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Abstract

Adalet duygusu—haksizliklarin ~ diizeltildigi ve
liyakatin 6diillendirildigi inanci—toplumun en giiclii
birlestirici giiciidlir. Bir hakki uygulamanin maliyeti
hakkin kendisinin degerini astig1 i¢in merkezi yonetim
kurumlart bu duyguyu saglayamadiginda, toplumsal
uyum aginir. Mevcut kurumsal yapilar, 6nemli bir
uyusmazlik sinifini, merkezi planlamanin kaynaklari
tahsis etmekte basarisiz olmasiyla sistematik olarak
ayni1 bigimde ¢6zmekte basarisiz olur: bilgi asimetrisi,
eksik geri bildirim dongiileri ve karar vericilerin karar-
larinin sonuglarindan kopuklugu yoluyla. Bu makale
bir Itibar Sosyal Agi (RSN) sunar: Merkeziyetsiz
Kimlik Belirtegleri (DID) {izerine kurulu, takma
adli katilimcilarin  gergcek diinyadaki davraniglar
hakkindaki itibar bilgilerini yayimlamasini, dogru-
lamasimmi ve tliketmesini saglayan merkeziyetsiz,
yozlastirilamaz, sansiire direngli bir iletisim kat-
mani. Temel mekanizma ii¢ tasarim ilkesine dayanir:
(1) itibar verilerini okumanin ucuz oldugu ancak
yazmanin dogrulanabilir ¢aba gerektirdigi asimetrik
bir maliyet yapisi; (2) radikal iddialar1 giderek artan
yineleme maliyetleri aracilifiyla fiyatlandiran, tutarli
Ozetlemeye (consistent hashing) dayali determin-
istik olmayan bir dogrulayici se¢im protokolii; ve
(3) 0Ozel dogrulayicilarin onayladiklar1 iddialarin
dogruluguna biriktirdikleri itibar1 ortaya koyduklari,
piyasa giidiimlii bir itibar otoritesi modeli. Ortaya
cikan mimari, merkezi koordinasyon olmaksizin
kendiliginden bir liyakat sistemi lretir ve mevcut
devlet tarafindan yonetilen sistemlerden kademeli,
geri dondiiriilebilir bir gegis yolu saglar.

1 Giris

1.1 Merkezi Giivenin Sorunu

Modern yonetim temel bir varsayima dayanir: merkezi
kurumlarin, yabancilar arasindaki giiveni Olgekte
aracilik edebilecegi. = Mahkemeler uyusmazliklar

cozer. Siciller miilkiyeti belgeler. Diizenleyici ku-
rumlar standartlar1 uygular. Bu kurumlar, bilginin kit
oldugu, iletisimin yavas oldugu ve yetkinin merkezi
bir organa devredilmesinin tek uygulanabilir koordi-
nasyon mekanizmasi oldugu bir ¢cagda tasarlanmisti.
Ancak merkezi yonetim, merkezi planlamayla ayn
yapisal nedenlerle basarisiz olur: bilgi asimetrisi, eksik
geri bildirim dongiileri ve karar vericilerin kararlarinin
sonuglarindan kopuklugu.

Bu varsayim, 6rnegin kurumsal aracili§in maliyeti
uyusmazligin degerini astiginda basarisiz olur. Kiral-
adig1 dairenin yasal olarak zorunlu bir elektrik giiven-
ligi belgesinden yoksun oldugunu kesfeden bir kiraciy1
disiiniin—hayat i¢in dogrudan tehlike olusturan bir
durum. Kiracinin sdézlesmeden cekilme yoniindeki
yasal hakki tartismasizdir. Ancak bu hakki mahkeme
sistemi araciligtyla uygulamanin maliyeti, potansiyel
yasal tazminat dahil olmak iizere, depozitonun ve ala-
cakli olunan zararlarin parasal degerini agar [1]. Rasy-
onel yanit, kaybi listlenmek ve ¢ikmaktir.

Bu, patolojik bir u¢ durum degildir. Zararin gergek
oldugu ancak parasal riskin, kurumsal uygulamanin
ekonomik olarak rasyonel hale geldigi esigin altina
diistigli onemli bir uyusmazlik sinifi igin varsayilan
deneyimdir. Sonug, kotii niyetli aktorleri yapisal
olarak kayiran bir sistemdir: bagkalarina bu esigin
altindaki hacimlerde zarar verenler cezasiz kalabilir,
¢linki adalet arama maliyeti zarar goren tarafa diiger.

Yukaridaki 6rnek, yazarin hukuki ortamimdan—Cek
medeni hukuk sisteminden—alinmigtir. Diger hukuk
geleneklerinde—igtihat temelli ortak hukuk (com-
mon law), orf ve adet hukuku, karma sistemler—
adalet, yargi ¢evresinin kiiltiirel ve usuli 6zellikler-
ine bagli olarak farkli bigimlerde ve farkli derecelerde
basarisiz olur. Okurlar muhtemelen kendi baglam-
larindan esdeger ornekler taniyacaklardir.  Yapisal
olarak evrensel olan Orlintidiir: degeri ekonomik
olarak rasyonel uygulama esiginin altina diisen uyus-
mazliklar, kaybin zarar goren tarafca iistlenilmesiyle
son bulur. RSN milkemmel adalet vaat etmez—
yalnizca kurumsal uygulamanin ekonomik olmadigi



durumlarda kétii niyetli aktorlerin sahip oldugu yapisal
avantaj1 azaltir.

1.2 Mevcut
Kaliyor

Coziimler Neden Yetersiz

Merkeziyetsiz Kimlik (DID) cerceveleri [2] 06z-
egemen kimlik yonetimi i¢in kriptografik mekaniz-
malar saglar ancak Oncelikle kimlik dogrulamaya
odaklanir ve davranigsal itibarin daha genis sorununu
ele almaz.

Ruha Bagh Belirtecler (SBT’ler) [3] itibarin de-
vredilemez oldugu i¢goériisiinii yakalar ancak olgek-
lenebilirlik kisitlamalar1 olan blok zinciri altyapisina
dayanir ve bilgi girisini yoneten ekonomik tesvikleri
ele almaz. Liyakat belirtecleri (6r. Liberland) gibi il-
gili kavramlar benzer bir felsefeyi paylasir ancak be-
lirli yargi gercevelerine bagli kalir.

Merkeziyetsiz Ozerk Organizasyonlar
(DAOQ’lar) [4] yonetimi akilli s6zlesmeler araciligiyla
uygular ancak etkinin sermayeyle orantili oldugu
pliitokratik dinamikleri yeniden iiretir. Karesel
oylama [5] bunu kismen hafifletir ancak pratik
benimsemeyi sinirlar. DAOQO’lar ayrica temel kdhin
(oracle) sorunuyla kars1 karstyadir: akilli sdzlesmeler
giivenilir bir dis kaynak olmadan ger¢ek diinya
durumlarini giivenilir bi¢imde dogrulayamaz ve bu
sorunun blok zinciri mimarisi i¢ginde genel bir ¢oziimii
yoktur.

Mevcut hicbir sistem merkeziyetsizligi, sansiir di-
rencini, takma adlilig1, dogrulanabilir giris maliyetini
ve kendiliginden olugan uzlasty1 bir arada barindirmaz.

1.3 Katkilar

Bu makale su katkilar1 sunar:

1. DID g¢ergevesini iki yonli itibar degisimini
destekleyecek sekilde genisleten merkeziyetsiz
bir protokol olan itibar Sosyal Ag’’min (RSN)
tanimi.

2. Tutarli Ozetlemeye dayali deterministik ol-
mayan bir dogrulayici secim protokolii [6].

3. Iddialar, ii¢ bilesik maliyet kanali araciligiyla ag
uzlagisindan uzakliklarina gore fiyatlandiran Pa-
hali Radikallik flkesi.

4. Sahte onaym maliyetinin mesru iicretlerden fe-
laket derecesinde daha fazla oldugu, asimetrik
tesviklere sahip bir Itibarhi Otorite modeli.

5. Paralel mali altyap: araciligiyla kademeli bir

gecis yolu.

2 Tasarmm ilkeleri

RSN mimarisi, pazarliga agik olmayan bes tasarim
ilkesiyle kisitlanmustir.

Siireklilik ve Evrim. Sistem, belirsiz uzunlukta bir
gecis doneminde mevcut kurumlarla bir arada var olur.
Gegis her agamada geri dondiirtilebilir olmalidir.

Goniilliiliik ve Sorumluluk. Katilim goniilliidiir
ancak goniillillik sorumlulukla eslesir: kurumsal bir
islev lizerinde denetim iistlenen bir katilimei, esza-
manli olarak beraberindeki yiikiimliilikkleri de iistlenir.

Cesitlilik ve Kiiltiirel Tarafsizhk. Uzlasi, sis-
tem tasarimcilar1 tarafindan dayatilan 6nceden belir-
lenmis kurallardan degil, iki yonlii etkilesimlerden or-
taya c¢ikar.

Dayanikliik ve Sansiir Direnci. Ag1 sansiir-
lemenin maliyeti, ona katlanmanin maliyetini as-
malidir.  Sistemi yalnizca tam totaliterlik—yikict
siyasi ve ekonomik maliyetle—bastirabilir.

Uzlas1 ve Uygulama. Sistem, insanin kiigiikliik, kin
ve intikam alma tatminine yonelik egilimlerini tastyici
ozellikler olarak biinyesine katar. Kot davranig
yasaklanmaz; fiyatlandirilir.

3 Sisteme Genel Bakis

3.1 Iitibar Sosyal Ag1

RSN, katilimcilarin gergek diinyadaki davraniglar
hakkinda dogrulanabilir bilgi aligverisinde bulun-
dugu merkeziyetsiz, ugtan uca (peer-to-peer) bir
iletisim katmanidir. Tanimlayici 6zellikleri sunlardir:
merkeziyetsiz ve sansiirlenemez altyapi; DID’ler
araciligiyla takma adlhi katilim; asimetrik maliyet
yapist (okumak ucuz, yazmak pahalidir); kriptografik
dogrulanabilirlik; ve standart destegi—ag lizerinden
yayilan bilgiler icin, otoriteler tarafindan sunulan
hizmetler i¢in (iddia olusturma, onaylama, tanik
hizmeti) ve kargi taraf itibarin1 degerlendirme kural-
larimi ve politika uyumsuzlugu riskini (beyan edilen ile
fiili davranis arasinda) degerlendirmeyi igeren politika
bi¢imi i¢in makinece okunabilir formatlar.

3.2 Mimari Bilesenler

RSN dort ana bilesenden olusur (Sek. 1):

1. DID Katmani. Beyan edilen kurallar, itibar meta
verileri ve ag yonlendirmesi ile katilimer kimlik-
leri.

2. Iddia Protokolii. Gergek diinya olaylar1 hakkin-
daki iddialart yayimmlamak igin yapilandirilmig



format.

3. Dogrulama A1 Tutarli 6zetleme kullanarak
dogrulayici atamaya yonelik merkeziyetsiz pro-
tokol.

4. itibar Toplama Katmam. Insan tarafindan
okunabilir itibar 6zetleri lireten hizmetler.

Toplama
Yorum. - Risk

iddialar
Olustur

Dogrulama
Se¢im

DID Katmam
Kimlik - Kurallar - Puanlar

Figure 1: RSN dort katmanli mimarisi.

3.3 Katilimci Rolleri

Bir dogrulama islemi en fazla alt1 farkli DID roliinii
icerir (Sek. 2): Thrager (DID;, iddiayr olusturur
ve sunar), Ozne (DIDg, iddianin hakkinda oldugu
DID—Ihrage ile ortiisebilir), Otorite (DID 4, iddi-
ay1 bir iicret karsiliginda onaylar; tanik hizmetleri de
sunabilir—istege bagli), Tamk (DIDyy, ., meydan
okuma kodlar1 aracilifiyla dogrulayici diiriistliigiinii
gizlice izleyen—istege baglr), Dogrulayica (DI Dy,
iddiay1 yayimlamak {izere algoritmik olarak segilen)
ve RSN (dogrulanmis iddialarin yayimlandigi ag).
Herhangi bir rol bagka bir DID’e devredilebilir
(Boliim 7.4). Bir Otorite genellikle onaylamay1 tanik
hizmetleriyle birlestirir ancak bu iki islev mantiksal
olarak bagimsizdir.
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Figure 2: Bir dogrulama islemindeki DID rolleri. Ke-
sikli = istege bagl (Otorite, Tanik).

3.4 Yozlastirnlamazhk: Dort Gii¢

RSN’nin yozlastirilamazlig:r tek bir mekanizmadan
degil, eszamanl dort giigten kaynaklanir. Higbiri tek

basina yeterli degildir; yalnizca bunlarin birlesimi yo-
zlagtirma girisimini ekonomik olarak akil dis1 kilar.

Ongoriilemeyen hedef. Her iddia i¢in dogru-
layici, tutarl 6zetleme yoluyla deterministik olmayan
bigcimde segcilir (Boliim 5.3). Bir saldirgan riigvet i¢in
belirli bir dogrulayiciy1 6nceden hedefleyemez, ciinkii
dogrulayicinin kimligi ihrag¢inin se¢iminin degil, id-
dianin igeriginin ve dnceki yinelemelerin bir islevidir.

itibar kaldiraci—yavas yiikselir, hizh diiser.
Itibar yalmzca kademeli olarak, siirekli tutarh
davranisla kazanilabilir. Ancak tek bir sahtekarca on-
ayda felaket derecesinde kaybedilebilir (Boliim 6.2).
Bu asimetri, yillarca biriktirilen itibarin tek bir
sahtekdrca onayla yok edilebilecegi anlamina gelir;
optimal strateji siipheli iddialar1 reddetmek olarak
kalir.

Kamusal vaat. Her DID Sahibi kendi politikasini—
uymayi taahhiit ettigi makinece okunabilir bir kural-
lar dizisini—kamuya agik olarak beyan eder. Beyan
ile fiili davranis arasindaki ayrigma tespit edilebilir
ve temeldeki ihlalden daha agir bir itibar sugu olarak
fiyatlandirilir (Bolim 7.3). Bu nedenle ikiyiizliiliik,
dogrudan sahtekarliktan daha maliyetlidir.

Orgii ag1 saldiri-maliyet asimetrisi. Ag san-
stirleme veya istikrarsizlagtirma maliyeti agin biiyiik-
ligl ve yogunluguyla dogrusal olmayan bigimde ar-
tarken, ona katlanma maliyeti sabit kalir. ~ San-
stiriin getiri saglamasi i¢in merkezi bir aktoriin bunu
agin tamamina uygulamasi gerekir—diisiiniilebilecek
herhangi bir yararla orantisiz Onlemler gerektirir
(Boliim 10).

4 Merkeziyetsiz Kimlik Modeli

4.1 Ozel Ozelliklere Sahip DID

RSN, W3C DID Core spesifikasyonunu [2] su un-
surlarla genisletir: Beyan Edilen Kurallar (makinece
okunabilir davramssal taahhiitler), itibar Meta Ver-
ileri (toplu davranigsal puan) ve Ag Yonlendirmesi
(kararli halka konumundan ayri, degistirilebilir sogan
gecidi).

4.2 Iddia Yasam Déngiisii

Bir iddia alt1 asamadan gecer (Sek. 3): olusturma, is-
tege bagli otorite onayi, tutarli 6zetleme yoluyla dogru-
layict se¢imi, dogrulama karar1 (kabul veya yinele-
meyle ret), yayimlama ve tiim taraflar i¢in itibar giin-
cellemesi.
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Figure 3: Yineleme dongiilii iddia yasam dongiisii.
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4.3 W3C DID Core ile iliski

RSN’nin kimlik modeli, W3C DID Core spesifikasy-
onunun [2] tam bir {ist kiimesidir. Tiim RSN DID’leri
gecerli W3C DID’leridir.  RSN’ye 6zgili genislet-
meler, ION [7] ve Ceramic [8] gibi mevcut altyapilarla
uyumlu, 6zel bir DID yontemi spesifikasyonunda
tanimlanan DID belgesi 6zellikleri olarak kodlanir.

5 Bilginin Dogrulanmasi ve Yayil-
masi

5.1 Bilgi Girisinin Maliyeti

RSN’nin temel ekonomik ilkesi, okuma ile yazma
arasindaki asimetridir. Itibar verilerini okumak,
DID agimin parcasi olan ve itibarlariyla orantili er-
isime sahip katilimcilar i¢in sifir marjinal maliyete
yaklagir—yeni katilanlar daha genis erisimi kademeli
olarak hak etmelidir (bkz. asalakligi onleme).
Yazmak—tek seferlik bir teknik eylem olarak degil,
itibarin aga kalict bigimde maddelesmesi olarak
anlagilan—ii¢ boyutta dogrulanabilir birikimli yatirim
gerektirir:  zaman (tutarli davraniga, yerine getir-
ilen taahhiitlere ve gelistirilen iligkilere harcanan yil-
lar), enerji (diiriist iliskilere, ortakliklara 6zene ve
uzun vadeli giivenilirlige yatirilan ¢aba) ve para
(kisinin kendi adina yatirimi—mesleki gelisim, isinin
kalitesi, verilen zararlarin telafisi). itibar aninda satin
allnamaz—sistemin yalnizca goriinlir ve baglamlar
arasinda aktarilabilir kildigi, yasam boyu siiren bir
birikimin sonucudur. Protokoliin tek seferlik teknik
maliyetleri (kriptografik imzalar, dogrulayici iicretleri)
bu temel yatirima kiyasla ihmal edilebilir diizeydedir.

5.2 Sosyal Grafik ve Baglant1 Derinligi

RSN temelde bir sosyal agdir: her DID, baglantiya
izin veren kisileri (diger DID’leri) ekler. Bu baglan-
tilarin kendi baglantilar1 vardir ve bu bdyle devam
eder. Algoritmik dogrulayici aramasi, yapilandirila-
bilir bir & derinligindeki bagh kisiler iginde ¢alisir (6r.
h = 3: kisinin dogrudan baglantilari, onlarin baglan-
tilar1 ve baglantilarin baglantilar1). Bu mimari tek

bir kiiresel blok zinciri gerektirmez—diger topluluk-
lara ortiismeler igeren topluluklarin/kiimelerin ortaya
cikmasini dogal olarak destekler. Her DID katilim-
cisinin yayimlanmig bir politikasi—gelen taleplerin
nasil degerlendirilecegini yoneten makinece okun-
abilir bir kurallar dizisi—olmalidir. Politika ihlalleri
agda olumsuz eserler olarak kaydedilir.

5.3 Algoritmik Dogrulayici Se¢imi

Dogrulama protokolii tutarli 6zetleme kullanir [6]
(Sek. 4). Dogrulama iicretli bir hizmettir: dogru-
layicilar bir licret karsiliginda c¢aligir ve rekabetin fiy-
atlandirmayi, hiz1 ve giivenilirligi yonlendirdigi bir
piyasa olusturur.

Adim 1. Iddia belgesi, 6nceki yinelemenin dzet
sonucuyla (veya ilk yinelemede @ ile) birlestirilir ve
Ozetlenir:

pos = fp(claim|[prev_hash) (1)

Algoritma, tiim onceki taleplerin ve yanitlarin tam
yolunu igermelidir—yalnizca 6nceki yinelemenin bir
0zetini degil. Her dogrulayicinin tam yanit1 (kabul, ret,
teklif edilen fiyat, gerekce) biiyiiyen belgeye eklenir ve
her adimda kriptografik imzalarla dogrulanabilir.

Adim 2. Ogzet, tutarli dzet halkasi iizerinde esit
olarak dagitilmig N konuma esglenir (6r. N = 4
icin: +0°,4+90°, +180°, +270°). Her konumdan saat
yoniinde bir arama, en yakin DID’i dogrulayici aday1
olarak seger (Sek. 5). N, o an etkin olan DID’lerin
ylzdesine, giinlin saatine veya agin gegmis yanit
verme durumuna bagl olabilen degisken bir parame-
tredir.

Adim 3. Dogrulayici kabul eder (yayimlar, itibarin
ortaya koyar) veya reddeder (ret 6zetiyle Adim 1’e
doner). Bir diigiim ¢evrimi¢i durumunu beyan etme-
sine ragmen yanit vermediginde, sonraki talep 6nceki
N dogrulayici adayinin tiim yanitlarini igermelidir.

Asalakhig1 onleme. Hedef DID’ler, az itibari
olan yeni DID’lerden gelen sorgular igin {icretler
veya erigim kisitlamalar1 belirleyebilir. Bu kademeli
mekanizma (ikili degil) yeni katilanlari, baskalarinin
verilerini serbestge tiiketmeden dnce gercek etkinlik
yoluyla itibar olusturmaya zorlar.

Her ret, dogrulayicinin tam yanmitim1 (gerekgeler
ve kosullar dahil) iddia belgesine ekleyerek icerigini
genigletir. Genigletilmig belgeden, farkli bir halka kon-
umuna eslenen ve farkli bir dogrulayici secen yeni bir
Ozet deterministik olmayan bicimde hesaplanir. Tam
yolun belgelenmesi zorunludur—ihragg1 bir sonraki
dogrulayiciyr 6ngoremez veya etkileyemez. Uyumlu
bir beyan edilmis politikaya ragmen bir dogrulayici bir
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Figure 4: Dogrulayict se¢im protokolii. Spam oOn-
leme depozitosu istege baglidir ve iade edilebilir. Ni-
hai ticret yalnizca kabul {izerine ddenir.

talebi gormezden gelirse, taniklar (varsa) bunu kayd-
eder ve ihragci nihai yayimlama sirasinda tanik kaniti
ekleyebilir.

(@]}

ho = fp (claim), sonra +0°, +90°, +180°, +270°
Her nokta — saat yoniinde arama

Figure 5: Cok noktali se¢im (/N =4). h 6zeti kaymay1
belirler; ho’dan esit dagitilmis 4 nokta.

5.4 Tanik Protokolii

Tanik roli, kriptografik bir meydan okuma kodu pro-
tokoli araciligiyla dogrulayici diiriistliigii icin gizli
hesap verebilirlik saglar:

Adim W1. Talep eden, dogrulama talebini imzalar
ve N, taniga gonderir—talep edenin sosyal agindan
kigiler veya ticret karsiliginda calisgan uzman tanik
hizmeti saglayicilari.

Adim W2. Her tanik w;, imzalanmis talebin
tamamin1 imzalar, orijinal imzay1 o; saklar ve bir mey-
dan okuma kodu ¢; = h(o;) hesaplar. Meydan okuma
kodu talebe eklenir.

Adim W3. Artik N, meydan okuma kodu tasiyan
talep, dogrulayiciya gonderilir. Dogrulayici kodlar

goriir ancak taniklarin kim oldugunu veya kodlarin
gercek imzalara karsilik gelip gelmedigini belirleye-
mez.

Adim W4 (diiriist dogrulayicr). Dogrulayici beyan
ettigi politikaya gore yanit verirse, meydan okuma
kodlar1 opak kalir. Taniklar asla agiga ¢ikmaz. Ek veri
yayimlanmaz.

Adim W5 (politika ihlali). Dogrulayic1 politikasini
ihlal ederse (talebi gérmezden gelir, tutarsiz yanit
verir), talep eden taniklarin orijinal imzalar o;’yi
elinde tutar. Bunlar yardimei veri olarak yayimlan-
abilir: herkes ¢; = h(o;)’yi dogrulayabilir ve tanigin
hazir bulundugunu kanitlayabilir. Talep eden bagim-
siz olarak yayimlayabilir—dogrulayici zaten yanitinda
meydan okuma kodlarini imzalamaistir.

Blof 6zelligi. Talep eden, meydan okuma kodlarinin
bazilart veya timi i¢in rastgele degerler koyabilir.
Dogrulayici ger¢ek kodlart (yiiksek itibarli otoritel-
erce desteklenen) giiriiltiiden ayirt edemez. Bu be-
lirsizlik, uygulama mekanizmasidir: her talep, saygin
bir otoritenin gizlice izliyor olmasi riskini tasir. Bu
baskiy: siirdiirmenin maliyeti sifira yakindir (rastgele
sayilar iiretmek), oysa dogrulayici i¢in sahtekarligin
potansiyel maliyeti felakettir. Gergek taniklarin yok-
lugunda bile diiriist davranis tesvik edilir.

Tanik olarak otorite. Bir iddiay1 onaylayan bir
Otorite tanik hizmetlerini birlestirebilir: “Iddianizi on-
ayliyorum ve dogrulama sirasinda gizli tanik olarak
hizmet ediyorum.” Bu dogal bir is modelidir—Otorite
zaten baglama sahiptir. Ancak iki rol mantiksal olarak
bagimsizdir.

5.5 Pahah Radikallik ilkesi

Ucg maliyet kanali ayn1 anda birleserek biiyiir (Sek. 6):

Kanal 1: Yineleme Maliyeti. Her ret, zaman
ve kaynak tiiketen yeni bir yinelemeyi zorunlu kilar.
Dogrusal biiylime.

Kanal 2: Belge Sismesi. Her yineleme, tam
dogrulayict yanitin1 iddia belgesine ekler. Biiylime
dogrusaldir ancak bir taban ofsetiyle: baslangi¢ yiikii
(iddia igerigi, otorite onay1, kriptografik imzalar) za-
ten Onemsiz olmayan bir By boyutuna sahiptir. &
yinelemeden sonraki toplam boyut: S(k) = By+k-A,
burada A ortalama yanit boyutudur.

Kanal 3: Dogrulayicr Risk Primi. Risk 6zneldir.
Dogrulayici, talep eden DID’in beyan ettigi poli-
tikalarin dogrulayicinin kendi ticari, sosyal veya siyasi
¢ikarlartyla ¢atisip ¢catigmadigint degerlendirir. Prim,
dogrulayicinin “ideali”nden algilanan uzaklikla iistel
olarak yiikselebilir: P(d) = « - 5%, burada d dogru-
layicinin 6znel uzaklik olgitidiir. Kigisel bir yasak



siniriin 6tesinde, dogrulayici tamamen reddedebilir.
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Figure 6: Ug kanal boyunca maliyet artis1. Risk primi
yiiksek radikallikte baskin gelir.

Kritik olarak, bu sansiir degildir. Higbir iddia yasak-
lanmaz. Sistem riski fiyatlandirir (Tablo 1).

Table 1: Iddia tiirleri arasinda maliyet karsilastirmast.

Tiir Yin. Belge Ucret Toplam
Inandirict Kmin By Prin Disiik
Tartismali Kmed Bo+kA ael? Orta
Radikal Kimax > Bo > Puin Cok yiiksek
Sahtekdrca — oo — — Yayimlanamaz

6 itibar ve Risk Degerlendirmesi

6.1 itibar Birikim Modeli

itibar {i¢ ozellik sergiler: yavas birikim (tutarl
davranigla kademeli biiylime), hizhh yikim (tek bir
sahtekarlik puani felaket derecesinde disiirebilir) ve
bireysel degerlendirme (her tiiketici taraf kendi
toplama islevini uygulayabilir).

6.2 itibarh Otoriteler

Bir Itibarli Otorite iddialar1 inceler ve tatmin olursa
onlar1 ortak imzalar—kendi itibarin1 ortaya koyar
(Sek. 7). Asimetri tasarim geregidir: itibar kazanmak
yavastir (diiriist onay basina kademeli 4-9), kaybetmek
ise felakettir (sahte onay bagina —A > §; 6rnekleme
amaciyla, 6r. +2%’ye karst —70%). Optimal strateji
her zaman siipheli iddialar1 reddetmektir. 6 ve A’nin
0zgiil degerleri sistem parametreleridir.

6.3 Cok Boyutlu itibar

Itibar bir skaler degil, birden ¢ok boyutta bir vektordiir:
mali giivenilirlik, kisisel diiriistliik, mesleki yeterlilik,
sivil katilim ve digerleri (Sek. 8). Farkli degerlendirme
saglayicilart bu vektorii baglama baglh olarak farkl

Otorite inceler
itibar: R

gergek
Dogru: R—R+0 Yanls: R—R—A
Daha ¢ok miisteri Miisteriler kagar
Kazang: yavas (+96)
Kayip: anlik (—A)

Figure 7: itibarli Otorite—asimetrik tesvikler.

bicimde yansitir—bir kredi veren mali giivenilirligi
onceler, bir igveren mesleki yeterliligi, bir komsu sivil
davranist. Tek bir “dogru” itibar puani1 yoktur; yalnizca
bakis acilar vardr.

Mali

-,

Diriistlik _ . = Sosyal

Mesleki Sivil

Diiz: DID A Kesikli: DID B

Figure 8: Cok boyutlu itibar vektorleri. Farkli DID’ler
boyutlar arasinda farkli profiller sergiler.

6.4 Demokratiklestirilmis  Risk  Deger-
lendirmesi
RSN, sistematik risk degerlendirmesini

demokratiklestiri—su anda mali kurumlarda yogun-
lasan ancak bankaciligin ¢ok 6tesinde uygulanabilir
bir yetenek. Tedarik¢i giivenilirligini degerlendiren
sinai holdingler, davranigsal riski fiyatlandiran sig-
orta sirketleri, birlesme ve devralmalar i¢in durum
tespiti, imalatta ekipman Omrii tahmini—kars:1 taraf
riskinin degerlendirilmesi gereken her yerde RSN,
merkeziyetsiz, piyasa giidiimlii bir alternatif saglar.
Bir yorum hizmetleri piyasasi, ham ¢ok boyutlu itibar
verilerini eyleme gegirilebilir 6zetlere ¢evirir ve karst
taraf degerlendirmesini herhangi bir katilimci igin
marjinal maliyetle erisilebilir kilar.

7 Uzlas1 ve Uyusmazhk Cozumii

7.1 Merkeziyetsiz Adalet Modeli

RSN, adaleti iki yonlii bir pazarlik sorunu olarak
yeniden ¢erceveler. Kalici, dogrulanabilir itibar zarari
tehdidi, zarar gdren tarafin karsilayamayacagi yasal
siire¢lerden daha etkili bir caydiricidir.



7.2 Kendiliginden Olusan Uzlasi

Her katilimci kigisel bir tatmin esigi tutar. Agin toplu
uzlagisi, binlerce iki yonlii pazarligin istatistiksel or-
talamasi olarak ortaya cikar (Sek. 9). Uzlasinin ¢ok
tizerinde bir yanit (barbarca) yayimlamasi pahalidir.
Uzlasiya yakin bir yanit (orantil) ucuzdur. Uzlasi bir
kural degildir—bir fiyat sinyalidir.

Kati Pragmatik Bagislayici
(ytiksek) (orta) (distik)
Ag Uzlasisi
= istat. ortalama
Barbarca Orantili Ihmalkar
pahal ucuz pahali

Figure 9: Bireysel tatmin esiklerinden kendiliginden
olusan uzlasi.

7.3 Cezanin Ayarlanmasi

Her DID Sahibi belirli kotii davranig kategorilerine
yonelik yanitlarim1 kamuya agik olarak beyan eder.
Orantisiz derecede sert veya hosgoriilii beyanlar olum-
suz itibar sinyalleri ¢eker. Orantili beyanlar siirtiinme-
siz kabul edili—kendini kalibre eden bir ceza sistemi.

Uzlas1 beyanlar1 da ikiyiizliiliik tespitine tabidir:
bir uzlasi pozisyonuna beyanen baglanirken tutarsiz
davranmak, kasith aldatmay1 gosterdigi i¢in temeldeki
sapmadan daha agir bir itibar sucu olusturur.

7.4 Devir

Bir DID i¢indeki tiim etkinlikler—Dbir istisna disinda—
baska bir DID’e devredilebilir. Ozne rolii—davranist
iddianmin konusu olan DID—devredilemez; iddi-
anin atifta bulundugu kimlik sahibine devredile-
mez bicimde baghdir. Diger etkin roller—ihragc1,
Otorite, Tanik, Dogrulayici—ister dogrulama, ister
iddia sunma, ister uzlagi katilimi, ister uyusma-
zlik ¢6zlimii i¢in olsun, belirlenmis bir vekil DID’e
aktarilabilir.  Devir her an geri alinabilir.  Bu,
Sahibin nihai denetimi ve sorumlulugu elinde tut-
masini saglarken uzmanlagmaya (6r. profesyonel
dogrulama hizmetleri) olanak tanir. Devir tiim sistem
boyunca gegerlidir ve dlgeklenebilirlik i¢in elzemdir.

7.5 Bireysel Ahlaktan Kendiliginden Olusan
Toplumsal Sozlesmeye

Her DID’in beyan ettigi politika, bireysel ahlakin bir
formiillestirmesini temsil eder: Sahibin neyi kabul

edilebilir gordigii, belirli davranmislara nasil yanit
verdigi, karsi taraflardan ne talep ettigi. Bu poli-
tikalar bir sistem tasarimcisi tarafindan dayatilmaz—
her katilimci tarafindan segilir ve makinece okunabilir
bicimde ifade edilir.

Bu formiillestirme ii¢ asamali bir kendiliginden
olusumu miimkiin kilar.  Birincisi, bireysel ahlak
politika olarak kodlanir—DID’in uymay: taahhiit et-
tigi beyan edilmis kurallar, esikler ve yanit islev-
leri dizisi. Ikincisi, agdaki tiim politikalarin toplami
kendiliginden olusan etigi tiretir—tek bir katilimcinin
tasarlamadigi ancak binlerce bireysel ahlaki pozisy-
onun etkilesiminden dogan, istatistiksel olarak go-
zlemlenebilir normlar [9]. Ugiinciisii, iki yonlii fiyat
sinyalleri araciligiyla uygulanan paylasilan davranig
normlar1 olarak ifade edilen bu kendiliginden olusan
etik, ol¢iilebilir bir toplumsal sézlesme olusturur—
kimsenin imzalamadig1 teorik bir kurgu degil [10],
gercek davranisla desteklenen, ampirik olarak gozlem-
lenebilir bir kurallar dizisi.

Bu siireg ahlaki temeller kuraminin bulgularini yan-
sitir [11]: insan ahlaki sezgisel, ¢ogulcu ve kiiltiirel
olarak degiskendir. RSN bir girdi olarak ahlaki uzlas1
gerektirmez; bir ¢ikti olarak davranigsal uzlasi iire-
tir. Ortaya ¢ikan toplumsal sozlesme statik degildir—
katilimcilar katildikga, ayrildik¢a ve ag geri bildirim-
ine yamit olarak politikalarin1 ayarladik¢a evrilir.
Klasik toplumsal sozlesme kuraminin aksine, bu so-
zlesme geri almabilir, gozlemlenebilir ve bir hiikiimdar
olmaksizin uygulanabilirdir.

8 Ekonomik Model

Onceki boliimler bir aract—RSN’nin  dogrulama
mekanizmalarini, maliyet yapisint ve kendiliginden
olusan uzlasisini—tanimladi. Bu béliim, bu aracin
mall ve yonetimsel gecise uygulanmasi igin bir
metodoloji tanimlar. Arag genel amaclhidir; asagidaki
metodoloji olas1 bir uygulamadir.

8.1 Tegvik Yapisi

Sermaye olarak itibar, diiriist davranig i¢in dogru-
dan tegvikler olusturur. Normal isleyiste katilimcilar
itibar1 gilinliik islemler ve yerine getirilen taahhiitler
yoluyla dogal olarak olusturur. Birincil harcama olum-
suz iddialaradir—bagkalarinin verdigi zarar1 kaydet-
mek. Bu asimetri, yararli, glivenilir davranis1 tesvik
eder: diiriist olmanin ek maliyeti yoktur, zararli ol-
mak ise bagkalarinin korumak i¢in 6deme yapacagi
belgelenmis bir iz olusturur. Ikiyiizliilik—kurallara
uymadan onlar1 beyan etmek—kasitli aldatmay1 gos-



terdigi i¢in en maliyetli bagarisizlik bigimidir.

8.2 Paralel Mali Sistem

Ug bilesen rekabetci baski saglar: (1) Basit Vergi—
istisnasiz, tek oranli, baslangigta mevcut fiill oranin
marjinal olarak altinda bir orantili vergi; (2) Elek-
tronik Harcama Kaydi (ESR)—Cek EET modelini
tersine g¢evirerek vatandaslarin devlet harcamalarini
denetlemesini saglar; (3) Vatandas Yonlendirmeli
Vergi Tahsisi—ilk yilda birkag yiizde ile baslar ve on
yil sonra, benimseme hizina bagl olarak diisiik ¢ift
haneli rakamlardan vatandas yonlendirmeli bir sisteme
tam gecise kadar herhangi bir yere ulasir. Fiili tempo,
devlet hizmetlerine serbest piyasa alternatiflerinin or-
taya ¢ikma hizina ve devletin gegisle is birligi yapma
istegine baglidir; zamanin islevinin dogrusal olmasi
gerekmez ve benimsemenin nihayetinde nereye vara-
bilecegine bir iist sinir koymak i¢in hi¢bir neden yok-
tur.

9 Gegcis Yolu

Gegis ii¢c asamadan geger (Sek. 10): Asama 1: Ortii
(bilgi katmanmi olarak RSN, devlet tek saglayici),
Asama 2: Rekabet (RSN islevsel alternatifler saglar,
cift sistem kullanimi) ve Asama 3: Gegis (RSN devlet
esdegerlerinden daha iyi performans gosterir, goniillii
g0¢). Gegis her asamada geri dondiiriilebilirdir.

e L o

___________

Asama 2

Asama 3
Rekabet

Gegis
T

geri doniis

Figure 10: Ug¢ asamali gecis—her asamada geri
dondiiriilebilir.

Birincil baski mekanizmasi malidir: kosullu vergi
miikellefleri “ekonomik olarak 6nemli bir azmnlik
X7”e ulastiginda—ona kars1 baski énemsiz olmayan
ekonomik zarara yol acacak ve sivil itaatsizligin
inandirict bir tehdit haline gelecegi kadar biiyiik bir
grup—devlet miizakereye girer. Ornekleme amaciyla
X ~ 15% (GSYIH’nin) kullantyoruz, ancak fiili esik
belirli ekonomiye baglidir.

10 Giivenlik Analizi

Bes diisman kategorisini ele aliyoruz: bireysel kotii
niyetli aktorler, orgiitlii gruplar, kurumsal diigmanlar,

devlet diizeyindeki diigmanlar ve protokol diizeyindeki
diismanlar.

Sybil direnci [12]. itibar olusturmak, siirekli,
dogrulanabilir etkilesim gerektirir. Basarili bir Sybil
saldirisinin maliyeti, sahte kimliklerle dogrusal ve
hedef itibar diizeyiyle karesel olarak ol¢eklenir. Par-
alel olarak birden ¢ok DID isletmek miimkiindiir
ancak tasarim geregi pahalidir—her kimlik, gercek
etkinlik yoluyla bagimsiz olarak itibar biriktirme-
lidir. Ozgiir toplumlarda bu maliyet gelisigiizel is-
tismar1 caydirir; diktatorliiklerde ise paralel DID’ler,
bolmelenmis direnisi, yeralti koordinasyonunu ve daha
giivenli karaborsa gezinmesini miimkiin kilan bir hay-
atta kalma araci haline gelir.

Gizli anlasma savunmasi. Kapali gruplar arasin-
daki karsilikli onay Oriintiileri, sosyal grafik anal-
izi yoluyla tespit edilebilir. Itibar toplama islevleri,
sik1 bigimde kiimelenmis kaynaklardan gelen iddialar
iskonto eder.

Devlet diizeyinde diisman. Sogan yonlendirmesi,
merkezi altyapinin yoklugu ve Dogrulayici roliiniin
katilimer tabanina dagitilmasi, bastirmanin herhangi
bir yararla orantisiz dnlemler gerektirmesini saglar.

Mahremiyete karsi hesap verebilirlik. Takma
adlilik—anonimlik ile kimlik ifsasi arasinda bir orta
yol—DID’lerin Sahibin gercek diinyadaki kimligini
aciga cikarmadan anlamli itibar biriktirmesine olanak
tanir.

11 Mahremiyet Degerlendirmeleri

RSN’nin mahremiyet modeli takma adlilik iizerine ku-
ruludur. Sahip kimlik ifsasini denetler: asgari (saf
takma ad), segici (belirli kimlik bilgileri bagli) veya
tam (yasal kimlik iliskilendirilmis). Yayimlanan id-
dialar kalicidir—sistem baglamsal diizeltmeyi destek-
ler ancak silmeyi desteklemez. Bir Sahip, biriktirilen
itibar1 feda ederek tehlikeye girmis bir DID’i terk edip
yeniden baglayabilir.

12 1lgili Cahsmalar

W3C DID Core spesifikasyonu [2] ve Ceramic Net-
work [8] kimlik temelini saglar. EigenTrust [13]
merkezi otorite olmaksizin dagitik itibar toplamasini
gosterdi. SBT’ler [3] devredilemez sosyal be-
lirtegleri tanitti. RSN, bir kalite filtresi olarak
ekonomik maliyete vurgusu ve radikalligi fiyat-
landirma mekanizmasiyla farklilagir.

DAOQ’lar [4] ve karesel oylama [5] merkeziyetsiz
yonetimin uygulanabilirligini gosterdi. RSN uzlasiy1



oylamadan ziyade iki yonlii fiyat pazarliklarindan tiire-
tir.

Oneri, 6zel hizmet saglama igin anarko-kapitalist
kuramdan [14, 15] yararlanir ancak iki kritik agi-
dan ayrilir: rasyonellik varsaymak yerine kin ve in-
tikam diirtiileri i¢in tasarim yapar ve devrim yerine
kademeli gecis onerir. Kendiliginden olusan toplum-
sal sozlesmeler kavraminin, Hayek’in kendiliginden
diizen kuraminda [16] onciilleri vardir.

Anarko-agorizm. RSN, agorist karsi-ekonomi
ile [17]—ozellikle paralel kurumlar inga etmeye ve
goniillii degisime yaptig1 vurguyla—onemli bir ortak
zemin paylasir. Ancak agorizm, rasyonel 6z-cikari
yeterli bir koordinasyon mekanizmasi olarak varsayma
egilimindedir ve genellikle mevcut devlet yapilarin-
dan somut bir ge¢is yolundan yoksundur. RSN, rasy-
onel olmayan davranigsal egilimleri agik¢a biinyesine
katar ve kademeli gecis icin mali bir baski mekaniz-
masi saglar.

Liyakat sistemi. RSN, liyakatin [18] bir slogan
yerine sistemik bir 6zellik olarak nasil ortaya ¢ik-
abilecegine dair ilk islevsel tanimi temsil edebilir.
Geleneksel liyakat sistemleri basarisiz olur ¢iinkii
“liyakati” tanimlayacak ve uygulayacak merkezi bir
otorite gerektirirr RSN’de liyakat iki yonlii deger-
lendirmelerden ortaya ¢ikar: deger sunanlar itibar
biriktirir; kimin liyakatli olduguna hi¢bir komite karar
vermez.

Ayricahk olarak miilkiyet. RSN, miilkiyet
haklarima dogal ve mutlak olarak yaklasan anarko-
kapitalist ve Avusturya okulu yaklagimlarindan
temelde ayrilir. RSN ¢er¢evesinde miilkiyet bir ayri-
caliktir—bir katilimeir paylasilan normlar1 temelden
ihlal ettiginde (ihanet, varolussal krizde toplulugu
savunmay1 reddetme, sistematik somiirii) u¢ durum-
larda topluluk tarafindan geri ¢ekilebilen bir toplumsal
taninma. Bu, devlet kamulagtirmasi degil, iki yonlii
iligkiler ag1 tarafindan toplumsal tanimmmanin geri
cekilmesidir.

13 Tartisma ve Simirlamalar

Soguk baslangic. RSN’nin degeri ag etkilerine
baghdir; erken benimseyenler, katilim bir esige
ulasana dek sinirli degerle karsi karsiya kalir.  An-
cak erken asamalardan itibaren bile DID ag1 yararli bir
tamamlayici bilgi kaynagi olarak hizmet eder. Erken
itibar degerlendirmesi ve otorite degerlendirmesinin
artan gelismiglikle kademeli olarak gelismesi beklenir.

Asalakhig1 onleme ve erisim denetimi. Hedef
DID’ler, diisiik itibarli DID’lerden gelen sorgulara

kademeli iicretler ve erisim kisitlamalar getirebilir.
Bu ikili degil siirekli bir 6lgektir: sorgulayan bir
DID’in itibar1 ne kadar azsa, o kadar az bilgi alir, o
kadar uzun bekler ve o kadar ¢ok 6der. Bu mekanizma,
edilgen tiiketim yerine gercek katilimi tesvik eder.

Erisim esitsizligi.  iddia yayimlama maliyeti,
ekonomik olarak dezavantajli katilimcilarin mesru
sikayetlerini siizebilir. ~ Hafifletme: her katilimci
ayn1 zamanda potansiyel bir dogrulayici olarak hizmet
eder (veya bu rolii devreder) ve dogrulama iicret-
leri kazanir. Yeterli bir zaman ufkunda, radikal ol-
mayan bir katilime1 mali tarafsizlia yaklasmalidir—
dogrulama geliri yayimlama maliyetlerini yaklagik
olarak dengeler. Bu bir garanti degil, istatistiksel bir
beklentidir.

itibar esitsizligi. Erken benimseyenler, ge¢ kalan-
lar i¢in engeller olusturabilecek avantajlar biriktirir.
Ancak itibar degerlendirmesi, toplama algoritmalari
araciliiyla ilk hamle avantajini hafifletmeyi secebile-
cek iigiincii taraf saglayicilar tarafindan yapilir. Iyi bir
itibarla ilk olmak mesru bir kargilagtirmali ekonomik
avantajdir—ve bu tasarim geregidir.

Acik sorular. Optimal maliyet islevleri, toplama
standartlar1, protokol yonetimi ve yapay zeka tarafin-
dan {iretilen sentetik itibar verileriyle etkilesim gele-
cekteki caligma alanlar1 olarak kalir.

Bu makale, RSN’ nin her kosulda optimal sonuglar
iiretecegini iddia etmez. RSN nin uygulanabilir bir al-
ternatif temsil ettigini iddia eder—teknik olarak uygu-
lanabilir, ekonomik olarak kendi kendini siirdiire-
bilir ve insan davranig egilimleriyle ger¢ekte olduklar
haliyle sosyal olarak uyumlu.

14 Sonucg

Bu makale, takma adli, dogrulanabilir itibar degisi-
mini miimkiin kilan merkeziyetsiz bir protokol olan
Itibar Sosyal Agi’n1 sundu. Pahali Radikallik ilkesi,
sahtekarca iddialarin sansiir olmaksizin fiyat yoluyla
dislanmasini saglar.  Onerilen gegis yolu, mev-
cut kurumlardan kademeli, geri dondiiriilebilir bir
gecisi miimkiin kilar. Tasarim, ideolojik doniisiim
gerektirmek yerine insan dogasini oldugu haliyle—
kiigiikliik, kin ve intikam alma tatmini arzusu dahil—
bilinyesine katar. Sonug¢ bir {itopya degil, adaletin
erigilebilir oldugu, itibarin hak edildigi ve kotii
davranisin maliyetinin ona neden olan tarafca iistle-
nildigi bir sistemdir.
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