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Abstract

Raittskdnslan—overtygelsen om att oforrétter réttas till
och att fortjénst belonas—ar samhéllets starkaste sam-
manhéllande kraft. Nér centraliserade styrningsin-
stitutioner inte kan leverera denna kénsla, eftersom
kostnaden for att gora en rattighet géllande Gverstiger
sjdlva rattighetens virde, urholkas den sociala sam-
manhallningen. Nuvarande institutionella strukturer
misslyckas med att 16sa en betydande klass av tvis-
ter systematiskt pd samma sétt som central planer-
ing misslyckas med att fordela resurser: genom infor-
mationsasymmetri, saknade &terkopplingsslingor och
avstandet mellan beslutsfattare och konsekvenserna av
deras beslut. Denna uppsats presenterar ett ryktes-
socialt natverk (RSN): ett decentraliserat, omutbart,
censurresistent kommunikationslager byggt pa decen-
traliserade identifierare (DID) som gor det mojligt for
pseudonyma deltagare att publicera, verifiera och kon-
sumera ryktesinformation om beteende i verkligheten.
Kéarmmekanismen vilar pé tre designprinciper: (1) en
asymmetrisk kostnadsstruktur dir ldsning av ryk-
tesdata dr billig men skrivande krdver verifierbar
anstrangning; (2) ett ickedeterministiskt protokoll for
val av verifierare baserat pa konsekvent hashning som
prissétter radikala pastdenden genom eskalerande it-
erationskostnader; och (3) en marknadsdriven mod-
ell for ryktesauktoritet dér privata verifierare satsar
sitt ackumulerade rykte pa riktigheten i de pastdenden
de stodjer. Den resulterande arkitekturen frambringar
en emergent meritokrati utan central samordning och
mojliggor en gradvis, reversibel migrationsvig fran
befintliga statligt administrerade system.

1 Inledning

1.1 Problemet med centraliserat fortroende

Modern styrning vilar pé ett grundldggande antagande:
att centraliserade institutioner kan formedla fortroende
mellan fridmlingar i stor skala. Domstolar avgor tvis-

ter. Register intygar dgande. Tillsynsorgan upprét-
thaller standarder. Dessa institutioner utformades i
en tid dd information var knapp, kommunikation var
langsam och delegering av auktoritet till ett centralt or-
gan var den enda genomforbara samordningsmekanis-
men. Centraliserad styrning misslyckas dock av
samma strukturella skil som central planering: infor-
mationsasymmetri, saknade aterkopplingsslingor och
avstandet mellan beslutsfattare och konsekvenserna av
deras beslut.

Antagandet brister till exempel nér kostnaden for in-
stitutionell formedling dverstiger tvistens véirde. Be-
trakta en hyresgidst som uppticker att den hyrda 1a-
genheten saknar ett lagstadgat elsékerhetsintyg—ett
forhéllande som utgdr en omedelbar livsfara. Hyres-
géstens juridiska rétt att frantrdda avtalet &r otvety-
dig. Anda &verstiger kostnaden for att gora denna
ratt géllande genom domstolssystemet det penning-
missiga virdet av depositionen och det skadestand
som dr skyldigt, &ven med potentiell lagstadgad ersét-
tning inrdknad [1]. Det rationella svaret &r att béra for-
lusten och ldmna.

Detta &r inte ett patologiskt gransfall. Det &r stan-
darderfarenheten for en betydande klass av tvister dér
skadan ar verklig men de penningmaéssiga insatserna
faller under troskeln dir institutionell verkstéllighet
blir ekonomiskt rationell. Resultatet dr ett system som
strukturellt gynnar illasinnade aktorer: de som skadar
andra i volymer under denna troskel kan agera ostraf-
fat, eftersom kostnaden for att sdka réttvisa faller pa
den skadade parten.

Exemplet ovan dr hdmtat fran forfattarens ju-
ridiska milj6—det tjeckiska civilréttssystemet. I andra
rattstraditioner—prejudikatsbaserad sedvaneritt, sed-
vénjeratt, blandade system—misslyckas réttvisan pa
olika sitt och i olika grad, beroende pa jurisdiktionens
kulturella och processuella sérdrag. Lédsare kommer
sannolikt att kdnna igen motsvarande exempel fran sitt
eget sammanhang. Det som ar strukturellt universellt
ar monstret: tvister vars vérde faller under troskeln for
ekonomiskt rationell verkstillighet slutar med att for-



lusten bérs av den skadade parten. RSN utlovar inte
perfekt rattvisa—det minskar enbart den strukturella
fordel som illasinnade aktdrer atnjuter nér institutionell
verkstéllighet dr olonsam.

1.2 Varfor befintliga losningar inte ricker till

Ramverk for decentraliserad identitet (DID) [2]
tillhandahaller kryptografiska mekanismer for sjalv-
suverédn identitetshantering men fokuserar frémst pé
identitetsverifiering utan att ta itu med den bredare fra-
gan om beteenderykte.

Soulbound-token (SBT) [3] fangar insikten att
rykte dr icke-6verforbart men forlitar sig pa blockked-
jeinfrastruktur med skalbarhetsbegransningar och tar
inte itu med de ekonomiska incitament som styr infor-
mationsintriddet. Relaterade koncept sdsom fortjanst-
token (t.ex. Liberland) delar en liknande filosofi men
forblir bundna till specifika jurisdiktionella ramverk.

Decentraliserade  autonoma  organisationer
(DAO) [4] implementerar styrning genom smarta
kontrakt men aterskapar plutokratiska dynamiker dar
inflytandet dr proportionellt mot kapital. Kvadratisk
rostning [5] mildrar detta delvis men begrinsar
praktiskt inforande. DAO:er star ocksd infor det
grundldggande orakelproblemet: smarta kontrakt kan
inte tillforlitligt verifiera tillstdnd i verkligheten utan
en betrodd extern kélla, och detta problem har ingen
generell 16sning inom blockked;jearkitektur.

Inget befintligt system kombinerar decentraliser-
ing, censurresistens, pseudonymitet, verifierbar in-
trddeskostnad och emergent konsensus.

1.3 Bidrag

Denna uppsats lamnar foljande bidrag:

1. Definition av det ryktes-sociala néatverket
(RSN), ett decentraliserat protokoll som utvidgar
DID-ramverket for att stodja bilateralt ryktesut-
byte.

2. Ettickedeterministiskt protokoll for val av ver-
ifierare baserat pa konsekvent hashning [6].

3. Principen om dyr radikalism, som prissitter
pastdenden efter deras avstand frén nitverkskon-
sensus genom tre samverkande kostnadskanaler.

4. En modell for renommerad auktoritet med
asymmetriska incitament dir falskt godkén-
nande kostar katastrofalt mycket mer &n legitima
avgifter.

5. En gradvis migrationsvig genom parallell fiskal
infrastruktur.

2 Designprinciper

RSN-arkitekturen begréinsas av fem icke forhandlings-
bara designprinciper.

Kontinuitet och evolution. Systemet samexisterar
med befintliga institutioner under en 6vergangsperiod
av obestdmd lingd. Overgangen maste vara reversibel
i varje skede.

Frivillighet och ansvar. Deltagande &r frivilligt,
men frivilligheten ar kopplad till ansvar: en deltagare
som Overtar kontrollen dver en institutionell funktion
Overtar samtidigt de atfoljande skyldigheterna.

Maingfald och kulturell neutralitet. Kon-
sensus uppstar ur bilaterala interaktioner, inte ur
forutbestdmda regler patvingade av systemdesigners.

Motstiandskraft och censurresistens. Kostnaden
for att censurera nitverket maste overstiga kostnaden
for att tolerera det. Endast full totalitarism—till ru-
inerande politisk och ekonomisk kostnad—kan under-
trycka systemet.

Konsensus och verkstillighet. Systemet inforlivar
maénskliga bojelser mot smaaktighet, illvilja och him-
ndlysten tillfredsstillelse som bérande egenskaper.
Missforhéllanden dr inte forbjudna; de prissétts.

3 Systemoversikt

3.1 Ryktes-socialt nitverk

RSN dr ett decentraliserat, peer-to-peer-
kommunikationslager dér deltagare utbyter veri-
fierbar information om beteende i1 verkligheten. Dess
definierande egenskaper ar:  decentraliserad och
ocensurerbar infrastruktur; pseudonymt deltagande
genom DID:er; asymmetrisk kostnadsstruktur (14sning
ar billig, skrivande &r dyrt); kryptografisk verifier-
barhet; och standardstéd—maskinldsbara format
for information som sprids genom nétverket, for
tjanster som erbjuds av auktoriteter (sammanstéllning
av pastdenden, godkinnande, vittnestjinst), och for
policyformatet inklusive regler for att beddma mot-
partens rykte och risken for policyavvikelse (mellan
deklarerat och faktiskt beteende).

3.2 Arkitekturkomponenter

RSN bestér av fyra huvudkomponenter (Fig. 1):

1. DID-lager. Deltagaridentiteter med deklarerade
regler, ryktesmetadata och nétverksdirigering.

2. Pastaendeprotokoll. Strukturerat format for att
publicera utsagor om verkliga hdndelser.



3. Verifieringsnitverk. Decentraliserat protokoll
for att tilldela verifierare med hjilp av konsekvent
hashning.

4. Ryktesaggregeringslager. Tjénster som produc-
erar manskligt ldsbara ryktessammanfattningar.

Aggregering
Tolkning - Risk

Pastidenden
Sammanstall

Verifiering
Urval

DID-lager
Identitet - Regler - Podng

Figure 1: RSN:s fyrlagersarkitektur.

3.3 Deltagarroller

En verifieringstransaktion involverar upp till sex dis-
tinkta DID-roller (Fig. 2): Utfiardare (DD, skapar
och lamnar in péstaendet), Subjekt (DIDg, den DID
som pastaendet handlar om—kan sammanfalla med
Utfardaren), Auktoritet (DID 4, godkdnner pastaen-
det mot en avgift; kan dven erbjuda vittnestjanster—
valfritt), Vittne (DIDyy, ., inkognitodvervakare av
verifierarens &rlighet via utmaningskoder—valfritt),
Verifierare (DIDy,, algoritmiskt vald att publicera
pastdendet), och RSN (nétverket dir verifierade
pastdenden publiceras). Vilken roll som helst kan
delegeras till en annan DID (Avsnitt 7.4). En Auk-
toritet paketerar vanligtvis godkinnande med vit-
tnestjdnster, men de tva funktionerna &r logiskt
oberoende.
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Figure 2: DID-roller i en verifieringstransaktion.
Streckad = valfri (Auktoritet, Vittne).

3.4 Omutbarhet: fyra krafter

RSN:s omutbarhet uppstér inte ur en enda mekanism
utan ur fyra samtidiga krafter. Ingen ér tillracklig en-

sam; endast deras kombination gor ett korruptions-
forsok ekonomiskt irrationellt.

Oforutsigbart mal. Verifieraren for varje
pastdende viljs ickedeterministiskt genom konsekvent
hashning (Avsnitt 5.3). En angripare kan inte i forvég
rikta in sig pd en specifik verifierare for mutor,
eftersom verifierarens identitet &r en funktion av
pastaendets innehdll och tidigare iterationer, inte av
utfdrdarens val.

Ryktesmissig havsting—liangsamt upp, snabbt
ner. Rykte kan endast forvirvas stegvis, genom ihél-
lande konsekvent beteende. Det kan dock forloras
katastrofalt genom ett enda bedrigligt godkdnnande
(Avsnitt 6.2). Denna asymmetri innebér att r av ack-
umulerat rykte kan forstoras av ett odrligt godkén-
nande; den optimala strategin forblir att avvisa mis-
stiankta pastdenden.

Offentligt 16fte. Varje DID-innehavare deklarerar
offentligt sin policy—en maskinlésbar uppséttning re-
gler som de forbinder sig att folja. Avvikelse mellan
deklarationen och faktiskt beteende ar upptickbar och
prissitts som en ryktesforseelse allvarligare én den un-
derliggande overtradelsen (Avsnitt 7.3). Hyckleri ar
darfor dyrare én direkt odrlighet.

Mesh-nitverkets asymmetriska angreppskost-
nad. Kostnaden for att censurera eller destabilisera
nitverket vixer icke-linjart med nétverkets storlek och
tathet, medan kostnaden for att tolerera det forblir kon-
stant. For att censur ska l6na sig skulle en centraliserad
aktor behova tillampa den 6ver hela natverket—vilket
kraver atgirder oproportionerliga mot nagon tankbar
nytta (Avsnitt 10).

4 Modell for decentraliserad identitet

4.1 DID med sirskilda egenskaper

RSN utvidgar W3C:s DID Core-specifikation [2] med:
Deklarerade regler (maskinldsbara beteendeatagan-
den), Ryktesmetadata (aggregerad beteendepoing),
och Nitverksdirigering (fordnderlig onion-gateway
skild fran den stabila ringpositionen).

4.2 Pastaendets livscykel

Ett pastaende fortskrider genom sex steg (Fig. 3): sam-
manstéllning, valfritt auktoritetsgodkénnande, val av
verifierare via konsekvent hashning, verifieringsbeslut
(godkénn eller avvisa med iteration), publicering, och
ryktesuppdatering for alla parter.
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Figure 3: Pastaendets livscykel med iterationsslinga.
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4.3 Forhallande till W3C DID Core

RSN:s identitetsmodell &r en &kta Overmangd
av W3C:s DID Core-specifikation [2]. Alla
RSN-DID:er ar giltiga W3C-DID:er. De RSN-

specifika utvidgningarna kodas som egenskaper i
DID-dokumentet, definierade 1 en sérskild DID-
metodspecifikation,  kompatibel med befintlig
infrastruktur sdsom ION [7] och Ceramic [8].

5 Informationsverifiering och sprid-
ning

5.1 Kostnaden for informationsintride

RSN:s centrala ekonomiska princip &r asymmetrin
mellan lasning och skrivande. Lésning av ryktesdata
ndrmar sig noll marginalkostnad for deltagare som
ar del av DID-nétverket och har tillgang i nivd med
sitt rykte—nykomlingar méste gradvis fortjédna bredare
tillgdng (se anti-snyltning). Skrivande—forstatt som
den varaktiga materialiseringen av rykte in i ndtverket,
inte som en engéngsteknisk handling—kréver verifier-
bar kumulativ investering over tre dimensioner: tid
(levnadsar dgnade at konsekvent beteende, uppfyllda
ataganden och odlade relationer), energi (anstringn-
ing nedlagd pé &rlig handel, omsorg om partnerskap
och langsiktig pélitlighet), och pengar (investering i
det egna namnet—yrkesutveckling, kvaliteten pa det
egna arbetet, gottgorelse for orsakad skada). Rykte
kan inte kdpas omedelbart—det &r resultatet av livs-
lang ackumulering som systemet enbart gor synlig och
overforbar mellan sammanhang. Protokollets engéng-
stekniska kostnader (kryptografiska signaturer, veri-
fieraravgifter) ar forsumbara jamfort med denna under-
liggande investering.

5.2 Social graf och kontaktdjup

RSN ér i grunden ett socialt ndtverk: varje DID lagger
till kontakter (andra DID:er) som tillater kopplingen.
Dessa kontakter har sina egna kontakter, och sa vidare.
Den algoritmiska verifierarsokningen verkar inom ett
konfigurerbart djup h av linkade kontakter (t.ex. h =

3: ens direkta kontakter, deras kontakter, och kontak-
ternas kontakter). Denna arkitektur kréver inte en enda
global blockkedja—den gynnar naturligt uppkomsten
av gemenskaper/kluster med overlappningar in i an-
dra gemenskaper. Varje DID-deltagare maste ha en
publicerad policy—en maskinldsbar uppsittning re-
gler som styr hur inkommande forfragningar beddms.
Policyovertrddelser registreras i nitverket som nega-
tiva artefakter.

5.3 Algoritmiskt val av verifierare

Verifieringsprotokollet anvinder konsekvent hashn-
ing [6] (Fig. 4). Verifiering ar en betald tjanst: verifier-
are arbetar mot en avgift, vilket skapar en marknad dér
konkurrens driver prissittning, hastighet och tillforlit-
lighet.

Steg 1. Pastiendedokumentet sammanfogas med
foregdende iterations hashresultat (eller @ vid forsta
iterationen) och hashas:

pos = fp(claim||prev_hash) €))
Algoritmen maste inkludera den fullstindiga vd-
gen av alla tidigare forfragningar och svar—inte en-
bart en hash av foregdende iteration. Varje verifier-
ares fullstindiga svar (godkidnnande, avslag, offererat
pris, skél) laggs till det vixande dokumentet, verifier-
bart genom kryptografiska signaturer vid varje steg.

Steg 2. Hashen mappas till N positioner pa den kon-
sekventa hashringen, jimnt fordelade (t.ex. for N = 4:
+0°,490°, 4180°, +-270°). Fran varje position viljer
en medurs sokning den narmaste DID:en som verifier-
arkandidat (Fig. 5). IV ar en variabel parameter som
kan bero pa andelen for ndrvarande aktiva DID:er, tid
pa dygnet, eller nitverkets historiska svarsformaga.

Steg 3. Verifieraren godkinner (publicerar, sat-
sar rykte) eller avvisar (atergar till Steg 1 med avs-
lagshashen). Nér en nod inte svarar trots att den deklar-
erar online-status maste nista forfragan inkludera alla
svar frén alla IV tidigare verifierarkandidater.

Anti-snyltning. Mal-DID:er kan sitta avgifter
eller atkomstbegransningar for forfragningar fran nya
DID:er med litet rykte. Denna graderade mekanism
(inte binér) tvingar nykomlingar att bygga rykte genom
genuin aktivitet innan de fritt konsumerar andras data.

Varje avslag lagger till verifierarens fullstindiga
svar (inklusive skél och villkor) till pastdendedoku-
mentet, vilket utokar dess innehéll. Fran det utékade
dokumentet berdknas ickedeterministiskt en ny hash,
som mappas till en annan ringposition och véljer
en annan verifierare. Dokumentation av hela vigen
ar obligatorisk—utfardaren kan inte forutsiga eller
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Figure 4: Protokoll for val av verifierare. Anti-spam-
depositionen &r valfri och kan vara aterbetalbar. Slu-
tavgiften betalas endast vid godkdnnande.

paverka nésta verifierare. Om en verifierare ignorerar
en forfragan trots en forenlig deklarerad policy registr-
erar vittnen (om de finns) detta, och utfardaren kan bi-
foga vittnesbevis vid slutpublicering.

ho = f, (claim), sedan +0°, +90°, +180°, +270°
Varje punkt — medurs sokning

Figure 5: Flerpunktsval (N=4). Hashen hg sitter
forskjutningen; 4 punkter jamnt férdelade fran hg.

5.4 Vittnesprotokoll

Vittnes-rollen ger inkognito-ansvarsutkrdvande for
verifierarens drlighet genom ett kryptografiskt utman-
ingskodsprotokoll:

Steg W1. Den begirande signerar verifierings-
forfragan och skickar den till NV,, vittnen—kontakter
frén den begérandes sociala nitverk, eller specialiser-
ade leverantdrer av vittnestjinster som verkar mot en
avgift.

Steg W2. Varje vittne w; signerar hela den signerade
forfragan, behéller originalsignaturen o;, och berdknar
en utmaningskod ¢; = h(o;). Utmaningskoden ldggs
till forfragan.

Steg W3. Forfragan, som nu biar N, utman-
ingskoder, skickas till verifieraren. Verifieraren ob-
serverar koderna men kan inte avgéra vilka vittnena &r
eller huruvida koderna motsvarar verkliga signaturer.

Steg W4 (drlig verifierare). Om verifieraren svarar
i enlighet med sin deklarerade policy forblir utman-
ingskoderna ogenomskinliga. Vittnen avsldjas aldrig.
Ingen ytterligare data publiceras.

Steg W5 (policydvertridelse). Om verifieraren
bryter mot sin policy (ignorerar forfragan, svarar
inkonsekvent) innehar den begérande vittnenas orig-
inalsignaturer o;. Dessa kan publiceras som kom-
pletterande data: vem som helst kan verifiera ¢; =
h(o;), vilket bevisar att vittnet var nirvarande.
Den begérande kan publicera oberoende—verifieraren
signerade redan utmaningskoderna i sitt svar.

Bluffegenskapen. Den begirande kan ersitta ndgra
eller alla utmaningskoder med slumpmassiga varden.
Verifieraren kan inte skilja dkta koder (uppbackade av
hogt renommerade auktoriteter) fran brus. Denna os-
dkerhet ér verkstillighetsmekanismen: varje forfragan
bér risken att en respekterad auktoritet iakttar inkog-
nito. Kostnaden for att uppritthilla detta tryck ar
néra noll (att generera slumptal), medan den potentiella
kostnaden av oérlighet for verifieraren &r katastrofal.
Arligt beteende incitamenteras dven i frinvaro av fak-
tiska vittnen.

Auktoritet som vittne. En Auktoritet som god-
kénner ett pastdende kan paketera vittnestjdnster: “Jag
godkénner ditt pastdende och tjanar som inkogni-
tovittne under verifieringen.” Detta dr en naturlig
affairsmodell—Auktoriteten har redan sammanhanget.
De tva rollerna &r dock logiskt oberoende.

5.5 Principen om dyr radikalism

Tre kostnadskanaler samverkar samtidigt (Fig. 6):

Kanal 1: Iterationskostnad. Varje avslag
framtvingar en ny iteration som forbrukar tid och
resurser. Linjér tillvaxt.

Kanal 2: Dokumentuppsvéllning. Varje iteration
lagger till verifierarens fullstdndiga svar till pastdende-
dokumentet. Tillvixten &r linjdr, men med en bas-
forskjutning: den initiala nyttolasten (pastdendets in-
nehall, auktoritetsgodkidnnande, kryptografiska signa-
turer) har redan en icke-trivial storlek By. Total storlek
efter k iterationer: S(k) = By + k - A, dér A ar den
genomsnittliga svarsstorleken.

Kanal 3: Verifierarens riskpremie. Risk dr sub-
jektiv. Verifieraren bedomer huruvida den begérande
DID:ens deklarerade policyer strider mot verifierarens
egna kommersiella, sociala eller politiska intressen.



Premien kan eskalera exponentiellt med det upplevda
avstandet fran verifierarens “ideal”: P(d) = « - €%,
dér d &r verifierarens subjektiva avstindsmétt. Bortom
en personlig no-go-gréins kan verifieraren végra helt.
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Figure 6: Kostnadseskalering over tre kanaler.

Riskpremien dominerar vid hog radikalism.

Avgorande dr att detta inte &r censur.
pastdende &ar forbjudet.  Systemet prissétter risk
(Tabell 1).

Table 1: Kostnadsjamf{orelse mellan pastdendetyper.

Typ Iter. Dok Avgift Totalt
Trovirdig Emin By Phin Lég
Kontroversiell — Kmeq Bo+kA ae’? Miattlig
Radikal Kmax > Bo > Panin  Mycket hog
Bedriglig — 00 — — Opublicerbar

6 Rykte och riskbedomning

6.1 Modell for ryktesackumulering

Rykte uppvisar tre egenskaper: liangsam ackumu-
lering (stegvis tillvixt genom konsekvent beteende),
snabb forstorelse (ett enda bedrdgeri kan sdnka
podngen katastrofalt), och individuell bedémning
(varje konsumerande part kan tillimpa sin egen ag-
gregeringsfunktion).

6.2 Renommerade auktoriteter

En Renommerad Auktoritet granskar pastdenden och,
om den ar tillfredsstilld, medsignerar dem—och satsar
sitt eget rykte (Fig. 7). Asymmetrin &r avsiktlig: att
vinna rykte dr langsamt (stegvis 44 per arligt godkén-
nande), medan att forlora det dr katastrofalt (—A > 6
per falskt godkdnnande; illustrativt t.ex. +2% mot
—70%). Den optimala strategin &r alltid att avvisa mis-
stankta pastaenden. De specifika virdena pa  och A
ar systemparametrar.

Auktoritet granskar
sanning
Sant: R— R+4 Falskt: R—R—A
Fler klienter Klienter lamnar

Vinst: langsam (+9)
Forlust: omedelbar (—A)

Figure 7: Renommerad Auktoritet—asymmetriska in-
citament.

6.3 Flerdimensionellt rykte

Rykte dr inte en skaldr utan en vektor Over flera
dimensioner: finansiell palitlighet, personlig in-
tegritet, yrkeskompetens, samhillsengagemang, med
flera (Fig. 8). Olika beddomningsleverantdrer pro-

Inget jicerar denna vektor olika beroende pa sammanhang—

en l&ngivare prioriterar finansiell palitlighet, en arbets-
givare yrkeskompetens, en granne samhéllsbeteende.
Det finns ingen enda “korrekt” ryktespodng; endast
perspektiv.
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Integritet ~ _ - Social
-

S
~

|
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<
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Heldragen: DID A Streckad: DID B
Figure 8: Flerdimensionella ryktesvektorer. Olika
DID:er uppvisar olika profiler 6ver dimensioner.

6.4 Demokratiserad riskbedomning

RSN demokratiserar systematisk riskbedomning—
en formiga som fOr nédrvarande ar koncentrerad
till finansinstitut men tillimpbar langt bortom
bankvdsendet.  Industrikonglomerat som bedomer
leverantorers tillforlitlighet, forsdkringsbolag som
prissétter beteenderisk, due diligence vid fusioner
och forvirv, uppskattning av utrustnings livslangd
inom tillverkning—overallt dér motpartsrisk kraver
beddomning tillhandahdller RSN ett decentraliserat,
marknadsdrivet alternativ. En marknad av tolkn-
ingstjanster Gversitter ra flerdimensionell ryktesdata
till anvindbara sammanfattningar, vilket gér mot-
partsbedéomning tillgdnglig for varje deltagare till
marginalkostnad.



7 Konsensus och tvistlosning

7.1 Modell for decentraliserad rattvisa

RSN omformulerar rittvisa som ett bilateralt forhan-
dlingsproblem. Hotet om permanent, verifierbar ryk-
tesskada dr ett effektivare avskrackningsmedel &n
rattsprocesser som den skadade parten inte har rad
med.

7.2 Emergent konsensus

Varje deltagare upprétthaller en personlig tillfredsstél-
lelsetroskel. Nétverkets aggregerade konsensus upp-
star som det statistiska genomsnittet av tusentals bilat-
erala forhandlingar (Fig. 9). Ett svar langt 6ver kon-
sensus (barbariskt) dr dyrt att publicera. Ett svar néra
konsensus (proportionellt) &r billigt. Konsensus ér inte
en regel—det 4r en prissignal.

Strang Pragmatisk Forlatande
(hog) (medel) (lag)
Natverkskonsensus
= stat. genomsnitt
Barbariskt Proportionellt Forsumligt
dyrt billigt dyrt

Figure 9: Emergent konsensus fran individuella till-
fredsstéllelsetrosklar.

7.3 Bestraffningskalibrering

Varje DID-innehavare deklarerar offentligt svar pa
specifika kategorier av missforhdllanden. Opropor-
tionerligt hérda eller milda deklarationer drar till
sig negativa ryktessignaler. Proportionella deklara-
tioner accepteras utan friktion—ett sjdlvkalibrerande
bestraffningssystem.

Konsensusdeklarationer ar sjalva foremal for hy-
ckleridetektering: att deklarativt forbinda sig till en
konsensusposition medan man beter sig inkonsekvent
utgdr en ryktesforseelse allvarligare &n den under-
liggande avvikelsen, eftersom den pavisar avsiktligt
bedrageri.

7.4 Delegering

Alla aktiviteter inom en DID—med ett undantag—
kan delegeras till en annan DID. Subjektsrollen—
den DID vars beteende pastiendet handlar om—
kan inte delegeras; den ir icke-overforbart bun-
den till den identitetsinnehavare som péastiendet

refererar till. De Ovriga aktiva rollerna—Utfardare,
Auktoritet, Vittne, Verifierare—kan overforas till en
utsedd delegat-DID, vare sig for verifiering, inlamn-
ing av pastédenden, konsensusdeltagande eller tvistlos-
ning. Delegering &r aterkallelig ndr som helst. Detta
mojliggor specialisering (t.ex. professionella verifier-
ingstjanster) medan Innehavaren behaller den yttersta
kontrollen och ansvaret. Delegering giller 6ver hela
systemet och ar vésentlig for skalbarhet.

7.5 Fran individuell moral till emergent
samhallskontrakt

Varje DID:s deklarerade policy representerar en for-
malisering av individuell moral: vad Innehavaren
anser acceptabelt, hur de svarar pa specifika beteenden,
vad de kriaver av motparter. Dessa policyer patvingas
inte av en systemdesigner—de viljs av varje deltagare
och uttrycks i maskinlasbar form.

Denna formalisering mdjliggér en emergens i tre
steg. Forst kodas individuell moral som pelicy—en
uppséttning deklarerade regler, trosklar och svarsfunk-
tioner som DID:en forbinder sig att folja. For det an-
dra producerar summan av alla policyer 6ver niatverket
emergent etik—statistiskt observerbara normer som
ingen enskild deltagare utformat men som uppstar ur
interaktionen mellan tusentals individuella moraliska
stdndpunkter [9]. For det tredje utgdér denna emer-
genta etik, uttryckt som delade beteendenormer som
uppratthdlls genom bilaterala prissignaler, ett mét-
bart samhillskontrakt—inte en teoretisk konstruk-
tion som ingen undertecknat [10], utan en empiriskt
observerbar uppsittning regler uppbackad av faktiskt
beteende.

Denna process speglar ron fran teorin om moraliska
grunder [11]: ménsklig moral &r intuitiv, pluralistisk
och kulturellt variabel. RSN kréver inte moralisk kon-
sensus som indata; den producerar beteendekonsen-
sus som utdata. Det resulterande samhaillskontraktet
ar inte statiskt—det utvecklas allteftersom deltagare
ansluter sig, ldmnar och justerar sina policyer som svar
pa nétverkséiterkoppling. Till skillnad fran klassisk
samhillskontraktsteori dr detta kontrakt aterkalleligt,
observerbart och verkstéllbart utan en suverén.

8 Ekonomisk modell

De foregédende avsnitten beskrev ett verktyg—RSN:s
verifieringsmekanismer, kostnadsstruktur och emer-
genta konsensus. Detta avsnitt beskriver en metodik
for att tillimpa detta verktyg péd fiskal och styrn-
ingsmissig Overgang.  Verktyget &r allmingiltigt;



metodiken nedan dr en mojlig tillimpning.

8.1 Incitamentsstruktur

Rykte som kapital skapar direkta incitament for &rligt
beteende. Vid normal drift bygger deltagare rykte
naturligt genom vardagliga transaktioner och upp-
fyllda ataganden. Den priméra utgiften ar pa nega-
tiva pastdenden—att registrera skada orsakad av an-
dra. Denna asymmetri incitamenterar nyttigt, tillforl-
itligt beteende: att vara arlig kostar inget extra, medan
att vara skadlig skapar ett dokumenterat spar som andra
kommer att betala for att bevara. Hyckleri—att deklar-
era regler utan att folja dem—ér det dyraste felldget,
eftersom det pavisar avsiktligt bedrédgeri.

8.2 Parallellt fiskalt system

Tre komponenter mojliggér  konkurrenstryck:
(1) Enkel skatt—en enda proportionell sats utan un-
dantag, inledningsvis marginellt under den befintliga
effektiva satsen; (2) Elektronisk utgiftsregistrering
(ESR)—som inverterar den tjeckiska EET-modellen
s& att medborgarna Overvakar statliga utgifter;
(3) Medborgarstyrd skatteallokering—som bor-
jar pd ndgra f4 procent forsta aret och nar, efter
ett decennium, allt fran laga tvasiffriga tal till en
fullstdndig migration till ett medborgarstyrt system,
beroende pa inforandetakten. Den faktiska takten
beror pa hur snabbt fri marknads alternativ till statliga
tjdnster uppstar och pa statens vilja att samarbeta med
Overgangen; tidsfunktionen behdver inte vara linjar,
och det finns ingen anledning att sitta en ovre grans
for var inforandet slutligen kan hamna.

9 Migrationsvag

Migrationen fortskrider genom tre faser (Fig. 10):
Fas 1: Overlagring (RSN som informationslager,
staten ar enda leverantor), Fas 2: Konkurrens
(RSN tillhandahéller funktionella alternativ, anvind-
ning av dubbla system), och Fas 3: Overging (RSN
overtréffar statliga motsvarigheter, frivillig migration).
Overgangen ir reversibel i varje skede.

Fas 1 Fas 2
Overlagring Konkurrens

Fas 3
Overgang
T

retritt

Figure 10: Migration i tre faser—reversibel i varje
skede.

Den primira tryckmekanismen ér fiskal: nér villko-
rliga skattebetalare nar en “ekonomiskt betydande mi-
noritet X”—en grupp tillrackligt stor for att repres-
sion mot den orsakar icke-triviala ekonomiska skador
och civil olydnad blir ett trovérdigt hot—inleder staten
forhandling. For illustration anvénder vi X ~ 15% av
BNP, men den faktiska troskeln beror pa den specifika
ekonomin.

10 Sikerhetsanalys

Vi betraktar fem kategorier av motstandare: en-
skilda illasinnade aktorer, organiserade grupper, fore-
tagsmotstandare, motstdndare pé statsniva, och mot-
stdndare pa protokollniva.

Sybil-resistens [12]. Att bygga rykte kraver ihal-
lande, verifierbar interaktion. Kostnaden for en
framgangsrik Sybil-attack skalar linjart med falska
identiteter och kvadratiskt med mélets ryktesniva.
Att driva flera DID:er parallellt &r mojligt men dyrt
av design—varje identitet maste oberoende acku-
mulera rykte genom genuin aktivitet. I fria samhallen
avskriacker denna kostnad tillfalligt missbruk; i dik-
taturer blir parallella DID:er ett &verlevnadsverk-
tyg som mojliggdr uppdelat motstdnd, underjordisk
samordning och sé@krare navigering pé svarta mark-
naden.

Forsvar mot maskopi. Mdnster av dmsesidigt god-
kédnnande bland slutna grupper &dr upptickbara genom
analys av den sociala grafen. Ryktesaggregeringsfunk-
tioner nedvérderar pastdenden fran téitt klustrade kal-
lor.

Motstindare pa statsnivi.  Onion-dirigering,
avsaknaden av centraliserad infrastruktur, och fordel-
ningen av Verifierarrollen 6ver deltagarbasen siker-
stéller att undertryckande kriver atgirder oproportion-
erliga mot nagon nytta.

Integritet kontra ansvarsutkrivande.
Pseudonymitet—en medelvédg mellan anonymitet och
identitetsavslojande—tillater DID:er att ackumulera
meningsfullt rykte utan att avsldja Innehavarens
verkliga identitet.

11 Integritetsoverviaganden

RSN:s integritetsmodell dr byggd pé pseudonymitet.
Innehavaren styr identitetsavslgjandet: minimalt (ren
pseudonym), selektivt (specifika referenser ldnkade),
eller fullstdndigt (juridisk identitet associerad). Pub-
licerade pastdenden &r permanenta—systemet stodjer
kontextuell korrigering men inte radering. En In-



nehavare kan Overge en komprometterad DID och
borja pa nytt, och forverkar da ackumulerat rykte.

12 Relaterat arbete

W3C:s DID Core-specifikation [2] och Ceramic
Network [8] tillhandahaller identitetsgrunden.
EigenTrust [13] demonstrerade distribuerad ryk-
tesaggregering utan central auktoritet. SBT:er [3]
introducerade icke-overforbara sociala token. RSN
skiljer sig i sin betoning p& ekonomisk kostnad som
ett kvalitetsfilter och sin mekanism for att prissitta
radikalism.

DAO:er [4] och kvadratisk réstning [5] demonstr-
erade genomforbarheten av decentraliserad styrning.
RSN hérleder konsensus frén bilaterala prisforhandlin-
gar snarare an rostning.

Forslaget bygger pa anarkokapitalistisk teori [14,
15] for privat tjinsteleverans men avviker i tva
avgorande avseenden: det designar for illvilja och
hédmndlystna impulser snarare &n att forutsitta ratio-
nalitet, och det foreslar gradvis dvergang snarare &n
revolution. Konceptet emergenta samhéllskontrakt har
foregédngare i Hayeks teori om spontan ordning [16].

Anarko-agorism. RSN delar betydande gemen-
sam grund med agoristisk motekonomi [17]—sérskilt
betoningen pa att bygga parallella institutioner och
frivilligt utbyte. Agorismen tenderar dock att forut-
sétta rationellt egenintresse som en tillrdcklig samord-
ningsmekanism och saknar ofta en konkret migra-
tionsvég frn befintliga statsstrukturer. RSN inforli-
var uttryckligen icke-rationella beteendebéjelser och
tillhandahaller en fiskal tryckmekanism for gradvis
overgang.

Meritokrati. RSN kan representera en forsta funk-
tionell beskrivning av hur meritokrati [18] kan upp-
std som en systemisk egenskap snarare dn en slogan.
Traditionella meritokratiska system misslyckas efter-
som de kréver en central auktoritet for att definiera
och upprétthalla “fortjanst”. I RSN uppstar fortjanst ur
bilaterala bedomningar: de som levererar virde ack-
umulerar rykte; ingen kommitté avgér vem som har
fortjanst.

Egendom som privilegium. RSN avviker
grundldggande fran anarkokapitalistiska och Oster-
rikiska skolans behandlingar av &ganderitt som
naturlig och absolut. I RSN-ramverket dr egendom
ett privilegium—ett socialt erkdnnande som i extrema
fall kan dras tillbaka av gemenskapen nir en deltagare
grundldggande bryter mot delade normer (svek,
vigran att forsvara gemenskapen i en existentiell

kris, systematisk exploatering). Detta dr inte statlig
expropriation utan ett tillbakadragande av socialt
erkdnnande fran nitverket av bilaterala relationer.

13 Diskussion och begrinsningar

Kallstart. RSN:s virde beror pd nétverkseffekter;
tidiga anvindare moéter begransat varde tills deltagan-
det ndr en troskel. Aven fran tidiga skeden fungerar
dock DID-nétverket som en anviandbar kompletterande
informationskalla. Tidig ryktesbedomning och auk-
toritetsbedomning forvéintas utvecklas gradvis med
okande sofistikering.

Anti-snyltning och atkomstkontroll. Mal-DID:er
kan infora graderade avgifter och &tkomstbegréin-
sningar for forfragningar fran DID:er med lagt rykte.
Detta dr inte bindrt utan en kontinuerlig skala: ju min-
dre rykte en forfragande DID har, desto mindre infor-
mation far den, desto ldngre vintar den, och desto mer
betalar den. Denna mekanism incitamenterar genuint
deltagande framfor passiv konsumtion.

Ojamlik tillgang. Kostnaden for att publicera
pastaenden kan filtrera bort legitima klagomal fran
ekonomiskt missgynnade deltagare. Motatgérd:
varje deltagare fungerar samtidigt som en poten-
tiell verifierare (eller delegerar denna roll) och tji-
nar verifieringsavgifter. Over en tillricklig tidsho-
risont bor en icke-radikal deltagare ndrma sig finan-
siell neutralitet—verifieringsintékter som ungefar up-
pvéger publiceringskostnader. Detta dr en statistisk
forvéntan, inte en garanti.

Ryktesojamlikhet. Tidiga anvindare ackumulerar
fordelar som kan skapa hinder for senkomlingar. Ryk-
tesbeddmning utfors dock av tredjepartsleverantorer
som kan vilja att mildra forstahandsfordelen genom
sina aggregeringsalgoritmer. Att vara forst med ett gott
rykte dr en legitim komparativ ekonomisk férdel—och
det dr avsiktligt.

Oppna fragor. Optimala kostnadsfunktioner, ag-
gregeringsstandarder, protokollstyrning, och interak-
tion med Al-genererad syntetisk ryktesdata forblir om-
raden for framtida arbete.

Denna uppsats hdvdar inte att RSN kommer att
producera optimala utfall under alla omsténdigheter.
Den hévdar att RSN representerar ett genomforbart
alternativ—tekniskt implementerbart, ekonomiskt
sjalvforsorjande, och socialt forenligt med ménskliga
beteendebdjelser som de faktiskt ar.



14 Slutsats

Denna uppsats har presenterat det ryktes-sociala
nitverket, ett decentraliserat protokoll som mdjlig-
gor pseudonymt, verifierbart ryktesutbyte. Principen
om dyr radikalism sdkerstiller att bedrigliga pastaen-
den prissitts bort utan censur.  Den foOreslagna
migrationsvagen mojliggér en gradvis, reversibel
overgang fran befintliga institutioner. Designen in-
forlivar den ménskliga naturen som den dr—inklusive
smaaktighet, illvilja och begéret efter himndlysten
tillfredsstéllelse—snarare én att kriva ideologisk om-
vandling. Resultatet &r inte utopi utan ett system dér
rattvisa dr tillginglig, rykte fortjdnas, och kostnaden
for missforhallanden birs av den part som orsakade
dem.
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