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Abstract

O senso de justica—a convic¢do de que os males sdo
reparados ¢ o mérito € recompensado—¢ a mais forte
forga de coesdo da sociedade. Quando as instituigdes
centralizadas de governanga nao conseguem oferecer
esse senso porque o custo de fazer valer um direito
excede o proprio valor do direito, a coesdo social se
corrdi. As estruturas institucionais atuais ndo con-
seguem resolver uma classe significativa de disputas
sistematicamente pela mesma razao pela qual o plane-
jamento central falha em alocar recursos: por meio
da assimetria de informacéo, de ciclos de retroalimen-
tagdo ausentes ¢ da desconex@o entre os tomadores de
decisdo e as consequéncias de suas decisdes. Este ar-
tigo apresenta uma Rede Social de Reputagdo (RSN):
uma camada de comunicagdo descentralizada, incor-
ruptivel e resistente a censura, construida sobre Identi-
ficadores Descentralizados (DIDs), que permite a par-
ticipantes pseudonimos publicar, verificar e consumir
informagoes de reputagdo sobre comportamentos do
mundo real. O mecanismo central repousa sobre trés
principios de projeto: (1) uma estrutura de custo as-
simétrica em que ler dados de reputagdo é barato, mas
escrever exige esforgo verificavel; (2) um protocolo
ndo deterministico de selecdo de verificadores baseado
em hashing consistente, que precifica alegacdes radi-
cais por meio de custos de iteragdo crescentes; ¢ (3) um
modelo de autoridade de reputacdo orientado pelo mer-
cado, no qual verificadores privados apostam sua rep-
utagdo acumulada na exatiddo das alega¢des que en-
dossam. A arquitetura resultante produz meritocra-
cia emergente sem coordenacdo central e viabiliza um
caminho de migracao gradual e reversivel a partir dos
sistemas atuais administrados pelo Estado.

1 Introducio

1.1 O Problema da Confianca Centralizada

A governanga moderna repousa sobre um pressuposto
fundamental: o de que instituigdes centralizadas po-
dem mediar a confianca entre estranhos em larga es-
cala. Tribunais julgam disputas. Cartorios certifi-
cam a propriedade. Orgdos reguladores fazem cumprir
padroes. Essas instituigdes foram concebidas numa era
em que a informacdo era escassa, a comunicagdo era
lenta e a delegagdo de autoridade a um 6rgao central
era o inico mecanismo de coordenagio viavel. A gov-
ernanca centralizada, no entanto, falha pelas mesmas
razdes estruturais que o planejamento central: assime-
tria de informagao, ciclos de retroalimentacao ausentes
e desconexdo entre os tomadores de decisdo e as con-
sequéncias de suas decisoes.

O pressuposto falha, por exemplo, quando o custo
da mediagdo institucional excede o valor da disputa.
Considere um inquilino que descobre que o aparta-
mento alugado carece de um certificado de seguranca
elétrica legalmente exigido—uma condicdo que repre-
senta perigo imediato a vida. O direito legal do in-
quilino de rescindir o contrato é inequivoco. Ainda
assim, o custo de fazer valer esse direito pelo sistema
judiciario excede o valor monetario do deposito e dos
danos devidos, mesmo incluindo a eventual indeniza-
¢do prevista em lei [1]. A resposta racional € absorver
a perda e sair.

Isso ndo é um caso patologico e excepcional. E a ex-
periéncia padrdo para uma classe significativa de dis-
putas em que o dano € real, mas o valor monetario em
jogo fica abaixo do limiar a partir do qual a execucéo
institucional se torna economicamente racional. O re-
sultado é um sistema que favorece estruturalmente os
maus atores: aqueles que prejudicam outros em vol-
umes abaixo desse limiar podem agir com impunidade,
porque o custo de buscar justica recai sobre a parte
lesada.

O exemplo acima ¢ extraido do ambiente juridico



do autor—o sistema de direito civil tcheco. Em outras
tradi¢des juridicas—o direito consuetudinario baseado
em precedentes (common law), o direito costumeiro,
os sistemas mistos—a justica falha de maneiras difer-
entes e em graus diferentes, dependendo das especifici-
dades culturais e processuais da jurisdigdo. E provavel
que os leitores reconhegam exemplos equivalentes em
seu proprio contexto. O que ¢ estruturalmente univer-
sal é o padrdo: disputas cujo valor fica abaixo do limiar
de execucdo economicamente racional terminam com
a perda sendo absorvida pela parte lesada. A RSN nao
promete justiga perfeita—ela apenas reduz a vantagem
estrutural de que os maus atores desfrutam quando a
execucdo institucional é antiecondmica.

1.2 Por que as Solucdes Existentes Ficam
Aquém

Arcaboucos de Identidade Descentralizada
(DID) [2] fornecem mecanismos criptograficos
para a gestdo de identidade autossoberana, mas
concentram-se sobretudo na verificacdo de identidade
sem abordar a questdo mais ampla da reputacdo
comportamental.

Tokens Soulbound (SBTs) [3] captam a percepgao
de que a reputacdo ¢é intransferivel, mas dependem
de uma infraestrutura de blockchain com restrigdes de
escalabilidade e ndo tratam dos incentivos econdmi-
cos que governam a inser¢do de informagdo. Con-
ceitos correlatos, como tokens de mérito (por exemplo,
Liberland), compartilham uma filosofia semelhante,
mas permanecem atrelados a arcabougos jurisdicionais
especificos.

Organizacdes Auténomas Descentralizadas
(DAOs) [4] implementam governanga por meio de
contratos inteligentes, mas reproduzem dindmicas
plutocraticas em que a influéncia ¢ proporcional ao
capital. O voto quadratico [5] mitiga isso parcial-
mente, mas limita a adogdo pratica. As DAOs também
enfrentam o problema do oraculo fundamental:
contratos inteligentes ndo conseguem verificar de
forma confiavel estados do mundo real sem uma fonte
externa confiavel, e esse problema n3o tem solucdo
geral dentro da arquitetura de blockchain.

Nenhum sistema existente combina descentraliza-
¢do, resisténcia a censura, pseudonimato, custo de en-
trada verificavel e consenso emergente.

1.3 Contribuicoes

Este artigo apresenta as seguintes contribuigdes:
1. Defini¢ao da Rede Social de Reputacao (RSN),

um protocolo descentralizado que estende o ar-
cabouco DID para suportar a troca bilateral de
reputacao.

2. Um protocolo ndo deterministico de selecio
de verificadores baseado em hashing consis-
tente [6].

3. O Principio do Radicalismo Custoso, que preci-
fica alegagOes de acordo com sua distidncia em re-
lag@0 ao consenso da rede por meio de trés canais
de custo cumulativos.

4. Um modelo de Autoridade Reputavel com in-
centivos assimétricos, em que o endosso falso
custa catastroficamente mais do que as taxas legi-
timas.

5. Um caminho de migracio gradual por meio de
uma infraestrutura fiscal paralela.

2 Principios de Projeto

A arquitetura da RSN ¢ restringida por cinco principios
de projeto inegociaveis.

Continuidade e Evoluc¢ao. O sistema coexiste com
as institui¢des existentes durante um periodo de tran-
sicdo de duragdo indefinida. A transi¢do deve ser re-
versivel em cada etapa.

Voluntariedade e Responsabilidade. A partici-
pacdo € voluntaria, mas a voluntariedade esta acoplada
aresponsabilidade: um participante que assume o con-
trole sobre uma func¢do institucional assume simultane-
amente as obrigacdes que a acompanham.

Diversidade e Neutralidade Cultural. O consenso
emerge de interacdes bilaterais, ndo de regras pre-
definidas impostas pelos projetistas do sistema.

Resiliéncia e Resisténcia a Censura. O custo de
censurar a rede deve exceder o custo de tolera-la. So-
mente o totalitarismo pleno—a um custo politico e
econdmico ruinoso—pode suprimir o sistema.

Consenso e Execucdo. O sistema incorpora as
tendéncias humanas a mesquinhez, ao rancor e a sat-
isfacdo retributiva como caracteristicas estruturais. A
ma conduta nao é proibida; ela é precificada.

3 Visao Geral do Sistema

3.1 Rede Social de Reputacao

A RSN ¢ uma camada de comunicagdo descentral-
izada, ponto a ponto, na qual os participantes tro-
cam informagdes verificaveis sobre comportamentos
do mundo real. Suas propriedades definidoras sdo:
infraestrutura descentralizada e incensuravel; partic-



ipagdo pseudonima por meio de DIDs; estrutura de
custo assimétrica (ler € barato, escrever € caro); ver-
ificabilidade criptografica; e suporte a padroes—
formatos legiveis por méaquina para as informagdes
propagadas pela rede, para os servigos oferecidos
pelas autoridades (composicao de alegagdes, endosso,
servico de testemunho) e para o formato de politica, in-
cluindo regras para avaliar a reputagdo da contraparte e
aferir o risco de descompasso de politica (entre o com-
portamento declarado e o real).

3.2 Componentes Arquiteturais

A RSN ¢ composta por quatro componentes principais
(Fig. 1):

1. Camada DID. Identidades dos participantes com
regras declaradas, metadados de reputacdo e
roteamento de rede.

2. Protocolo de Alegacdes. Formato estruturado
para publicar asser¢des sobre eventos do mundo
real.

3. Rede de Verifica¢ao. Protocolo descentralizado
para designar verificadores usando hashing con-
sistente.

4. Camada de Agregacao de Reputacio. Servigos
que produzem resumos de reputacdo legiveis por

humanos.
Agregacio
Interpret. - Risco
Alegacdes Verificacao
Compor Selegdo
Camada DID
Identidade - Regras - Escores

Figure 1: Arquitetura de quatro camadas da RSN.

3.3 Papéis dos Participantes

Uma transagdo de verificacdo envolve até seis papéis
distintos de DID (Fig. 2): Emissor (DIDy, cria e
submete a alegagdo), Sujeito (DIDg, o DID sobre o
qual a alegacdo versa—pode coincidir com o Emissor),
Autoridade (DID,, endossa a alegagdo mediante
taxa; pode também oferecer servigos de testemunho—
opcional), Testemunha (DIDyy, , monitor incog-
nito da honestidade do verificador por meio de codi-
gos de desafio—opcional), Verificador (DI Dy, sele-
cionado algoritmicamente para publicar a alegagdo) e
a RSN (a rede onde as alegacdes verificadas sdo pub-
licadas). Qualquer papel pode ser delegado a outro

DID (Se¢ao 7.4). Uma Autoridade comumente agrupa
o endosso com servigos de testemunho, mas as duas
fungdes sdo logicamente independentes.

Sujeito |«— sobre Emissor

~ monitora = _

~ 7 Verificador

publica

-
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Figure 2: Papéis de DID em uma transacao de ver-
ificacdo. Tracejado = opcional (Autoridade, Teste-
munha).

3.4 Incorruptibilidade: Quatro Forcas

A incorruptibilidade da RSN nao decorre de um tnico
mecanismo, mas de quatro forgas concorrentes. Nen-
huma ¢ suficiente por si sd; apenas sua combinacao
torna economicamente irracional uma tentativa de cor-
rupgao.

Alvo imprevisivel. O verificador de cada alegagdo
¢ selecionado de forma ndo deterministica por meio
de hashing consistente (Se¢do 5.3). Um atacante ndo
pode escolher previamente um verificador especifico
para suborno, porque a identidade do verificador ¢ uma
funcdo do contetdo da alegagdo e das iteragdes anteri-
ores, ndo da escolha do emissor.

Alavancagem reputacional—sobe devagar, cai
depressa. A reputagdo s6 pode ser ganha incremen-
talmente, por meio de comportamento consistente e
sustentado. Ela pode, porém, ser perdida catastrofica-
mente em um unico endosso fraudulento (Secdo 6.2).
Essa assimetria significa que anos de reputagdo acu-
mulada podem ser destruidos por um unico endosso
desonesto; a estratégia Otima continua sendo rejeitar
alegacdes suspeitas.

Promessa publica. Todo Titular de DID declara
publicamente sua politica—um conjunto de regras
legivel por maquina que ele se compromete a seguir.
A divergéncia entre a declaragdo e o comportamento
real é detectavel e precificada como uma infragao rep-
utacional mais grave do que a violagdo subjacente
(Secdo 7.3). A hipocrisia €, portanto, mais custosa do
que a desonestidade direta.

Assimetria de custo de ataque da malha. O custo
de censurar ou desestabilizar a rede cresce de forma



ndo linear com o tamanho e a densidade da rede, ao
passo que o custo de tolerd-la permanece constante.
Para que a censura compensasse, um ator centralizado
teria de aplicé-la sobre toda a rede—exigindo medi-
das desproporcionais a qualquer beneficio concebivel
(Secao 10).

4 Modelo de Identidade Descentral-
izada

4.1 DID com Propriedades Especiais

A RSN estende a especificagdo W3C DID Core [2]
com: Regras Declaradas (compromissos comporta-
mentais legiveis por maquina), Metadados de Rep-
utacfdo (escore comportamental agregado) e Rotea-
mento de Rede (gateway onion mutavel, separado da
posicao estavel no anel).

4.2 Ciclo de Vida da Alegacao

Uma Alegacdo percorre seis estagios (Fig. 3): com-
posicdo, endosso opcional por autoridade, sele¢do de
verificador via hashing consistente, decisdo de verifi-
cacdo (aceitar ou rejeitar com iteragdo), publicagdo e
atualizacdo de reputagdo para todas as partes.

st |
Comp(_:r ‘ Autoridade
alegacdo , endossa |

/_{ Vel }X_{
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Figure 3: Ciclo de vida da alegagdo com lago de iter-
acao.
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4.3 Relacdo com o0 W3C DID Core

O modelo de identidade da RSN ¢ um superconjunto
proprio da especificagdo W3C DID Core [2]. Todos os
DIDs da RSN s3o DIDs W3C validos. As extensdes
especificas da RSN sdo codificadas como propriedades
do documento DID definidas em uma especificagdo de
método DID dedicada, compativel com infraestruturas
existentes como ION [7] e Ceramic [8].

5 Verifica¢ao e Propagaciao da Infor-
macao

5.1 Custo de Insercio de Informacio

O principio econdmico central da RSN ¢é a assimetria
entre ler e escrever. Ler dados de reputagdo aproxima-
se de custo marginal zero para os participantes que
fazem parte da rede DID e tém acesso proporcional
a sua reputagdo—os recém-chegados devem conquis-
tar gradualmente um acesso mais amplo (ver anti-
parasitismo). Escrever—entendido como a material-
izacdo duravel da reputacdo na rede, ndo como um
ato técnico pontual—exige investimento cumulativo
verificavel em trés dimensdes: tempo (anos de vida
despendidos em comportamento consistente, compro-
missos cumpridos e relacionamentos cultivados), en-
ergia (esforgo investido em negociar com honesti-
dade, no cuidado com as parcerias e na confiabilidade
de longo prazo) ¢ dinheiro (investimento no préprio
nome—desenvolvimento profissional, qualidade do
proprio trabalho, reparagdo dos danos causados). A
reputacdo ndo pode ser comprada instantaneamente—
ela € o resultado de uma acumulagdo ao longo da vida
que o sistema apenas torna visivel e transferivel entre
contextos. Os custos técnicos pontuais do protocolo
(assinaturas criptograficas, taxas de verificador) sdo
despreziveis em comparagdo com esse investimento
subjacente.

5.2 Grafo Social e Profundidade de Contatos

A RSN ¢ fundamentalmente uma rede social: cada
DID adiciona contatos (outros DIDs) que permitem
a conexdao. Esses contatos tém seus proprios con-
tatos, e assim por diante. A busca algoritmica de ver-
ificadores opera dentro de uma profundidade config-
uravel h de contatos ligados (por exemplo, h = 3:
os contatos diretos de alguém, os contatos deles e os
contatos dos contatos). Essa arquitetura ndo requer
uma unica blockchain global—ela favorece natural-
mente o surgimento de comunidades/clusters com so-
breposicdes em outras comunidades. Todo partici-
pante DID deve ter uma politica publicada—um con-
junto de regras legivel por maquina que governa como
as solicitagOes recebidas sao avaliadas. As violacdes
de politica sdo registradas na rede como artefatos neg-
ativos.

5.3 Selecio Algoritmica de Verificadores

O protocolo de verificagdo emprega hashing consis-
tente [6] (Fig. 4). A verificagdo é um servigo pago: os



verificadores operam mediante taxa, criando um mer-
cado em que a concorréncia impulsiona preco, veloci-
dade e confiabilidade.

Passo 1. O documento da alegacdo é concatenado
com o resultado do hash da iteragdo anterior (ou & na
primeira itera¢do) e submetido a hash:

pos = fp(claim||prev_hash) (1)

O algoritmo deve incluir o caminho completo de to-
das as solicitagdes e respostas anteriores—nao apenas
um hash da iteracdo anterior. A resposta completa
de cada verificador (aceitagdo, rejei¢do, prego cotado,
motivo) ¢ anexada ao documento em crescimento, ver-
ificavel por meio de assinaturas criptograficas em cada
etapa.

Passo 2. O hash ¢ mapeado para N posicdes no anel
de hash consistente, distribuidas uniformemente (por
exemplo, para N = 4: +0°,4+90°, +180°, +270°). A
partir de cada posi¢do, uma busca no sentido horario
seleciona o DID mais proximo como candidato a veri-
ficador (Fig. 5). N é um parametro variavel que pode
depender do percentual de DIDs atualmente ativos, da
hora do dia ou da capacidade de resposta historica da
rede.

Passo 3. O Verificador aceita (publica, apostando
reputagdo) ou rejeita (retornando ao Passo 1 com o
hash de rejeigdo). Quando um né ndo responde apesar
de declarar estar on-line, a solicitagdo seguinte deve
incluir todas as respostas de todos os /N candidatos a
verificador anteriores.

Anti-parasitismo. Os DIDs de destino podem
estabelecer taxas ou restricdes de acesso para con-
sultas provenientes de DIDs novos com pouca rep-
utacdo. Esse mecanismo gradual (ndo binario) obriga
os recém-chegados a construir reputacdo por meio de
atividade genuina antes de consumir livremente os da-
dos alheios.

Cada rejeicdo anexa a resposta completa do ver-
ificador (incluindo motivos e condi¢des) ao docu-
mento da alegagdo, expandindo seu contetido. A par-
tir do documento expandido, um novo hash ¢ com-
putado de forma ndo deterministica, mapeando para
uma posic¢do diferente no anel e selecionando um ver-
ificador diferente. A documentagdo do caminho com-
pleto é obrigatoria—o emissor ndo pode prever nem in-
fluenciar o proximo verificador. Se um verificador ig-
nora uma solicitagcdo apesar de uma politica declarada
compativel, as testemunhas (se presentes) registram
isso, € o emissor pode anexar a evidéncia das teste-
munhas na publicacdo final.

Emissor

Sr(claim ||
prev_hash)

Mapa no anel
horério

oo
, anti-spam |
X

-

Checagem
de politica

Proxima
iteracdo

v
Taxa final =
f(dados, rep., pol.)

Figure 4: Protocolo de selecdo de verificador. O de-
posito anti-spam ¢ opcional e pode ser reembolsavel.
A taxa final é paga somente na aceitagao.
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Figure 5: Sele¢ao multiponto (N=4). O hash hg de-
fine o deslocamento; 4 pontos distribuidos uniforme-
mente a partir de hyg.

5.4 Protocolo de Testemunho

O papel de Testemunha fornece responsabilizagio in-
cognita para a honestidade do verificador por meio de
um protocolo criptografico de codigo de desafio:

Passo W1. O solicitante assina a solicitacdo de veri-
ficagdo e a envia a NV, testemunhas—contatos da rede
social do solicitante ou provedores especializados de
servico de testemunho que operam mediante taxa.

Passo W2. Cada testemunha w; assina toda a solic-
itacdo assinada, retém a assinatura original o; € com-
puta um codigo de desafio ¢; = h(o;). O codigo de
desafio ¢ anexado a solicitagéo.

Passo W3. A solicitagdo, agora carregando N,
codigos de desafio, ¢ enviada ao verificador. O ver-
ificador observa os cddigos, mas ndo consegue deter-
minar quem sdo as testemunhas nem se os codigos cor-
respondem a assinaturas reais.

Passo W4 (verificador honesto). Se o verificador



responde de acordo com sua politica declarada, os
codigos de desafio permanecem opacos. As teste-
munhas nunca sdo reveladas. Nenhum dado adicional
¢ publicado.

Passo W5 (violacao de politica). Se o verificador
viola sua politica (ignora a solicitagdo, responde de
forma inconsistente), o solicitante detém as assinaturas
originais das testemunhas ;. Estas podem ser publi-
cadas como dados complementares: qualquer um pode
verificar ¢; = h(o;), provando que a testemunha es-
tava presente. O solicitante pode publicar de forma
independente—o verificador ja assinou os codigos de
desafio em sua resposta.

A propriedade do blefe. O solicitante pode sub-
stituir alguns ou todos os cddigos de desafio por val-
ores aleatorios. O verificador ndo consegue distinguir
codigos genuinos (respaldados por autoridades de alta
reputacdo) de ruido. Essa incerteza é o mecanismo
de execugdo: toda solicitacdo carrega o risco de que
uma autoridade respeitada esteja observando de forma
incégnita. O custo de manter essa pressdo € quase
nulo (gerar nimeros aleatérios), enquanto o custo po-
tencial da desonestidade para o verificador ¢ catastro-
fico. O comportamento honesto ¢ incentivado mesmo
na auséncia de testemunhas reais.

Autoridade como testemunha. Uma Autoridade
que endossa uma alegagdo pode agrupar servigos de
testemunho: “Endosso sua alegagdo e sirvo como
testemunha incégnita durante a verificagdo.” Esse ¢é
um modelo de negocio natural—a Autoridade ja dis-
poe do contexto. No entanto, os dois papéis sao logi-
camente independentes.

5.5 Principio do Radicalismo Custoso

Trés canais de custo se acumulam simultaneamente
(Fig. 6):

Canal 1: Custo de Iteragao. Cada rejeicdo forca
uma nova iteragdo que consome tempo € recursos.
Crescimento linear.

Canal 2: Inchaco do Documento. Cada iteragdo
adiciona a resposta completa do verificador ao docu-
mento da alegagdo. O crescimento € linear, mas com
um deslocamento de base: a carga inicial (conteudo
da alegacdo, endosso de autoridade, assinaturas crip-
tograficas) ja tem tamanho ndo trivial By. Tamanho
total apos k iteragdes: S(k) = Bo+k-A,onde A éo
tamanho médio da resposta.

Canal 3: Prémio de Risco do Verificador. O
risco € subjetivo. O verificador avalia se as politicas
declaradas do DID solicitante conflitam com os inter-
esses comerciais, sociais ou politicos do proprio verifi-

cador. O prémio pode escalar exponencialmente com
a distancia percebida em relagdo ao “ideal” do verifi-
cador: P(d) = - 5%, onde d é a métrica de distancia
subjetiva do verificador. Além de um limite pessoal in-
transponivel, o verificador pode recusar por completo.
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Figure 6: Escalada de custo ao longo de trés canais. O
prémio de risco domina em alto radicalismo.

Crucialmente, isso ndo é censura. Nenhuma ale-
gacdo ¢ proibida. O sistema precifica o risco

(Tabela 1).

Table 1: Comparacdo de custos entre tipos de alegagao.

Tipo Iter. Doc Taxa Total
Crivel Emin Bo Phin Baixo
Controversa Kmed Bo+kA ael? Moderado
Radical Kmax > Bo > Phin Muito alto
Fraudulenta — oo — — Impublicavel

6 Reputacio e Avaliacio de Risco

6.1 Modelo de Acumulacio de Reputacao

A reputacdo exibe trés propriedades: acumulac¢io
lenta (crescimento incremental por meio de compor-
tamento consistente), destrui¢ao rapida (uma unica
fraude pode reduzir o escore catastroficamente) e
avaliacao individual (cada parte consumidora pode
aplicar sua propria fungdo de agregacio).

6.2 Autoridades Reputaveis

Uma Autoridade Reputavel revisa alegacdes e, se sat-
isfeita, coassina-as—apostando sua propria reputacao
(Fig. 7). A assimetria é intencional: ganhar reputacio ¢
lento (incremento +4 por endosso honesto), enquanto
perdé-la ¢ catastrofico (—A > J por endosso falso; a
titulo ilustrativo, por exemplo, +2% contra —70%). A
estratégia Otima é sempre rejeitar alegagdes suspeitas.
Os valores especificos de d e A sdo parametros do sis-
tema.



Autoridade examina
Reputagdo: R

Verdade: R— R+0 Falso: R—R—A
Mais clientes Clientes vao embora

Ganho: lento (49)
Perda: instantanea (—A)

Figure 7:
simétricos.

Autoridade Reputavel—incentivos as-

6.3 Reputacio Multidimensional

A reputagdo ndo ¢ um escalar, mas um vetor ao longo
de multiplas dimensoes: confiabilidade financeira, in-
tegridade pessoal, competéncia profissional, engaja-
mento civico e outras (Fig. 8). Diferentes provedores
de avaliagdo projetam esse vetor de maneira distinta
conforme o contexto—um credor prioriza a confiabili-
dade financeira, um empregador a competéncia profis-
sional, um vizinho o comportamento civico. Nao ex-
iste um Unico escore de reputacdo “correto”; apenas
perspectivas.

Financeira

Integridade  _ Social

Profissional Civica

Solido: DID A Tracejado: DID B

Figure 8: Vetores de reputacdo multidimensionais.
Diferentes DIDs exibem perfis diferentes ao longo das
dimensdes.

6.4 Avaliacao de Risco Democratizada

A RSN democratiza a avaliagao sistematica de risco—
uma capacidade hoje concentrada nas institui¢des fi-
nanceiras, mas aplicavel muito além do setor bancario.
Conglomerados industriais avaliando a confiabili-
dade de fornecedores, seguradoras precificando o
risco comportamental, due diligence para fusdes e
aquisi¢des, estimativa de vida util de equipamen-
tos na industria—em qualquer lugar em que o risco
da contraparte precise ser avaliado, a RSN oferece
uma alternativa descentralizada e orientada pelo mer-
cado. Um mercado de servigos de interpretacdo traduz
dados brutos de reputagdo multidimensional em re-
sumos acionaveis, tornando a avaliag@o da contraparte
acessivel a qualquer participante a custo marginal.

7 Consenso e Resoluciao de Disputas

7.1 Modelo de Justica Descentralizada

A RSN reformula a justica como um problema de ne-
gociagao bilateral. A ameaga de um dano reputacional
permanente e verificavel € um dissuasor mais eficaz do
que agdes judiciais que a parte lesada ndo pode custear.

7.2 Consenso Emergente

Cada participante mantém um limiar pessoal de satis-
fagdo. O consenso agregado da rede emerge como a
média estatistica de milhares de negociagdes bilaterais
(Fig. 9). Uma resposta muito acima do consenso (bar-
bara) ¢ cara de publicar. Uma resposta proxima ao con-
senso (proporcional) é barata. O consenso nao ¢ uma
regra—¢ um sinal de preco.

Indulgente

Rigoroso
(baixo)

(alto)

Pragmatico
(médio)

~ | .~

Consenso da Rede
= média estat.

P TN

Proporcional
barato

Negligente

caro

Barbaro
caro

Figure 9: Consenso emergente a partir dos limiares in-
dividuais de satisfagao.

7.3 Calibracao da Punicao

Cada Titular de DID declara publicamente respostas a
categorias especificas de ma conduta. Declaragdes de-
sproporcionalmente severas ou brandas atraem sinais
reputacionais negativos. Declara¢des proporcionais
s30 aceitas sem atrito—um sistema de puni¢ao auto-
calibravel.

As declaragdes de consenso estdo elas proprias su-
jeitas a detecgdo de hipocrisia: comprometer-se declar-
ativamente com uma posi¢do de consenso enquanto
se comporta de forma inconsistente constitui uma in-
fracdo reputacional mais grave do que o proprio desvio
subjacente, pois demonstra engano intencional.

7.4 Delegacao

Todas as atividades dentro de um DID—com uma
exce¢do—podem ser delegadas a outro DID. O pa-
pel de Sujeito—o DID cujo comportamento é ob-
jeto da alegacio—nao pode ser delegado; ele
esta intransferivelmente vinculado ao titular da
identidade a quem a alegacio se refere. Os



demais papéis ativos—Emissor, Autoridade, Teste-
munha, Verificador—podem ser transferidos aum DID
delegado designado, seja para verificagdo, submissdo
de alegacdo, participacdo no consenso ou resolugdo
de disputas. A delegagdo € revogavel a qualquer mo-
mento. Isso possibilita a especializagdo (por exemplo,
servicos profissionais de verifica¢do) enquanto o Titu-
lar mantém o controle e a responsabilidade em ltima
instdncia. A delegagdo aplica-se a todo o sistema ¢ ¢
essencial para a escalabilidade.

7.5 Da Moralidade Individual ao Contrato
Social Emergente

A politica declarada de cada DID representa uma for-
malizacdo da moralidade individual: o que o Titular
considera aceitavel, como responde a comportamentos
especificos, o que exige das contrapartes. Essas politi-
cas nao sao impostas por um projetista do sistema—sao
escolhidas por cada participante e expressas em forma
legivel por maquina.

Essa formalizagdo possibilita uma emergéncia em
trés estagios. Primeiro, a moralidade individual ¢é
codificada como politica—um conjunto de regras
declaradas, limiares e fung¢des de resposta que o DID se
compromete a seguir. Segundo, o agregado de todas as
politicas ao longo da rede produz ética emergente—
normas estatisticamente observaveis que nenhum par-
ticipante isolado projetou, mas que surgem da inter-
acdo de milhares de posi¢cdes morais individuais [9].
Terceiro, essa ética emergente, expressa como nor-
mas comportamentais compartilhadas e executada por
meio de sinais de prego bilaterais, constitui um con-
trato social mensuravel—ndo um construto tedrico
que ninguém assinou [10], mas um conjunto de regras
empiricamente observavel e respaldado por comporta-
mento efetivo.

Esse processo espelha achados da teoria das fun-
da¢des morais [11]: a moralidade humana ¢ intuitiva,
pluralista e culturalmente varidvel. A RSN nao re-
quer consenso moral como entrada; ela produz con-
senso comportamental como saida. O contrato social
resultante ndo € estatico—ele evolui @ medida que os
participantes entram, saem e ajustam suas politicas em
resposta a retroalimentagdo da rede. Diferentemente
da teoria classica do contrato social, esse contrato ¢é
revogavel, observavel e executavel sem um soberano.

8 Modelo Economico

As secdes anteriores descreveram uma ferramenta—
os mecanismos de verificagdo, a estrutura de custo e o

consenso emergente da RSN. Esta se¢@o descreve uma
metodologia para aplicar essa ferramenta a transicao
fiscal e de governanga. A ferramenta ¢ de propdsito
geral; a metodologia a seguir € uma aplicagdo possivel.

8.1 Estrutura de Incentivos

A reputagdo como capital cria incentivos diretos ao
comportamento honesto. Em operagdo normal, os par-
ticipantes constroem reputag¢ao naturalmente por meio
de transagdes cotidianas ¢ compromissos cumpridos.
O principal dispéndio ocorre com alegagdes negati-
vas—o registro de danos causados por outros. Essa
assimetria incentiva o comportamento util e confiavel:
ser honesto ndo custa nada extra, enquanto ser danoso
cria um rastro documentado que outros pagardo para
preservar. A hipocrisia—declarar regras sem segui-
las—¢é o modo de falha mais caro, pois demonstra
engano intencional.

8.2 Sistema Fiscal Paralelo

Trés componentes permitem a pressdo competitiva:
(1) Imposto Simples—uma aliquota proporcional
unica, sem excecdes, inicialmente marginalmente
abaixo da aliquota efetiva vigente; (2) Registro
Eletronico de Gastos (REG)—invertendo o modelo
tcheco EET para que os cidadaos fiscalizem os gastos
do Estado; (3) Destinacdo Tributaria Dirigida pelo
Cidadao——comegando com alguns pontos percentu-
ais no primeiro ano e alcangando, apds uma década,
algo entre os dois digitos baixos € uma migra¢ao com-
pleta para um sistema dirigido pelo cidadao, conforme
o ritmo de adogdo. O tempo efetivo depende da veloci-
dade com que surgem alternativas de livre mercado aos
servicos estatais e da disposicao do Estado em cooperar
com a transicao; a fun¢do do tempo ndo precisa ser lin-
ear, e nao ha razdo para estabelecer um limite superior
para onde a ado¢ao pode, em ultima instancia, chegar.

9 Caminho de Migracio

A migragdo procede por trés fases (Fig. 10): Fase 1:
Sobreposicao (a RSN como camada informacional, o
Estado ¢ o provedor exclusivo), Fase 2: Concorréncia
(a RSN oferece alternativas funcionais, uso de sistema
duplo) e Fase 3: Transi¢ao (a RSN supera os equiv-
alentes estatais, migracdo voluntaria). A transi¢do ¢
reversivel em cada etapa.

O principal mecanismo de pressdo ¢ fiscal: quando
os contribuintes condicionais atingem uma “minoria
economicamente significativa X”—um grupo grande



Fase 2

Fase 1
Sobreposicao Concorréncia

Fase 3
Transi¢@o
T

retorno

Figure 10: Migracdo em trés fases—reversivel em
cada etapa.

o bastante para que a repressao contra ele cause dano
econdmico nao trivial e a desobediéncia civil se torne
uma ameaca crivel—o Estado entra em negociagao.
Para fins de ilustrac¢do, usamos X = 15% do PIB, mas
o limiar efetivo depende da economia especifica.

10 Analise de Seguranca

Consideramos cinco categorias de adversarios: maus
atores individuais, grupos organizados, adversarios
corporativos, adversarios de nivel estatal e adversarios
de nivel de protocolo.

Resisténcia a Sybil [12]. Construir reputagdo ex-
ige interagd@o sustentada e verificavel. O custo de um
ataque Sybil bem-sucedido escala linearmente com o
numero de identidades falsas e quadraticamente com o
nivel de reputacdo almejado. Operar multiplos DIDs
em paralelo é possivel, mas caro por projeto—cada
identidade deve acumular reputagao de forma indepen-
dente por meio de atividade genuina. Em sociedades
livres, esse custo dissuade o abuso casual; em di-
taduras, os DIDs paralelos tornam-se uma ferramenta
de sobrevivéncia que possibilita resisténcia comparti-
mentada, coordenacgdo clandestina e navegac¢ao mais
segura no mercado negro.

Defesa contra conluio. Padroes de endosso mu-
tuo entre grupos fechados sdo detectaveis por meio da
analise do grafo social. As fungdes de agregacdo de
reputacdo descontam alegagdes provenientes de fontes
densamente aglomeradas.

Adversario de nivel estatal. O roteamento onion, a
auséncia de infraestrutura centralizada e a distribuigdo
do papel de Verificador por toda a base de participantes
garantem que a supressdo exija medidas despropor-
cionais a qualquer beneficio.

Privacidade vs. responsabilizacgio. O
pseudonimato—um meio-termo entre 0 anoni-
mato e a divulgacdo da identidade—permite que os
DIDs acumulem reputa¢do significativa sem revelar a
identidade real do Titular no mundo.

11 Consideragoes sobre Privacidade

O modelo de privacidade da RSN ¢ construido so-
bre o pseudonimato. O Titular controla a divulgagdo
da identidade: minima (pseudénimo puro), seletiva
(credenciais especificas vinculadas) ou plena (identi-
dade legal associada). As alegacdes publicadas sdo
permanentes—o sistema suporta corre¢do contextual,
mas ndo apagamento. Um Titular pode abandonar um
DID comprometido e recomegar, abrindo mao da rep-
utacdo acumulada.

12 Trabalhos Relacionados

A especificagdo W3C DID Core [2] e a Ceramic Net-
work [8] fornecem a base de identidade. O Eigen-
Trust [13] demonstrou a agregacao distribuida de rep-
utagdo sem autoridade central. Os SBTs [3] introduzi-
ram tokens sociais intransferiveis. A RSN difere na sua
énfase no custo econdmico como filtro de qualidade e
no seu mecanismo de precificacdo do radicalismo.

As DAOs [4] e o voto quadratico [5] demonstraram
a viabilidade da governanca descentralizada. A RSN
deriva o consenso de negociacdes bilaterais de prego,
em vez de votagao.

A proposta baseia-se na teoria anarcocapitalista [14,
15] para a provisdo privada de servigos, mas dela se
afasta em dois aspectos criticos: projeta para o rancor
e os impulsos retributivos em vez de supor racionali-
dade, e propde uma transicao gradual em vez de rev-
olucdo. O conceito de contratos sociais emergentes
tem antecedentes na teoria da ordem espontanea de
Hayek [16].

Anarco-agorismo. A RSN compartilha um sig-
nificativo terreno comum com a contraeconomia
agorista [ 17]—particularmente a énfase na constru¢ao
de instituicdes paralelas e na troca voluntaria. No en-
tanto, o agorismo tende a supor o interesse proprio
racional como mecanismo de coordenacdo suficiente
e frequentemente carece de um caminho concreto de
migragdo a partir das estruturas estatais existentes. A
RSN incorpora explicitamente tendéncias comporta-
mentais ndo racionais e fornece um mecanismo de
pressdo fiscal para uma transi¢do gradual.

Meritocracia. A RSN pode representar uma
primeira descricao funcional de como a meritoc-
racia [18] pode emergir como uma propriedade
sistémica, € ndo como um slogan. Os sistemas meri-
tocraticos tradicionais falham porque exigem uma au-
toridade central para definir e fazer valer o “mérito”.
Na RSN, o mérito emerge de avaliacdes bilaterais:
aqueles que entregam valor acumulam reputagio; nen-



hum comité decide quem tem mérito.

Propriedade como privilégio. A RSN afasta-se
fundamentalmente dos tratamentos anarcocapitalistas
e da escola austriaca sobre os direitos de propriedade
como naturais ¢ absolutos. No arcabougo da RSN, a
propriedade é um privilégio—um reconhecimento so-
cial que pode, em casos extremos, ser retirado pela co-
munidade quando um participante viola fundamental-
mente normas compartilhadas (traicao, recusa em de-
fender a comunidade em crise existencial, exploragao
sistematica). Isso ndo é expropriacdo estatal, mas a re-
tirada do reconhecimento social pela rede de relagdes
bilaterais.

13 Discussio e Limitacoes

Partida a frio. O valor da RSN depende de efeitos
de rede; os primeiros a adota-la enfrentam valor lim-
itado até que a participagdo atinja um limiar. Con-
tudo, mesmo desde os estagios iniciais, a rede DID
serve como uma util fonte suplementar de informagao.
Espera-se que a avaliagdo inicial de reputagao e a afer-
icdo de autoridade se desenvolvam gradualmente, com
sofisticagdo crescente.

Anti-parasitismo e controle de acesso. Os DIDs
de destino podem impor taxas graduadas e restrigdes
de acesso a consultas provenientes de DIDs de baixa
reputacdo. Isso ndo ¢ binario, mas uma escala con-
tinua: quanto menos reputagdo um DID consultante
tem, menos informagdo recebe, mais tempo espera e
mais paga. Esse mecanismo incentiva a participacdo
genuina em vez do consumo passivo.

Desigualdade de acesso. O custo de publicar ale-
gacdes pode filtrar queixas legitimas de participantes
economicamente desfavorecidos. Mitigacdo: todo
participante serve simultaneamente como verificador
em potencial (ou delega esse papel) ¢ aufere taxas de
verificacdo. Ao longo de um horizonte de tempo sufi-
ciente, um participante nao radical deveria aproximar-
se da neutralidade financeira—a renda de verificacdo
compensando aproximadamente os custos de publi-
cagdo. Trata-se de uma expectativa estatistica, ndo de
uma garantia.

Desigualdade de reputacdo. Os primeiros a ado-
tar acumulam vantagens que podem criar barreiras para
os retardatarios. No entanto, a avaliacao de reputagao
¢ realizada por provedores terceiros, que podem op-
tar por mitigar a vantagem do pioneiro por meio de
seus algoritmos de agregacdo. Ser o primeiro com
boa reputagdo ¢ uma vantagem econdémica compara-
tiva legitima—e isso ¢ intencional.

10

Questoes em aberto. Fungdes de custo oOtimas,
padrdes de agregagdo, governanga do protocolo e a in-
teracdo com dados de reputacdo sintética gerados por
IA permanecem areas para trabalho futuro.

Este artigo ndo afirma que a RSN produzira re-
sultados 6timos em todas as circunstancias. Ele
afirma que a RSN representa uma alternativa viavel—
tecnicamente implementavel, economicamente au-
tossustentdvel e socialmente compativel com as
tendéncias comportamentais humanas tais como real-
mente sdo.

14 Conclusao

Este artigo apresentou a Rede Social de Reputacdo,
um protocolo descentralizado que possibilita a troca
pseudonima e verificavel de reputa¢do. O Principio do
Radicalismo Custoso garante que alegagdes fraudulen-
tas sejam precificadas para fora do sistema, sem cen-
sura. O caminho de migragdo proposto viabiliza uma
transicdo gradual e reversivel a partir das instituigdes
existentes. O projeto incorpora a natureza humana tal
como ela é—incluindo a mesquinhez, o rancor e o de-
sejo de satisfagdo retributiva—em vez de exigir uma
transformacao ideologica. O resultado ndo ¢ a utopia,
mas um sistema em que a justica € acessivel, a rep-
utacdo é conquistada e o custo da ma conduta ¢ arcado
pela parte que o causou.
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