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Abstract

Poczucie sprawiedliwosci—przekonanie, ze krzywdy
zostaja naprawione, a zasthugi nagrodzone—jest na-
jsilniejszg sita spajajaca spoleczenstwo. Gdy scen-
tralizowane instytucje wladzy nie potrafig zapewnic
tego poczucia, poniewaz koszt wyegzekwowania
prawa przewyzsza warto$¢ samego prawa, spojnosc
spoteczna ulega erozji. Obecne struktury instytucjon-
alne nie potrafia rozstrzygnac znaczacej klasy sporéw
W sposob systematycznie taki sam, w jaki centralne
planowanie zawodzi przy alokacji zasobow: poprzez
asymetri¢ informacji, brak petli sprzezenia zwrotnego
oraz oderwanie decydentéow od konsekwencji ich de-
cyzji. Niniejsza praca przedstawia Reputacyjng Sie¢
Spoteczna (RSN): zdecentralizowang, niepodatng na
korupcje¢ i odporng na cenzure warstwe komunikacyjng
zbudowang na Zdecentralizowanych Identyfikatorach
(DID), ktéra umozliwia pseudonimowym uczestnikom
publikowanie, weryfikowanie i konsumowanie in-
formacji reputacyjnych o zachowaniach w $wiecie
rzeczywistym. Podstawowy mechanizm opiera si¢
na trzech zasadach projektowych: (1) asymetrycznej
strukturze kosztow, w ktorej odczyt danych reputa-
cyjnych jest tani, ale zapis wymaga weryfikowal-
nego wysitku; (2) niedeterministycznym protokole
wyboru weryfikatora opartym na spojnym haszowa-
niu, ktory wycenia radykalne twierdzenia poprzez ros-
nace koszty iteracji; oraz (3) rynkowym modelu au-
torytetu reputacyjnego, w ktérym prywatni weryfika-
torzy stawiaja zgromadzong reputacj¢ na doktadnos¢
twierdzen, ktore popieraja. Powstala architektura wyt-
warza emergentng merytokracje bez centralnej koor-
dynacji i umozliwia stopniowa, odwracalng $ciezke
migracji z istniejacych systeméw administrowanych
przez panstwo.

1 Wprowadzenie

1.1 Problem scentralizowanego zaufania

Wspolczesne rzadzenie opiera si¢ na fundamental-
nym zalozeniu: ze scentralizowane instytucje po-
trafig posredniczy¢ w zaufaniu migdzy obcymi na duza
skale. Sady rozstrzygaja spory. Rejestry poswiadczaja
wilasno$¢. Organy regulacyjne egzekwuja standardy.
Instytucje te zaprojektowano w epoce, gdy informa-
cja byla rzadka, komunikacja powolna, a delegowanie
wladzy do centralnego organu bylo jedynym wykon-
alnym mechanizmem koordynacji. Scentralizowane
rzadzenie zawodzi jednak z tych samych struktural-
nych powodow co centralne planowanie: asymetrii in-
formacji, braku petli sprzezenia zwrotnego oraz oder-
wania decydentéw od konsekwencji ich decyzji.

Zatozenie to zawodzi na przyktad wtedy, gdy koszt
instytucjonalnego posrednictwa przewyzsza wartos¢
sporu.  Rozwazmy najemce, ktory odkrywa, ze
jego wynajmowane mieszkanie nie posiada prawnie
wymaganego certyfikatu bezpieczenstwa instalacji
elektrycznej—stanu stwarzajacego bezposrednie za-
grozenie zycia. Prawo najemcy do odstapienia od
umowy jest jednoznaczne. Jednak koszt wyegzek-
wowania tego prawa na drodze sagdowej przewyzsza
warto$¢ pieniezng kaucji i naleznych odszkodowan,
nawet wliczajgc potencjalne ustawowe zados¢uczynie-
nie [1]. Racjonalng reakcja jest pogodzenie si¢ ze
stratg i wycofanie sig.

Nie jest to patologiczny przypadek skrajny. To
domyslne doswiadczenie znaczacej klasy sporow, w
ktorych szkoda jest realna, ale stawki pieni¢zne
spadaja ponizej progu, przy ktéorym instytucjonalne
egzekwowanie staje si¢ ekonomicznie racjonalne.
Efektem jest system strukturalnie sprzyjajacy ztym ak-
torom: ci, ktorzy krzywdza innych w wolumenach
ponizej tego progu, moga dziata¢ bezkarnie, poniewaz
koszt dochodzenia sprawiedliwosci spada na strong
poszkodowana.

Powyzszy przyklad zaczerpnig¢to ze Srodowiska



prawnego autora—czeskiego systemu prawa cy-
wilnego. W innych tradycjach prawnych—prawie
precedensowym common law, prawie zwyczajowym,
systemach mieszanych—sprawiedliwo$¢ zawodzi
w rézny sposob i w réznym stopniu, w zaleznosSci
od kulturowej i proceduralnej specyfiki danej jurys-
dykcji. Czytelnicy zapewne rozpoznajg rGwnowazne
przykltady z wlasnego kontekstu. Strukturalnie
uniwersalny jest wzorzec: spory, ktorych wartosé
spada ponizej progu ekonomicznie racjonalnego
egzekwowania, koncza si¢ przejeciem straty przez
strong poszkodowang. RSN nie obiecuje doskonatej
sprawiedliwosci—jedynie zmniejsza  strukturalng
przewage, jaka ciesza si¢ zli aktorzy, gdy instytucjon-
alne egzekwowanie jest nieoplacalne.

1.2 Dlaczego istniejace
niewystarczajgce

rozwiazania s3

Ramy Zdecentralizowanej Tozsamosci (DID) [2] za-
pewniaja mechanizmy kryptograficzne do samodziel-
nego zarzadzania tozsamos$cia, lecz koncentrujg si¢
glownie na weryfikacji tozsamosci, nie odnoszac sig¢
do szerszej kwestii reputacji behawioralne;.

Soulbound Tokens (SBT) [3] ujmujg spostrzezenie,
Ze reputacja jest nieprzenoszalna, ale opierajg si¢ na
infrastrukturze blockchain z ograniczeniami skalowal-
nosci i nie odnoszg si¢ do bodzcéw ekonomicznych
regulujacych wprowadzanie informacji. Pokrewne
koncepcje, takie jak tokeny zashug (np. Liberland),
podzielaja podobna filozofie, lecz pozostaja zwigzane
z konkretnymi ramami jurysdykcyjnymi.

Zdecentralizowane Organizacje Autonomiczne
(DAO) [4] realizujg zarzadzanie poprzez inteligentne
kontrakty, ale odtwarzaja plutokratyczng dynamike,
w ktorej wpltyw jest proporcjonalny do kapitatu.
Glosowanie kwadratowe [5] cze$ciowo to tagodzi, lecz
ogranicza praktyczng adopcje. DAO stajg rowniez
w obliczu fundamentalnego problemu wyroczni: in-
teligentne kontrakty nie potrafia wiarygodnie wery-
fikowac stanéw $wiata rzeczywistego bez zaufanego
zewnetrznego zrodla, a problem ten nie ma ogdlnego
rozwigzania w ramach architektury blockchain.

Zaden istniejacy system nie laczy decentraliza-
cji, odpornosci na cenzure, pseudonimowosci, wery-
fikowalnego kosztu wejscia i emergentnego konsen-
susu.

1.3 Wklad

Niniejsza praca wnosi nastepujacy wktad:

1. Definicje Reputacyjnej Sieci Spotecznej (RSN),

zdecentralizowanego protokotu rozszerzajacego
ramy DID o wsparcie dwustronnej wymiany rep-
utacji.

2. Niedeterministyczny protokoét wyboru wery-
fikatora oparty na spojnym haszowaniu [6].

3. Zasade Kosztownego Radykalizmu, wycenia-
jaca twierdzenia wedtug ich odlegtosci od kon-
sensusu sieci przez trzy nakladajace si¢ kanaty

kosztowe.
4. Model Reputowanego Autorytetu z
asymetrycznymi bodzcami, gdzie falszywe

poparcie kosztuje katastrofalnie wigcej niz
uczciwe optaty.

5. Stopniowa $ciezke migracji poprzez rownolegla
infrastrukture fiskalng.

2 Zasady projektowe

Architektura RSN jest ograniczona pigcioma niene-
gocjowalnymi zasadami projektowymi.

Ciaglos¢ i ewolucja. System wspolistnieje z ist-
niejgcymi instytucjami przez okres przejSciowy o
nieokreslonej dtugosci. Przejscie musi by¢ odwracalne
na kazdym etapie.

Dobrowolnos¢ i odpowiedzialnos$¢. Uczestnictwo
jest dobrowolne, ale dobrowolno$¢ jest sprz¢zona z
odpowiedzialno$cia: uczestnik przejmujacy kontrole
nad funkcja instytucjonalng jednoczesnie przejmuje
zwigzane z nig obowiazki.

Roéznorodnos¢ i neutralno$é kulturowa. Konsen-
sus wylania si¢ z dwustronnych interakcji, a nie z
gotowych regut narzuconych przez projektantow sys-
temu.

Odpornos¢ i odpornos¢ na cenzure. Koszt cen-
zurowania sieci musi przewyzsza¢ koszt jej tolerowa-
nia. Tylko pehy totalitaryzm—za rujnujaca cene poli-
tyczng i ekonomiczng—moze sttumic system.

Konsensus i egzekwowanie. System uwzglednia
ludzkie sktonno$ci do matostkowosci, zlosliwosci 1
satysfakcji z odwetu jako cechy nosne. Wystepek nie
jest zakazany; jest wyceniany.

3 Przeglad systemu

3.1 Reputacyjna Sie¢ Spoleczna

RSN to zdecentralizowana warstwa komunikacyjna
typu peer-to-peer, w ktorej uczestnicy wymieni-
aja weryfikowalne informacje o zachowaniach w
$wiecie rzeczywistym. Jej definiujace wihasciwosci
to: zdecentralizowana i niecenzurowalna infras-



truktura; pseudonimowe uczestnictwo poprzez DID;
asymetryczna struktura kosztow (odczyt jest tani, zapis
kosztowny); weryfikowalno$¢ kryptograficzna; oraz
wsparcie standardéw—formaty czytelne maszynowo
dla informacji propagowanych przez sie¢, dla ustug
oferowanych przez autorytety (kompozycja twierdzen,
poparcie, ustuga Swiadka) oraz dla formatu poli-
tyki obejmujacego reguly oceny reputacji kontrahenta
i szacowania ryzyka niezgodnos$ci polityki (migdzy
deklarowanym a rzeczywistym zachowaniem).

3.2 Komponenty architektoniczne

RSN sktada si¢ z czterech gtownych komponentow
(Rys. 1):

1. Warstwa DID. Tozsamosci uczestnikow z
deklarowanymi regutami, metadanymi reputacji
i routingiem sieciowym.

2. Protokét Twierdzen. Ustrukturyzowany format
publikowania stwierdzen o zdarzeniach w $§wiecie
rzeczywistym.

3. Sie¢ Weryfikacyjna. Zdecentralizowany pro-
tokot przydzielania weryfikatorow przy uzyciu
spojnego haszowania.

4. Warstwa Agregacji Reputacji. Uslugi wyt-
warzajace czytelne dla czlowieka podsumowania
reputacji.

Agregacja
Interpret. - Ryzyko

Twierdzenia
Kompozycja

Weryfikacja
Wybor

Warstwa DID
Tozsamos¢ - Reguty - Wyniki

Figure 1: Czterowarstwowa architektura RSN.

3.3 Role uczestnikow

Transakcja weryfikacyjna angazuje do szesciu odrgb-
nych rol DID (Rys. 2): Wystawca (DIDjy, tworzy i
przesyta twierdzenie), Podmiot (D1 Dg, DID, ktérego
dotyczy twierdzenie—moze pokrywaé si¢ z Wys-
tawca), Autorytet (DID 4, popiera twierdzenie za
optata; moze rowniez oferowaé ustugi $wiadka—
opcjonalnie), Swiadek (DIDyy, ,, incognito moni-
torujacy uczciwos¢ weryfikatora za pomoca kodow
wyzwan—opcjonalnie), Weryfikator (DI Dy, algo-
rytmicznie wybrany do publikacji twierdzenia) oraz
RSN (sie¢, w ktorej publikowane sg zweryfikowane
twierdzenia). Kazda rola moze zosta¢ delegowana in-

nemu DID (Rozdziat 7.4). Autorytet zwykle laczy
poparcie z ustugami swiadka, ale obie funkcje sg log-
icznie niezalezne.

(Fomir)—

,,,,,,,

monitoruje _

T Weryfikator

publikuje
.
RSN |

Figure 2: Role DID w transakcji weryfikacyjnej. Prz-
erywana = opcjonalna (Autorytet, Swiadek).

3.4 Niepodatno$¢ na korupcje: cztery sily

Niepodatnos¢ RSN na korupcj¢ nie wynika z poje-
dynczego mechanizmu, lecz z czterech réwnoczes-
nych sit. Zadna nie wystarcza samodzielnie; dopiero
ich potaczenie czyni probe korupcji ekonomicznie ir-
racjonalna.

Nieprzewidywalny cel. Weryfikator dla kazdego
twierdzenia jest wybierany niedeterministycznie
poprzez spojne haszowanie (Rozdziat 5.3). Atakujacy
nie moze z géry namierzy¢ konkretnego weryfikatora
do przekupienia, poniewaz tozsamos$¢ weryfikatora
jest funkcja tresci twierdzenia i poprzednich iteracji, a
nie wyboru wystawcy.

Dzwignia reputacyjna—w gore powoli, w do6l szy-
bko. Reputacj¢ mozna zdobywaé jedynie stopniowo,
poprzez trwate konsekwentne zachowanie. Mozna ja
jednak katastrofalnie utraci¢ w jednym oszukanczym
poparciu (Rozdziat 6.2). Ta asymetria oznacza, ze lata
zgromadzonej reputacji mogg zosta¢ zniszczone przez
jedno nieuczciwe poparcie; optymalng strategia po-
zostaje odrzucanie podejrzanych twierdzen.

Publiczna obietnica. @ Kazdy Posiadacz DID
publicznie deklaruje swoja  polityke—czytelny
maszynowo zestaw regul, ktorych zobowiazuje si¢
przestrzega¢.  Rozbiezno$¢ migdzy deklaracja a
rzeczywistym zachowaniem jest wykrywalna i wyce-
niana jako przewinienie reputacyjne powazniejsze
niz samo naruszenie (Rozdzial 7.3). Hipokryzja jest
zatem kosztowniejsza niz bezposrednia nieuczciwos¢.

Asymetria kosztu ataku na siatke. Koszt cen-
zurowania lub destabilizowania sieci ro$nie nielin-
iowo wraz z rozmiarem 1 gestoscia sieci, podczas
gdy koszt jej tolerowania pozostaje staly. Aby cen-



zura si¢ optacita, scentralizowany aktor musiatby zas-
tosowac ja w catej sieci—co wymaga §rodkow niepro-
porcjonalnych do jakiejkolwiek wyobrazalnej korzysci
(Rozdziat 10).

4 Model
tozsamosci

zdecentralizowanej

4.1 DID o szczegolnych wlasciwosciach

RSN rozszerza specyfikacjc W3C DID Core [2] o:
Deklarowane Reguly (czytelne maszynowo zobow-
igzania behawioralne), Metadane Reputacji (zagre-
gowany wynik behawioralny) oraz Routing Sieciowy
(zmienna brama onion odrebna od stabilnej pozycji na
pierscieniu).

4.2 Cykl zycia twierdzenia

Twierdzenie przechodzi przez szes¢ etapow (Rys. 3):
kompozycja, opcjonalne poparcie autorytetu, wybor
weryfikatora poprzez spdjne haszowanie, decyzja
weryfikacyjna (akceptacja lub odrzucenie z iter-
acja), publikacja oraz aktualizacja reputacji wszyst-
kich stron.

Kompozycja
twierdzenia

B Kontrola
Opublikowane v { o }— X =

Figure 3: Cykl zycia twierdzenia z petla iteracji.
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4.3 Relacja do W3C DID Core

Model tozsamosci RSN jest wlasciwym nadzbiorem
specyfikacji W3C DID Core [2]. Wszystkie DID
w RSN sg prawidtlowymi DID W3C. Rozszerzenia
specyficzne dla RSN sg zakodowane jako whasciwosci
dokumentu DID zdefiniowane w dedykowanej specy-
fikacji metody DID, kompatybilnej z istniejaca infras-
truktura, takg jak ION [7] i Ceramic [8].

5 Weryfikacja i propagacja informa-
cji
5.1 Koszt wprowadzenia informacji

Podstawowg zasada ekonomiczng RSN jest asymetria
migdzy odczytem a zapisem. Odczyt danych reputa-

cyjnych zbliza si¢ do zerowego kosztu krancowego dla
uczestnikdw nalezacych do sieci DID i posiadajacych
dostep wspotmierny do ich reputacji—nowicjusze
muszg stopniowo wypracowywac szerszy dostep (zob.
zapobieganie pasozytnictwu). Zapis—rozumiany jako
trwale zmaterializowanie reputacji w sieci, a nie jako
jednorazowy akt techniczny—wymaga weryfikowal-
nej skumulowanej inwestycji w trzech wymiarach:
czasu (lat zycia poswieconych konsekwentnemu za-
chowaniu, dotrzymanym zobowigzaniom i pieleg-
nowanym relacjom), energii (wysitku wlozonego w
uczciwe postepowanie, dbato$¢ o partnerstwa i diu-
goterminowa wiarygodno$¢) oraz pieniedzy (inwest-
ycji we wlasne imie—rozwoju zawodowego, jakosSci
wlasnej pracy, restytucji za wyrzadzone krzywdy).
Reputacji nie da si¢ kupi¢ natychmiast—jest ona
wynikiem gromadzenia trwajacego cate zycie, ktore
system jedynie uwidacznia i czyni przenaszalnym
miedzy kontekstami. Jednorazowe koszty techniczne
protokotu (podpisy kryptograficzne, optaty weryfika-
torow) sa znikome w poréwnaniu z tg podstawowg in-
westycja.

5.2 Graf spoleczny i glebokos¢ kontaktow

RSN jest fundamentalnie siecia spoteczng: kazdy
DID dodaje kontakty (inne DID), ktore zezwalaja
na polaczenie. Kontakty te maja wlasne kontakty
i tak dalej. Algorytmiczne wyszukiwanie weryfika-
tora dziala w konfigurowalnej glebokosci h pow-
igzanych kontaktow (np. h = 3: wiasne bezposred-
nie kontakty, ich kontakty oraz kontakty kontak-
tow). Ta architektura nie wymaga jednego glob-
alnego blockchaina—naturalnie sprzyja wylanianiu
si¢ spotecznosci/klastrow z nakladaniami na inne
spotecznosci. Kazdy uczestnik DID musi mie¢ op-
ublikowang polityke—czytelny maszynowo zestaw
regut regulujacych sposob oceny przychodzacych za-
dan. Naruszenia polityki sg zapisywane w sieci jako
negatywne artefakty.

5.3 Algorytmiczny wybor weryfikatora

Protok6t weryfikacji  wykorzystuje spojne has-
zowanie [6] (Rys. 4). Weryfikacja jest ustuga ptatna:
weryfikatorzy dzialaja za opfata, tworzac rynek,
w ktorym konkurencja napedza ceng, szybko$¢ i
niezawodnos¢.

Krok 1. Dokument twierdzenia jest taczony z
wynikiem haszu poprzedniej iteracji (lub & przy pier-
wszej iteracji) i haszowany:

pos = fp(claim||prev_hash) €))



Algorytm musi obejmowac petng Sciezke wszys-
tkich poprzednich zadan i odpowiedzi—nie tylko
hasz poprzedniej iteracji. Petna odpowiedz kazdego
weryfikatora (akceptacja, odrzucenie, podana cena,
powad) jest dotaczana do rosngcego dokumentu, wery-
fikowalna poprzez podpisy kryptograficzne na kazdym
kroku.

Krok 2. Hasz jest mapowany na N pozycji na piers-
cieniu spdjnego haszu, rownomiernie roztozonych (np.
dla N = 4: +0°,+90°,+180°,+270°). Z kazdej
pozycji wyszukiwanie zgodne z ruchem wskazowek
zegara wybiera najblizszy DID jako kandydata na
weryfikatora (Rys. 5). IV jest parametrem zmiennym,
ktory moze zaleze¢ od odsetka aktualnie aktywnych
DID, pory dnia lub historycznej responsywnosci sieci.

Krok 3. Weryfikator akceptuje (publikuje, staw-
iajgc reputacj¢) lub odrzuca (wracajac do Kroku 1 z
haszem odrzucenia). Gdy wezel nie odpowiada mimo
deklarowania statusu online, kolejne zadanie musi za-
wiera¢ wszystkie odpowiedzi wszystkich N poprzed-
nich kandydatéw na weryfikatorow.

Zapobieganie pasozytnictwu. Docelowe DID
moga ustala¢ optaty lub ograniczenia dostgpu dla za-
pytan od nowych DID o niewielkiej reputacji. Ten
stopniowalny mechanizm (nie binarny) zmusza now-
icjuszy do budowania reputacji poprzez rzeczywista
aktywno$¢, zanim zaczng swobodnie konsumowac

dane innych.

Sn(claim ||
prev_hash)

Mapa piersc.
zgodnie z zeg.

" Depozyt |
| anty-spam J

Kontrola
polityki

Kolejna
iteracja

v
Optata konc. =
f(dane, rep., pol.)

F

Opublikowane

Figure 4: Protokél wyboru weryfikatora. Depozyt
anty-spam jest opcjonalny i moze by¢ zwrotny. Optata
koncowa jest ptatna tylko przy akceptacji.

Kazde odrzucenie dolgcza petng odpowiedz wery-
fikatora (wraz z powodami i warunkami) do doku-
mentu twierdzenia, rozszerzajac jego tres¢. Z rozsz-
erzonego dokumentu niedeterministycznie obliczany

jest nowy hasz, mapowany na inng pozycj¢ na piers-
cieniu i wybierajacy innego weryfikatora. Dokumen-
tacja pelnej $ciezki jest obowigzkowa—wystawca nie
moze przewidzie¢ ani wptyna¢ na kolejnego weryfika-
tora. Jesli weryfikator zignoruje zadanie mimo zgod-
nej deklarowanej polityki, $wiadkowie (jesli obecni) to
rejestruja, a wystawca moze dotaczy¢ dowody $wiad-
koéw przy koncowej publikacii.

ho = fp, (claim), nastgpnie +0°, +90°, +180°, +270°
Kazdy punkt — wyszukiwanie zgodne z zegarem

Figure 5: Wybor wielopunktowy (IN=4). Hasz hg
ustala przesunig¢cie; 4 punkty rownomiernie roztozone
od ho.

5.4 Protokol swiadka

Rola Swiadka zapewnia incognito rozliczalno¢ ucz-
ciwosci weryfikatora poprzez kryptograficzny pro-
tokot kodow wyzwan:

Krok WI1. Zadajacy podpisuje Zadanie wery-
fikacji 1 wysyta je do N,, $wiadkéw—kontaktow z
sieci spotecznej zadajacego lub wyspecjalizowanych
dostawcow ushug swiadka dziatajacych za optata.

Krok W2. Kazdy swiadek w; podpisuje cate pod-
pisane zadanie, zachowuje oryginalny podpis o; i
oblicza kod wyzwania ¢; = h(o;). Kod wyzwania jest
dolaczany do zadania.

Krok W3. Zadanie, niosace teraz N, kodow
wyzwan, jest wysytane do weryfikatora. Weryfikator
obserwuje kody, ale nie moze ustali¢, kim sg §wiad-
kowie ani czy kody odpowiadaja prawdziwym podpi-
som.

Krok W4 (uczciwy weryfikator). Jesli weryfika-
tor odpowiada zgodnie ze swoja deklarowana polityka,
kody wyzwan pozostaja nieprzejrzyste. Swiadkowie
nigdy nie zostajg ujawnieni. Nie sg publikowane zadne
dodatkowe dane.

Krok W5 (naruszenie polityki). Jesli weryfikator
narusza swoja polityke (ignoruje zadanie, odpowiada
niekonsekwentnie), zadajacy posiada oryginalne pod-
pisy $wiadkow o;. Mozna je opublikowac jako dane
towarzyszace: kazdy moze zweryfikowaé ¢; = h(o;),
dowodzac, ze $wiadek byl obecny. Zadajacy moze op-



ublikowac niezaleznie—weryfikator juz podpisat kody
wyzwan w swojej odpowiedzi.

Wiasciwo$é blefu.  Zadajacy moze podstawié
losowe wartosci za niektore lub wszystkie kody
wyzwan. Weryfikator nie potrafi odrozni¢ prawdzi-
wych kodow (zabezpieczonych przez autorytety o
wysokiej reputacji) od szumu. Ta niepewnosé¢ jest
mechanizmem egzekwowania: kazde zadanie niesie
ryzyko, ze szanowany autorytet obserwuje incognito.
Koszt utrzymania tej presji jest bliski zeru (gen-
erowanie liczb losowych), podczas gdy potencjalny
koszt nieuczciwosci dla weryfikatora jest katastro-
falny. Uczciwe zachowanie jest motywowane nawet
przy braku rzeczywistych §wiadkow.

Autorytet jako Swiadek. Autorytet popierajacy
twierdzenie moze polaczy¢ ustugi §wiadka: ,,Popieram
twoje twierdzenie i pelni¢ rolg incognito $wiadka
podczas weryfikacji”.  Jest to naturalny model
biznesowy—autorytet juz posiada kontekst. Obie role
sg jednak logicznie niezalezne.

5.5 Zasada Kosztownego Radykalizmu

Trzy kanaly kosztowe nakltadajg si¢ jednoczesnie
(Rys. 6):

Kanal 1: Koszt iteracji. Kazde odrzucenie
wymusza nowg iteracje pochlaniajacg czas i zasoby.
Wazrost liniowy.

Kanal 2: Rozrost dokumentu. Kazda iteracja
dodaje pelng odpowiedz weryfikatora do dokumentu
twierdzenia. Wzrost jest liniowy, ale z przesunigciem
bazowym: poczatkowy tadunek (tres¢ twierdzenia,
poparcie autorytetu, podpisy kryptograficzne) ma juz
nietrywialny rozmiar By. Catkowity rozmiar po k it-
eracjach: S(k) = Bo+k-A, gdzie A to $redni rozmiar
odpowiedzi.

Kanal 3: Premia za ryzyko weryfikatora.
Ryzyko jest subiektywne. Weryfikator ocenia, czy
deklarowane polityki zadajacego DID koliduja z jego
wlasnymi interesami handlowymi, spolecznymi lub
politycznymi. Premia moze rosng¢ wyktadniczo wraz
z postrzegana odlegloscia od ,,idealu” weryfikatora:
P(d) = a - e, gdzie d to subiecktywna metryka
odleglosci weryfikatora. Poza osobista granica no-go
weryfikator moze odmowi¢ catkowicie.

Co kluczowe, nie jest to cenzura. Zadne twierdzenie
nie jest zakazane. System wycenia ryzyko (Tabela 1).
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Figure 6: Eskalacja kosztow w trzech kanatach. Pre-
mia za ryzyko dominuje przy wysokim radykalizmie.

Table 1: Poroéwnanie kosztow wedlug typow
twierdzen.

Typ Iter. Dok Oplata Razem
Wiarygodne Kmin By Prin Niski
Kontrowersyjne  kmea  Bo+kA aeP? Umiarkowany
Radykalne Kmax > By > Punin  Bardzo wysoki
Oszukancze — 00 — — Niepublikowalne

6 Reputacja i ocena ryzyka

6.1 Model akumulacji reputacji

Reputacja wykazuje trzy wtasciwosci: powolng aku-
mulacje (stopniowy wzrost poprzez konsekwentne za-
chowanie), szybkie zniszczenie (pojedyncze oszustwo
moze katastrofalnie obnizy¢ wynik) oraz indywidu-
alng ocene (kazda konsumujaca strona moze stosowaé
wlasng funkcje agregacji).

6.2 Reputowane autorytety

Reputowany Autorytet analizuje twierdzenia i,
jesli jest usatysfakcjonowany, wspotpodpisuje je—
stawiajac wlasng reputacje (Rys. 7). Asymetria jest
zamierzona: zdobywanie reputacji jest powolne
(przyrostowe +4 za uczciwe poparcie), podczas gdy
jej utrata jest katastrofalna (—A > § za falszywe
poparcie; pogladowo np. +2% wobec —70%). Opty-
malng strategig jest zawsze odrzucanie podejrzanych
twierdzen. Konkretne wartosci § i A sg parametrami
systemu.

6.3 Reputacja wielowymiarowa

Reputacja nie jest skalarem, lecz wektorem obejmuja-
cym wiele wymiarow: wiarygodnos$¢ finansowa, in-
tegralnos¢ osobistg, kompetencje zawodowa, zaan-
gazowanie obywatelskie i inne (Rys. 8). Rozni
dostawcy oceny rzutuja ten wektor odmiennie w
zalezno$ci od kontekstu—pozyczkodawca prioryte-



Autorytet analizuje
ktamstwo

Reputacja: R
Prawda: R—R+06 Falszz R—R—A
Wigcej klientow Klienci odchodza

Zysk: powolny (4-6)
Strata: natychm. (—A)

Figure 7:
bodzce.

Reputowany Autorytet—asymetryczne

tyzuje wiarygodnos$¢ finansowg, pracodawca kompe-
tencje zawodowa, sasiad zachowanie obywatelskie.
Nie istnieje jeden ,,poprawny” wynik reputacji; istnieja
jedynie perspektywy.
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Figure 8: Wielowymiarowe wektory reputacji. Rozne
DID wykazuja rozne profile w poszczegdlnych wymi-
arach.

6.4 Zdemokratyzowana ocena ryzyka

RSN demokratyzuje systematyczna oceng ryzyka—
zdolno$¢ obecnie skoncentrowang w instytucjach fi-
nansowych, lecz majaca zastosowanie daleko poza
bankowoscia. Konglomeraty przemystowe oceniajace
wiarygodno$¢ dostawcow, firmy ubezpieczeniowe
wyceniajace ryzyko behawioralne, due diligence przy
fuzjach i przeje¢ciach, szacowanie zywotnosci sprzetu
w produkcji—wszedzie tam, gdzie ryzyko kontrahenta
wymaga oceny, RSN zapewnia zdecentralizowang,
rynkowg alternatywe. Rynek ustug interpretacyjnych
przektada surowe wielowymiarowe dane reputacyjne
na uzyteczne podsumowania, czynigc ocen¢ kontra-
henta dostgpng dla kazdego uczestnika po koszcie
krancowym.

7 Konsensus i rozstrzyganie sporow

7.1 Model zdecentralizowanej

woSsci

sprawiedli-

RSN przeksztatca sprawiedliwo$¢ w problem dwus-
tronnej negocjacji. Grozba trwatej, weryfikowalnej
szkody reputacyjnej jest skuteczniejszym $rodkiem
odstraszajgcym niz postgpowanie sagdowe, na ktore
strony poszkodowanej nie stac.

7.2 Emergentny konsensus

Kazdy uczestnik utrzymuje osobisty prog satys-
fakcji. Zagregowany konsensus sieci wylania si¢ jako
statystyczna $rednia tysiecy dwustronnych negocjacji
(Rys. 9). Reakcja znacznie powyzej konsensusu (bar-
barzynska) jest kosztowna do opublikowania. Reakcja
bliska konsensusowi (proporcjonalna) jest tania. Kon-
sensus nie jest reguta—;jest sygnalem cenowym.

Surowy Pragmatyczny | | Wyrozumiaty
(wysoki) ($redni) (niski)
Konsensus sieci
= §r. statyst.
Barbarzyniski || Proporcjonalny || Zaniedbujacy
kosztowny tani kosztowny

Figure 9: Emergentny konsensus z indywidualnych
progoéw satysfakcji.

7.3 Kalibracja kary

Kazdy Posiadacz DID publicznie deklaruje reakcje na
konkretne kategorie wystepkow. Nieproporcjonalnie
surowe lub poblazliwe deklaracje przyciagajg negaty-
wne sygnaty reputacyjne. Proporcjonalne deklaracje
sg akceptowane bez tarcia—samokalibrujacy si¢ sys-
tem kar.

Deklaracje konsensusowe same podlegajg wykry-
waniu hipokryzji: deklaratywne zobowigzanie do
stanowiska konsensusowego przy niekonsekwent-
nym postgpowaniu stanowi przewinienie reputacyjne
powazniejsze niz samo odstgpstwo, gdyz dowodzi
celowego oszustwa.

7.4 Delegowanie

Wszystkie czynnosci w ramach DID—z jednym
wyjatkiem—moga by¢ delegowane innemu DID.
Rola Podmiotu—DID, ktérego zachowania doty-
czy twierdzenie—nie moze byé delegowana;



jest nieprzenaszalnie zwiazana z posiadaczem
tozsamos$ci, do ktérego odnosi si¢ twierdzenie.
Pozostate aktywne role—Wystawca, Autorytet,
Swiadek, Weryfikator—moga byé przeniesione na
wyznaczony DID delegata, czy to na potrzeby wery-
fikacji, przestania twierdzenia, udzialu w konsensusie,
czy rozstrzygania sporow. Delegowanie jest odwoty-
walne w kazdej chwili. Umozliwia to specjalizacje
(np. profesjonalne ustugi weryfikacyjne), podczas
gdy Posiadacz zachowuje ostateczna kontrole i
odpowiedzialno$¢. Delegowanie stosuje si¢ w catym
systemie i jest niezbedne dla skalowalnosci.

7.5 Od moralnosci indywidualnej do emer-
gentnej umowy spolecznej

Deklarowana polityka kazdego DID stanowi formal-
izacje indywidualnej moralnosci: co Posiadacz uwaza
za akceptowalne, jak reaguje na konkretne zachowa-
nia, czego wymaga od kontrahentéw. Polityki te nie sa
narzucane przez projektanta systemu—sg wybierane
przez kazdego uczestnika i wyrazane w formie czytel-
nej maszynowo.

Ta formalizacja umozliwia trzyetapowa emergencje.
Po pierwsze, indywidualna moralnos¢ jest kodowana
jako polityka—zestaw deklarowanych regut, progow
i funkcji reakcji, ktorych DID zobowiazuje sie
przestrzegaé. Po drugie, agregat wszystkich polityk w
sieci wytwarza emergentng etyke—statystycznie ob-
serwowalne normy, ktorych zaden pojedynczy uczest-
nik nie zaprojektowat, lecz ktore powstaja z interakcji
tysiecy indywidualnych stanowisk moralnych [9]. Po
trzecie, ta emergentna etyka, wyrazona jako wspodlne
normy behawioralne egzekwowane poprzez dwus-
tronne sygnaly cenowe, stanowi mierzalng umowe
spoleczng—nie teoretyczny konstrukt, ktoérego nikt
nie podpisal [10], lecz empirycznie obserwowalny
zestaw regut popartych rzeczywistym zachowaniem.

Proces ten odzwierciedla wnioski z teorii fundamen-
tow moralnych [11]: ludzka moralnos$¢ jest intuicyjna,
pluralistyczna i zmienna kulturowo. RSN nie wymaga
konsensusu moralnego jako danych wejsciowych;
wytwarza konsensus behawioralny jako wynik. Pow-
stala umowa spoteczna nie jest statyczna—ewoluuje,
gdy uczestnicy dolaczaja, odchodza i dostosowuja
swoje polityki w odpowiedzi na sprzgzenie zwrotne
sieci. W  przeciwienstwie do klasycznej teorii
umowy spotecznej, umowa ta jest odwotywalna, ob-
serwowalna i egzekwowalna bez suwerena.

8 Model ekonomiczny

Poprzednie rozdzialy opisaty narzedzie—mechanizmy
weryfikacji RSN, strukture kosztow i emergentny kon-
sensus. Ten rozdziat opisuje metodologi¢ stosowa-
nia tego narzedzia do transformacji fiskalnej i systemu
rzadzenia. Narzedzie jest ogdlnego przeznaczenia;
ponizsza metodologia to jedno z mozliwych zas-
tosowan.

8.1 Struktura bodzcow

Reputacja jako kapitat tworzy bezposrednie bodzce do
uczciwego zachowania. W normalnym funkcjonowa-
niu uczestnicy buduja reputacj¢ naturalnie, poprzez
codzienne transakcje i dotrzymane zobowigzania.
Glownym wydatkiem sg twierdzenia negatywne—
odnotowywanie krzywd wyrzadzonych przez innych.
Ta asymetria motywuje do pozytecznego, nieza-
wodnego zachowania: bycie uczciwym nie kosz-
tuje nic dodatkowo, podczas gdy bycie szkodliwym
tworzy udokumentowany $lad, ktory inni zaptacy za
zachowanie. Hipokryzja—deklarowanie regut bez
ich przestrzegania—ijest najkosztowniejszym trybem
awarii, gdyz dowodzi celowego oszustwa.

8.2 Rownolegly system fiskalny

Trzy komponenty umozliwiajg presj¢ konkurencyjna:
(1) Prosty Podatek—jedna proporcjonalna stawka
bez wyjatkow, poczatkowo nieznacznie ponizej ist-
niejacej stawki efektywnej; (2) Elektroniczna Re-
jestracja Wydatkow (ESR)—odwrocenie czeskiego
modelu EET, tak by obywatele nadzorowali wydatki
panstwa; (3) Alokacja Podatkéw Kierowana przez
Obywateli—zaczynajaca od kilku procent w pier-
wszym roku i si¢gajaca po dekadzie od kilkunastu pro-
cent az po pelng migracj¢ do systemu kierowanego
przez obywateli, w zaleznosci od tempa adopcji.
Rzeczywiste tempo zalezy od szybkosci, z jaka pow-
staja wolnorynkowe alternatywy dla uslug panstwa,
oraz od gotowosci panstwa do wspotpracy przy trans-
formacji; funkcja czasu nie musi by¢ liniowa i nie ma
powodu ustala¢ gornej granicy tego, dokad adopcja
moze ostatecznie dotrzec.

9 Sciezka migracji

Migracja przebiega przez trzy fazy (Rys. 10): Faza 1:
Nakladka (RSN jako warstwa informacyjna, panstwo
jedynym dostawca), Faza 2: Konkurencja (RSN
dostarcza funkcjonalne alternatywy, uzycie sys-



temu podwojnego) oraz Faza 3: Przejscie (RSN
przewyzsza panstwowe odpowiedniki, dobrowolna
migracja). Przejscie jest odwracalne na kazdym

etapie.
Faza 2
Konkurencja

[ Faza 1

Faza 3
Naktadka

Przejscie

odwrot

Figure 10: Trzyfazowa migracja—odwracalna na
kazdym etapie.

Gléwnym mechanizmem nacisku jest fiskalny:
gdy warunkowi podatnicy osiagng ,,ekonomicznie
znaczaca mniejszo$¢ X’—grupe na tyle duza, ze
represja wobec niej powoduje nietrywialne szkody
gospodarcze, a obywatelskie niepostuszenstwo staje
si¢ wiarygodng grozba—panstwo przystepuje do ne-
gocjacji. Dla ilustracji przyjmujemy X ~ 15% PKB,
ale rzeczywisty prog zalezy od konkretnej gospodarki.

10 Analiza bezpieczenstwa

Rozwazamy pie¢ kategorii przeciwnikow: indywidu-
alnych zlych aktoréw, zorganizowane grupy, przeci-
wnikow korporacyjnych, przeciwnikow na poziomie
panstwa oraz przeciwnikow na poziomie protokotu.

Odpornos¢ na atak Sybil [12]. Budowanie rep-
utacji wymaga trwatej, weryfikowalnej interakcji.
Koszt udanego ataku Sybil ro$nie liniowo wraz z
liczba falszywych tozsamosci i kwadratowo wraz
z docelowym poziomem reputacji. Obshlugiwanie
wielu DID réwnolegle jest mozliwe, lecz z zaloze-
nia kosztowne—kazda tozsamo$¢ musi niezaleznie
gromadzi¢ reputacj¢ poprzez rzeczywistg aktywnosc.
W wolnych spoteczenstwach koszt ten zniechgca do
przypadkowych naduzy¢; w dyktaturach rownolegte
DID staja si¢ narzedziem przetrwania, umozliwiaja-
cym podzielony na przedziaty opor, podziemng ko-
ordynacj¢ i bezpieczniejszg nawigacje po czarnym
rynku.

Obrona przed zmowa. Wzorce wzajemnego
popierania w zamknigtych grupach sa wykrywalne
poprzez analiz¢ grafu spotecznego. Funkcje agre-
gacji reputacji dyskontuja twierdzenia z ciasno
zgrupowanych zrodet.

Przeciwnik na poziomie panstwa. Trasowanie
onion, brak scentralizowanej infrastruktury i
rozproszenie roli Weryfikatora wsrod bazy uczest-
nikow zapewniaja, ze sttumienie wymaga Srodkow
nieproporcjonalnych do jakiejkolwiek korzysci.

Prywatnos$¢ wobec rozliczalnosci.
Pseudonimowo$é—sSrodek posredni miedzy anon-
imowo$cia a ujawnieniem tozsamos$ci—pozwala
DID gromadzi¢ znaczaca reputacj¢ bez ujawniania
rzeczywistej tozsamosci Posiadacza.

11 Rozwazania dotyczace prywat-
nosci

Model prywatnosci RSN opiera si¢ na pseudon-
imowosci. Posiadacz kontroluje ujawnianie
tozsamosci: minimalne (czysty pseudonim), se-
lektywne (powigzanie konkretnych poswiadczen)
lub pele (przypisanie tozsamosci prawnej). Op-
ublikowane twierdzenia sg trwale—system wspiera
korekte kontekstowa, ale nie usunig¢cie. Posiadacz
moze porzuci¢ skompromitowany DID i zaczaé od
nowa, tracgc zgromadzong reputacje.

12 Prace pokrewne

Specyfikacja W3C DID Core [2] i sie¢ Ceramic [8]
zapewniaja fundament tozsamosci. EigenTrust [13]
zademonstrowal rozproszong agregacje reputacji
bez centralnego autorytetu. SBT [3] wprowadzily
nieprzenoszalne tokeny spoleczne. RSN rézni sie
naciskiem na koszt ekonomiczny jako filtr jako$ci
oraz mechanizmem wyceny radykalizmu.

DAO [4] i glosowanie kwadratowe [5] wykazaty
wykonalnos¢ zdecentralizowanego zarzadzania. RSN
wyprowadza konsensus z dwustronnych negocjacji
cenowych, a nie z glosowania.

Propozycja czerpie z teorii anarchokapitalisty-
cznej [14, 15] w zakresie prywatnego $wiadczenia
ustug, lecz odchodzi od niej w dwoch kluczowych
aspektach: projektuje z mysla o ztosliwosci 1 im-
pulsach odwetowych, zamiast zaktada¢ racjonalnos¢,
oraz proponuje stopniowa transformacje¢ zamiast re-
wolucji. Koncepcja emergentnych umow spotecznych
ma poprzednikow w Hayekowskiej teorii spontan-
icznego porzadku [16].

Anarcho-agoryzm. RSN dzieli znaczng wspdlng
plaszczyzne z agorystyczna kontr-ekonomig [17]—
szczegblnie nacisk na budowanie rownoleglych in-
stytucji i dobrowolna wymiang. Agoryzm sklania
si¢ jednak do zakladania racjonalnego interesu wias-
nego jako wystarczajacego mechanizmu koordynacji
i czesto brakuje mu konkretnej $ciezki migracji z
istniejagcych struktur panstwowych. RSN wyraznie
uwzglednia nieracjonalne sktonno$ci behawioralne i
zapewnia fiskalny mechanizm nacisku dla stopniowe;j



transformacji.

Merytokracja. RSN moze stanowi¢ pierwszy
funkcjonalny opis tego, jak merytokracja [18] moze
wyloni¢ si¢ jako wilasciwos$¢ systemowa, a nie slo-
gan. Tradycyjne systemy merytokratyczne zawodza,
poniewaz wymagaja centralnego autorytetu do zdefin-
iowania i egzekwowania ,,zastlugi”. W RSN zastuga
wylania si¢ z dwustronnych ocen: ci, ktérzy dostar-
czajg warto$¢, gromadzg reputacje; zaden komitet nie
decyduje, kto ma zashuge.

Wiasnos¢ jako przywilej. RSN fundamental-
nie odchodzi od anarchokapitalistycznych i austriac-
kich ujg¢ praw wiasnosci jako naturalnych i absolut-
nych. W ramach RSN wlasnos$¢ jest przywilejem—
spolecznym uznaniem, ktore w skrajnych przypadkach
moze zostaé wycofane przez wspdlnotg, gdy uczest-
nik fundamentalnie narusza wspoélne normy (zdrada,
odmowa obrony wspolnoty w kryzysie egzystencjal-
nym, systematyczne wyzyskiwanie). Nie jest to panst-
wowe wywlaszczenie, lecz wycofanie spotecznego uz-
nania przez sie¢ relacji dwustronnych.

13 Dyskusja i ograniczenia

Zimny start. Wartos¢ RSN zalezy od efektow
sieciowych; wczesni uzytkownicy napotykaja ogranic-
zong warto$¢, dopoki uczestnictwo nie osiggnie
progu. Jednak nawet na wczesnych etapach sie¢ DID
shuzy jako uzyteczne uzupetniajace zroédto informacji.
Oczekuje sig, ze weczesna ocena reputacji i ocena auto-
rytetéw beda rozwijaé si¢ stopniowo, wraz z rosngcym
wyrafinowaniem.

Zapobieganie pasozytnictwu i kontrola dostepu.
Docelowe DID moga naklada¢ stopniowalne oplaty 1
ograniczenia dostgpu na zapytania od DID o niskiej
reputacji. Nie jest to binarne, lecz ciggla skala: im
mniej reputacji ma odpytujacy DID, tym mniej infor-
macji otrzymuje, tym dtuzej czeka i tym wigcej ptaci.
Mechanizm ten motywuje do rzeczywistego uczest-
nictwa zamiast biernej konsumpcji.

Nierowno$¢ dostepu. Koszt publikowania
twierdzen moze odfiltrowywaé uzasadnione skargi
od uczestnikow znajdujacych si¢ w gorszej sytu-
acji ekonomicznej. Lagodzenie: kazdy uczestnik
jednoczesnie pelni role potencjalnego weryfikatora
(lub deleguje te role) i zarabia optaty weryfikacyjne.
W wystarczajaco dlugim horyzoncie czasowym
nieradykalny uczestnik powinien zblizy¢ si¢ do
neutralnos$ci finansowej—dochoéd z weryfikacji w
przyblizeniu rekompensujacy koszty publikacji. Jest
to oczekiwanie statystyczne, a nie gwarancja.

Nierownos¢ reputacji. Wezesni uzytkownicy gro-
madza przewagi, ktéore moga tworzy¢ bariery dla
pozniejszych. Jednak ocena reputacji jest wykony-
wana przez zewnetrznych dostawcow, ktdrzy moga
zdecydowac si¢ tagodzi¢ przewage pierwszenstwa
poprzez swoje algorytmy agregacji. Bycie pier-
wszym z dobrg reputacja jest uprawniong komparaty-
wna przewagg ekonomiczng—i to z zatozenia.

Pytania otwarte. Optymalne funkcje kosztow,
standardy agregacji, zarzadzanie protokotem oraz in-
terakcja z syntetycznymi danymi reputacyjnymi gen-
erowanymi przez Al pozostaja obszarami przysztych
prac.

Niniejsza praca nie twierdzi, ze RSN bedzie
wytwarza¢ optymalne rezultaty we wszystkich
okoliczno$ciach. Twierdzi, ze RSN stanowi wykon-
alng alternatywe—technicznie implementowalna,
ekonomicznie samopodtrzymujaca si¢ i spotecznie
zgodng ze sklonnos$ciami behawioralnymi cztowieka
takimi, jakie sa w rzeczywisto$ci.

14 'Wnhioski

Niniejsza praca przedstawita Reputacyjng Sieé
Spoteczna, zdecentralizowany protok6t umozli-
wiajacy pseudonimows, weryfikowalng wymiang
reputacji. Zasada Kosztownego Radykalizmu zapew-
nia, ze oszukancze twierdzenia sa wyceniane poza
zasieg bez cenzury. Zaproponowana Sciezka migracji
umozliwia stopniowe, odwracalne przejscie z istnieja-
cych instytucji. Projekt uwzglednia ludzka nature
taka, jaka jest—w tym matostkowos¢, zlosliwos¢ i
pragnienie satysfakcji z odwetu—zamiast wymagac
transformacji ideologicznej.  Rezultatem nie jest
utopia, lecz system, w ktorym sprawiedliwos¢ jest
dostepna, reputacja jest zastuzona, a koszt wystepku
ponosi strona, ktéra go spowodowata.
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