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Abstract

Teisingumo jausmas—ijsitikinimas, kad neteisybés i$-
taisomos, o nuopelnai atlyginami—yra stipriausia vi-
suomeng vienijanti jéga. Kai centralizuotos valdymo
institucijos negali suteikti Sio jausmo, nes teisés
jgyvendinimo kaina vir§ija pacios teisés vertg, So-
cialiné sanglauda yra griaunama. Dabartinés in-
stitucinés struktiros nesugeba iSspresti reikSmingos
gincy dalies sistemiskai lygiai taip pat, kaip centrinis
planavimas nesugeba paskirstyti iStekliy: dél informa-
cijos asimetrijos, trikstamy grjztamojo rysio kilpy ir
sprendimy priémejy atsiribojimo nuo savo sprendimy
padariniy. Siame straipsnyje pristatomas reputaci-
jos socialinis tinklas (RSN): decentralizuotas, nepa-
perkamas, cenziirai atsparus komunikacijos sluoks-
nis, sukurtas remiantis decentralizuotais identifikato-
riais (DID), leidZiantis pseudonimiskiems dalyviams
skelbti, tikrinti ir vartoti reputacijos informacija apie
realaus pasaulio elgesj. Pagrindinis mechanizmas
remiasi trimis projektavimo principais: (1) asimetrine
kasty struktiira, kurioje reputacijos duomeny skaity-
mas yra pigus, o raSymas reikalauja patikrinamy pas-
tangy; (2) nedeterministiniu tikrintojy parinkimo pro-
tokolu, pagristu nuosekliuoju mai§ymu, kuris jkainoja
radikalius teiginius per didéjancius iteracijy kastus; ir
(3) rinkos vairuojamu reputacijos autoritety modeliu,
kuriame privatis tikrintojai stato savo sukaupta rep-
utacijg uz jy patvirtinamy teiginiy tikslumg. Gauta ar-
chitektiira sukuria emergenting meritokratijg be cen-
trinio koordinavimo ir jgalina laipsniska, grjztama mi-
gracijos kelig nuo esamy valstybés administruojamy
sistemy.

1 Ivadas

1.1 Centralizuoto pasitikéjimo problema

Siuolaikinis valdymas remiasi esmine prielaida:
kad centralizuotos institucijos gali tarpininkauti
pasitikéjimg tarp nepazjstamy zmoniy placiu mastu.

Teismai sprendzia gincus. Registrai patvirtina
nuosavybe. Reguliavimo institucijos uztikrina stan-
dartus. Sios institucijos buvo sukurtos epochoje, kai
informacijos buvo stinga, komunikacija buvo léta,
o igaliojimy perdavimas centrinei institucijai buvo
vienintelis jmanomas koordinavimo mechanizmas.
Taciau centralizuotas valdymas Zlunga dél ty paciy
struktiiriniy priezasCiy kaip ir centrinis planavimas:
informacijos asimetrijos, trukstamy grjztamojo rySio
kilpy ir sprendimy priéméjy atsiribojimo nuo savo
sprendimy padariniy.

Si prielaida Zlunga, pavyzdziui, kai institucinio
tarpininkavimo kaina virSija ginCo verte. [sivaiz-
duokite nuomininka, kuris atranda, kad jo i§sinuomo-
tas butas neturi teisiskai reikalaujamo elektros saugos
sertifikato—salygos, kelianti tiesioginj pavojy gyvy-
bei. Nuomininko teisiné teisé atsisakyti sutarties yra
vienareikSmiska. Taciau Sios teisés jgyvendinimo per
teismy sistema kaina virsija uzstato ir priteistiny nu-
ostoliy piniging verte, net jskaitant galima jstatymine
kompensacijg [1]. Racionalus atsakas yra susitaikyti
su nuostoliu ir pasitraukti.

Tai néra patologinis kraStutinis atvejis. Tai yra nu-
matytoji patirtis reikSmingai gincy klasei, kurioje Zala
yra reali, bet piniginis statymas nesiekia ribos, ties
kuria institucinis jgyvendinimas tampa ekonomiskai
racionalus. Rezultatas—sistema, kuri struktiiriSkai
palankiai vertina blogus veikéjus: tie, kurie kenkia ki-
tiems Zemiau Sios ribos, gali veikti nebaudziami, nes
teisingumo siekimo kaina tenka nukentéjusiai Saliai.

Auksciau pateiktas pavyzdys paimtas i§ autoriaus
teisinés aplinkos—Cekijos civilinés teisés sistemos.
Kitose teisinése tradicijose—precedentu gristoje
bendrojoje teis¢je, paprotinéje teis€¢je, misriose
sistemose—teisingumas zlunga skirtingais budais
ir skirtingu mastu, priklausomai nuo jurisdikcijos
kultiiriniy ir procediiriniy ypatumy. Skaitytojai
tikriausiai atpazins lygiaver¢ius pavyzdZius i§ savo
aplinkos.  StruktiiriSkai universalus yra Sablonas:
gincai, kuriy verté nesiekia ekonomiskai racionalaus
igyvendinimo ribos, baigiasi nuostoliu, kurj prisiima



nukentéjusi Salis. RSN nezada tobulo teisingumo—
jis tik sumazina struktiirinj pranasumg, kurj blogi
veikéjai turi, kai institucinis jgyvendinimas yra

neekonomiskas.
1.2 Kodél esami sprendimai yra
nepakankami

Decentralizuoto identiteto (DID) sistemos [2] teikia
kriptografinius mechanizmus savarankiskai valdomam
tapatybés tvarkymui, bet daugiausia démesio skiria
tapatybés tikrinimui, neatsakydamos j platesnj elgesio
reputacijos klausima.

Sielai priristi Zetonai (SBT) [3] uzfiksuoja jzvalga,
kad reputacija yra neperduodama, bet remiasi bloky
grandinés infrastruktiira su mastelio apribojimais ir
neatsako j ekonomines paskatas, valdancias informa-
cijos jvedima. Susijusios koncepcijos, tokios kaip
nuopelny Zetonai (pvz., Liberland), remiasi panasia
filosofija, bet lieka susietos su konkreCiomis juris-
dikcinémis sistemomis.

Decentralizuotos autonominés organizacijos
(DAO) [4] jgyvendina valdyma per iSmaniasias
sutartis, bet atkartoja plutokrating dinamika, kai jtaka
yra proporcinga kapitalui. Kvadratinis balsavimas [5]
i$ dalies tai suSvelnina, bet riboja praktinj pritaikyma.
DAO taip pat susiduria su esmine orakulo problema:
iSmaniosios sutartys negali patikimai patikrinti realaus
pasaulio biiseny be patikimo iSorinio $altinio, o $i
problema neturi bendro sprendimo bloky grandinés
architekttroje.

N¢é viena esama sistema neapjungia decentralizaci-
jos, atsparumo cenzirai, pseudonimiskumo, patikri-
namos jéjimo kainos ir emergentinio konsensuso.

1.3 Inasai

Sis straipsnis pateikia $iuos jnasus:

1. Reputacijos socialinio tinklo (RSN)
apibrézimas—decentralizuoto protokolo,

ple¢ian¢io DID sistema, kad bity palaiko-
mas dvisalis reputacijos mainai.

2. Nedeterministinis tikrintoju parinkimo pro-
tokolas, pagristas nuosekliuoju maiSymu [6].

3. Brangaus radikalumo principas, jkainojantis
teiginius pagal jy atstuma nuo tinklo konsensuso
per tris besidauginancius kasty kanalus.

4. Patikimo autoriteto modelis su asimetrinémis
paskatomis, kai melagingas patvirtinimas kain-
uoja katastrofiskai daugiau nei teiséti mokesciai.

5. Laipsni§kas migracijos kelias per lygiagrecia
fiskaling infrastruktiira.

2 Projektavimo principai

RSN architektiirg riboja penki nediskutuotini projek-
tavimo principai.

Testinumas ir evoliucija. Sistema sugyvena su
esamomis institucijomis pereinamuoju neapibréztos
trukmes laikotarpiu. Peré¢jimas turi biiti griZztamas
kiekviename etape.

SavanoriSkumas ir atsakomybé. Dalyvavimas
yra savanoriSkas, bet savanoriSkumas siejamas su at-
sakomybe: dalyvis, prisiimantis institucinés funkcijos
kontrole, kartu prisiima ir lydincias pareigas.

Ivairové ir kulturinis neutralumas. Konsensusas
atsiranda i§ dvisaliy saveiky, o ne i$ i§ anksto nustatyty
taisykliy, primesty sistemos kiiréjy.

Atsparumas ir atsparumas cenziirai. Tinklo cen-
zuravimo kaina turi virSyti jo toleravimo kaing. Tik
visiskas totalitarizmas—pragaiStingomis politinémis ir
ekonominémis sgnaudomis—gali nuslopinti sistema.

Konsensusas ir jgyvendinimas. Sistema jtraukia
zmogiSkuosius polinkius | smulkmeniskuma, pyktj
ir ker§to pasitenkinimg kaip laikancigsias savybes.
Netinkamas elgesys néra draudziamas; jis yra jkaino-
jamas.

3 Sistemos apzvalga

3.1 Reputacijos socialinis tinklas

RSN yra decentralizuotas, tarpusavio (peer-to-peer)
komunikacijos sluoksnis, kuriame dalyviai keiciasi
patikrinama informacija apie realaus pasaulio elges;.
Jo apibrézianCios savybés yra: decentralizuota ir
necenziiruojama infrastruktiira; pseudonimiskas daly-
vavimas per DID; asimetriné kaSty struktiira (skaity-
mas pigus, raSymas brangus); kriptografinis patikri-
namumas; ir standarty palaikymas—masininiu badu
skaitomi formatai informacijai, sklindanciai per tinkla,
autoritety teikiamoms paslaugoms (teiginio sudary-
mas, patvirtinimas, liudytojo paslauga) ir politikos
formatui, jskaitant taisykles, skirtas jvertinti sandorio
Salies reputacija ir politikos neatitikimo rizikg (tarp
deklaruoto ir faktinio elgesio).

3.2 Architektiriniai komponentai

RSN sudaro keturi pagrindiniai komponentai (1 pav.):

1. DID sluoksnis. Dalyviy tapatybés su deklaruo-
tomis taisyklémis, reputacijos metaduomenimis ir
tinklo marsrutizavimu.



2. Teiginiy protokolas. Struktiirizuotas formatas
teiginiams apie realaus pasaulio jvykius skelbti.

3. Tikrinimo tinklas. Decentralizuotas protoko-
las tikrintojams priskirti, naudojant nuoseklyjj
maisyma.

4. Reputacijos apibendrinimo sluoksnis. Paslau-
gos, kurianéios zmogaus skaitomas reputacijos
santraukas.

Apibendrinimas
Interpret. - Rizika

Teiginiai
Sudarymas

Tikrinimas
Parinkimas

DID sluoksnis
Tapatybé - Taisyklés - Balai

Figure 1: RSN keturiy sluoksniy architektiira.

3.3 Dalyviy vaidmenys

Tikrinimo transakcijoje dalyvauja iki SeSiy skirtingy
DID vaidmeny (2 pav.): ISdavéjas (DIDj, sukuria
ir pateikia teiginj), Subjektas (DI Dg, DID, apie kurj
yra teiginys—gali sutapti su ISdavéju), Autoritetas
(DID 4, patvirtina teiginj uz mokestj; taip pat gali
teikti liudytojo paslaugas—neprivaloma), Liudytojas
(DIDywy, , ., inkognito tikrintojo s3aziningumo stebé-
(D1Dy, algoritmisSkai parinktas teiginiui paskelbti) ir
RSN (tinklas, kuriame skelbiami patikrinti teiginiai).
Bet koks vaidmuo gali biiti deleguotas kitam DID (7.4
skyrius). Autoritetas daznai apjungia patvirtinimg su
liudytojo paslaugomis, bet abi funkcijos yra logiskai
nepriklausomos.

Subjektas apie

skelbia

s
| RSN |
N/

Figure 2: DID vaidmenys tikrinimo transakcijoje.
Punktyras = neprivaloma (Autoritetas, Liudytojas).

3.4 Nepaperkamumas: keturios jégos

RSN nepaperkamumas kyla ne i§ vieno mechanizmo,
o i§ keturiy vienalaikiy jégy. Né viena nepakanka
pati savaime; tik jy derinys daro korupcijos bandyma
ekonomiskai neracionaly.

Nenuspéjamas taikinys. Kiekvieno teiginio tikrin-
tojas parenkamas nedeterministiSkai per nuoseklyjj
maiSyma (5.3 skyrius). Uzpuolikas negali i§ anksto
nusitaikyti j konkrety tikrintojg papirkimui, nes tikrin-
tojo tapatybé yra teiginio turinio ir ankstesniy iteracijy
funkcija, o ne iSdavéjo pasirinkimas.

Reputacinis svertas—Ilétai auksStyn, greitai Ze-
myn. Reputacija gali buti jgyjama tik palaipsniui,
per nuolatinj nuosekly elgesj. TacCiau ji gali biti
katastrofiskai prarasta vieng karta apgaulingai patvirt-
inus (6.2 skyrius). Si asimetrija reiskia, kad mety
metais sukaupta reputacija gali biiti sugriauta vieno
nesaziningo patvirtinimo; optimali strategija lieka at-
mesti jtartinus teiginius.

Viesas pazadas. Kiekvienas DID turétojas viesai
deklaruoja savo politikg—masininiu biidu skaitomg
taisykliy rinkinj, kurio jsipareigoja laikytis. Deklaraci-
jos ir faktinio elgesio neatitikimas yra aptinkamas ir
ikainojamas kaip reputacinis nusizengimas, sunkesnis
nei pats pazeidimas (7.3 skyrius). Todél veidmainysté
kainuoja daugiau nei tiesioginis nesgziningumas.

Tinklo atakos kasty asimetrija. Tinklo cenztirav-
imo ar destabilizavimo kaina auga netiesiskai su tinklo
dydziu ir tankiu, o jo toleravimo kaina licka pastovi.
Kad cenzura atsipirkty, centralizuotas veikéjas turéty
ja taikyti visame tinkle—reikalaujant priemoniy, ne-
proporcingy bet kokiai jsivaizduojamai naudai (10
skyrius).

4 Decentralizuoto identiteto modelis

4.1 DID su ypatingomis savybémis

RSN plecia W3C DID Core specifikacija [2] Si-
ais elementais: Deklaruotos taisyklés (masininiu
budu skaitomi elgesio jsipareigojimai), Reputacijos
metaduomenys (apibendrintas elgesio balas) ir Tin-
klo marsrutizavimas (kintantis onion §liuzas, atskir-
tas nuo stabilios pozicijos ziede).

4.2 Teiginio gyvavimo ciklas

Teiginys pereina S$eSis etapus (3 pav.): sudary-
mas, neprivalomas autoriteto patvirtinimas, tikrintojo
parinkimas per nuoseklyjj maiS§yma, tikrinimo sprendi-
mas (priimti arba atmesti su iteracija), paskelbimas ir



reputacijos atnaujinimas visoms Salims.
Sudaryti ! 7A7ut;ri:et;sﬁ‘
teigini | Ppatvirtina 1

Paskelbta v *{ T1kvrm.t0Jas }—X—{
tikrina

Figure 3: Teiginio gyvavimo ciklas su iteracijos kilpa.
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4.3 RySys su W3C DID Core

RSN tapatybés modelis yra tinkamas W3C DID Core
specifikacijos [2] superrinkinys. Visi RSN DID yra
galiojantys W3C DID. RSN specifiniai plétiniai yra
uzkoduoti kaip DID dokumento savybés, apibréztos
atskiroje DID metodo specifikacijoje, suderinamoje su
esama infrastruktira, tokia kaip ION [7] ir Ceramic [8].

5 Informacijos tikrinimas ir sklaida

5.1 Informacijos jvedimo kaina

Pagrindinis RSN ekonominis principas yra asimetrija
tarp skaitymo ir raS§ymo. Reputacijos duomeny skaity-
mas artéja prie nuliniy ribiniy kasty dalyviams, kurie
yra DID tinklo dalis ir turi jy reputacija atitinkancig
prieiga—naujokai turi palaipsniui uzsitarnauti platesne
prieiga (zr. apsaugg nuo iSnaudojimo). RaSymas—
suprantamas kaip tvarus reputacijos materializavimas
] tinkla, o ne kaip vienkartinis techninis veiksmas—
reikalauja patikrinamy kaupiamyjy investicijy per tris
dimensijas: laika (gyvenimo metai, praleisti nu-
osekliai elgiantis, vykdant jsipareigojimus ir puoselé-
jant santykius), energija (pastangos, investuotos ]
sgziningg sandérj, ripest] partnerystémis ir ilgalaikj
patikimuma) ir pinigus (investicija j savo varda—
profesinis tobul¢jimas, darbo kokybé, padarytos Za-
los atlyginimas). Reputacijos negalima nusipirkti
akimirksniu—ji yra viso gyvenimo kaupimo rezul-
tatas, kurj sistema tik padaro matomg ir perkeliama
tarp konteksty. Vienkartiniai techniniai protokolo kas-
tai (kriptografiniai parasai, tikrintojy mokesciai) yra
nereikSmingi, palyginti su §ia pamatine investicija.

5.2 Socialinis grafas ir kontakty gylis

RSN i§ esmés yra socialinis tinklas: kiekvienas DID
prideda kontaktus (kitus DID), kurie leidzia ry§j. Sie
kontaktai turi savo kontaktus ir taip toliau. Algorit-
miné tikrintojy paieSka veikia konfigiiruojamame susi-
ety kontakty gylyje h (pvz., h = 3: tiesioginiai kon-

taktai, jy kontaktai ir kontakty kontaktai). Si architek-
tiira nereikalauja vienos globalios bloky grandinés—
ji naturaliai skatina bendruomeniy / grupiy, turinciy
persidengimy su kitomis bendruomenémis, atsiradima.
Kiekvienas DID dalyvis privalo turéti paskelbta poli-
tika—masininiu biidu skaitomg taisykliy rinkinj, val-
dantj, kaip vertinamos gaunamos uzklausos. Politikos
pazeidimai yra fiksuojami tinkle kaip neigiami artefak-
tai.

5.3 Algoritminis tikrintojy parinkimas

Tikrinimo protokolas naudoja nuoseklyjj maiSyma [6]
(4 pav.). Tikrinimas yra mokama paslauga: tikrintojai
veikia uz mokestj, sukurdami rinka, kurioje konkuren-
cija lemia kainodarg, greitj ir patikimuma.

1 Zingsnis. Teiginio dokumentas sujungiamas su
ankstesnés iteracijos maiSos rezultatu (arba & pirmo-
joje iteracijoje) ir maiSomas:

poz = fp(teiginys||prev_hash) (1)

Algoritmas turi jtraukti visq kelig i$ visy ankstes-
niy uzklausy ir atsakymy—ne vien ankstesnés iteraci-
jos maisSg. Kiekvieno tikrintojo pilnas atsakymas
(priémimas, atmetimas, nurodyta kaina, prieZastis) yra
pridedamas prie augancio dokumento, patikrinamas
per kriptografinius parasus kiekviename Zingsnyje.

2 Zingsnis. Maisa priskiriama N pozicijoms nu-
osekliojo maiSymo Ziede, tolygiai paskirstytoms (pvz.,
N = 4: 40°,490°,+180°,4270°). IS kiekvienos
pozicijos pagal laikrodzio rodykle atlieckama paieska
parenka artimiausig DID kaip tikrintojo kandidatg (5
pav.). N yra kintamas parametras, galintis priklausyti
nuo Siuo metu aktyviy DID procento, paros meto arba
istorinio tinklo reagavimo.

3 Zingsnis. Tikrintojas priima (paskelbia, staty-
damas reputacija) arba atmeta (grjizdamas j 1 zingsnj
su atmetimo maisa). Kai mazgas neatsako, nepaisant
to, kad deklaruoja aktyvig biisena, kita uzklausa turi
itraukti visus atsakymus i§ visy NV ankstesniy tikrin-
tojy kandidaty.

Apsauga nuo iSnaudojimo. Tiksliniai DID gali
nustatyti mokescius ar prieigos apribojimus uzklau-
soms i§ naujy DID su maZa reputacija. Sis laipsnigkas
mechanizmas (ne dvejetainis) vercia naujokus kaupti
reputacija per tikrg veikla, prie§ laisvai vartojant kity
duomenis.

Kiekvienas atmetimas prideda pilng tikrintojo at-
sakyma (jskaitant priezastis ir sglygas) prie teig-
inio dokumento, plésdamas jo turinj. I§ iSplésto
dokumento nedeterministiSkai apskai¢iuojama nauja
maisa, priskiriama kitai ziedo pozicijai ir parenkanti
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Figure 4: Tikrintojy parinkimo protokolas. Anti-
spam uzstatas yra neprivalomas ir gali buiti grazinamas.
Galutinis mokestis mokamas tik priémimo atveju.

kitg tikrintoja.  Viso kelio dokumentavimas yra
privalomas—iSdavéjas negali numatyti ar paveikti kito
tikrintojo. Jei tikrintojas ignoruoja uzklausa, nepaisant
suderinamos deklaruotos politikos, liudytojai (jei yra)
tai fiksuoja, ir iSdavéjas gali pridéti liudytojy irodymus
galutinio paskelbimo metu.

ho = fp, (teiginys), tada +0°, +90°, +180°, +270°
Kiekvienas taskas — paieska pagal laikrodzio rodyklg

Figure 5: Keliy tasky parinkimas (N=4). Maisa hg
nustato poslinkj; 4 taskai tolygiai paskirstyti nuo hg.

5.4 Liudytoju protokolas

Liudytojo vaidmuo suteikia inkognito atskaitomybe
uz tikrintojo sazininguma per kriptografinj issukio
kody protokola:

W1 zingsnis. Uzklauséjas pasiraSo tikrinimo uzk-
lausg ir siuncia ja IV, liudytojams—kontaktams i§ uzk-
lauséjo socialinio tinklo arba specializuotiems liudy-
tojy paslaugy teikéjams, veikiantiems uz mokestj.

W2 zZingsnis. Kiekvienas liudytojas w; pasiraso
visg pasiraSytg uzklausg, iSsaugo originaly parasa o;

v v —

pridedamas prie uzklausos.

VW =

kody, siun¢iama tikrintojui. Tikrintojas mato kodus,
bet negali nustatyti, kas yra liudytojai ar ar kodai
atitinka tikrus parasus.

W4 Zingsnis (saZiningas tikrintojas). Jei tikrinto-
lieka neperskaitomi. Liudytojai nickada neatskleidzi-
ami. Jokie papildomi duomenys neskelbiami.

W5 Zingsnis (politikos paZeidimas). Jei tikrin-
tojas pazeidzia savo politikg (ignoruoja uzklausg, at-
sako nenuosekliai), uzklauséjas turi liudytojy original-
ius parasus o;. Sie gali buti paskelbti kaip lydintys
duomenys: bet kas gali patikrinti ¢; = h(o;), irody-
damas, kad liudytojas buvo. Uzklauséjas gali paskelbti
savarankiSkai—tikrintojas jau pasirasé isSiikio kodus
savo atsakyme.

Blefo savybé. Uzklauséjas gali pakeisti kai kuri-
Tikrintojas negali atskirti tikry kody (paremty aukstos
reputacijos autoritetais) nuo triuk§mo. Sis netikrumas
yra jgyvendinimo mechanizmas: kiekviena uzklausa
nesa rizika, kad gerbiamas autoritetas stebi inkognito.
Sio spaudimo palaikymo kaina yra beveik nulin¢ (atsi-
tiktiniy skai¢iy generavimas), o galima nesgziningumo
kaina tikrintojui yra katastrofiska. Saziningas elgesys
yra skatinamas net nesant tikry liudytojy.

Autoritetas kaip liudytojas. Autoritetas, patvirti-
nantis teiginj, gali apjungti liudytojo paslaugas:
,Patvirtinu jusy teiginj ir tarnauju kaip inkognito liudy-
tojas tikrinimo metu.” Tai nattiralus verslo modelis—
autoritetas jau turi konteksta. Taciau abu vaidmenys
yra logiskai nepriklausomi.

5.5 Brangaus radikalumo principas

Trys kasty kanalai vienu metu dauginasi (6 pav.):

1 kanalas: iteracijos kastai. Kiekvienas atmetimas
privercia naujg iteracija, sunaudojancia laikg ir iStek-
lius. Tiesinis augimas.

2 kanalas: dokumento iSputimas. Kiekviena it-
eracija prideda pilng tikrintojo atsakyma prie teig-
inio dokumento. Augimas yra tiesinis, bet su baziniu
poslinkiu: pradinis krovinys (teiginio turinys, au-
toriteto patvirtinimas, kriptografiniai parasai) jau turi
netrivialy dydj By. Bendras dydis po k iteracijy:
S(k) = Bo + k- A, kur A yra vidutinis atsakymo
dydis.

3 kanalas: tikrintojo rizikos priedas. Rizika yra
subjektyvi. Tikrintojas jvertina, ar uzklausian¢io DID
deklaruotos politikos priestarauja tikrintojo komercini-



ams, socialiniams ar politiniams interesams. Priedas
gali eksponentiSkai augti su suvokiamu atstumu nuo
tikrintojo ,,idealo”: P(d) = «a - €%, kur d yra tikrin-
tojo subjektyvi atstumo metrika. Perzengus asmening
neperzengiama riba, tikrintojas gali visiskai atsisakyti.
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o ———  Tteracijos kastai (tiesiniai) .
= S e
3= — = = Dokumento i$pitimas (tiesinis) [
;%‘ ------- Rizikos priedas (cksponentinis) =~ "7
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g e
g0 e
e T L
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v KBTS \ | | |
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Radikalumas

Figure 6: KasSty eskalacija per tris kanalus. Rizikos
priedas dominuoja esant dideliam radikalumui.

IS esmés tai néra cenziira. Joks teiginys nedraudzia-
mas. Sistema jkainoja rizika (1 lentel¢).

Table 1: Kasty palyginimas pagal teiginiy tipus.

Tipas Iter. Dok. Mok. IS viso
Patikimas Kmin By Phin Zemi
Gingytinas kmea  Bo+kA  aef? Vidutiniai
Radikalus Fmax > Bo > Pun Labai auksti
Apgaulingas — oo — — Nepaskelbiamas

6 Reputacija ir rizikos vertinimas

6.1 Reputacijos kaupimo modelis

Reputacija pasizymi trimis savybémis: létu kaupimu
(laipsniskas augimas per nuosekly elgesj), greitu
sunaikinimu (viena apgaulé gali katastrofiskai
sumazinti balg) ir individualiu vertinimu (kiekviena
vartojanti Salis gali taikyti savo apibendrinimo
funkcija).

6.2 Patikimi autoritetai

Patikimas autoritetas perzitri teiginius ir, jei jsitik-
ina, kartu pasiraSo juos—statydamas savo reputacija
(7 pav.). Asimetrija yra numatyta: reputacijos jgi-
jimas yra létas (laipsniskas +d uz kiekviena saZin-
ingg patvirtinima), o jos praradimas yra katastrofiskas
(—A > § uz kiekvieng melaginga patvirtinimg; ilius-
tratyviai, pvz., +2% prie§ —70%). Optimali strategija
visada yra atmesti jtartinus teiginius. Konkrecios § ir
A reikSmés yra sistemos parametrai.

Autoritetas tikrina
Reputacija: R

melas

‘ Melaginga: R—R—A ‘

Teisinga: R—R+0

Daugiau klienty Klientai palieka

P

Igijimas: letas (4-6)
Praradimas: staigus (—A)

Figure 7: Patikimas autoritetas—asimetrinés paskatos.

6.3 Daugiadimensiné reputacija

Reputacija yra ne skaliaras, o vektorius per ke-
lias dimensijas: finansinis patikimumas, asmeninis
saziningumas, profesiné kompetencija, pilietinis jsi-
traukimas ir kitos (8 pav.). Skirtingi vertinimo teike-
jai projektuoja §j vektoriy skirtingai, priklausomai nuo
konteksto—skolintojas teikia pirmenybe finansiniam
patikimumui, darbdavys—profesinei kompetencijai,
kaimynas—pilietiniam elgesiui. Néra vieno ,,teisingo*
reputacijos balo; tik perspektyvos.

Finansinis

-,

Sqiiningumai - Socialinis

S

~

|
1
1
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N

Profesinis Pilietinis

Istisine: DID A Punktyras: DID B

Figure 8: Daugiadimensiniai reputacijos vektoriai.
Skirtingi DID rodo skirtingus profilius per dimensijas.

6.4 Demokratizuotas rizikos vertinimas

RSN demokratizuoja sisteminj rizikos vertinimg—
galimybe, Siuo metu sutelkta finansy institucijose, bet
pritaikomg kur kas pla¢iau nei bankininkysté. Pra-
moniniai konglomeratai, vertinantys tiekéjy patiki-
mumg, draudimo bendrovés, jkainojancios elge-
sio rizikg, deramas patikrinimas susijungimams ir
jsigijimams, jrangos tarnavimo laiko jvertinimas
gamyboje—yvisur, kur sandorio Salies rizika reikalauja
vertinimo, RSN teikia decentralizuota, rinkos vairuo-
jama alternatyva.  Interpretavimo paslaugy rinka
pavercia neapdorotus daugiadimensinius reputacijos
duomenis jgyvendinamomis santraukomis, padary-
dama sandorio $alies vertinima prieinamg bet kuriam
dalyviui ribiniais kastais.



7 Konsensusas ir ginc¢y sprendimas

7.1 Decentralizuoto teisingumo modelis

RSN performuluoja teisingumg kaip dvisalio deryby
problema. Nuolatinés, patikrinamos reputacinés za-
los grésmé yra veiksmingesné atgrasymo priemoné
nei teismo procesas, kurio nukentéjusi salis negali sau
leisti.

7.2 Emergentinis konsensusas

Kiekvienas dalyvis palaiko asmening pasitenkinimo
ribg. Tinklo bendras konsensusas atsiranda kaip tiik-
stanciy dvisaliy deryby statistinis vidurkis (9 pav.). At-
sakas gerokai vir§ konsensuso (barbariskas) yra bran-
gus paskelbti. Atsakas Salia konsensuso (proporcin-
gas) yra pigus. Konsensusas yra ne taisyklé—jis yra
kainos signalas.

Grieztas Pragmatiskas Atlaidus
(auksta) (vidutiné) (zema)
Tinklo konsensusas
= stat. vidurkis
Barbariskas Proporcingas Aplaidus
brangus pigus brangus

Figure 9: Emergentinis konsensusas i$ individualiy pa-
sitenkinimo riby.

7.3 Bausmeés kalibravimas

Kiekvienas DID turétojas vieSai deklaruoja atsakus
1 konkreCias netinkamo elgesio kategorijas. Ne-
proporcingai grieztos ar Svelnios deklaracijos pri-
traukia neigiamus reputacijos signalus. Proporcingos
deklaracijos priimamos be trinties—savikalibruojanti
bausmés sistema.

Konsensuso deklaracijoms taip pat taikoma vei-
dmainystés aptikimas: deklaratyvus jsipareigojimas
laikytis konsensuso pozicijos, elgiantis nenuosek-
liai, yra reputacinis nusizengimas, sunkesnis nei pats
nukrypimas, nes rodo ty¢inj apgaudinéjima.

7.4 Delegavimas

Visos veiklos DID viduje—su viena iSimtimi—gali
biiti deleguotos kitam DID. Subjekto vaidmuo—
DID, apie kurio elgesj yra teiginys—negali buti
deleguotas; jis yra neperduodamai susietas su tap-
atybés turétoju, kuriam teiginys skirtas. Kiti ak-
tyviis vaidmenys—ISdavéjas, Autoritetas, Liudytojas,

Tikrintojas—gali buti perduoti paskirtam deleguoto
DID, ar tai biity tikrinimui, teiginio pateikimui, da-
lyvavimui konsensuse ar gincy sprendimui. Dele-
gavimas gali buti atSauktas bet kuriuo metu. Tai
igalina specializacija (pvz., profesionalias tikrinimo
paslaugas), kol turétojas islaiko galuting kontrolg ir at-
sakomybe. Delegavimas taikomas visoje sistemoje ir
yra biitinas masteliui.

7.5 Nuo individualios moralés prie emer-
gentinés socialinés sutarties

Kiekvieno DID deklaruota politika atspindi individu-
alios moralés formalizavima: ka turétojas laiko priimt-
inu, kaip jis reaguoja j konkrety elgesj, ko reikalauja
i§ sandorio Saliy. Sios politikos néra primetamos
sistemos kiiréjo—jas pasirenka kiekvienas dalyvis ir
iSreiSkia masininiu biidu skaitoma forma.

Sis formalizavimas jgalina trijy etapy emergen-
cija. Pirma, individuali moralé uzkoduojama kaip
politika—deklaruoty taisykliy, riby ir atsako funkcijy
rinkinys, kurio DID jsipareigoja laikytis. Antra, visy
politiky agregatas visame tinkle sukuria emergentine
etika—statistiSkai stebimas normas, kuriy nesukiiré
joks vienas dalyvis, bet kurios kyla i$ tikstanciy in-
dividualiy moraliniy pozicijy saveikos [9]. Trecia, i
emergentiné etika, iSreiksSta kaip bendros elgesio nor-
mos, jgyvendinamos per dvisalius kainos signalus, su-
daro iSmatuojama socialing sutarti—ne teorinj kon-
strukta, kurio niekas nepasirasé [10], o empiriskai ste-
bima taisykliy rinkinj, paremta faktiniu elgesiu.

Sis procesas atspindi moraliniy pagrindy teorijos
iSvadas [11]: Zmogaus moralé yra intuityvi, pliu-
ralistiné ir kulttriskai kintanti. RSN nereikalauja
moralinio konsensuso kaip jvesties; jis kuria elgesio
konsensusa kaip iSvestj. Gauta socialiné sutartis néra
statiSka—ji vystosi, kai dalyviai prisijungia, palieka
ir koreguoja savo politikg atsakydami | tinklo grjz-
tamajj rySj. Skirtingai nei klasikiné socialinés sutarties
teorija, $i sutartis yra atSaukiama, stebima ir jgyvendi-
nama be suvereno.

8 Ekonominis modelis

Ankstesniuose skyriuose aprasytas jrankis—RSN
tikrinimo mechanizmai, kasty struktlira ir emergen-
tinis konsensusas. Sis skyrius aprao metodologija,
kaip taikyti §j jrankj fiskaliniam ir valdymo peréjimui.
Irankis yra universalus; Zemiau pateikta metodologija
yra viena galima taikymo galimybé.



8.1 Paskaty struktira

Reputacija kaip kapitalas sukuria tiesiogines paskatas
sgziningam elgesiui.  ]prastin¢je veikloje dalyviai
natiiraliai kaupia reputacija per kasdienius sando-
rius ir jvykdytus jsipareigojimus. Pagrindinés islai-
dos tenka neigiamiems teiginiams—Xkity padarytos
7alos fiksavimui. Si asimetrija skatina naudinga,
patikimg elgesj: biti saZiningam nekainuoja papildo-
mai, o biiti Zalingam sukuria dokumentuotg pédsaka,
kurj kiti sumokés, kad iSsaugoty. Veidmainysté—
taisykliy deklaravimas jy nesilaikant—yra brangiau-
sias zlugimo biidas, nes rodo ty€inj apgaudinéjima.

8.2 Lygiagreti fiskaliné sistema

Trys komponentai jgalina konkurencinj spaudima:
(1) Paprastas mokestis—vienas proporcingas tari-
fas be i8§im¢iy, i§ pradziy Siek tiek zemesnis uz
esamga efektyvyjj tarifa; (2) Elektroniné iSlaidy regis-
tracija (EIR)—apvercianti Cekijos EET modelj, kad
pilieCiai stebéty valstybés islaidas; (3) Pilieciy val-
domas mokes¢iy paskirstymas—prasidedantis nuo
keliy procenty pirmaisiais metais ir per deSimtmet]
pasiekiantis bet kur nuo zemy dvizenkliy skaiciy iki
visiSkos migracijos prie pilie¢iy valdomos sistemos,
priklausomai nuo perémimo tempo. Faktinis tem-
pas priklauso nuo greicio, kuriuo atsiranda laisvosios
rinkos alternatyvos valstybés paslaugoms, ir nuo val-
stybés noro bendradarbiauti pereinant; laiko funkcija
neturi biti tiesing, ir néra priezasties nustatyti virSuting
riba, kur perémimas galiausiai gali atsirasti.

9 Migracijos kelias

Migracija vyksta per tris etapus (10 pav.): 1 eta-
pas: Perdanga (RSN kaip informacinis sluoksnis, val-
stybé yra vienintelis teikéjas), 2 etapas: Konkuren-
cija (RSN teikia funkcines alternatyvas, dviejy sistemy
naudojimas) ir 3 etapas: Peréjimas (RSN lenkia val-
stybés atitikmenis, savanoriSska migracija). Peréjimas
yra grjztamas kiekviename etape.

2 etapas
Konkurencija

___________

[ 1 etapas

3 etapas
Perdanga

Per¢jimas

atsitraukimas

Figure 10: Trijy etapy migracija—grjztama kiekvien-
ame etape.

Pagrindinis spaudimo mechanizmas yra fiskali-
nis: kai salyginiai mokes¢iy mokétojai pasiekia

»ekonomiskai reik§mingg mazumag X“—grupe,
pakankamai didele, kad represijos prie$ ja sukelty
netrivialig ekonoming Zala, o pilietinis nepaklusnumas
tapty patikima grésme—valstybé pradeda derybas.
Tliustracijai naudojame X ~ 15% BVP, bet faktiné
riba priklauso nuo konkrecios ekonomikos.

10 Saugumo analizé

Nagrinéjame penkias prieSininky kategorijas: individ-
ualius blogus veikéjus, organizuotas grupes, korpo-
racinius prieSininkus, valstybinio lygio prieSininkus ir
protokolo lygio priesininkus.

Atsparumas Sybil atakoms [12].  Reputaci-
jos kaupimas reikalauja nuolatings, patikrinamos
saveikos. Sékmingos Sybil atakos kaina auga tiesiskai
su netikromis tapatybémis ir kvadratiskai su tiksline
reputacijos riba. Keliy DID valdymas lygiagreciai yra
jmanomas, bet brangus pagal projektg—kiekviena tap-
atybé turi savarankiskai sukaupti reputacija per tikra
veikla. Laisvose visuomenése Sie kastai atgraso nuo
atsitiktinio piktnaudziavimo; diktatlirose lygiagretiis
DID tampa iSgyvenimo jrankiu, jgalinanciu suskaidyta
pasiprieS§inimg, pogrindinj koordinavima ir saugesn¢
juodosios rinkos navigacija.

Apsauga nuo slapto susitarimo. Abipusio patvir-
tinimo Sablonai tarp uzdary grupiy yra aptinkami
per socialinio grafo analizg. Reputacijos apibendrin-
imo funkcijos nuvertina teiginius i§ glaudziai susigru-
pavusiy Saltiniy.

Valstybinio lygio prieSininkas. Onion marsru-
tizavimas, centralizuotos infrastruktiiros nebuvimas
ir Tikrintojo vaidmens paskirstymas visoje dalyviy
bazéje uztikrina, kad slopinimas reikalauja priemoniy,
neproporcingy bet kokiai naudai.

Privatumas pries atskaitomybe.
Pseudonimiskumas—tarpiné padétis tarp anon-
imiSkumo ir tapatybés atskleidimo—Ieidzia DID
kaupti prasmingg reputacija neatskleidziant turétojo
realaus pasaulio tapatybés.

11 Privatumo aspektai

RSN privatumo modelis remiasi pseudonimiskumu.
Turétojas kontroliuoja tapatybés atskleidimg: min-
imalus (grynas pseudonimas), selektyvus (susieti
konkretts kredencialai) arba pilnas (susieta teisiné tap-
atyb¢é). Paskelbti teiginiai yra nuolatiniai—sistema
palaiko kontekstinj taisyma, bet ne iStrynimg. Turé-
tojas gali atsisakyti pazeisto DID ir pradéti i§ naujo,
atsisakydamas sukauptos reputacijos.



12 Susije¢ darbai

W3C DID Core specifikacija [2] ir Ceramic Net-
work [8] teikia tapatybés pagrinda. EigenTrust [13]
pademonstravo paskirstyta reputacijos apibendrinimag
be centrinés institucijos. SBT [3] jvedé neperduo-
damus socialinius Zetonus. RSN skiriasi savo démesiu
ekonominiams kastams kaip kokybés filtrui ir mecha-
nizmui radikalumui jkainoti.

DAO [4] ir kvadratinis balsavimas [5] pademon-
stravo decentralizuoto valdymo jgyvendinamuma.
RSN isveda konsensusg i$ dvisaliy kainos deryby, o
ne i§ balsavimo.

Pasiiilymas remiasi anarcho-kapitalistine
teorija [14, 15] dél privataus paslaugy teikimo,
bet skiriasi dviem esminiais aspektais: jis projektuoja
pyktj ir kerSto impulsus, o ne prisiima racionaluma,
ir sitilo laipsniSkg peré¢jima, o ne revoliucija. Emer-
gentiniy socialiniy sutar¢iy koncepcija turi pirmtaky
Hayeko spontaniskos tvarkos teorijoje [16].

Anarcho-agorizmas. RSN turi reikSmingy sa-
lyCio tasky su agoristine kontra-ekonomika [17]—
ypac akcentu statyti lygiagreCias institucijas ir sa-
vanoriSkus mainus. Taciau agorizmas linkes prisi-
imti racionaly savanaudiskumg kaip pakankama ko-
ordinavimo mechanizmg ir daznai stokoja konkre-
taus migracijos kelio nuo esamy valstybés struktiiry.
RSN aiskiai jtraukia neracionalius elgesio polinkius
ir teikia fiskalinj spaudimo mechanizma laipsniskam
peréjimui.

Meritokratija. RSN gali atspindéti pirmajj
funkcinj apraS§yma, kaip meritokratija [18] gali atsir-
asti kaip sisteminé savybé, o ne Stukis. Tradicinés
meritokratinés sistemos zlunga, nes reikalauja cen-
trinés institucijos ,,nuopelnams® apibrézti ir jgyvend-
inti. RSN nuopelnai atsiranda i§ dvisaliy vertinimy:
tie, kurie teikia vertg, kaupia reputacija; joks komite-
tas nesprendzia, kas turi nuopelny.

Nuosavybé kaip privilegija. RSN i§ esmés skiri-
asi nuo anarcho-kapitalistinio ir Austrijos mokyklos
nuosavybés teisiy kaip natiiraliy ir absoliuc¢iy trak-
tavimo. RSN sistemoje nuosavybé yra privilegija—
socialinis pripazinimas, kuris krastutiniais atvejais gali
biiti atimtas bendruomenés, kai dalyvis i§ esmés pazei-
dzia bendras normas (iSdavyste, atsisakymas ginti ben-
druomeng egzistencinés krizés metu, sisteminis iSnau-
dojimas). Tai néra valstybés nusavinimas, o socialinio
pripazinimo atémimas dviSaliy santykiy tinklo.

13 Diskusija ir apribojimai

Saltas startas. RSN verté priklauso nuo tinklo efekty;
ankstyvieji perém¢jai susiduria su ribota verte, kol da-
lyvavimas nepasiekia ribos. Taciau net nuo ankstyvyjy
etapy DID tinklas tarnauja kaip naudingas papildomas
informacijos Saltinis. Tikimasi, kad ankstyvasis rep-
utacijos vertinimas ir autoriteto jvertinimas vystysis
palaipsniui, didéjant sudétingumui.

Apsauga nuo iSnaudojimo ir prieigos kontrolé.
Tiksliniai DID gali nustatyti laipsniSkus mokescius ir
prieigos apribojimus uzklausoms i§ Zemos reputacijos
DID. Tai néra dvejetainis, o tolydi skalé: kuo maziau
reputacijos turi uzklausiantis DID, tuo maziau infor-
macijos jis gauna, tuo ilgiau laukia ir tuo daugiau
moka. Sis mechanizmas skatina tikra dalyvavima, o
ne pasyvy vartojima.

Prieigos nelygybé. Teiginiy skelbimo kaina
gali atfiltruoti teisétus nusiskundimus i§ ekonomiskai
nepalankioje padétyje esanciy dalyviy. Su$velnin-
imas: kiekvienas dalyvis vienu metu tarnauja kaip
potencialus tikrintojas (arba deleguoja §j vaidmenj)
ir uzdirba tikrinimo mokes¢ius.  Per pakankamg
laiko horizonta neradikalus dalyvis turéty priartéti prie
finansinio neutralumo—tikrinimo pajamos mazdaug
kompensuoja skelbimo kastus. Tai statistinis liikestis,
0 ne garantija.

Reputacijos nelygybé. Ankstyvieji perémejai kau-
pia pranaSumus, kurie gali sukurti klititis vélyviesiems.
Taciau reputacijos vertinima atlieka treciyjy Saliy
teikéjai, kurie gali pasirinkti suSvelninti pirmtako
pranasumg per savo apibendrinimo algoritmus. Biiti
pirmam su gera reputacija yra teisétas lyginamasis
ekonominis pranasumas—ir tai yra pagal projekta.

Atviri Kklausimai. Optimalios kasty funkci-
jos, apibendrinimo standartai, protokolo valdymas ir
sgveika su DI sugeneruotais sintetiniais reputacijos
duomenimis lieka biisimo darbo sritimis.

Sis straipsnis neteigia, kad RSN sukurs optimal-
ius rezultatus visomis aplinkybémis. Jis teigia, kad
RSN atspindi jgyvendinamg alternatyva—techniskai
realizuojama, ekonomiskai save i$laikancig ir socialiai
suderinama su zmogaus elgesio polinkiais tokiais,
kokie jie i$ tikryjy yra.

14 1ISvados

Siame straipsnyje pristatytas reputacijos socialinis
tinklas—decentralizuotas  protokolas,  jgalinantis
pseudonimiska, patikrinama reputacijos mainai. Bran-
gaus radikalumo principas uZztikrina, kad apgaulingi



teiginiai buty jkainojami uZz riby be cenztros. Siilo-
mas migracijos kelias jgalina laipsniska, griztama
peréjimg nuo esamy institucijy. Projektas jtraukia
zmogaus prigimt] tokia, kokia ji yra—;jskaitant
smulkmeniskuma, pyktj ir kerSto pasitenkinimo
troSkimg—o ne reikalauja ideologinés transforma-
cijos. Rezultatas yra ne utopija, o sistema, kurioje
teisingumas yra prieinamas, reputacija yra uzsitarnau-
jama, o netinkamo elgesio kaina tenka tai Saliai, kuri
ji sukélé.
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