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Abstract

Az igazsagérzet—az a meggy6z6deés, hogy a sérelmek
jovatételre keriilnek és az érdem jutalmat nyer—a
tarsadalom legerGsebb Gsszetartd ereje. Amikor a kor-
manyzas kozpontositott intézményei nem képesek biz-
tositani ezt az érzetet, mert egy jog érvényesitésének
koltsége meghaladja maganak a jognak az értékét, a
tarsadalmi kohézi6 erodalodik. A jelenlegi intézményi
strukturdk a vitdk jelentds osztalyat ugyanolyan
szisztematikusan képtelenek megoldani, ahogy a
kdzponti tervezés képtelen az eréforrasok elosztasara:
informécids aszimmetria, hidnyzd visszacsatolasi
hurkok, valamint a dontéshozoknak a dontéseik
kovetkezményeitdl valod elszakaddsa révén. Ez
a tanulmany egy reputicios kozosségi halozatot
(Reputation Social Network, RSN) mutat be: egy
decentralizalt, megvesztegethetetlen, cenzaranak
ellenall6 kommunikacios réteget, amely decentralizalt
azonositokra (Decentralized Identifiers, DIDs) épiil,
¢s lehet6vé teszi alnéven fellépd résztvevok szamara,
hogy valos viselkedésrol sz6l6 reputacids informaciot
tegyenek kozze, ellendrizzenek és fogyasszanak. Az
alapmechanizmus harom tervezési elven nyugszik:
(1) egy aszimmetrikus koltségszerkezet, amely-
ben a reputdcios adatok olvasdsa olcsd, de az irds
ellendrizhetd raforditast igényel; (2) egy nemdeter-
minisztikus ellendrzo-kivalasztasi protokoll, amely
konzisztens hasitason alapul, és a radikalis allitasokat
egyre novekvo iteracios koltségeken keresztiil arazza
be; valamint (3) egy piaci alapu reputacids tekinté-
lymodell, amelyben a magéanellenérék felhalmozott
reputaciojukat teszik fel az altaluk jovahagyott al-
litasok pontossagara. Az igy létrejovo architektira
kézponti  koordinacié nélkiill hoz létre emergens
meritokraciat, és fokozatos, visszafordithatd atallasi
utat tesz lehet6vé a jelenlegi, allam éaltal igazgatott
rendszerekbol.

1 Bevezetés

1.1 A kozpontositott bizalom problémaja

A modern kormanyzas egy alapvetd feltevésen
nyugszik: hogy a kdzpontositott intézmények nagy
léptékben képesek kozvetiteni a bizalmat idegenek
kozott. A birdsagok elbiraljak a vitakat. A nyil-
vantartasok igazoljak a tulajdonjogot. A szabalyozo
testiiletek betartatjdk a szabvanyokat. Ezeket az
intézményeket egy olyan korban tervezték, amikor az
informacio sziikos volt, a kommunikacio lassu, és a
hataskor kozponti testiiletre valé atruhazasa volt az
egyetlen megvaldsithatd koordinaciés mechanizmus.
A kozpontositott kormanyzas azonban ugyanazon
szerkezeti okokbol mond cs6dot, mint a kozponti
tervezés: informdacidés aszimmetria, hianyz6 vis-
szacsatolasi hurkok, valamint a dontéshozdknak a
dontéseik kovetkezményeitdl vald elszakadasa miatt.

A feltevés csodot mond példaul akkor, amikor
az intézményi kozvetités koltsége meghaladja a vita
értékét.  Vegyiink egy bérlét, aki felfedezi, hogy
a bérelt lakasa nem rendelkezik a jogszabaly altal
eloirt villamos biztonsdgi tantsitvdnnyal—olyan &l-
lapot, amely kozvetlen életveszélyt jelent. A bérld
szerzOdéstél valo elallasi joga egyértelmii. Am e
jog birdsagi tton torténd érvényesitésének koltsége
meghaladja a kaucio és a jard kartérités pénzbeli
értékét, még az esetleges torvényes kompenzaciot
is beleértve [1]. A raciondlis valasz a veszteség
elviselése €s a kilépés.

Ez nem egy koros hatareset. Ez az alapértelmezett
tapasztalat a vitak egy jelentds osztalyaban, amelyek-
ben a kar valoés, de a pénzbeli tét azon kiiszob ala
esik, amelynél az intézményi érvényesités gazdasagi-
lag racionalissa valik. Az eredmény egy olyan rend-
szer, amely szerkezetileg a rosszhiszemi szerepléknek
kedvez: azok, akik ezen kiiszob alatti mértékben ar-
tanak masoknak, biintetleniil cselekedhetnek, mert az
igazsagszolgaltatas keresésének koltsége a sérelmet el-
szenvedo félre harul.



A fenti példa a szerzé jogi kornyezetébdl—a
cseh kontinentalis jogrendszerbdl—szarmazik. Mas
jogi hagyomanyokban—precedensalapi common law,
szokasjog, vegyes rendszerek—az igazsagszolgaltatas
mas modon és mas mértékben mond cs6dot, a
joghatosag kulturélis és eljardsi sajatossagaitol fiig-
gben. Az olvasok valoszintileg felismernek ehhez ha-
sonlo példakat a sajat kornyezetiikkbél. Ami szerkezeti-
leg egyetemes, az a minta: azok a vitak, amelyeknek
értéke a gazdasagilag racionalis érvényesités kiiszobe
ala esik, azzal végzddnek, hogy a veszteséget a sérel-
met elszenvedd fél viseli. Az RSN nem igér tokéletes
igazsagossagot—mindossze csokkenti azt a szerkezeti
elényt, amelyet a rosszhiszemii szereplok élveznek,
amikor az intézményi érvényesités gazdasagtalan.

1.2 Miért nem elegend6k a meglévé megolda-
sok

A decentralizalt identitas (DID) Kkeretrendsz-
erek [2] kriptografiai mechanizmusokat kinalnak
az oOnszuverén identitaskezeléshez, am els6sorban
az identitas ellendrzésére Osszpontositanak anélkiil,
hogy foglalkoznanak a viselkedési reputdcid tdgabb
kérdésével.

A lélekhez kotott tokenek (Soulbound To-
kens, SBTs) [3] megragadjadk azt a felismerést,
hogy a reputdcié nem atruhazhatd, am blokklanc-
infrastrukturara tdmaszkodnak skalazhatosagi korla-
tokkal, €¢s nem foglalkoznak az informaci6 bevitelét
szabalyoz6 gazdasagi Osztonzokkel.  Kapcsolodo
fogalmak, mint az érdemtokenek (pl. Liberland),
hasonlo filozofiat képviselnek, de sajatos joghatosagi
keretekhez maradnak kotve.

A decentralizalt autoném szervezetek (DAOs) [4]
a kormanyzast okosszerzédéseken keresztiil valositjak
meg, am plutokratikus dinamikat reprodukalnak,
ahol a befolyas a tékével aranyos. A kvadratikus
szavazas [5] részben mérsékli ezt, de korlatozza a
gyakorlati elfogadhatosagot. A DAO-k szembesiil-
nek az alapvetd ordkulum-problémaval is: az okossz-
erzddések nem képesek megbizhatéoan ellendrizni a
valos allapotokat egy megbizhato kiilsé forras nélkiil,
¢és ennek a problémanak nincs altalainos megoldasa a
blokklanc-architekturan beliil.

Egyetlen meglévo rendszer sem egyesiti a decentral-
izaciot, a cenzuranak vald ellenallast, az alneviiséget,
a belépés ellendrizhetd koltségét és az emergens kon-
szenzust.

1.3 Hozzajarulasok

Ez a tanulmany a kdvetkezo hozzajarulasokat teszi:

1. A reputaciés kozosségi halozat (RSN) defini-
cidja, egy decentralizalt protokollé, amely a DID
keretrendszert kiterjeszti a kétoldala reputacioc-
sere tdmogatésara.

2. Egy nemdeterminisztikus ellen6rzé-
kivalasztasi protokoll, amely konzisztens
hasitason alapul [6].

3. A draga radikalizmus elve, amely az allita-
sokat a hal6zati konszenzustol val6 tdvolsadguk sz-
erint arazza be harom egymast erdsitd koltségc-
satornan keresztiil.

4. Egy reputabilis tekintély modell aszimmetrikus
0sztonzokkel, amelyben a hamis jovahagyas
katasztrofalisan tobbe keriil, mint a legitim dijak.

5. Egy fokozatos atallasi 1wt parhuzamos kolt-
ségvetési infrastruktiran keresztiil.

2 Tervezési elvek

Az RSN architekturajat 6t nem alkuképes tervezési elv
hatarolja be.

Folytonossag és evolucié. A rendszer hatarozatlan
hosszusagu atmeneti idészakon at egyiitt él a meglévo
intézményekkel. Az atmenetnek minden szakaszban
visszafordithatonak kell lennie.

Onkéntesség és felelosség. A részvétel onkéntes,
de az Onkéntesség feleldsséggel parosul: az a
résztvevl, aki atveszi az iranyitast egy intézményi
funkci6 folott, egytttal az azzal jard kotelezettségeket
is magara vallalja.

Soksziniiség és kulturalis semlegesség. A kon-
szenzus kétoldalu interakciokbol emelkedik ki, nem a
rendszertervezok altal elére meghatarozott szabalyok-
bol.

Ellenall6 képesség és cenzliranak valo ellenallas.
A halozat cenzurazasanak koltségének meg kell hal-
adnia a haldzat eltirésének koltségét. Csak a teljes
totalitarizmus—rombol6 politikai és gazdasagi aron—
képes elnyomni a rendszert.

Konszenzus és érvényesités. A rendszer a kic-
sinyesség, a rosszindulat €s a megtorlasbol fakado
elégtétel emberi hajlamait teherhordd jellemzdékként
€piti be. A vétséget nem tiltja; bearazza.



3 A rendszer attekintése

3.1 Reputacios kozosségi halézat

Az RSN egy decentralizalt, egyenrangu felek kozotti
(peer-to-peer) kommunikacids réteg, amelyben a
résztvevok ellendrizhetd informacidt cserélnek valos

viselkedésrol. Meghatarozo tulajdonsagai:  de-
centralizalt és cenzlrazhatatlan infrastruktura; al-
néven torténd részvétel DID-eken keresztiil; asz-

immetrikus koltségszerkezet (az olvasas olcsd, az
iras draga); kriptografiai ellendrizhetdség; valamint
szabvanytamogatas—géppel olvashatdé formatumok
a halézaton terjed6 informacidhoz, a tekintélyek
altal kinalt szolgaltatasokhoz (allitas oOsszeallitasa,
jovahagyds, tanuszolgilat), valamint a szabalyzat-
formatumhoz, amely magaban foglalja az ellenfél
deklaralt és a tényleges viselkedés kozotti) kockazata-
nak megitélésére vonatkozo szabalyokat.

3.2 Architekturalis osszetevok

Az RSN négy elsddleges 0sszetevobol all (1. abra):

1. DID réteg. A résztvevok identitasai deklaralt sz-
abalyokkal, reputacios metaadatokkal és halozati
utvalasztassal.

2. Allitasi protokoll. Strukturalt formatum a valos
eseményekrol szo616 kijelentések kozzétételére.

3. Ellenérzé halozat. Decentralizalt protokoll az
ellendrok kijelolésére konzisztens hasitas segit-
ségével.

4. Reputacié-aggregacios réteg. Szolgaltatasok,
amelyek emberi olvasasra szant reputacios ossze-
foglalokat allitanak eld.

Aggregicié
Ertelmezés - Kockézat

Allitasok Ellenérzés
Osszeallitas Kivalasztas
DID réteg
Identitas - Szabalyok - Pontszamok

Figure 1: Az RSN négyrétegii architekttraja.

3.3 A résztvevok szerepei

Egy ellendrzési tranzakcidban legfeljebb hat kiilonalld
DID szerep vesz részt (2. abra): kibocesaté (DIDy,
létrehozza és benyujtja az éallitast), alany (DIDyg,
az a DID, amelyr6l az allitds szol—egybeeshet

a kibocsatoval), tekintély (DID,4, dij ellenében
jovahagyja az allitast; tanuszolgalatot is kinalhat—
opcionalis), tani (DIDy, ., az ellenér bec-
stiletességének inkognitd megfigyeldje kihivasi
kodokon keresztill—opcionalis), ellenor (DIDy,
algoritmikusan kivalasztva az 4llitds kozzétételére),
valamint az RSN (a haldzat, ahol az ellendrzott allita-
sok megjelennek). Barmely szerep atruhdzhato egy
masik DID-re (7.4. szakasz). Egy tekintély gyakran a
jovahagyast tanuszolgalattal csomagolja dssze, am a
két funkcio logikailag fiiggetlen.

kozzétesz

RSN

Figure 2: DID szerepek egy ellen6rzési tranzakcioban.
Szaggatott = opcionalis (tekintély, tan).

3.4 Megvesztegethetetlenség: négy ero

Az RSN megvesztegethetetlensége nem egyetlen
mechanizmusbol fakad, hanem négy egyidejlileg hato
er6bol.  Egyik sem elegenddé onmagaban; csak
egylittesiik teszi a korrupcios kisérletet gazdasagilag
irracionalissa.

Kiszamithatatlan célpont. Az egyes allitdsok el-
len6rét nemdeterminisztikusan, konzisztens hasitassal
valasztjak ki (5.3. szakasz). A tamado nem tud eldre
megcélozni egy adott ellendrt megvesztegetés céljabol,
mert az ellendr kiléte az allitas tartalmanak és a korabbi
iteracioknak a fiiggvénye, nem a kibocsatd valasztasaé.

Reputaciés tokeattétel—lassan fel, gyorsan le.
A reputacid csak fokozatosan, tartdésan kovetkezetes
viselkedés révén szerezhetd meg. Am katasztrofalisan
elveszithetd egyetlen csalard jovahagyassal (6.2. sza-
kasz). Ez az aszimmetria azt jelenti, hogy évek
alatt felhalmozott reputaciot egyetlen tisztességtelen
jovahagyas lerombolhat; az optimalis stratégia tovab-
bra is a gyanus allitasok elutasitasa marad.

Nyilvanos igéret. = Minden DID-birtokos ny-
ilvanosan deklardlja a szabalyzatit—egy géppel
olvashatd szabalykészletet, amelynek betartasara
kotelezettséget vallal. A deklaracio és a tényleges
viselkedés kozotti eltérés kimutathatd, és az alapul



szolgalod szabalysértésnél sulyosabb reputacids vét-
ségként araztatik be (7.3. szakasz). A képmutatas
ezért dragabb, mint a kozvetlen tisztességtelenség.
Halé-tamadasi koltség aszimmetridja. A halozat
cenzurazasanak vagy destabilizalasanak koltsége nem-
linearisan nd a halozat méretével €s sirliségével, mig
az eltirésének koltsége allandé marad. Ahhoz, hogy
a cenzura kifizetddo legyen, egy kozpontositott szere-
plének az egész haldzatra ki kellene terjesztenie azt—
olyan intézkedéseket kovetelve, amelyek aranytalanok
barmely elképzelhet6 haszonnal (10. szakasz).

4 Decentralizalt identitasmodell

4.1 DID kiilonleges tulajdonsagokkal

Az RSN a W3C DID Core specifikaciot [2] a
kovetkezokkel egésziti ki:  deklaralt szabalyok
(géppel olvashatdo viselkedési kotelezettségvallala-
sok), reputaciés metaadatok (aggregalt viselkedési
pontszam), valamint halézati utvalasztas (val-
toztathatd onion atjar6, amely elkiiloniil a stabil
gylriipoziciotol).

4.2 Az allitas életciklusa

Egy allitas hat szakaszon halad 4t (3. abra): Osszeal-
litas, opcionalis tekintélyi jovahagyas, ellenor-
kivalasztas konzisztens hasitassal, ellenOrzési dontés
(elfogadas vagy elutasitas iteracioval), kozzététel,
valamint reputacio-frissités minden fél szamara.

Allitas ' Tekintélyi |
osszeall. | jovahagyés 1

A

Figure 3: Az allitas életciklusa iteracios hurokkal.

Hash &
gylriileképez.

Ellenéri
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vizsgélat
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4.3 Kapcsolat a W3C DID Core specifikacio-
val

Az RSN identitasmodellje a W3C DID Core speci-
fikacio [2] valdédi bovebb halmaza. Minden RSN
DID érvényes W3C DID. Az RSN-specifikus kiter-
jesztéseket egy dedikalt DID-metddus specifikacidoban
meghatarozott  DID-dokumentumtulajdonsagokként
kédoljak, ami kompatibilis a meglévd infrastruktara-
val, példaul az ION [7] és a Ceramic [8] rendszerekkel.

5 Az informacio ellenorzése és ter-
jesztése

5.1 Az informaciobevitel koltsége

Az RSN alapvet6 gazdasagi elve az olvasas és az iras
kozotti aszimmetria. A reputacios adatok olvasasa
nulla hatarkoltséghez kzelit azon résztvevok szamara,
akik a DID-haldzat részei, és reputacidjukkal aranyos
hozzaféréssel rendelkeznek—az Ujonnan érkezdknek
fokozatosan ki kell érdemelniiik a szélesebb hoz-
zaférést (lasd a potyautas-védelmet). Az iras—
ugy értve, mint a reputacid tartés materializalodasa
a halozatba, nem pedig egyszeri technikai aktus—
ellendrizhetd, halmoz6do raforditast igényel harom di-
menzidban: idé (a kdvetkezetes viselkedésre, a tel-
jesitett kotelezettségvallalasokra és az apolt kapcsola-
tokra forditott életévek), energia (a becsiiletes iigy-
intézésbe, a partnerségek gondozasaba és a hosszu
tavh megbizhatdsagba fektetett erdfeszités), valamint
pénz (a sajat név javara torténd befektetés—szakmai
fejlodés, a munka mindsége, az okozott karok
jovatétele). A reputacid nem vasarolhatd meg
azonnal—az egész életen at tartd felhalmozodas ered-
ménye, amelyet a rendszer csupan lathatova és a kon-
textusok kozott atvihetévé tesz. A protokoll egyszeri
technikai koltségei (kriptografiai alairasok, ellendri di-
jak) elhanyagolhatok ehhez az alapul szolgal6 befek-
tetéshez képest.

5.2 Tarsadalmi graf és kapcsolati mélység

Az RSN alapvetden egy kozOsségi halozat: min-
den DID kontaktokat (mas DID-eket) ad hozza, akik
engedélyezik a kapcsolatot. Ezeknek a kontaktok-
nak megvannak a sajat kontaktjaik, és igy tovabb.
Az algoritmikus ellendérkeresés a kapcsolt kontak-
tok konfiguralhatdo h mélységén beliil mikodik (pl.
h = 3: a kozvetlen kontaktok, azok kontaktjai,
¢és a kontaktok kontaktjai). Ez az architektira nem
igényel egyetlen globalis blokkldncot—természetesen
kedvez a kozosségek/klaszterek kialakuldsanak, ame-
lyek atfednek mas kozosségekbe. Minden DID-
résztvevonek rendelkeznie kell kdzzétett szabalyzat-
tal—egy géppel olvashatd szabalykészlettel, amely
szabalyozza, hogyan értékelik a beérkezo kéréseket.
A szabalyzatsértéseket a halézat negativ artefak-
tumokként rogziti.

5.3 Algoritmikus ellenér-kivalasztas

Az ellen6rzési protokoll konzisztens hasitast [6] alka-
Imaz (4. abra). Az ellendrzés fizetett szolgaltatas: az



ellenérok dijért mikodnek, 1étrehozva egy piacot, ahol
a verseny formalja az arazast, a sebességet ¢s a meg-
bizhatosagot.

1. 1épés. Az allitasi dokumentumot Osszeflizik az
el6z0 iteracio hasitasi eredményével (vagy o-vel az
elsd iteracional), és hasitjak:

pos = fp(claim||prev_hash) (1)

Az algoritmusnak tartalmaznia kell az dsszes ko-
rabbi kérés és valasz feljes utvonaldt—nem pusztan
az el6z6 iteracié hasitasat. Minden ellendr teljes
valasza (elfogadas, elutasitds, megadott ar, indoklas)
hozzaftizédik a névekvd dokumentumhoz, amely min-
den 1épésnél kriptografiai alairasokkal ellendérizhetd.

2. lépés. A hasitast leképezik a konzisztens
hasitéasi gytirlin IV pozicidra, egyenletesen elosztva (pl.
N = 4 esetén: +0°,4+90°,+180°,+270°). Min-
den pozicidobol egy oOramutatd jarasaval megegyezo
iranyt keresés valasztja ki a legkozelebbi DID-et el-
lendrjeldltként (5. abra). Az N egy valtozo paraméter,
amely fligghet a jelenleg aktiv DID-ek szazalékos
aranyatol, a napszaktol vagy a halozat korabbi reak-
ciokészségétol.

3. 1épés. Az ellenor elfogad (kdzzétesz, reputaciot
téve fel) vagy elutasit (visszatérve az 1. 1épéshez az
elutasitas hasitasaval). Amikor egy csomopont nem
valaszol annak ellenére, hogy online allapotot deklaral,
a kovetkez6 kérésnek tartalmaznia kell mind az N ko-
rabbi ellendrjeldlt Osszes valaszat.

Potyautas-védelem. A cél-DID-ek dijakat vagy
hozzaférési korlatozasokat dallithatnak be a kevés
reputacioval rendelkezé6 1j DID-ek lekérdezései-
hez. Ez a fokozatos (nem binaris) mechanizmus
arra kényszeriti az ujonnan érkezodket, hogy valos
tevékenységgel épitsenek reputaciot, mieldtt szabadon
fogyaszthatnak masok adatait.

Minden elutasitas hozzaflizi az ellenér teljes
valaszat (az indokokat és feltételeket is beleértve) az
allitasi dokumentumhoz, kibévitve annak tartalmat. A
kibovitett dokumentumbol nemdeterminisztikusan j
hasitast szamitanak, amely egy masik gyliriipoziciora
képezddik le, és egy masik ellenért valaszt ki. A
teljes utvonal dokumentalasa kotelez6—a kibocsatd
nem tudja megjosolni vagy befolyasolni a kovetkezd
ellendrt. Ha egy ellendr figyelmen kiviil hagy egy
kérést kompatibilis deklaralt szabalyzat ellenére, a
tanuk (ha jelen vannak) ezt rogzitik, és a kibocsato a
végso kozzétételkor csatolhatja a tanubizonyitékot.

Sr(claim ||
prev_hash)

Szabalyzat-
ellendrzés

X
N

v
Végso dij = Kovetkezd
f(adat, rep., szab.) iteracio

Figure 4: Ellendr-kivalasztasi protokoll. A spam-
ellenes letét opcionalis és visszatéritheté lehet. A
végso dijat csak elfogadas esetén fizetik.

ho = f, (claim), majd +0°, +90°, +180°, +270°
Minden pont — dramutaté irany( keresés

Figure 5: Toébbpontos kivalasztds (N=4). A hg hasitas
adja az eltolast; 4 pont egyenletesen elosztva hg-tol.

5.4 Tanuprotokoll

A tanu szerep inkognité elszamoltathatésagot biz-
tosit az ellendr becsiiletessége felett egy kriptografiai
kihivasi-kod protokollon keresztiil:

WI1. lépés. A kérelmezd alairja az ellendrzési
kérést, és elkiildi N, tanunak—kontaktoknak a
kérelmezd kozosségi haldzatabol, vagy dij ellenében
mikodo szakosodott tanuszolgalat-nyujtoknak.

W2. lépés. Minden w; tant alairja a teljes alairt
kérést, megdrzi az eredeti o; aldirast, és kiszamit egy
¢i = h(o;) kihivasi kodot. A kihivasi kod hoz-
zafiizédik a kéréshez.

W3. lépés. A kérés, amely immar N,, kihivasi
kodot hordoz, elkiildésre keriil az ellenérnek. Az el-
lendr megfigyeli a kodokat, de nem tudja megallapi-
tani, kik a tanuk, vagy hogy a kddok valos alairasok-
nak felelnek-e meg.

W4, 1épés (becsiiletes ellendr). Ha az ellendr a
deklaralt szabalyzatdnak megfelelden valaszol, a ki-



hivasi kodok atlathatatlanok maradnak. A tanuk sosem
leplez6dnek le. Nem tesznek kdzz¢é tovabbi adatot.

WS, 1épés (szabalyzatsértés). Ha az ellenér
megsérti a szabalyzatat (figyelmen kiviil hagyja a
kérést, inkonzisztensen valaszol), a kérelmezd bir-
tokolja a tantk eredeti o; aldirasait. Ezek kisérd
adatként kozzétehetdk: barki ellendrizheti, hogy ¢; =
h(o;), bizonyitva, hogy a tantl jelen volt. A kérelmez6
fiiggetleniil kézzéteheti—az ellendr mar aldirta a ki-
hivasi kodokat a valaszaban.

A DbI6ff tulajdonsag. A kérelmezd néhany vagy
az Osszes kihivasi kod helyett véletlen értékeket
helyettesithet be. Az ellendr nem tudja megkiilon-
télyek altal fedezetteket) a zajtol. Ez a bizonyta-
lansag az érvényesitési mechanizmus: minden kérés
magaban hordozza annak kockazatat, hogy egy tek-
intélyes hatésag inkognité figyeli. E nyomas fen-
ntartdsanak koltsége kozel nulla (véletlen szamok
generalasa), mikozben a tisztességtelenség lehetséges
koltsége az ellenér szamara katasztrofalis. A bec-
siiletes viselkedés még tényleges tanik hidnyaban is
0sztondzve van.

Tekintély mint tand.  Egy tekintély, amely
jovahagy egy allitast, tanuszolgalatot is csomagol-
hat hozza: ,jovdhagyom az éllitasodat, és inkog-
nit6 tantként szolgalok az ellenérzés soran”. Ez ter-
mészetes lizleti modell—a tekintély mar rendelkezik
kontextussal. =~ A két szerep azonban logikailag
fiiggetlen.

5.5 A draga radikalizmus elve

Harom koltségesatorna erdsiti egymast egyidejiileg
(6. abra):

1. csatorna: iteracios koltség. Minden elutasitas
egy Uj iteraciot kényszerit ki, amely 1d6t és er6forra-
sokat emészt fel. Linearis novekedés.

2. csatorna: dokumentumduzzadas. Minden
iteracio hozzaadja az ellendr teljes valaszat az allitasi
dokumentumhoz. A ndvekedés linearis, de alapel-
tolassal: a kezdeti hasznos teher (az allitas tartalma,
a tekintélyi jovahagyas, a kriptografiai alairasok) mar
nem elhanyagolhaté By mérettel rendelkezik. Teljes
méret k iteracio utan: S(k) = By + k- A, ahol A az
atlagos valaszméret.

3. csatorna: ellendri kockazati felar. A kock-
azat szubjektiv. Az ellendr felméri, hogy a kérelmez6
DID deklaralt szabalyzatai iitkdznek-e az ellendr sajat
kereskedelmi, tarsadalmi vagy politikai érdekeivel. A
felar exponenciélisan néhet az ellendr ,,idealjatol” és-
zlelt tavolsaggal: P(d) = o - €%, ahol d az ellenér

szubjektiv tavolsagmértéke. Egy személyes tiltott
hataron tal az ellendr teljesen megtagadhatja.

-
o
B

———  TIteracios koltség (linearis) .

- — — Dokumentumduzzadas (linearis)

Relativ koltség (log)
T

=
(=]
=]

Radikalizmus

Figure 6: Koltségeszkalacié harom csatornan at. A
kockazati felar dominal magas radikalizmusnal.

Lényeges, hogy ez nem cenzura. Egyetlen allitas
sincs megtiltva. A rendszer bedrazza a kockazatot
(1. tablazat).

Table 1: Koltség-0sszehasonlitas az allitastipusok
kozott.

Tipus Iter. Dok. Dij Osszes
Hiteles Kmin By Prin Alacsony
Ellentmondasos  kmea  Bo+kA aef? Mérsékelt
Radikalis Kmax > Bo > Pnin  Nagyon magas
Csalard — 00 — — Kozzétehetetlen

6 Reputacio és kockazatértékelés

6.1 Reputacio-felhalmozasi modell

A reputacid6 harom tulajdonsagot mutat: lassu
felhalmozédas (fokozatos novekedés kovetkezetes
viselkedés révén), gyors lerombolas (egyetlen csalas
katasztrofalisan csokkentheti a pontszamot), valamint
egyéni értékelés (minden fogyasztd fél a sajat ag-
gregacios fiiggvényét alkalmazhatja).

6.2 Reputabilis tekintélyek

Egy reputabilis tekintély atvizsgalja az allitasokat, és
téve fel (7. abra). Az aszimmetria szandékos: a
reputacio megszerzése lassu (fokozatos +4& bec-
stiletes  jovahagyasonként), mikdzben elvesztése
katasztrofalis (—A > ¢ hamis jovahagyasonként;
szemléltetésképp pl. +2% vs. —70%). Az optimalis
stratégia mindig a gyanus allitasok elutasitasa. A ¢ és
A konkrét értékei rendszerparaméterek.



Tekintély vizsgal
Reputécié: R
igazsag 2 a
Igaz: R—R+6 Hamis: R—R—A
Tobb tigyfél Ugyfelek elmennek

‘ Nyereség: lassu (+6) ‘

Veszteség: azonnali (—A)

Figure 7:
0sztonzok.

Reputabilis tekintély—aszimmetrikus

6.3 Tobbdimenzios reputacio

A reputacié nem skaldr, hanem vektor tobb dimen-
zi6 mentén: pénziigyi megbizhatosag, személyes in-
tegritas, szakmai kompetencia, kozéleti szerepvallalas
€s masok (8. abra). A kiilonbdz6 értékelést nyjto szol-
galtatok ezt a vektort masképp vetitik ki a kontextustol
fliggden—egy hitelezd a pénziigyi megbizhatosagot
helyezi eldtérbe, egy munkaltatd a szakmai kompe-
tenciat, egy szomszéd a kozéleti viselkedést. Nincs
egyetlen ,,helyes” reputacios pontszam; csak nézOpon-
tok.

Pénziigyi

Integritas ~ _ Tarsas
-

Szakmai Kozéleti

Folytonos: DID A Szaggatott: DID B

Figure 8: Tobbdimenzios reputacios vektorok. A
kiilonb6z6 DID-¢ek eltérd profilokat mutatnak a dimen-
ziok mentén.

6.4 Demokratizalt kockazatértékelés

Az RSN  demokratizalja a  szisztematikus
kockéazatértékelést—egy olyan képességet, amely
jelenleg a pénziigyi intézményekben Osszpontosul,
am a bankszektoron messze tul is alkalmazhato.
Ipari konglomeratumok a beszallitoi megbizhatdsag
felmérésekor, biztositotarsasagok a viselkedési kock-
azat arazasakor, atvilagitas fuziok és felvasarlasok
esetén, berendezések élettartamanak becslése a
gyartasban—barhol, ahol az ellenféllel kapcsolatos
kockazatot fel kell mérni, az RSN decentralizalt, piaci
alapu alternativat kindl. Az értelmezési szolgaltatasok
piaca a nyers, tobbdimenzids reputacios adatokat cse-
lekvésre alkalmas 6sszefoglalokka forditja, elérhetéveé
téve az ellenfél értékelését barmely résztvevo szamara

hatarkdltségen.

7 Konszenzus és vitarendezés

7.1 Decentralizalt igazsagszolgaltatasi mod-
ell

Az RSN az igazsagszolgaltatast kétoldalu targyalasi
problémaként fogalmazza tijra. A tartds, ellendrizhetd
reputacios kar fenyegetése hatékonyabb visszatartd
erd, mint egy olyan birdsagi eljaras, amelyet a sérel-
met elszenvedo fél nem engedhet meg maganak.

7.2 Emergens konszenzus

Minden résztvevé  fenntart egy  személyes
elégedettségi  kiiszObot. A halézat Osszesitett
konszenzusa tobb ezer kétoldalu targyalas statisztikai
atlagaként emelkedik ki (9. 4bra). A konszenzus
felett messze jaro valasz (barbar) draga a kozzététele.
A konszenzushoz kozeli valasz (aranyos) olcs6. A
konszenzus nem szabaly—arjelzés.

Szigoru Pragmatikus Elnézo
(magas) (kozepes) (alacsony)
Halézati konszenzus
= stat. atlag
Barbar Aranyos Hanyag
draga olcso draga

Figure 9: Emergens konszenzus egyéni elégedettségi
kiiszobokbol.

7.3 A biuintetés kalibralasa

Minden DID-birtokos nyilvanosan deklaralja a
valaszait meghatarozott vétségkategoriakra. Az
aranytalanul szigoru vagy engedékeny deklaraciok
negativ reputacios jelzéseket vonzanak. Az aranyos
deklaraciokat surlodas nélkill fogadjak el—egy
onkalibralo biintetési rendszer.

Maguk a konszenzualis deklaraciok is ala van-
nak vetve a képmutatas-észlelésnek: deklarativan
elkdtelezni magunkat egy konszenzualis allaspont
mellett, mikdzben inkonzisztensen viselkediink, az
alapul szolgald eltérésnél sulyosabb reputicios vét-
séget képez, mivel szandékos megtévesztést mutat.



7.4 Delegalas

Egy DID-en beliill minden tevékenység—egyetlen
kivétellel—atruhazhato egy masik DID-re. Az alany
szerep—az a DID, amelynek viselkedésérdl az al-
litds sz6l—nmem delegilhaté; nem atruhazhatéan
kotodik ahhoz az identitasbirtokoshoz, akire az al-
litas utal. A tobbi aktiv szerep—kibocsato, tekintély,
tanud, ellenér—atruhazhato egy kijel6lt meghatalma-
zott DID-re, akar ellendrzés, llitdsbenyujtas, konszen-
zusban val6 részvétel vagy vitarendezés céljabol. A
delegélds barmikor visszavonhatd. Ez lehetévé teszi
a specializaciot (pl. szakszeri ellenérzési szolgaltata-
sok), mikdzben a birtokos megtartja a végsod iranyitast
¢és felelosséget. A delegalas az egész rendszerre alka-
Imazando, €s elengedhetetlen a skalazhatosaghoz.

7.5 Az egyéni erkolcstol az emergens tar-
sadalmi szerzodésig

Minden DID deklaralt szabalyzata az egyéni erkolcs
formalizalasat képviseli: mit tart a birtokos elfogad-
hatonak, hogyan reagal meghatarozott viselkedésekre,
mit kovetel meg az ellenfelektél. Ezeket a szaba-
lyzatokat nem egy rendszertervezd irja el6—minden
résztvevé maga valasztja meg és géppel olvashato for-
maban fejezi ki dket.

Ez a formalizalas egy haromszakaszos emergenciat
tesz lehetdvé. El6szor az egyéni erkdles szabalyza-
tként kodolodik—deklaralt szabalyok, kiiszobok ¢€s
valaszfiiggvények halmazaként, amelyek betartasara
a DID kotelezettséget vallal. Masodszor a halozat
Osszes szabalyzatanak Osszessége emergens etikat
hoz létre—statisztikailag megfigyelhetdé normakat,
amelyeket egyetlen résztvevd sem tervezett, de ame-
lyek tobb ezer egyéni erkdlesi alldspont interakcidjabol
keletkeznek [9]. Harmadszor ezek az emergens
etikak, k6zos viselkedési normakként kifejezve és ké-
toldalu arjelzéseken keresztiil érvényesitve, mérheté
tarsadalmi szerzédést képeznek—nem elméleti kon-
strukciot, amelyet senki sem irt ala [10], hanem
a tényleges viselkedéssel alatamasztott, empirikusan
megfigyelheto szabalykészletet.

Ez a folyamat tikrozi
elméletének [11] eredményeit: az emberi erkolcs
intuitiv, pluralisztikus és kulturdlisan valtozo. Az
RSN nem igényel erkdlcsi konszenzust bemenetként;
viselkedési konszenzust allit elé kimenetként. Az
igy létrejovo tarsadalmi szerzOdés nem statikus—
fejlodik, ahogy a résztvevok csatlakoznak, kilépnek,
€s a halozati visszacsatolasra reagalva modositjak
szabalyzataikat. A klasszikus tarsadalmiszerz6dés-
elmélettel ellentétben ez a szerz6dés visszavonhato,

az erkolcsi alapok

megfigyelhetd és szuverén nélkiil érvényesithetd.

8 Gazdasagi modell

Az el6z6 szakaszok egy eszkozt irtak le—az RSN el-
lendrzési mechanizmusait, koltségszerkezetét és emer-
gens konszenzusat. Ez a szakasz egy modszertant ir
le ezen eszk6z alkalmazasara a koltségvetési és ko-
rmanyzati dtmenetre. Az eszkoz altalanos célu; az
alabbi mddszertan egy lehetséges alkalmazas.

8.1 Osztonzoszerkezet

A reputacié mint téke kdzvetlen Osztonzoket teremt
a becsliletes viselkedésre. Normal miikddésben a
résztvevok természetesen épitenek reputaciot a min-
dennapi tranzakciok és a teljesitett kotelezettségval-
lalasok révén. Az elsddleges kiadas a negativ allita-
sokra esik—a masok altal okozott karok rogzitésére.
Ez az aszimmetria hasznos, megbizhaté viselkedést
0sztonoz: a becsiiletesség nem kerlil semmi tob-
bletbe, mig az artalmassag dokumentalt nyomot hagy,
amelyet mdasok hajlandok fizetni a megorzéséért.
A képmutatas—szabalyok deklaralasa azok betartasa
nélkiil—a legdragabb kudarcmod, mivel szandékos
megtévesztést mutat.

8.2 Parhuzamos koltségvetési rendszer

Harom Osszetevé tesz lehetévé versenynyomast:
(1) egyszeri adé—egyetlen aranyos kulcs kivételek
nélkiil, kezdetben marginalisan a meglévd tényleges
kulcs alatt; (2) elektronikus kiadas-nyilvantartas
(Electronic Spending Registration, ESR)—a
cseh EET-modell megforditdsa, hogy a polgarok
feliigyeljék az allami kiadasokat; (3) polgar altal
iranyitott adéelosztas—az els6 évben néhany szaza-
lékkal indulva, és egy évtized utan elérve akar az
alacsony kétjegyli tartomanyt, akar a polgar altal
iranyitott rendszerre valo teljes atallast, az elfogadas
itemétol fliggéen. A tényleges tempod attdl fiigg,
milyen gyorsan jelennek meg szabadpiaci alternativak
az allami szolgaltatdsokra, valamint az allam haj-
landosagatol, hogy egyiittmiikodjon az atmenettel;
az 1d6 fiiggvényének nem kell linearisnak lennie, és
nincs ok arra, hogy fels6 korlatot szabjunk annak,
ahova az elfogadas végiil eljuthat.

9 Atallasi ut

Az 4tallas harom fazison halad 4t (10. dbra): 1. fazis:
rarétegzés (az RSN mint informaciés réteg, az al-



lam az egyetlen szolgaltatd), 2. fazis: verseny (az
RSN funkcionalis alternativakat kinal, kett0s rendsz-
erhasznalat), valamint 3. fazis: atmenet (az RSN
feliilmulja az allami megfeleldket, onkéntes atallas).
Az atmenet minden szakaszban visszafordithato.

P )

2. fazis

1. fazis
Verseny

3. fazis
Rarétegzés

Atmenet
T

Figure 10: Haromfazisu atallais—minden szakaszban
visszafordithato.

Az elsddleges nyomasmechanizmus koltségvetési:
amikor a feltételes adofizetok elérnek egy ,,gazdasagi-
lag jelentds kisebbséget X”—egy olyan csoportot,
amely elég nagy ahhoz, hogy az ellene iranyul6 elny-
omas nem elhanyagolhat6 gazdasagi kart okozzon, és a
polgari engedetlenség hiteles fenyegetéssé valjon—az
allam targyalasba kezd. Szemléltetésiil X ~ 15%-nyi
GDP-t hasznalunk, de a tényleges kiiszob az adott gaz-
dasagtdl fiigg.

10 Biztonsagi elemzés

Ot ellenfél-kategoriat tekintiink: egyéni rosszhiszemii
szereplok, szervezett csoportok, vallalati ellenfelek, al-
lami szintd ellenfelek, valamint protokollszintii ellen-
felek.

Sybil-ellenallas [12]. A reputacid felépitése tartos,
ellendrizhetd interakciot igényel. Egy sikeres Sybil-
tamadas koltsége linearisan skaldzodik a hamis iden-
titasok szamaval és kvadratikusan a célzott reputa-
cioszinttel.  Tobb DID parhuzamos miikodtetése
lehetséges, de szandékosan draga—minden iden-
titasnak Onalldan kell reputaciot felhalmoznia valos
tevékenységgel. Szabad tarsadalmakban ez a kolt-
ség elrettent az alkalmi visszaéléstol; diktatirakban
a parhuzamos DID-ek tulélési eszkdzzé valnak, ame-
lyek lehetdvé teszik a részekre bontott ellenallast, a
foldalatti koordinacidt és a biztonsagosabb feketepiaci
navigalast.

Osszejatszas elleni védelem. A zirt csoportokon
beliili kolcsonds jovahagyas mintazatai kimutathatok
tarsadalmi grafelemzéssel. A reputacio-aggregacios
figgvények leértékelik a szorosan klaszterezett forra-
sokbol szarmaz¢ allitasokat.

Allami szintii ellenfél. Az onion utvalasztas,
a kozpontositott infrastruktira hianya és az ellendr
szerep szétosztasa a résztvevOok kozott biztositja,
hogy az elnyomas barmely haszonhoz ardnytalan in-
tézkedéseket kovetel.

Adatvédelem vs. elszamoltathatésag. Az
alneviiség—koztes ut az anonimitds és az identitas
felfedése kozott—Ilehetové teszi a DID-ek szamara,
hogy értékes reputiciot halmozzanak fel a birtokos
valds identitasanak felfedése nélkiil.

11 Adatvédelmi megfontolasok

Az RSN adatvédelmi modellje az alneviiségre épiil.
A birtokos irdnyitja az identitas felfedését: minimalis
(tiszta alnév), szelektiv (meghatarozott hitelesitd ada-
tok kapcsolva) vagy teljes (jogi identitds tarsitva). A
kozzétett allitasok tartdsak—a rendszer tdmogatja a
kontextusfiiggd helyesbitést, de a torlést nem. Egy
birtokos elhagyhat egy kompromittalodott DID-et, €s
ujrakezdheti, felaldozva a felhalmozott reputaciot.

12 Kapcsolodo munkak

A W3C DID Core specifikacio [2] és a Ceramic Net-
work [8] adja az identitasalapot. Az EigenTrust [13]
demonstralta az elosztott reputacid-aggregaciot
kozponti hatdsag nélkiil. Az SBT-k [3] bevezették a
nem atruhazhato tarsadalmi tokeneket. Az RSN abban
kiilonbozik, hogy hangstlyt fektet a gazdasagi kolt-
ségre mint mindségsziirére, valamint a radikalizmus
bearazasanak mechanizmusara.

A DAO-k [4] és a kvadratikus szavazas [5]
demonstraltak a decentralizalt kormanyzas meg-
valdsithatosagat. Az RSN a konszenzust szavazés
helyett kétoldalu aralkukbol vezeti le.

A javaslat az anarcho-kapitalista elméletre [14, 15]
tamaszkodik a maganszolgaltatas terén, de két kritikus
szempontbol eltér téle: a racionalitas feltételezése
helyett a rosszindulatra és a megtorlasbol fakado
0sztonokre tervez, és forradalom helyett fokozatos
atmenetet javasol. Az emergens tarsadalmi sz-
erzdédések fogalmanak elézményei megtalalhatok
Hayek spontan rend elméletében [16].

Anarcho-agorizmus. Az RSN jelentds ko6zos
alapot oszt meg az agorista ellengazdasagtannal [17]—
kiiléndsen a parhuzamos intézmények épitésének és az
onkéntes cserének a hangsulyozasaban. Az agorizmus
azonban hajlamos a racionalis 6nérdeket elegendd ko-
ordindciés mechanizmusként feltételezni, és gyakran
hianyzik bel6le egy konkrét atallasi Gt a meglévo al-
lami struktarakbol. Az RSN kifejezetten beépiti a nem
racionalis viselkedési hajlamokat, és kdltségvetési ny-
omasmechanizmust kinal a fokozatos atmenethez.

Meritokracia. Az RSN talan egy els6é funkcionalis
leirasat képviseli annak, hogyan emelkedhet ki a mer-



itokracia [18] rendszerszintii tulajdonsidgként, nem
pedig szlogenként. A hagyomanyos meritokratikus
rendszerek azért vallanak kudarcot, mert egy kdzponti
hatésagot igényelnek az ,,érdem” meghatarozasahoz és
érvényesités¢hez. Az RSN-ben az érdem a kétoldalu
értékelésekbol emelkedik ki: akik értéket teremtenek,
reputaciot halmoznak fel; egyetlen bizottsag sem donti
el, kinek van érdeme.

A tulajdon mint privilégium. Az RSN alapvetden
eltér a tulajdonjogok anarcho-kapitalista és osztrak
iskolai kezelésétdl, amely azokat természetesnek és
abszolutnak tekinti. Az RSN keretrendszerében a tu-
lajdon privilégium—egy tarsadalmi elismerés, amely
sz¢lsOséges esetekben visszavonhato a kozosség altal,
amikor egy résztvevo alapvetden megsérti a k6zos nor-
makat (arulas, a kozosség megvédésének megtagadasa
egzisztencialis valsagban, szisztematikus kizsakmany-
olds). Ez nem é&llami kisajatitds, hanem a tar-
sadalmi elismerés visszavonasa a kétoldalu kapcsola-
tok hélozata altal.

13 Diszkusszio és korlatok

Hideginditas. @Az RSN értéke halozati hatasok-
tol fiigg; a korai alkalmazok korlatozott értékkel
szembeslilnek, amig a részvétel el nem ér egy
kiiszobot. Am mar a korai szakaszoktol kezdve a DID-
halézat hasznos kiegészité informacioforrasként szol-
gal. A korai reputacidértékelés és tekintélyfelmérés
varhatoan fokozatosan, egyre kifinomultabba valva fe-
jlédik.

Potyautas-védelem és hozzaférés-szabalyozas. A
cél-DID-ek fokozatos dijakat és hozzaférési korla-
ek lekérdezéseire. Ez nem binaris, hanem folytonos
skala: minél kevesebb reputacioja van egy lekérdezo
DID-nek, annal kevesebb informdaciot kap, annal
tovabb var, és annal tobbet fizet. Ez a mechanizmus a
valos részvételt 0sztonzi a passziv fogyasztassal szem-
ben.

Hozzaférési egyenlotlenség. Az allitasok koz-
zétételének koltsége kiszlirheti a jogos panaszokat a
gazdasagilag hatranyos helyzetl résztvevoktol. Eny-
hités: minden résztvevo egytttal potencidlis el-
lendrként szolgal (vagy delegalja ezt a szerepet), és
ellendrzési dijakat keres. Elegendd iddhorizonton
egy nem radikalis résztvevonek meg kell kozelite-
nie a pénziigyi semlegességet—az ellendrzési bevé-
tel megkozelitdleg ellensulyozza a kozzétételi kolt-
ségeket. Ez statisztikai varakozas, nem garancia.

Reputacids egyenlétlenség. A korai alkalmazok
olyan eldnyoket halmoznak fel, amelyek akadalyokat

teremthetnek a késébbi belépék szaméara. Am a reputa-
cioértékelést harmadik fél szolgaltatoéi végzik, akik
donthetnek tigy, hogy aggregacios algoritmusaikkal
mérséklik az elsdmozgatd-elényt. Elsének lenni jo
reputacioval legitim komparativ gazdasagi elony—¢és
ez szandékos.

Nyitott kérdések. Az optimalis koltségfiig-
gvények, az aggregacios szabvanyok, a protokollko-
rményzas, valamint az MI 4ltal generalt szintetikus
reputacios adatokkal vald kolcsonhatas a jovobeli
munka teriiletei maradnak.

Ez a tanulmany nem allitja, hogy az RSN min-
den koriilmények kozott optimalis kimeneteket pro-
dukal. Azt allitja, hogy az RSN egy megvalosithato
alternativat képvisel—technikailag megvaldsithato,
gazdasagilag Onfenntartd, és tarsadalmilag Osszee-
gyeztethetd az emberi viselkedési hajlamokkal ugy,
ahogy azok valdjaban vannak.

14 Kovetkeztetés

Ez a tanulmany bemutatta a reputaciés kozosségi
halozatot, egy decentralizalt protokollt, amely alnéven
torténod, ellendrizhetd reputicidcserét tesz lehetové.
A draga radikalizmus elve biztositja, hogy a csalard
allitdsok cenzura nélkiil arazédjanak ki. A javasolt
atallasi at fokozatos, visszafordithatd atmenetet tesz
lehetévé a meglévo intézményekbdl. A terv az em-
beri természetet olyannak épiti be, amilyen—a kic-
sinyességet, a rosszindulatot és a megtorlasbol fakado
elégtétel iranti vagyat is beleértve—ahelyett, hogy
ideolodgiai atalakulast igényelne. Az eredmény nem
utopia, hanem egy olyan rendszer, ahol az igazsa-
gossag elérhetd, a reputacio kiérdemelt, és a vétség
koltségét az a fél viseli, aki okozta.
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