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Abstract

Osjecaj pravde—uvjerenje da se nepravde ispravljaju
i da se zasluge nagraduju—najsnaznija je kohezivna
sila drustva. Kada centralizirane institucije upravljanja
ne mogu pruziti taj osjecaj jer troSak provodenja prava
premasuje vrijednost samog prava, drustvena kohez-
ija se raspada. Postojece institucionalne strukture ne
uspijevaju rijesiti znacajnu klasu sporova na sustavno
isti na¢in na koji centralno planiranje ne uspijeva aloci-
rati resurse: kroz asimetriju informacija, nedostatak
povratnih petlji i odvojenost donositelja odluka od
posljedica njihovih odluka. Ovaj rad predstavlja Rep-
utacijsku drustvenu mrezu (RSN): decentralizirani,
nepotkupljivi, cenzuri otporni komunikacijski sloj iz-
graden na decentraliziranim identifikatorima (DID)
koji pseudonimnim sudionicima omoguéuje objavlji-
vanje, provjeru i konzumiranje reputacijskih informa-
cija o ponasanju u stvarnom svijetu. Temeljni meh-
anizam pociva na tri nacela dizajna: (1) asimetri¢noj
strukturi troskova gdje je Citanje reputacijskih po-
dataka jeftino, ali pisanje zahtijeva provjerljiv na-
por; (2) nedeterministiCkom protokolu za odabir prov-
jeritelja temeljenom na konzistentnom rasprsivanju
koji cijenu radikalnih tvrdnji odreduje kroz eskalira-
juce troskove iteracije; i (3) trziSno vodenom modelu
reputacijskog autoriteta gdje privatni provijeritelji za-
lazu svoju akumuliranu reputaciju na to¢nost tvrdnji
koje podrzavaju. Rezultiraju¢a arhitektura proizvodi
emergentnu meritokraciju bez sredi$nje koordinacije
i omogucuje postupan, reverzibilan put migracije od
postojecih sustava kojima upravlja drzava.

1 Uvod

1.1 Problem centraliziranog povjerenja

Suvremeno upravljanje pociva na temeljnoj pret-
postavci: da centralizirane institucije mogu posre-
dovati povjerenje izmedu stranaca u velikim razm-
jerima. Sudovi presuduju u sporovima. Registri

potvrduju vlasnistvo. Regulatorna tijela provode stan-
darde. Te su institucije osmisljene u doba kada su in-
formacije bile oskudne, komunikacija spora, a dele-
giranje ovlasti sredi$njem tijelu jedini izvediv meha-
nizam koordinacije. Centralizirano upravljanje, medu-
tim, zakazuje iz istih strukturnih razloga kao i cen-
tralno planiranje: asimetrije informacija, nedostatka
povratnih petlji i odvojenosti donositelja odluka od
posljedica njihovih odluka.

Pretpostavka zakazuje, primjerice, kada trosak insti-
tucionalnog posredovanja premasuje vrijednost spora.
Zamislite najmoprimca koji otkrije da unajmljeni
stan nema zakonski propisanu potvrdu o elektri¢noj
sigurnosti—stanje koje predstavlja neposrednu opas-
nost za zivot. Zakonsko pravo najmoprimca da odstupi
od ugovora je nedvosmisleno. Ipak, trosak provodenja
tog prava putem sudskog sustava premasuje novcanu
vrijednost pologa i dugovane $tete, Cak i ukljucujuci
mogucéu zakonsku naknadu [1]. Racionalan odgovor
jest apsorbirati gubitak i izaci.

Ovo nije patoloski rubni slucaj. To je zadano
iskustvo za znacajnu klasu sporova u kojima je Steta
stvarna, ali nov¢ani ulozi padaju ispod praga na
kojem institucionalno provodenje postaje ekonomski
racionalno. Rezultat je sustav koji strukturno pogoduje
zlonamjernim akterima: oni koji drugima nanose $tetu
u obujmu ispod tog praga mogu djelovati nekaznjeno,
jer troSak trazenja pravde pada na oSteéenu stranu.

Gornji primjer preuzet je iz pravnog okruZenja
autora—cesSkog sustava gradanskog prava. U drugim
pravnim tradicijama—obicajnom pravu temeljenom
na presedanima, obiajnom pravu, mjeSovitim
sustavima—pravda zakazuje na razliCite nacine i u
razli¢itim stupnjevima, ovisno o kulturnim i proces-
nim posebnostima jurisdikcije. Citatelji ée vjerojatno
prepoznati istovjetne primjere iz vlastitog kontek-
sta. Ono §to je strukturno univerzalno jest obrazac:
sporovi ¢ija vrijednost pada ispod praga ekonomski
racionalnog provodenja zavrSavaju tako da gubitak
apsorbira oste¢ena strana. RSN ne obecava savrSenu
pravdu—on samo smanjuje strukturnu prednost koju



zlonamjerni akteri uzivaju kada je institucionalno
provodenje neekonomicno.

1.2 Zasto postojeéa rjeSenja ne zadovol-
javaju

Okviri decentraliziranog identiteta (DID) [2]
pruzaju kriptografske mehanizme za samosuvereno
upravljanje identitetom, ali se prvenstveno usredo-
toCuju na provjeru identiteta bez rjeSavanja Sireg
pitanja reputacije ponasanja.

Soulbound tokeni (SBT) [3] obuhvacajuuvid da je
reputacija neprenosiva, ali se oslanjaju na blockchain
infrastrukturu s ogranicenjima skalabilnosti i ne bave
se ekonomskim poticajima koji upravljaju unosom in-
formacija. Srodni koncepti poput tokena zasluga (npr.
Liberland) dijele slicnu filozofiju, ali ostaju vezani za
specifi¢ne jurisdikcijske okvire.

Decentralizirane autonomne organizacije
(DAO) [4] provode upravljanje putem pametnih
ugovora, ali repliciraju plutokratsku dinamiku u
kojoj je utjecaj proporcionalan kapitalu. Kvadratno
glasovanje [5] to djelomicno ublazava, ali ograni¢ava
prakti¢nu primjenu. DAO-i se takoder suocavaju s
temeljnim problemom prorocista: pametni ugovori ne
mogu pouzdano provjeriti stanja u stvarnom svijetu
bez pouzdanog vanjskog izvora, a taj problem nema
opcenito rjeSenje unutar blockchain arhitekture.

Nijedan postojeci sustav ne kombinira decentral-
izaciju, otpornost na cenzuru, pseudonimnost, prov-
jerljiv troSak ulaska i emergentni konsenzus.

1.3 Doprinosi

Ovaj rad daje sljedece doprinose:

1. Definiciju Reputacijske druStvene mreze
(RSN), decentraliziranog protokola koji prosiruje
DID okvir kako bi podrzao bilateralnu razmjenu
reputacije.

2. Nedeterministicki protokol za odabir prov-
jeritelja temeljen na konzistentnom rasprsi-
vanju [6].

3. Nacdelo skupog radikalizma, koje cijenu tvrdnji
odreduje prema njihovoj udaljenosti od mreznog
konsenzusa kroz tri kumulativna kanala troska.

4. Model uglednog autoriteta s asimetri¢nim poti-
cajima gdje lazno podupiranje kosta katastrofalno
vise od legitimnih naknada.

5. Postupan put migracije kroz paralelnu fiskalnu
infrastrukturu.

2 Nacela dizajna

Arhitekturu RSN-a ogranicava pet neprekrSivih nacela
dizajna.

Kontinuitet i evolucija. Sustav koegzistira s posto-
jec¢im institucijama tijekom prijelaznog razdoblja neo-
dredene duljine. Prijelaz mora biti reverzibilan u
svakoj fazi.

Dobrovoljnost i odgovornost. Sudjelovanje je do-
brovoljno, ali dobrovoljnost je spregnuta s odgov-
ornos¢u: sudionik koji preuzme kontrolu nad institu-
cionalnom funkcijom istodobno preuzima i pripada-
juce obveze.

Raznolikost i kulturna neutralnost. Konsenzus
proizlazi iz bilateralnih interakcija, a ne iz unaprijed
zadanih pravila koja namecu dizajneri sustava.

Otpornost i otpor cenzuri. Trosak cenzuriranja
mreze mora premasiti troSak njezinog toleriranja.
Samo potpuni totalitarizam—uz razorne politicke i
ekonomske troskove—moze potisnuti sustav.

Konsenzus i provodenje. Sustav ugraduje ljudske
sklonosti prema sitniCavosti, pakosti i osvetnickom
zadovoljstvu kao nose¢e znacajke. Nedoli¢no pon-
aSanje nije zabranjeno; ono se naplacuje.

3 Pregled sustava

3.1 Reputacijska drusStvena mreza

RSN je decentralizirani komunikacijski sloj ravno-
pravnih ¢vorova u kojem sudionici razmjenjuju prov-
jerljive informacije o ponasanju u stvarnom svijetu.
Njegova su definiraju¢a svojstva: decentralizirana i
necenzurabilna infrastruktura; pseudonimno sudjelo-
vanje putem DID-ova; asimetri¢na struktura troSkova
(Citanje je jeftino, pisanje je skupo); kriptograf-
ska provjerljivost; i podrSka standardima—strojno
¢itljivi formati za informacije koje se propagiraju kroz
mrezu, za usluge koje nude autoriteti (sastavljanje
tvrdnji, podupiranje, usluga svjedoCenja) te za for-
mat politike ukljuc¢ujuéi pravila za procjenu reputacije
druge strane i procjenu rizika neuskladenosti politike
(izmedu deklariranog i stvarnog ponasanja).

3.2 Arhitektonske komponente

RSN se sastoji od Cetiri primarne komponente (SI. 1):

1. DID sloj. Identiteti sudionika s deklari-
ranim pravilima, reputacijskim metapodacima i
mreznim usmjeravanjem.

2. Protokol tvrdnji. Strukturirani format za ob-



javljivanje tvrdnji o dogadajima u stvarnom svi-
jetu.

3. Mreza provjere. Decentralizirani protokol za
dodjeljivanje provjeritelja pomoc¢u konzistentnog
raspr$ivanja.

4. Sloj agregacije reputacije. Usluge koje
proizvode ljudski citljive sazetke reputacije.

Agregacija
Interpret. - Rizik

Tvrdnje
Sastavljanje

Provjera
Odabir

DID sloj
Identitet - Pravila - Ocjene

Figure 1: Cetveroslojna arhitektura RSN-a.

3.3 Uloge sudionika

Transakcija provjere ukljucuje do Sest razli¢itih DID
uloga (SI. 2): Izdavatelj (DIDj, stvara i podnosi
tvrdnju), Subjekt (DIDg, DID na koji se tvrdnja
odnosi—moze se podudarati s Izdavateljem), Au-
toritet (DID 4, podupire tvrdnju uz naknadu; moze
ponuditi i usluge svjedoCenja—neobavezno), Svjedok
(DIDw, , ,incognito nadzornik poStenja provjeritelja
putem izazovnih kodova—neobavezno), Provjeritelj
(DIDy, algoritamski odabran za objavljivanje tvrd-
nje), i RSN (mreza u kojoj se objavljuju provjerene
tvrdnje). Bilo koja uloga moze se delegirati dru-
gom DID-u (Odjeljak 7.4). Autoritet obi¢no objedin-
juje podupiranje s uslugama svjedocCenja, ali su dvije
funkcije logicki neovisne.

Subjekt |«——o Izdavatelj

______

objavljuje
RSN

Figure 2: DID uloge u transakciji provjere. Iscrtkano
= neobavezno (Autoritet, Svjedok).

3.4 Nepotkupljivost: Eetiri sile

Nepotkupljivost RSN-a ne proizlazi iz jednog meha-
nizma, ve¢ iz Cetiri istodobne sile. Nijedna nije sama
po sebi dovoljna; tek njihova kombinacija ¢ini pokusaj
korupcije ekonomski iracionalnim.

Nepredvidljiva meta. Provjeritelj za svaku tvrd-
nju odabire se nedeterministicki putem konzistentnog
rasprsivanja (Odjeljak 5.3). Napada¢ ne moze unapri-
jed ciljati odredenog provijeritelja radi podmiéivanja,
jer je identitet provjeritelja funkcija sadrzaja tvrdnje i
prethodnih iteracija, a ne izbora izdavatelja.

Reputacijska poluga—sporo gore, brzo dolje.
Reputacija se moze steé¢i samo postupno, kroz dugo-
trajno dosljedno ponasanje. Medutim, moze se katas-
trofalno izgubiti jednim prijevarnim podupiranjem
(Odjeljak 6.2). Ta asimetrija znaci da se godine aku-
mulirane reputacije mogu unistiti jednim nepostenim
podupiranjem; optimalna strategija ostaje odbijanje
sumnjivih tvrdnji.

Javno obeéanje. Svaki nositelj DID-a javno
deklarira svoju politiku—strojno ¢itljiv skup pravila
kojih se obvezuje pridrzavati. Razilazenje izmedu
deklaracije i stvarnog ponasanja je otkrivo i naplacuje
se kao reputacijski prekrsaj tezi od samog krSenja
(Odjeljak 7.3). Licemjerje je stoga skuplje od izravne
nepostenosti.

Asimetrija troSka napada na mrezu. TroSak cen-
zuriranja ili destabilizacije mreze raste nelinearno s
veli¢inom i gusto¢om mreze, dok troSak njezinog to-
leriranja ostaje konstantan. Da bi se cenzura isplatila,
centralizirani bi je akter morao primijeniti na cijelu
mrezu—sSto zahtijeva mjere nesrazmjerne bilo kojoj
zamislivoj koristi (Odjeljak 10).

4 Model decentraliziranog identiteta

4.1 DID s posebnim svojstvima

RSN prosiruje W3C DID Core specifikaciju [2] sa:
deklariranim pravilima (strojno Citljive obveze pon-
aSanja), reputacijskim metapodacima (agregirana
ocjena ponasanja) i mreZnim usmjeravanjem (prom-
jenjivi onion pristupnik odvojen od stabilne pozicije na
prstenu).

4.2 Zivotni ciklus tvrdnje

Tvrdnja prolazi kroz Sest faza (SI. 3): sastavl-
janje, neobavezno podupiranje autoriteta, odabir prov-
jeritelja putem konzistentnog rasprSivanja, odluka o
provjeri (prihvacanje ili odbijanje s iteracijom), objava



1 azuriranje reputacije za sve strane.
Sastayi : 7P;d\jp;rar71j; 1
tvrdnju | autoriteta |

- Provjera
ClijavijE v { provjeritelja }‘ X =

Figure 3: Zivotni ciklus tvrdnje s petljom iteracije.
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4.3 Odnos prema W3C DID Core

Model identiteta RSN-a pravi je nadskup W3C DID
Core specifikacije [2]. Svi RSN DID-ovi su valjani
W3C DID-ovi. Prosirenja specificna za RSN kodirana
su kao svojstva DID dokumenta definirana u namjen-
skoj specifikaciji DID metode, kompatibilnoj s posto-
je¢om infrastrukturom poput ION-a [7] i Ceramica [§].

5 Provjerai propagacija informacija

5.1 TroSak unosa informacija

Temeljno ekonomsko nacelo RSN-a jest asimetrija
izmedu ¢itanja i pisanja. Citanje reputacijskih po-
dataka priblizava se nultom grani¢nom trosku za su-
dionike koji su dio DID mreZe i imaju pristup razm-
jeran svojoj reputaciji—pridoslice moraju postupno
zaraditi Siri pristup (vidi anti-parazitizam). Pisanje—
shvaceno kao trajna materijalizacija reputacije u mrezi,
a ne kao jednokratni tehnicki ¢in—zahtijeva prov-
jerljivo kumulativno ulaganje kroz tri dimenzije: vri-
jeme (godine zivota provedene u dosljednom pon-
aSanju, ispunjenim obvezama i njegovanim odnosima),
energiju (napor ulozen u posteno postupanje, brigu o
partnerstvima i dugoro¢nu pouzdanost) i novac (ula-
ganje u vlastito ime—profesionalni razvoj, kvaliteta
vlastitog rada, naknada za nanesene Stete). Reputacija
se ne moze trenutno kupiti—ona je ishod cjelozivotne
akumulacije koju sustav samo c¢ini vidljivom i preno-
sivom kroz kontekste. Jednokratni tehnicki troskovi
protokola (kriptografski potpisi, naknade provjeritelja)
zanemarivi su u usporedbi s tim temeljnim ulaganjem.

5.2 Drustveni graf i dubina kontakata

RSN je u osnovi drustvena mreza: svaki DID dodaje
kontakte (druge DID-ove) koji dopustaju povezivanje.
Ti kontakti imaju vlastite kontakte, i tako dalje. Al-
goritamsko pretrazivanje provijeritelja djeluje unutar
podesive dubine h povezanih kontakata (npr. h =
3: vlastiti izravni kontakti, njihovi kontakti i kontakti

kontakata). Ova arhitektura ne zahtijeva jedinstveni
globalni blockchain—ona prirodno pogoduje pojavi
zajednica/klastera s preklapanjima u druge zajednice.
Svaki DID sudionik mora imati objavljenu politiku—
strojno Ccitljiv skup pravila koja upravljaju nac¢inom
vrednovanja dolaznih zahtjeva. KrSenja politike bil-
jeze se u mrezi kao negativni artefakti.

5.3 Algoritamski odabir provjeritelja

Protokol provjere koristi konzistentno rasprsivanje [6]
(S1. 4). Provjera je placena usluga: provjeritelji djeluju
uz naknadu, stvarajuéi trziSte na kojem konkurencija
oblikuje cijene, brzinu i pouzdanost.

Korak 1. Dokument tvrdnje se spaja s rezultatom
rasprsivanja prethodne iteracije (ili @ u prvoj iteraciji)
i rasprsuje:

pos = fp(claim||prev_hash) (1)
Algoritam mora ukljucivati cjelovit put svih
prethodnih zahtjeva i odgovora—ne samo hash
prethodne iteracije. Cjeloviti odgovor svakog prov-
jeritelja (prihvacanje, odbijanje, ponudena cijena,
razlog) dodaje se rastu¢éem dokumentu, provjerljiv
putem kriptografskih potpisa u svakom koraku.

Korak 2. Hash se mapira na N pozicija na prstenu
konzistentnog rasprsivanja, ravnomjerno rasporedenih
(npr. za N = 4: +0°,+90°, +180°, 4-270°). 1z svake
pozicije, pretraga u smjeru kazaljke na satu odabire na-
jblizi DID kao kandidata za provjeritelja (SI. 5). N
je varijabilan parametar koji moze ovisiti o postotku
trenutno aktivnih DID-ova, dobu dana ili povijesnoj
odzivnosti mreze.

Korak 3. Provjeritelj prihvaca (objavljuje, zalazuéi
reputaciju) ili odbija (vrac¢ajuéi se na Korak 1 s hashom
odbijanja). Kada ¢vor ne odgovori unato¢ deklarira-
nom statusu online, sljedec¢i zahtjev mora ukljucivati
sve odgovore od svih N prethodnih kandidata za prov-
jeritelja.

Anti-parazitizam. Ciljni DID-ovi mogu postaviti
naknade ili ograni¢enja pristupa za upite od novih
DID-ova s malo reputacije. Taj postupni mehanizam
(ne binarni) prisiljava pridoslice da izgrade reputaciju
kroz istinsku aktivnost prije nego $to slobodno konzu-
miraju tude podatke.

Svako odbijanje dodaje cjeloviti odgovor prov-
jeritelja (ukljucujuéi razloge i uvjete) dokumentu tvrd-
nje, prosirujuci njegov sadrzaj. Iz prosirenog doku-
menta nedeterministicki se izraCunava novi hash,
mapirajuci na drugu poziciju prstena i odabiru¢i dru-
gog provjeritelja. Dokumentiranje cjelovitog puta je
obavezno—izdavatelj ne moze predvidjeti ni utjecati
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Figure 4: Protokol odabira provjeritelja. Anti-spam
polog je neobavezan i moze biti povratan. Konaéna
naknada placa se samo pri prihvacanju.

na sljedeceg provjeritelja. Ako provjeritelj zanemari
zahtjev unato¢ kompatibilnoj deklariranoj politici, sv-
jedoci (ako su prisutni) to biljeze, a izdavatelj moze
priloziti dokaze svjedoka pri konac¢noj objavi.

Ha
prsten )

"y,

ho = fp, (claim), zatim +0°, +90°, +180°, +270°
Svaka to¢ka — pretraga u smjeru sata

Figure 5: Visetockovni odabir (N=4). Hash hg
postavlja pomak; 4 to¢ke ravnomjerno rasporedene od
ho.

5.4 Protokol svjedoka

Uloga Svjedoka pruza incognito odgovornost za
postenje provjeritelja kroz kriptografski protokol iza-
zovnog koda:

Korak W1. Podnositelj zahtjeva potpisuje za-
htjev za provjeru i Salje ga N, svjedocima—
kontaktima iz podnositeljeve drustvene mreze, ili
specijaliziranim pruZzateljima usluge svjedoc€enja koji
djeluju uz naknadu.

Korak W2. Svaki svjedok w; potpisuje cjeloviti
potpisani zahtjev, zadrzava izvorni potpis o; 1 izracu-
nava izazovni kod ¢; = h(o;). Izazovni kod dodaje se

zahtjevu.

Korak W3. Zahtjev, koji sada nosi N, izazovnih
kodova, $alje se provjeritelju. Provjeritelj vidi kodove,
ali ne moze utvrditi tko su svjedoci ni odgovaraju li
kodovi stvarnim potpisima.

Korak W4 (posten provjeritelj). Ako provjeritelj
odgovori u skladu sa svojom deklariranom politikom,
izazovni kodovi ostaju neprozirni. Svjedoci se nikada
ne otkrivaju. Nikakvi dodatni podaci se ne objavljuju.

Korak W5 (krSenje politike). Ako provjeritelj
prekrsi svoju politiku (zanemari zahtjev, odgovori ne-
dosljedno), podnositelj zahtjeva drzi izvorne potpise
svjedoka ;. Oni se mogu objaviti kao popratni po-
daci: svatko moze provjeriti ¢; = h(o;), dokazujuéi da
je svjedok bio prisutan. Podnositelj zahtjeva moze ob-
javiti neovisno—provjeritelj je ve¢ potpisao izazovne
kodove u svom odgovoru.

Svojstvo blefa. Podnositelj zahtjeva moze zami-
jeniti neke ili sve izazovne kodove nasumic¢nim vri-
jednostima. Provjeritelj ne moze razlikovati istinske
kodove (potkrijepljene visokoreputiranim autorite-
tima) od Suma. Ta mneizvjesnost je mehanizam
provodenja: svaki zahtjev nosi rizik da ugledni au-
toritet promatra incognito. TroSak odrzavanja tog pri-
tiska gotovo je nula (generiranje nasumicnih brojeva),
dok je potencijalni troSak nepostenja za provjeritelja
katastrofalan. PoSteno ponaSanje potice se ¢ak i u
odsutnosti stvarnih svjedoka.

Autoritet kao svjedok. Autoritet koji podupire
tvrdnju  moze objediniti usluge svjedocCenja:
»Podupirem vasu tvrdnju i sluzim kao incognito
svjedok tijekom provjere.” To je prirodan poslovni
model—autoritet ve¢ ima kontekst. Medutim, dvije su
uloge logicki neovisne.

5.5 Nacelo skupog radikalizma

Tri kanala troSka zbrajaju se istodobno (Sl. 6):

Kanal 1: TroSak iteracije. Svako odbijanje prisil-
java na novu iteraciju koja tro$i vrijeme i resurse. Lin-
earni rast.

Kanal 2: Bujanje dokumenta. Svaka iteracija do-
daje cjeloviti odgovor provjeritelja dokumentu tvrdnje.
Rast je linearan, ali s osnovnim pomakom: pocetni
sadrzaj (sadrzaj tvrdnje, podupiranje autoriteta, krip-
tografski potpisi) ve¢ ima netrivijalnu veli¢inu By.
Ukupna veli¢ina nakon k iteracija: S(k) = Bo+k- A,
gdje je A prosjecna veli¢ina odgovora.

Kanal 3: Premija za rizik provjeritelja. Rizik
je subjektivan. Provjeritelj procjenjuje jesu li deklari-
rane politike DID-a koji podnosi zahtjev u sukobu s



provjeriteljevim vlastitim komercijalnim, drustvenim
ili politickim interesima. Premija moze eksponenci-
jalno eskalirati s percipiranom udaljenos¢u od prov-
jeriteljevog ,ideala™ P(d) = o - €??, gdje je d
provjeriteljeva subjektivna mjera udaljenosti. Iza os-
obne granice odbijanja, provjeritelj moze u potpunosti
odbiti.
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Figure 6: Eskalacija troska kroz tri kanala. Premija za
rizik dominira pri visokom radikalizmu.

Kljuéno, ovo nije cenzura. Nijedna tvrdnja nije
zabranjena. Sustav naplacuje rizik (Tablica 1).

Table 1: Usporedba troskova po vrstama tvrdnji.

Vrsta Iter. Dok. Nakn. Ukupno
Vjerodostojna  kmin By Phin Nizak
Kontroverzna  kmea  Bo+kA ael? Umjeren
Radikalna Kmax > By > Phin Vrlo visok
Prijevarna — 00 — — Neobjavljiva

6 Procjena reputacije i rizika

6.1 Model akumulacije reputacije

Reputacija pokazuje tri svojstva: sporu akumu-
laciju (postupni rast kroz dosljedno ponasanje), brzo
uniStenje (jedna prijevara moze katastrofalno smanyjiti
ocjenu) i individualno vrednovanje (svaka konzumi-
rajuca strana moze primijeniti vlastitu funkciju agre-

gacije).

6.2 Ugledni autoriteti

Ugledni autoritet pregledava tvrdnje i, ako je zadovol-
jan, supotpisuje ih—=zalazuéi vlastitu reputaciju (S1. 7).
Asimetrija je namjerna: stjecanje reputacije je sporo
(postupno +6 po postenom podupiranju), dok je njezin
gubitak katastrofalan (—A > § po laznom podupi-
ranju; ilustrativno, npr. +2% nasuprot —70%). Op-
timalna strategija uvijek je odbiti sumnjive tvrdnje.
Konkretne vrijednosti § i A su parametri sustava.

Autoritet ispituje
Reputacija: R

az
Istina: R—R+0 Lazz: R—R—A
Vise klijenata Klijenti odlaze
Dobitak: sporo (49)
Gubitak: trenutno (—A)

Figure 7: Ugledni autoritet—asimetri¢ni poticaji.

6.3 ViSedimenzionalna reputacija

Reputacija nije skalar, ve¢ vektor kroz vise dimenzija:
financijska pouzdanost, osobni integritet, profesion-
alna kompetencija, gradanski angazman i druge (SI. 8).
Razlic¢iti pruzatelji vrednovanja projiciraju ovaj vek-
tor drugacije ovisno o kontekstu—zajmodavac prior-
itizira financijsku pouzdanost, poslodavac profesion-
alnu kompetenciju, susjed gradansko ponasanje. Ne
postoji jedinstvena ,,ispravna” ocjena reputacije; samo
perspektive.

Financijska

Integritet Drustvena
-

Profesionalna Gradanska

Puna: DID A Iscrtkana: DID B

Figure 8: Visedimenzionalni vektori reputacije. Ra-
zli¢iti DID-ovi pokazuju razli¢ite profile kroz dimenz-
ije.

6.4 Demokratizirana procjena rizika

RSN demokratizira sustavnu procjenu rizika—
sposobnost trenutno koncentriranu u financijskim
institucijama, ali primjenjivu daleko izvan bankarstva.
Industrijski konglomerati koji procjenjuju pouzdanost
dobavljaca, osiguravajuca drustva koja odreduju ci-
jenu bihevioralnog rizika, dubinska analiza za spajanja
1 preuzimanja, procjena zivotnog vijeka opreme u
proizvodnji—gdje god rizik druge strane zahtijeva
procjenu, RSN pruza decentraliziranu, trzisno vodenu
alternativu.  TrziSte usluga interpretacije prevodi
sirove viSedimenzionalne reputacijske podatke u
upotrebljive sazetke, ¢ineéi vrednovanje druge strane
dostupnim svakom sudioniku uz granicni trosak.



7 Konsenzus i rjeSavanje sporova

7.1 Model decentralizirane pravde

RSN preoblikuje pravdu kao problem bilateralnog pre-
govaranja. Prijetnja trajnom, provjerljivom Stetom po
reputaciji u¢inkovitiji je odvracajuéi ¢imbenik od sud-
skih postupaka koje oStecena strana ne moze priustiti.

7.2 Emergentni konsenzus

Svaki sudionik odrzava osobni prag zadovoljstva.
Agregatni konsenzus mreze pojavljuje se kao statis-
ticki prosjek tisuca bilateralnih pregovora (SI. 9).
Odgovor daleko iznad konsenzusa (barbarski) skup
je za objavu. Odgovor blizu konsenzusa (propor-
cionalan) je jeftin. Konsenzus nije pravilo—on je cjen-
ovni signal.

Strog Pragmatican Popustljiv
(visok) (srednji) (nizak)
Konsenzus mreze
= stat. prosjek
Barbarski Proporcionalan Nemaran
skup jeftin skup

Figure 9: Emergentni konsenzus iz individualnih
pragova zadovoljstva.

7.3 Kalibracija kazne

Svaki nositelj DID-a javno deklarira odgovore na
specifi¢ne kategorije nedolicnog ponaSanja. Nesrazm-
jerno stroge ili blage deklaracije privla¢e negativne
reputacijske signale. Proporcionalne deklaracije prih-
vacaju se bez trvenja—samokalibrirajudi sustav kazn-
javanja.

Deklaracije konsenzusa i same podlijezu otkri-
vanju licemjerja: deklarativno obvezivanje na konsen-
zusnu poziciju uz nedosljedno ponaSanje predstavlja
reputacijski prekrSaj tezi od samog odstupanja, jer
pokazuje namjernu prijevaru.

7.4 Delegiranje

Sve aktivnosti unutar DID-a—uz jednu iznimku—
mogu se delegirati drugom DID-u. Uloga Subjekta—
DID-a ¢ije je ponasSanje predmet tvrdnje—ne moZe
se delegirati; ona je neprenosivo vezana za nositelja
identiteta na kojeg se tvrdnja odnosi. Ostale aktivne
uloge—Izdavatelj, Autoritet, Svjedok, Provjeritelj—
mogu se prenijeti na odredeni delegatski DID, bilo za

provjeru, podnosenje tvrdnji, sudjelovanje u konsen-
zusu ili rjeSavanje sporova. Delegiranje je opozivo u
svakom trenutku. To omogucuje specijalizaciju (npr.
profesionalne usluge provjere) dok nositelj zadrzava
krajnju kontrolu i odgovornost. Delegiranje se prim-
jenjuje na cijeli sustav i klju¢no je za skalabilnost.

7.5 Od individualnog morala do emer-
gentnog drustvenog ugovora

Deklarirana politika svakog DID-a predstavlja formal-
izaciju individualnog morala: Sto nositelj smatra pri-
hvatljivim, kako reagira na specifi¢na ponasanja, $to
zahtijeva od drugih strana. Te politike ne namece diza-
jner sustava—bira ih svaki sudionik i izrazava u strojno
¢itljivom obliku.

Ta formalizacija omogucuje trostupanjsku emergen-
ciju. Prvo, individualni moral kodiran je kao poli-
tika—skup deklariranih pravila, pragova i funkcija
odgovora kojih se DID obvezuje pridrzavati. Drugo,
agregat svih politika kroz mrezu proizvodi emer-
gentnu etiku—statisticki vidljive norme koje nijedan
pojedini sudionik nije osmislio, ali koje proizlaze iz
interakcije tisu¢a individualnih moralnih pozicija [9].
Treée, ta emergentna etika, izraZzena kao zajednicke
norme ponasanja provodene kroz bilateralne cjenovne
signale, ¢ini mjerljiv drustveni ugovor—ne teorijski
konstrukt koji nitko nije potpisao [10], ve¢ empirijski
uocljiv skup pravila potkrijepljen stvarnim ponasan-
jem.

Taj proces zrcali nalaze teorije moralnih
temelja [11]: ljudski moral je intuitivan, pluralis-
ticki i kulturno varijabilan. RSN ne zahtijeva moralni
konsenzus kao ulaz; on proizvodi bihevioralni kon-
senzus kao izlaz. Rezultirajuéi drustveni ugovor nije
statican—on se razvija kako se sudionici pridruzuju,
odlaze i prilagodavaju svoje politike kao odgovor na
povratne informacije mreze. Za razliku od klasi¢ne
teorije druStvenog ugovora, ovaj ugovor je opoziv,
uocljiv i provediv bez suverena.

8 Ekonomski model

Prethodni odjeljci opisali su alat—mehanizme prov-
jere RSN-a, strukturu troskova i emergentni konsen-
zus. Ovaj odjeljak opisuje metodologiju za primjenu
tog alata na fiskalnu i upravljacku tranziciju. Alat
je opée namjene; metodologija u nastavku jedna je
moguca primjena.



8.1 Struktura poticaja

Reputacija kao kapital stvara izravne poticaje za
posteno ponasanje. U normalnom radu, sudionici
prirodno grade reputaciju kroz svakodnevne transak-
cije 1 ispunjene obveze. Primarni izdatak odnosi se
na negativne tvrdnje—biljezenje Stete koju su nanijeli
drugi. Ta asimetrija potice korisno, pouzdano pon-
aSanje: biti poSten ne kosta nista dodatno, dok Stet-
nost stvara dokumentirani trag koji ¢e drugi platiti da
ga sacuvaju. Licemjerje—deklariranje pravila bez nji-
hova pridrzavanja—najskuplji je oblik neuspjeha, jer
pokazuje namjernu prijevaru.

8.2 Paralelni fiskalni sustav

Tri komponente omogucuju konkurentski pritisak:
(1) Jednostavan porez—jedinstvena proporcionalna
stopa bez iznimaka, u pocetku neznatno ispod pos-
tojece efektivne stope; (2) Elektronicka registracija
potrosnje (ESR)—obrtanje ceskog EET modela tako
da gradani nadziru drzavne rashode; (3) Gradanski
usmjerena alokacija poreza—pocevsi od nekoliko
posto u prvoj godini i dosezuci, nakon desetljeca, bilo
$to od niskih dvoznamenkastih vrijednosti do pune mi-
gracije na gradanski usmjeren sustav, ovisno o stopi
prihvacanja. Stvarni tempo ovisi o brzini kojom se
pojavljuju slobodno-trzisne alternative drzavnim us-
lugama i o spremnosti drzave na suradnju u tranziciji;
funkcija vremena ne mora biti linearna, i nema razloga
postaviti gornju granicu na to gdje prihvacanje u kon-
acnici moze stiéi.

9 Put migracije

Migracija se odvija kroz tri faze (SI. 10): Faza 1:
Sloj preklapanja (RSN kao informacijski sloj, drzava
je jedini pruzatelj), Faza 2: Konkurencija (RSN
pruza funkcionalne alternative, koriStenje dvostrukog
sustava) i Faza 3: Tranzicija (RSN nadmaSuje
drzavne ekvivalente, dobrovoljna migracija). Prijelaz
je reverzibilan u svakoj fazi.

Faza 2

Fazal
Preklapanje Konkurencija

Faza3
Tranzicija

povratak

Figure 10: Trofazna migracija—reverzibilna u svakoj
fazi.

Primarni mehanizam pritiska je fiskalni: kada
uvjetni porezni obveznici dosegnu ,,ekonomski znaca-

jnumanjinu X ’—skupinu dovoljno veliku da represija
protiv nje uzrokuje netrivijalnu ekonomsku Stetu i da
gradanski neposluh postane vjerodostojna prijetnja—
drzava ulazi u pregovore. Za ilustraciju koristimo
X = 15% BDP-a, ali stvarni prag ovisi o konkretnom
gospodarstvu.

10 Sigurnosna analiza

Razmatramo pet kategorija protivnika: pojedinacne
zlonamjerne aktere, organizirane skupine, korpora-
tivne protivnike, protivnike na razini drzave i pro-
tivnike na razini protokola.

Otpornost na Sybil napade [12]. Izgradnja rep-
utacije zahtijeva dugotrajnu, provjerljivu interakciju.
TroSak uspjesnog Sybil napada raste linearno s laznim
identitetima i kvadratno s ciljnom razinom reputacije.
Rukovanje s vise DID-ova paralelno je moguce, ali
skupo po dizajnu—svaki identitet mora neovisno aku-
mulirati reputaciju kroz istinsku aktivnost. U slo-
bodnim drustvima taj troSak odvraca od povrsne
zlouporabe; u diktaturama, paralelni DID-ovi postaju
alat prezivljavanja koji omogucuje odjeljivanje ot-
pora, podzemnu koordinaciju i sigurnije snalazenje na
crnom trzistu.

Obrana od tajnog dogovaranja. Obrasci uza-
jamnog podupiranja medu zatvorenim skupinama
otkrivi su analizom druStvenog grafa.  Funkcije
agregacije reputacije diskontiraju tvrdnje iz cvrsto
povezanih izvora.

Protivnik na razini drzave. Onion usmjera-
vanje, odsutnost centralizirane infrastrukture i raspod-
jela uloge Provjeritelja kroz bazu sudionika osigu-
ravaju da potiskivanje zahtijeva mjere nesrazmjerne
bilo kojoj koristi.

Privatnost nasuprot odgovornosti.
Pseudonimnost—srednji put izmedu anonimnosti
i otkrivanja identiteta—omogucuje DID-ovima da
akumuliraju smislenu reputaciju bez otkrivanja
stvarnog identiteta nositelja.

11 Razmatranja o privatnosti

Model privatnosti RSN-a izgraden je na pseudonim-
nosti. Nositelj kontrolira otkrivanje identiteta: mini-
malno (Cisti pseudonim), selektivno (povezane speci-
ficne vjerodajnice) ili potpuno (pridruZen pravni iden-
titet). Objavljene tvrdnje su trajne—sustav podrzava
kontekstualni ispravak, ali ne i brisanje. Nositelj moze
napustiti kompromitirani DID i poceti iznova, gubeci
akumuliranu reputaciju.



12 Srodni rad

W3C DID Core specifikacija [2] i Ceramic Net-
work [8] pruzaju temelj identiteta. EigenTrust [13]
demonstrirao je distribuiranu agregaciju reputacije bez
srediSnjeg autoriteta. SBT-ovi [3] uveli su nepreno-
sive druStvene tokene. RSN se razlikuje po naglasku
na ekonomskom trosku kao filtru kvalitete i po svom
mehanizmu za odredivanje cijene radikalizma.

DAO-i [4] i kvadratno glasovanje [5] demonstri-
rali su izvedivost decentraliziranog upravljanja. RSN
izvodi konsenzus iz bilateralnih cjenovnih pregovora,
a ne iz glasovanja.

Prijedlog se oslanja na anarho-kapitalisticku
teoriju [14, 15] za privatno pruzanje usluga, ali
odstupa u dva klju¢na pogleda: dizajniran je za
pakost i osvetnicke impulse umjesto da pretpostavlja
racionalnost, i predlaze postupnu tranziciju umjesto
revolucije. Koncept emergentnih drustvenih ugovora
ima prethodnike u Hayekovoj teoriji spontanog
reda [16].

Anarho-agorizam. RSN dijeli znacajno zajednicko
tlo s agoristiCkom kontra-ekonomijom [17]—posebno
naglasak na izgradnji paralelnih institucija i dobro-
voljnoj razmjeni. Medutim, agorizam ima tenden-
ciju pretpostavljati racionalan vlastiti interes kao do-
voljan mehanizam koordinacije i ¢esto mu nedostaje
konkretan put migracije od postoje¢ih drzavnih struk-
tura. RSN eksplicitno ugraduje neracionalne bihev-
ioralne sklonosti i pruza mehanizam fiskalnog pritiska
za postupnu tranziciju.

Meritokracija. = RSN moze predstavljati prvi
funkcionalni opis toga kako meritokracija [18] moze
nastati kao sistemsko svojstvo, a ne slogan. Tradi-
cionalni meritokratski sustavi zakazuju jer zahtijevaju
sredis$nji autoritet da definira i provede ,,zaslugu”. U
RSN-u, zasluga proizlazi iz bilateralnih vrednovanja:
oni koji isporucuju vrijednost akumuliraju reputaciju;
nijedan odbor ne odlucuje tko ima zaslugu.

VlasniStvo kao povlastica. RSN se temeljno ra-
zlikuje od anarho-kapitalistickih i austrijskoSkolskih
tretmana vlasnickih prava kao prirodnih i apsolutnih.
U RSN okviru, vlasnistvo je povlastica—drustveno
priznanje koje se, u ekstremnim slucajevima, moze
oduzeti od strane zajednice kada sudionik temeljno
prekrsi zajednicke norme (izdaja, odbijanje obrane
zajednice u egzistencijalnoj krizi, sustavno iskorista-
vanje). To nije drzavna eksproprijacija, ve¢ povlacenje
druStvenog priznanja od strane mreze bilateralnih
odnosa.

13 Rasprava i ograniCenja

Hladan start. Vrijednost RSN-a ovisi o mreZnim
ucincima; rani usvojitelji suocavaju se s ograni¢enom
vrijednoscu dok sudjelovanje ne dosegne prag. Medu-
tim, ¢ak i1 od ranih faza, DID mreZa sluzi kao koristan
dopunski izvor informacija. Oc¢ekuje se da ¢e se rano
vrednovanje reputacije i procjena autoriteta postupno
razvijati uz sve vecu sofisticiranost.

Anti-parazitizam i kontrola pristupa. Ciljni DID-
ovi mogu nametnuti postupne naknade i ograni¢enja
pristupa za upite od DID-ova niske reputacije. To
nije binarno, ve¢ kontinuirana ljestvica: §to manje rep-
utacije DID koji Salje upit ima, to manje informacija
dobiva, to duze ¢eka i to viSe placa. Taj mehanizam
potice istinsko sudjelovanje umjesto pasivne konzu-
macije.

Nejednakost pristupa. TroSak objavljivanja tvrd-
nji moze filtrirati legitimne prituzbe ekonomski slabi-
jih sudionika. Ublazavanje: svaki sudionik istodobno
sluzi kao potencijalni provjeritelj (ili delegira tu ulogu)
i zaraduje naknade za provjeru. Kroz dovoljan vre-
menski horizont, neradikalan sudionik trebao bi se pri-
bliziti financijskoj neutralnosti—prihod od provjere
priblizno kompenzira troskove objavljivanja. To je
statisticko oCekivanje, a ne jamstvo.

Nejednakost reputacije. Rani usvojitelji akumuli-
raju prednosti koje mogu stvoriti prepreke za one
koji dolaze kasnije. Medutim, vrednovanje reputacije
provode neovisni pruzatelji koji mogu odabrati ublaziti
prednost prvog poteza kroz svoje algoritme agregacije.
Biti prvi s dobrom reputacijom legitimna je usporedna
ekonomska prednost—i to je po dizajnu.

Otvorena pitanja. Optimalne funkcije troska, stan-
dardi agregacije, upravljanje protokolom i interakcija
s reputacijskim podacima koje sintetizira umjetna in-
teligencija ostaju podruc¢ja za bududi rad.

Ovaj rad ne tvrdi da ¢e RSN proizvesti opti-
malne ishode u svim okolnostima. On tvrdi da RSN
predstavlja izvedivu alternativu—tehnicki provedivu,
ekonomski samoodrzivu i drustveno kompatibilnu s
ljudskim bihevioralnim sklonostima kakve one stvarno
jesu.

14 Zakljucak

Ovaj rad predstavio je Reputacijsku drustvenu mrezu,
decentralizirani protokol koji omogucuje pseudon-
imnu, provjerljivu razmjenu reputacije. Nacelo sku-
pog radikalizma osigurava da se prijevarne tvrdnje
iskljuce cijenom bez cenzure. PredloZeni put mi-



gracije omogucuje postupnu, reverzibilnu tranziciju
od postojecih institucija. Dizajn ugraduje ljudsku
prirodu kakva jest—ukljucujuéi sitni¢avost, pakost i
zelju za osvetnickim zadovoljstvom—umjesto da za-
htijeva ideolosku transformaciju. Rezultat nije utopija,
ve¢ sustav u kojem je pravda dostupna, reputacija se
zaraduje, a troSak nedoli¢nog ponasanja snosi strana
koja ga je uzrokovala.
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