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Abstract

Oiglustunne—veendumus, et iilekohus heastatakse ja
teened saavad tasu—on iihiskonna tugevaim {ihen-
dav joud. Kui tsentraliseeritud valitsemisinstitut-
sioonid ei suuda seda tunnet pakkuda, sest diguse
joustamise kulu {iiletab &iguse enda viértuse, siis
sotsiaalne sidusus mureneb. Praegused institutsion-
aalsed struktuurid ei suuda lahendada olulist osa
vaidlustest siistemaatiliselt samamoodi, nagu tsen-
traalne planeerimine ei suuda ressursse jaotada: in-
foasiimmeetria, puuduvate tagasisidesilmuste ning ot-
sustajate lahutatuse tottu oma otsuste tagajargedest.
See artikkel esitab reputatsiooni-suhtlusvorgustiku
(Reputation Social Network, RSN): detsentraliseeri-
tud, korrumpeerimatu ja tsensuurikindla suhtluskihi,
mis on ehitatud detsentraliseeritud identifikaatoritele
(Decentralized Identifiers, DID) ja mis vdimaldab
pseudoniitimsetel osalejatel avaldada, kontrollida ja
tarbida reputatsiooniteavet reaalse maailma kaitumise
kohta. P&himehhanism tugineb kolmele projekteer-
imispohimdttele: (1) astimmeetriline kulustruktuur,
kus reputatsiooniandmete lugemine on odav, kuid
kirjutamine nduab kontrollitavat pingutust; (2) mit-
tedeterministlik kontrollijate valimise protokoll, mis
pOhineb jarjepideval rasimisel (consistent hashing) ja
hinnastab radikaalsed viited kasvavate iteratsiooniku-
lude kaudu; ning (3) turupdhine reputatsiooniautori-
teedi mudel, kus eraviisilised kontrollijad panevad
oma kogunenud reputatsiooni kaalule nende viidete
tdpsuse eest, mida nad kinnitavad. Sellest tulenev
arhitektuur loob esilekerkiva meritokraatia ilma tsen-
traalse koordineerimiseta ning vdimaldab jarkjargulist
ja podrduvat tileminekuteed olemasolevatelt riigi hal-
latavatelt siisteemidelt.

1 Sissejuhatus

1.1 Tsentraliseeritud usalduse probleem

Kaasaegne valitsemine tugineb iihele pohimottelisele
eeldusele: et tsentraliseeritud institutsioonid suudavad
vahendada usaldust vddraste vahel suures mastaabis.
Kohtud lahendavad vaidlusi. Registrid tdendavad
omandit. Reguleerivad asutused joustavad standard-
eid. Need institutsioonid loodi ajastul, mil teave
oli napp, suhtlus aeglane ning vdimu delegeerim-
ine tsentraalsele organile oli ainus teostatav koordi-
neerimismehhanism. Tsentraliseeritud valitsemine aga
ebadnnestub samadel struktuurilistel pdhjustel nagu
tsentraalne planeerimine: infoasiimmeetria, puuduvad
tagasisidesilmused ning otsustajate lahutatus oma ot-
suste tagajirgedest.

See eeldus ebadnnestub niiteks siis, kui institut-
sionaalse vahendamise kulu {iletab vaidluse véaar-
tuse. Vaatleme iilirnikku, kes avastab, et tema iiliri-
tud korteril puudub seaduslikult ndutav elektriohutuse
tunnistus—seisund, mis kujutab endast vahetut ohtu
elule. Uiirniku seaduslik digus lepingust taganeda on
ithemotteline. Ometi lletab selle diguse joustamise
kulu kohtusiisteemi kaudu tagatisraha ja hiivitatava
kahju rahalise véartuse, isegi arvestades voimalikku
seadusjirgset kompensatsiooni [1]. Ratsionaalne vas-
tus on kahju kanda ja lahkuda.

See ei ole patoloogiline erandjuhtum. See on
vaikimisi kogemus olulise klassi vaidluste puhul, kus
kahju on reaalne, kuid rahaline panus jaib allapoole
kiinnist, mille juures institutsionaalne joustamine muu-
tub majanduslikult ratsionaalseks. Tulemuseks on siis-
teem, mis struktuurilt soosib pahatahtlikke tegutsejaid:
need, kes kahjustavad teisi selle kiinnise alla jadvates
mahtudes, saavad tegutseda karistamatult, sest diguse
otsimise kulu langeb kahjustatud poolele.

Ulaltoodud niide périneb autori
oiguskeskkonnast—TSsehhi tsiviildigussiisteemist.
Teistes digustraditsioonides—pretsedendipohises
iilddiguses, tavadiguses, segasiisteemides—



ebadnnestub Giglus erineval viisil ja erineval mééral
soltuvalt jurisdiktsiooni kultuurilistest ja menetlus-
likest eripdradest. Lugejad tunnevad tdendoliselt
dra samavairseid nditeid oma kontekstist. Struktu-
uriliselt universaalne on muster: vaidlused, mille
vadrtus jadb allapoole majanduslikult ratsionaalse
joustamise kiinnist, 1oppevad sellega, et kahju kannab
kahjustatud pool. RSN ei luba tdiuslikku diglust—see
iikksnes vdhendab struktuurilist eelist, mida pahataht-
likud tegutsejad naudivad siis, kui institutsionaalne
joustamine on ebadkonoomne.

1.2 Miks olemasolevad lahendused ei ole pi-

isavad
Detsentraliseeritud identiteedi (DID)
raamistikud [2] pakuvad kriiptograafilisi

mehhanisme iseseisvaks identiteedihalduseks, kuid
keskenduvad peamiselt identiteedi kontrollimisele,
késitlemata laiemat kéitumusliku reputatsiooni
kiisimust.

Hingega seotud mirgid (Soulbound Tokens,
SBT) [3] tabavad tddemuse, et reputatsioon ei ole
tilekantav, kuid tuginevad plokiahela taristule koos
skaleeritavuse piirangutega ega késitle teabe sises-
tamist reguleerivaid majanduslikke stiimuleid. Sar-
nased kontseptsioonid, nagu teenete margid (nt Liber-
land), jagavad sarnast filosoofiat, kuid jadvad seotuks
konkreetsete jurisdiktsiooniliste raamistikega.

Detsentraliseeritud autonoomsed organisat-
sioonid (DAO) [4] rakendavad valitsemist nu-
tilepingute kaudu, kuid taastoodavad plutokraatlikku
diinaamikat, kus mojuvdim on proportsionaalne kapi-
taliga. Ruuthiiletus [5] leevendab seda osaliselt, kuid
piirab praktilist kasutuselevottu. DAO-d seisavad
silmitsi ka pdhimdttelise oraakliprobleemiga: nu-
tilepingud ei suuda usaldusvéirselt kontrollida reaalse
maailma seisundeid ilma usaldusvéirse vilise allikata
ning sellel probleemil pole plokiahela arhitektuuri
sees lildist lahendust.

Ukski olemasolev siisteem ei iihenda detsen-
traliseeritust, tsensuurikindlust, pseudoniilimsust,
kontrollitavat sisenemiskulu ja esilekerkivat konsen-
sust.

1.3 Panus

See artikkel annab jargmise panuse:

1. Reputatsiooni-suhtlusvorgustiku (RSN)
madratlus—detsentraliseeritud protokoll, mis
laiendab DID-raamistikku kahepoolse reputat-
sioonivahetuse toetamiseks.

2. Mittedeterministlik kontrollijate valimise pro-
tokoll, mis pdhineb jarjepideval rasimisel [6].

3. Kalli radikalismi pohiméte, mis hinnastab
viited vastavalt nende kaugusele vdrgu konsen-
susest kolme liituva kulukanali kaudu.

4. Reputeeritud autoriteedi mudel aslim-
meetriliste stiimulitega, kus vale kinnitamine
maksab katastroofiliselt rohkem kui digusparane
tasu.

5. Jarkjarguline iileminekutee paralleelse fiskaal-
taristu kaudu.

2 Projekteerimispohimotted

RSN-i arhitektuur on piiratud viie labirdagitamatu pro-
jekteerimispohimdttega.

Jirjepidevus ja areng. Siisteem eksisteerib
koos olemasolevate institutsioonidega miiramata
pikkusega iileminekuperioodil. Uleminek peab olema
pOdrduv igas etapis.

Vabatahtlikkus ja vastutus. Osalemine on
vabatahtlik, kuid wvabatahtlikkus on seotud vastu-
tusega: osaleja, kes votab enda kanda institutsionaalse
funktsiooni juhtimise, votab samaaegselt enda kanda
ka sellega kaasnevad kohustused.

Mitmekesisus ja kultuuriline neutraalsus. Kon-
sensus kerkib esile kahepoolsetest interaktsioonidest,
mitte siisteemi loojate seatud etteantud reeglitest.

Vastupidavus ja tsensuurikindlus. Vorgu
tsenseerimise kulu peab {iletama selle sallimise
kulu. Ainult téielik totalitarism—Iaostava poliitilise
ja majandusliku hinnaga—suudab siisteemi maha
suruda.

Konsensus ja joustamine. Siisteem hdlmab inim-
likke kalduvusi véiklusele, kiusule ja kattemaksurahul-
dusele kandvate elementidena. Uleastumine ei ole kee-
latud; see on hinnastatud.

3 Siisteemi iilevaade

3.1 Reputatsiooni-suhtlusvorgustik

RSN on detsentraliseeritud, otspunktist otspunkti
suhtluskiht, milles osalejad vahetavad kontrol-
litavat teavet reaalse maailma kéitumise kohta.
Selle médravad omadused on: detsentraliseeritud
ja tsenseerimatu taristu; pseudoniiiimne osalemine
DID-ide kaudu; astimmeetriline kulustruktuur (lugem-
ine on odav, kirjutamine kallis); kriiptograafiline
kontrollitavus; ja standardite tugi—masinloetavad
vormingud vorgu kaudu levitatavale teabele, autori-



teetide pakutavatele teenustele (viite koostamine,
kinnitamine, tunnistajateenus) ning poliitikavormin-
gule, mis holmab reegleid vastaspoole reputatsiooni
hindamiseks ja poliitika mittevastavuse riski (dekla-
reeritud ja tegeliku kditumise vahel) hindamiseks.

3.2 Arhitektuurikomponendid

RSN koosneb neljast pohikomponendist (joonis 1):

1. DID-kiht. Osalejate identiteedid koos deklareer-
itud reeglite, reputatsiooni metaandmete ja vorgu
marsruutimisega.

2. Viiteprotokoll. Struktureeritud vorming véidete
avaldamiseks reaalse maailma siindmuste kohta.

3. Kontrollivork.  Detsentraliseeritud protokoll
kontrollijate méédramiseks jéarjepideva rdsimise
abil.

4. Reputatsiooni koondamise kiht. Teenused, mis
loovad inimloetavaid reputatsioonikokkuvdtteid.

Koondamine
Tdlgend. - Risk
Viited Kontroll
Koosta Valik
DID-kiht
Identiteet - Reeglid - Skoorid

Figure 1: RSN-i neljakihiline arhitektuur.

3.3 Osalejate rollid

Kontrollitehing hodlmab kuni kuut eraldiseisvat
DID-rolli (joonis 2): Viljaandja (DIDjy, loob ja
esitab viite), Subjekt (DIDg, DID, mille kohta
viide kdib—voib kattuda Véiljaandjaga), Autoriteet
(DIDy, kinnitab viite tasu eest; vOib pakkuda

ka tunnistajateenuseid—valikuline),  Tunnistaja
(DIDwy, ,, kontrollija aususe inkognito jilgija
viljakutsekoodide abil—valikuline), Kontrollija

(DIDy,, algoritmiliselt valitud vdidet avaldama) ja
RSN (vork, kus kontrollitud véited avaldatakse). Iga
roll vaib olla delegeeritud teisele DID-ile (jaotis 7.4).
Autoriteet komplekteerib kinnitamise sageli koos
tunnistajateenustega, kuid need kaks funktsiooni on
loogiliselt sdltumatud.

3.4 Korrumpeerimatus: neli joudu

RSN-i korrumpeerimatus ei tulene iihest mehhanis-
mist, vaid neljast samaaegsest joust. Ukski neist ei ole

Subjekt |kelle kohta{ Viljaandja

_____ Kontrollija

avaldab

O
| RSN |
\ J

Figure 2: DID-rollid kontrollitehingus. Katkendjoon
= valikuline (Autoriteet, Tunnistaja).

iseseisvalt piisav; ainult nende kombinatsioon muudab
korruptsioonikatse majanduslikult ebaratsionaalseks.

Ettearvamatu sihtmirk. Iga viite kontrollija val-
itakse mittedeterministlikult jarjepideva rasimise abil
(jaotis 5.3). Riindaja ei saa konkreetset kontrollijat al-
tkdemaksuks ette sihikule votta, sest kontrollija iden-
titeet on vdite sisu ja varasemate iteratsioonide funkt-
sioon, mitte véljaandja valik.

Reputatsiooni voimendus—aeglaselt iiles, Kki-
iresti alla. Reputatsiooni saab omandada iiksnes jark-
jargult, plisiva jarjepideva kditumise kaudu. Selle vdib
aga katastroofiliselt kaotada iihe pettusliku kinnita-
misega (jaotis 6.2). See aslimmeetria tdhendab, et
aastatega kogunenud reputatsiooni v3ib hédvitada iik-
sainus ebaaus kinnitamine; optimaalseks strateegiaks
jaab kahtlaste viidete tagasiliilkkamine.

Avalik lubadus. Iga DID-i valdaja deklareerib ava-
likult oma poliitika—masinloetava reeglistiku, mida ta
kohustub jargima. Lahknevus deklaratsiooni ja tege-
liku kditumise vahel on tuvastatav ja hinnastatud repu-
tatsioonirikkumisena, mis on raskem kui aluseks olev
rikkumine ise (jaotis 7.3). Silmakirjalikkus on seega
kulukam kui otsene ebaausus.

Vorgustiku riindekulu asiimmeetria.  Vorgu
tsenseerimise vOi destabiliseerimise kulu kasvab mit-
telineaarselt koos vOrgu suuruse ja tihedusega, samas
kui selle sallimise kulu jadb konstantseks. Et tsen-
suur end &ra tasuks, peaks tsentraliseeritud tegutseja
rakendama seda kogu vorgu ulatuses—noudes meet-
meid, mis on ebaproportsionaalsed igasuguse kujutel-
dava kasuga (jaotis 10).



4 Detsentraliseeritud identiteedi

mudel

4.1 DID eriomadustega

RSN laiendab W3C DID Core spetsifikatsiooni [2]
jérgmisega: Deklareeritud reeglid (masin-
loetavad kéitumuslikud kohustused), Reputatsiooni
metaandmed (koondatud kditumuslik skoor) ja
Vorgu marsruutimine (muudetav sibulavérav, eraldi
stabiilsest ringiasendist).

4.2 Viite elutsiikkel

Viide labib kuus etappi (joonis 3): koostamine, va-
likuline autoriteedi kinnitamine, kontrollija valimine
jarjepideva rdasimise abil, kontrollimisotsus (heakskiit
voi tagasiliikkamine koos iteratsiooniga), avaldamine
ja reputatsiooni uuendamine koigi osapoolte jaoks.

Risi &
ringkaart

Kontrollija Tagasi liikatud
X
Al v kontroll } { kulu 1

Figure 3: Viite elutsiikkel koos iteratsioonisilmusega.

4.3 Suhe W3C DID Core’iga

RSN-iidentiteedimudel on W3C DID Core spetsifikat-
siooni [2] korrektne lilemhulk. K6ik RSN-i DID-id on
kehtivad W3C DID-id. RSN-spetsiifilised laiendused
on kodeeritud DID-dokumendi omadustena, mis on
madratletud spetsiaalses DID-meetodi spetsifikatsioo-
nis, ithilduvana olemasoleva taristuga nagu ION [7] ja
Ceramic [8].

5 Teabe kontrollimine ja levitamine

5.1 Teabe sisestamise kulu

RSN-i keskne majanduslik pdhimdte on asiimmeetria
lugemise ja kirjutamise vahel. Reputatsiooniandmete
lugemine ldheneb nullilihedasele piirkulule osalejate
jaoks, kes on osa DID-vorgust ja kellel on nende rep-
utatsioonile vastav juurdepdds—uustulnukad peavad
jark-jargult teenima laiema juurdepddsu (vt parasi-
itluse tokestamine). Kirjutamine—madistetuna kui rep-
utatsiooni piisiv materialiseerumine vorku, mitte kui
ithekordne tehniline akt—nouab kontrollitavat kumu-
latiivset investeeringut kolmes modtmes: aeg (jérjepi-

devale kditumisele, tdidetud kohustustele ja kultiveer-
itud suhetele kulutatud eluaastad), energia (ausasse
tegutsemisse, partnerlussuhete hoidmisse ja pikaa-
jalisse usaldusvédrsusesse investeeritud pingutus) ja
raha (investeering oma nimesse—erialane areng, oma
to0 kvaliteet, tekitatud kahjude hiivitamine). Rep-
utatsiooni ei saa hetkega osta—see on eluaegse ko-
gunemise tulemus, mille siisteem iiksnes muudab
ndhtavaks ja kontekstidetileselt iilekantavaks. Pro-
tokolli iihekordsed tehnilised kulud (kriiptograafilised
allkirjad, kontrollijatasud) on selle aluseks oleva in-
vesteeringuga vorreldes tiihised.

5.2 Sotsiaalne graaf ja kontaktide siigavus

RSN on olemuslikult sotsiaalne vorgustik: iga DID
lisab kontakte (teisi DID-e), kes iihenduse lubavad.
Neil kontaktidel on oma kontaktid ja nii edasi. Al-
goritmiline kontrollijate otsing toimib seotud kontak-
tide seadistatava siigavuse h piires (nt h = 3: enda ot-
sekontaktid, nende kontaktid ja kontaktide kontaktid).
See arhitektuur ei noua iihte globaalset plokiahelat—
see soosib loomulikult kogukondade/klastrite esilek-
erkimist koos kattumistega teistesse kogukondadesse.
Igal DID-osalejal peab olema avaldatud poliitika—
masinloetav reeglistik, mis reguleerib, kuidas sisse-
tulevaid taotlusi hinnatakse. Poliitika rikkumised
salvestatakse vorku negatiivsete artefaktidena.

5.3 Algoritmiline kontrollijate valimine

Kontrolliprotokoll kasutab jirjepidevat rasimist [6]
(joonis 4). Kontrollimine on tasuline teenus: kontrol-
lijad tegutsevad tasu eest, luues turu, kus konkurents
suunab hinnastamist, kiirust ja usaldusvéirsust.

Samm 1. Viitedokument liidetakse eelmise iterat-
siooni rasitulemusega (v0i & esimesel iteratsioonil) ja
rasitakse:

pos = fp(claim||prev_hash) (1)

Algoritm peab holmama koigi varasemate taotluste
ja vastuste fdieliku tee—mitte liksnes eelmise iterat-
siooni rési. Iga kontrollija téielik vastus (heakskiit,
tagasiliikkkamine, pakutud hind, pohjus) lisatakse kas-
vavale dokumendile, mis on kontrollitav kriiptograafil-
iste allkirjade abil igas etapis.

Samm 2. Risi kaardistatakse N asendile jérjepi-
deva résiringi peal, iihtlaselt jaotatuna (nt N = 4 ko-
rral: +0°,490°, +180°, +270°). Igast asendist valib
péaripédeva otsing lahima DID-i kontrollijakandidaadiks
(joonis 5). N on muutuv parameeter, mis v3ib sol-
tuda hetkel aktiivsete DID-ide protsendist, kellaajast
vOi vorgu ajaloolisest reageerimiskiirusest.



Samm 3. Kontrollija kas ndustub (avaldab, pannes
reputatsiooni kaalule) voi liikkkab tagasi (naastes
sammu 1 juurde tagasilikkkamise rdsiga). Kui solm
ei reageeri hoolimata veebis-oleku deklareerimisest,
peab jargmine taotlus sisaldama koiki vastuseid kdigilt
N varasemalt kontrollijakandidaadilt.

Parasiitluse tokestamine. Siht-DID-id voivad
seada tasud vOi juurdepddsupiirangud vihese repu-
tatsiooniga uute DID-ide péringutele. See astmeline
mehhanism (mitte binaarne) sunnib uustulnukaid ehi-
tama reputatsiooni ehtsa tegevuse kaudu, enne kui nad
saavad vabalt teiste andmeid tarbida.

Viljaandja

Poliitika
kontroll

v
Lopptasu =
f(andmed, rep., pol.)

Jargmine

iteratsioon

Figure 4: Kontrollija valimise protokoll. Rimpsutdrje
tagatis on valikuline ja voib olla tagastatav. Lopptasu
makstakse ainult heakskiidu korral.

Iga tagasiliikkamine lisab viditedokumendile kon-
trollija tdieliku vastuse (kaasa arvatud pdhjused ja
tingimused), laiendades selle sisu. Laiendatud
dokumendist arvutatakse mittedeterministlikult uus
risi, mis kaardistub teisele ringiasendile ja wvalib
teise kontrollija. Tiieliku tee dokumenteerimine on
kohustuslik—véljaandja ei saa jargmist kontrollijat en-
nustada ega mojutada. Kui kontrollija ignoreerib
taotlust hoolimata iihilduvast deklareeritud poliitikast,
salvestavad tunnistajad (kui neid on) selle ning vél-
jaandja voib 10plikul avaldamisel lisada tunnistaja
toendid.

5.4 Tunnistajaprotokoll

Tunnistaja roll pakub inkognito vastutust kontrollija
aususe eest kriiptograafilise viljakutsekoodi protokolli
kaudu:

Samm WI1. Taotleja allkirjastab kontrollitaotluse
ja saadab selle /V,, tunnistajale—taotleja sotsiaalvor-

Rasi
ring )

oy

ho = fp, (viide), seejirel +0°, +90°, +180°, +270°
Iga punkt — péripéeva otsing

Figure 5: Mitmepunktiline valik (N=4). Risi hg
maiérab nihke; 4 punkti {ihtlaselt jaotatud alates hg.

gustiku kontaktid vOi spetsialiseeritud tunnistaja-
teenuse pakkujad, kes tegutsevad tasu eest.

Samm W2, Iga tunnistaja w; allkirjastab kogu
allkirjastatud taotluse, sdilitab originaalallkirja o; ja
arvutab véljakutsekoodi ¢; = h(o;). Viljakutsekood
lisatakse taotlusele.

Samm W3. Taotlus, mis niiiid kannab N, véljakut-
sekoodi, saadetakse kontrollijale. Kontrollija néeb
koode, kuid ei suuda kindlaks teha, kes on tunnistajad
ega kas koodid vastavad tegelikele allkirjadele.

Samm W4 (aus kontrollija). Kui kontrollija
reageerib vastavalt oma deklareeritud poliitikale, jai-
vad viljakutsekoodid labipaistmatuks. Tunnistajaid ei
avalikustata kunagi. Tdiendavaid andmeid ei avaldata.

Samm WS (poliitika rikkumine). Kui kontrollija
rikub oma poliitikat (ignoreerib taotlust, reageerib eba-
jarjekindlalt), hoiab taotleja tunnistajate originaalal-
Ikirju o;. Need saab avaldada kaasandmetena: igaiiks
saab kontrollida, et ¢; = h(o;), tdestades, et tun-
nistaja oli kohal. Taotleja saab avaldada iseseisvalt—
kontrollija on viljakutsekoodid oma vastuses juba al-
lkirjastanud.

Blufi omadus. Taotleja voib asendada mdned voi
koik véljakutsekoodid juhuslike vairtustega. Kontrol-
lija ei suuda eristada ehtsaid koode (mida toetavad
kdrge reputatsiooniga autoriteedid) miirast.  See
ebakindlus on joustamismehhanism: iga taotlus
kannab riski, et austusvdédrne autoriteet jalgib inkog-
nito. Selle surve iilalhoidmise kulu on peaaegu null
(juhuarvude genereerimine), samas kui ebaaususe po-
tentsiaalne kulu kontrollijale on katastroofiline. Ausat
kaitumist stimuleeritakse isegi tegelike tunnistajate pu-
udumisel.

Autoriteet tunnistajana. Autoriteet, kes kin-
nitab véite, vOib komplekteerida tunnistajateenuseid:
,,Ma kinnitan sinu viite ja tegutsen kontrollimise ajal
inkognito tunnistajana.” See on loomulik drimudel—
autoriteedil on juba kontekst olemas. Siiski on need
kaks rolli loogiliselt sdltumatud.



5.5 Kalli radikalismi p6himéte

Kolm kulukanalit liituvad samaaegselt (joonis 6):

Kanal 1: Iteratsioonikulu. Iga tagasiliikkamine
sunnib peale uue iteratsiooni, mis kulutab aega ja
ressursse. Lineaarne kasv.

Kanal 2: Dokumendi paisumine. Iga iteratsioon
lisab véitedokumendile kontrollija tdieliku vastuse.
Kasv on lineaarne, kuid baasnihkega: algne kandevus
(véite sisu, autoriteedi kinnitus, kriiptograafilised al-
lkirjad) omab juba mérkimisvéérset suurust By. Ko-
gusuurus pérast k iteratsiooni: S(k) = By+ k- A, kus
A on keskmine vastuse suurus.

Kanal 3: Kontrollija riskipreemia. Risk on
subjektiivne. Kontrollija hindab, kas taotleva DID-i
deklareeritud poliitikad on vastuolus kontrollija enda
kaubanduslike, sotsiaalsete voi poliitiliste huvidega.
Preemia vaib eksponentsiaalselt kasvada koos tajutud
kaugusega kontrollija ,,ideaalist”: P(d) = « - %, kus
d on kontrollija subjektiivne kaugusmodt. Viljaspool
isiklikku keelupiiri voib kontrollija taielikult keelduda.
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Radikalism

Figure 6: Kulude eskaleerumine kolme kanali ula-
tuses. Riskipreemia domineerib kdrge radikalismi ju-
ures.

Kriitiline on see, et tegemist ei ole tsensuuriga. Uk-
ski véide ei ole keelatud. Siisteem hinnastab riski
(tabel 1).

Table 1: Kulude vordlus viidetiitipide 16ikes.

Tiiiip Iter. Dok Tasu Kokku
Usaldusvéérne Kmin By Prain Madal
Vastuoluline Kmed Bo+kA aef? Moddukas
Radikaalne Kmax > By > Pnin  Véga korge
Pettuslik — o0 — — Avaldamatu

6 Reputatsioon ja riskihindamine

6.1 Reputatsiooni kogunemise mudel

Reputatsioonil on kolm omadust: aeglane kogunem-
ine (jarkjarguline kasv jarjepideva kéitumise kaudu),

kiire hivimine (iiksainus pettus vdib skoori katas-
troofiliselt vihendada) ja individuaalne hindamine
(iga tarbiv osapool voib rakendada oma koondamis-
funktsiooni).

6.2 Reputeeritud autoriteedid

Reputeeritud autoriteet vaatab véited iile ja, kui on
rahul, kaasallkirjastab need—pannes kaalule oma rep-
utatsiooni (joonis 7). Aslimmeetria on tahtlik: repu-
tatsiooni kogumine on aeglane (jarkjarguline 49 iga
ausa kinnitamise kohta), samas kui selle kaotamine on
katastroofiline (—A >> J iga vale kinnitamise kohta;
illustreerivalt nt +2% vs. —70%). Optimaalne stra-
teegia on alati lilkata kahtlased viited tagasi. J ja A
konkreetsed véértused on siisteemi parameetrid.

Autoriteet uurib
Reputatsioon: R
Tosi: R—R+6 Vale: R—R—A
Rohkem kliente Kliendid lahkuvad

Vait: aeglane (49)
Kaotus: hetkeline (—A)

Figure 7: Reputeeritud autoriteet—astimmeetrilised
stiimulid.

6.3 Mitmemo66tmeline reputatsioon

Reputatsioon ei ole skalaar, vaid vektor mitme mdotme
ulatuses: finantsusaldusvéaarsus, isiklik ausus, erialane
kompetents, kodanikuaktiivsus ja teised (joonis 8). Er-
inevad hindamisteenuse pakkujad projitseerivad seda
vektorit erinevalt soltuvalt kontekstist—Ilaenuandja
seab esikohale finantsusaldusvédrsuse, todandja eri-
alase kompetentsi, naaber kodanikukditumise. Pu-
udub iiksainus ,,0ige” reputatsiooniskoor; on ainult
vaatenurgad.

Finants

Sotsiaalne

Erialane Kodaniku

Pidev: DID A Katkendlik: DID B

Figure 8: Mitmemdodtmelised reputatsioonivektorid.
Erinevad DID-id ilmutavad mddtmete 1dikes erinevaid
profiile.



6.4 Demokratiseeritud riskihindamine

RSN demokratiseerib siistemaatilise riskihindamise—
voimekuse, mis on praegu koondunud finantsasu-
tustesse, kuid mis on rakendatav kaugelt viljaspool
pangandust. Toostuskonglomeraadid, kes hindavad
tarnijate usaldusvéérsust, kindlustusseltsid, kes
hinnastavad kéitumuslikku riski, hoolsuskohustus
ihinemistel ja {tlevotmistel, seadmete eluea hin-
damine tootmises—koikjal, kus vastaspoole riski
tuleb hinnata, pakub RSN detsentraliseeritud, tu-
rupohist alternatiivi. Tolgendusteenuste turg tolgib
toore mitmemddtmelise  reputatsiooniandmestiku
tegutsemisvoimelisteks kokkuvdteteks, muutes vas-
taspoole hindamise kittesaadavaks igale osalejale
piirkuluga.

7 Konsensus lahen-

damine

ja vaidluste

7.1 Detsentraliseeritud digluse mudel

RSN sonastab digluse iimber kahepoolse ldbirdékimise
probleemina. Piisiva, kontrollitava reputatsioonikahju
oht on tohusam heidutus kui kohtumenetlus, mida
kahjustatud pool ei suuda endale lubada.

7.2 Esilekerkiv konsensus

Iga osaleja sdilitab isikliku rahulolulive. Vorgu
koondkonsensus kerkib esile tuhandete kahepoolsete
labirddkimiste statistilise keskmisena (joonis 9). Kon-
sensusest kaugelt korgem vastus (barbaarne) on kallis
avaldada. Konsensuse lihedane vastus (proportsion-
aalne) on odav. Konsensus ei ole reegel—see on hin-
nasignaal.

Range Pragmaatiline Andestav
(korge) (keskmine) (madal)
Vorgu konsensus
= stat. keskmine
Barbaarne | | Proportsionaalne Hooletu
kallis odav kallis

Figure 9: Esilekerkiv konsensus individuaalsetest
rahuloluldvedest.

7.3 Karistuse kalibreerimine

Iga DID-i valdaja deklareerib avalikult reageeringud
konkreetsetele {iileastumiskategooriatele.  Ebapro-
portsionaalselt karmid voi leebed deklaratsioonid

tombavad ligi negatiivseid reputatsioonisignaale.
Proportsionaalsed deklaratsioonid vdetakse vastu
hdordumiseta—enesekalibreeruv karistussiisteem.

Konsensusdeklaratsioonid ise alluvad silmakirja-
likkuse tuvastamisele:  deklaratiivselt konsensus-
positsiooni jargimise kohustuse vOtmine, kiitudes
samal ajal ebajérjekindlalt, kujutab endast reputat-
sioonirikkumist, mis on raskem kui aluseks olev kor-
valekalle, sest see néitab tahtlikku pettust.

7.4 Delegeerimine

Koik tegevused DID-i sees—iihe erandiga—voib
delegeerida teisele DID-ile. Subjekti roll—DID,
kelle kditumisest viide rasigib—ei ole delegeeritav;
see on mitteiilekantavalt seotud identiteedivalda-
jaga, keda viide puudutab. Teised aktiivsed rollid—
Viljaandja, Autoriteet, Tunnistaja, Kontrollija—saab
iile anda méaaratud delegaat-DID-ile, olgu see kontrol-
limiseks, viite esitamiseks, konsensuses osalemiseks
voi vaidluste lahendamiseks. Delegeerimine on igal
ajal tiihistatav.  See vdimaldab spetsialiseerumist
(nt professionaalsed kontrolliteenused), samal ajal
kui valdaja sdilitab 10pliku kontrolli ja vastutuse.
Delegeerimine kehtib kogu siisteemi ulatuses ja on
skaleeritavuse jaoks hidavajalik.

7.5 Individuaalselt moraalilt esilekerkivale
iihiskondlikule lepingule

Iga DID-i deklareeritud poliitika kujutab endast indi-
viduaalse moraali vormistamist: mida valdaja peab
vastuvdetavaks, kuidas ta reageerib konkreetsele kii-
tumisele, mida ta nduab vastaspooltelt. Neid poli-
itikaid ei kehtesta siisteemi looja—iga osaleja valib
need ise ja viljendab neid masinloetaval kujul.

See vormistamine vdimaldab kolmeastmelist es-
ilekerkimist. Esiteks kodeeritakse individuaalne
moraal poliitikana—deklareeritud reeglite, lavede
ja reageeringufunktsioonide kogumina, mida DID
kohustub jargima. Teiseks toodab koigi poli-
itikate koondsumma kogu vorgu ulatuses esilekerkiva
eetika—statistiliselt vaadeldavad normid, mida tk-
ski osaleja ei projekteerinud, kuid mis tekivad
tuhandete individuaalsete moraaliseisukohtade inter-
aktsioonist [9]. Kolmandaks moodustavad need es-
ilekerkivad eetikanormid, véljendatuna jagatud kaii-
tumuslike normidena, mis on joustatud kahepoolsete
hinnasignaalide kaudu, méddetava iihiskondliku lep-
ingu—mitte teoreetilise konstruktsiooni, mille all
keegi allkirja pole andnud [10], vaid empiiriliselt
vaadeldava reeglistiku, mida toetab tegelik kéditumine.



See protsess peegeldab moraalse alusteooria jarel-
dusi [11]: inimmoraal on intuitiivne, pluralistlik ja kul-
tuuriliselt varieeruv. RSN ei ndua moraalset konsen-
sust sisendina; see toodab kditumusliku konsensuse
véljundina. Sellest tulenev iihiskondlik leping ei ole
staatiline—see areneb, kui osalejad liituvad, lahkuvad
ja kohandavad oma poliitikaid vastavalt vorgu taga-
sisidele. Erinevalt klassikalisest ithiskondliku lepingu
teooriast on see leping tiihistatav, vaadeldav ja jous-
tatav ilma suverdini.

8 Majandusmudel

Eelnevad jaotised kirjeldasid tooriista—RSN-i kon-
trollimehhanisme, kulustruktuuri ja esilekerkivat kon-
sensust. See jaotis kirjeldab metoodikat selle toori-
ista rakendamiseks fiskaal- ja valitsemisiileminekule.
Tooriist on tldotstarbeline; alljirgnev metoodika on
iiks vdimalik rakendus.

8.1 Stiimulistruktuur

Reputatsioon kapitalina loob otsesed stiimulid ausaks
kaitumiseks. Tavaparases toimimises ehitavad osale-
jad reputatsiooni loomulikult igapdevaste tehingute
ja tdidetud kohustuste kaudu. Peamine kulu on
negatiivsetel véidetel—teiste tekitatud kahju tal-
letamisel. See asiimmeetria stimuleerib kasulikku
ja usaldusvédrset kditumist: aus olemine ei maksa
midagi ekstra, samas kui kahjulik olemine loob
dokumenteeritud jdlje, mille sdilitamise eest teised
maksavad. Silmakirjalikkus—reeglite deklareerimine
ilma neid jargimata—on kdoige kallim torkereziim,
sest see nditab tahtlikku pettust.

8.2 Paralleelne fiskaalsiisteem

Kolm komponenti vdimaldavad konkurentsisurvet:
(1) Lihtne maks—iiksainus proportsionaalne mair
ilma eranditeta, algselt marginaalselt allpool olemasol-
evat efektiivset mééra; (2) Elektrooniline kulutuste
registreerimine (ESR)—T8ehhi EET-mudeli iimber-
pOdramine, nii et kodanikud jalgivad riigi kulutusi;
(3) Kodaniku suunatud maksujaotus—alustades es-
imesel aastal monest protsendist ja joudes kiimnendi
jérel kusagile madalatest kahekohalistest numbritest
kuni tdieliku iileminekuni kodaniku suunatud siis-
teemile, sOltuvalt kasutuselevotu maédrast. Tegelik
tempo soltub kiirusest, millega riigiteenustele tekivad
vabaturu alternatiivid, ning riigi valmisolekust iilem-
inekuga koostodd teha; aja funktsioon ei pea olema
lineaarne ning puudub pdhjus seada iilempiiri sellele,

kuhu kasutuselevott 1opuks jouda vaib.

9 Uleminekutee

Uleminek toimub kolme faasi kaudu (joonis 10):
Faas 1: Kate (RSN informatsioonilise kihina, riik
ainus pakkuja), Faas 2: Konkurents (RSN pakub
funktsionaalseid alternatiive, kahe siisteemi kasutus)
ja Faas 3: Uleminek (RSN edestab riiklikke ekviva-
lente, vabatahtlik iileminek). Uleminek on péorduv

igas etapis.

Faas 2

Faas 1
Konkurents

Faas 3
Kate

Uleminek
T

taandumine

Figure 10: Kolmefaasiline tileminek—pddrduv igas
etapis.

Peamine survemehhanism on fiskaalne:  kui
tingimuslikud maksumaksjad jouavad ,,majanduslikult
olulise vihemuseni X ”—riihm, mis on piisavalt suur,
et repressioon selle vastu pohjustab mittetriviaalset
majanduslikku kahju ja kodanikuallumatus muutub
usutavaks ohuks—astub riik ldbirddkimistesse. Illus-
tratsiooniks kasutame X ~ 15% SKP-st, kuid tegelik

kiinnis soltub konkreetsest majandusest.

10 Turvaanaliiiis

Vaatleme viit vastasekategooriat: individuaalsed pa-
hatahtlikud tegutsejad, organiseeritud rithmad, et-
tevotlusvastased, riigitasandi vastased ja protokolli-
tasandi vastased.

Sybil-kindlus [12]. Reputatsiooni ehitamine nduab
plsivat, kontrollitavat interaktsiooni. Eduka Sybil-
riinnaku kulu skaleerub lineaarselt voltsidentiteetidega
ja ruutsoltuvuses siht-reputatsioonitasemega. Mitme
DID-i paralleelne kditamine on vdimalik, kuid pro-
jekteerituna kulukas—iga identiteet peab reputatsiooni
iseseisvalt koguma echtsa tegevuse kaudu. Vabades
tihiskondades heidutab see kulu juhuslikku kuritarvita-
mist; diktatuurides muutuvad paralleelsed DID-id ellu-
jéamisvahendiks, mis vdimaldavad lahterdatud vastu-
panu, maa-alust koordineerimist ja turvalisemat mus-
taturu navigeerimist.

Kokkumiingu kaitse.  Suletud riihmade vas-
tastikuse kinnitamise mustrid on tuvastatavad sotsi-
aalse graafi analiiisi kaudu. Reputatsiooni koon-
damise funktsioonid diskonteerivad viiteid tihedalt
klasterdunud allikatest.



Riigitasandi vastane. Sibulmarsruutimine, tsen-
traliseeritud taristu puudumine ja Kontrollija rolli jao-
tus osalejate baasi ulatuses tagavad, et mahasurumine
nduab meetmeid, mis on ebaproportsionaalsed igasug-
use kasuga.

Privaatsus vs. vastutus. Pseudoniiiimsus—
kesktee anoniiiimsuse ja identiteedi avaldamise
vahel—voimaldab DID-idel koguda téhendusrikast
reputatsiooni ilma valdaja reaalse identiteedi paljas-
tamiseta.

11 Privaatsuskaalutlused

RSN-i privaatsusmudel on iiles ehitatud pseudoniitim-
susele. Valdaja kontrollib identiteedi avaldamist: min-
imaalne (puhas pseudoniiiim), valikuline (konkreetsed
tunnistused seotud) voi tdielik (juriidiline identiteet
seotud). Avaldatud véited on piisivad—siisteem toetab
kontekstuaalset parandamist, kuid mitte kustutamist.
Valdaja vdib kompromiteeritud DID-i hiiljata ja alus-
tada uuesti, loobudes kogunenud reputatsioonist.

12 Seotud too

W3C DID Core spetsifikatsioon [2] ja Ceramic Net-
work [8] pakuvad identiteedi vundamendi. Eigen-
Trust [ 13] demonstreeris hajutatud reputatsiooni koon-
damist ilma tsentraalse autoriteedita. SBT-d [3] tutvus-
tasid mitteiilekantavaid sotsiaalseid mérke. RSN er-
ineb oma rohuasetusega majanduslikule kulule kvali-
teedifiltrina ja oma mehhanismiga radikalismi hinnas-
tamiseks.

DAO-d [4] ja ruuthddletus [5] demonstreerisid
detsentraliseeritud valitsemise teostatavust. RSN
tuletab konsensuse kahepoolsetest hinnalabirddkimis-
test, mitte hdiletusest.

Ettepanek toetub anarhokapitalistlikule teoori-
ale [14, 15] eraviisilise teenusepakkumise osas,
kuid lahkneb sellest kahes kriitilises punktis: see on
projekteeritud kiuse ja kéttemaksuimpulsside jaoks,
mitte ei eelda ratsionaalsust, ning see pakub jarkjar-
gulist iileminekut, mitte revolutsiooni. Esilekerkivate
ithiskondlike lepingute kontseptsioonil on eelkéijaid
Hayeki spontaanse korra teoorias [16].

Anarhoagorism. RSN-il on miérkimisvédarne
ithisosa agoristliku vastumajandusega [17]—eelkdige
rOhuasetus paralleelsete institutsioonide ehitamisele ja
vabatahtlikule vahetusele. Siiski kaldub agorism eel-
dama ratsionaalset omakasu piisava koordineerimis-
mehhanismina ning sellel puudub sageli konkreetne
iileminekutee olemasolevatest riiklikest struktuuridest.

RSN holmab selgesonaliselt mitteratsionaalseid kéi-
tumuslikke kalduvusi ja pakub fiskaalset surveme-
hhanismi jarkjarguliseks tileminekuks.

Meritokraatia. RSN v3&ib kujutada endast esimest
funktsionaalset kirjeldust sellest, kuidas meritokraa-
tia [18] saab esile kerkida siisteemse omadusena, mitte
loosungina. Traditsioonilised meritokraatlikud siis-
teemid ebadnnestuvad, sest need nduavad tsentraalset
autoriteeti ,.teene” defineerimiseks ja joustamiseks.
RSN-is kerkib teene esile kahepoolsetest hinnangutest:
need, kes annavad viaartust, koguvad reputatsiooni; iik-
ski komitee ei otsusta, kellel on teene.

Omand Kkui privileeg. RSN lahkneb pdhimot-
teliselt anarhokapitalistlikust ja Austria koolkonna
kasitlusest omandidigustest kui loomulikest ja absolu-
utsetest. RSN-i raamistikus on omand privileeg—
sotsiaalne tunnustus, mille kogukond saab darmuslikel
juhtudel tagasi votta, kui osaleja pShimdtteliselt rikub
jagatud norme (reetmine, keeldumine kogukonna
kaitsmisest eksistentsiaalses Kkriisis, siistemaatiline
drakasutamine). See ei ole riiklik sundvddrandamine,
vaid sotsiaalse tunnustuse tagasivotmine kahepoolsete
suhete vorgustiku poolt.

13 Arutelu ja piirangud

Kiilmkéivitus. RSN-i véértus sdltub vorgumdjud-
est; varajased kasutuselevdtjad seisavad silmitsi pi-
iratud véartusega, kuni osalemine saavutab kiinnise.
Siiski, isegi varajastest etappidest alates, on DID-vork
kasulikuks tdiendavaks teabeallikaks. Varajase rep-
utatsioonihinnangu ja autoriteedihinnangu eeldatakse
arenevat jark-jargult koos kasvava keerukusega.

Parasiitluse tokestamine ja juurdepiisu kon-
troll. Siht-DID-id voivad kehtestada astmelisi tasusid
ja juurdepdisupiiranguid madala reputatsiooniga DID-
ide paringutele. See ei ole binaarne, vaid pidev skaala:
mida vihem reputatsiooni paringut esitaval DID-il on,
seda vihem teavet ta saab, seda kauem ta ootab ja seda
rohkem ta maksab. See mehhanism stimuleerib ehtsat
osalust passiivse tarbimise asemel.

Juurdepiisu ebavérdsus. Viidete avaldamise
kulu voib vilja filtreerida digusparased kaebused ma-
janduslikult ebasoodsas olukorras osalejatelt. Leeven-
dus: iga osaleja tegutseb samaaegselt potentsiaalse
kontrollijana (voi delegeerib selle rolli) ja teenib kon-
trollitasusid. Piisava ajahorisondi jooksul peaks mit-
teradikaalne osaleja ldhenema finantsneutraalsusele—
kontrollitulu tasakaalustab ligikaudu avaldamiskulud.
See on statistiline ootus, mitte garantii.

Reputatsiooni ebavordsus. Varajased kasutuse-



levotjad koguvad eeliseid, mis vdivad luua tokkeid
hilistulnukatele.  Siiski teostavad reputatsioonihin-
damist kolmandast osapoolest pakkujad, kes vdivad
valida esimese liikuja eelise leevendamise oma koon-
damisalgoritmide kaudu. Esimesena hea reputat-
siooniga olemine on diguspérane suhteline majandus-
lik eelis—ja see on tahtlik.

Lahtised kiisimused. Optimaalsed kulufunkt-
sioonid, koondamisstandardid, protokolli valitsemine
ja interaktsioon Al-genereeritud siinteetiliste reputat-
siooniandmetega jadvad tulevase t66 valdkondadeks.

See artikkel ei viida, et RSN toodab optimaalseid
tulemusi koikides olukordades. See véidab, et RSN
kujutab endast teostatavat alternatiivi—tehniliselt rak-
endatavat, majanduslikult isemajandavat ja sotsiaalselt
tihilduvat inimlike kéitumuslike kalduvustega sell-
isena, nagu need tegelikult on.

14 Kokkuvote

See artikkel esitas reputatsiooni-suhtlusvorgustiku,
detsentraliseeritud  protokolli,  mis vdimaldab
pseudoniiiimset ja  kontrollitavat  reputatsiooni-
vahetust.  Kalli radikalismi pdhimdte tagab, et
pettuslikud viited hinnastatakse vilja ilma tsensuurita.
Viljapakutud iileminekutee voimaldab jérkjirgulist
ja poorduvat iileminekut olemasolevatelt institut-
sioonidelt. Kavand holmab inimloomust sellisena,
nagu see on—Xkaasa arvatud viiklus, kius ja kattemak-
surahulduse iha—selle asemel, et nduda ideoloogilist
teisenemist. Tulemuseks ei ole utoopia, vaid siisteem,
kus diglus on kéttesaadav, reputatsioon on teenitud ja
iileastumise kulu kannab pool, kes selle pohjustas.
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