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Abstract

Das Gerechtigkeitsempfinden—die  Uberzeugung,
dass Unrecht wiedergutgemacht und Verdienst belohnt
wird—ist die stdrkste zusammenhaltende Kraft der
Gesellschaft. Wenn zentralisierte Regierungsinsti-
tutionen dieses Empfinden nicht liefern koénnen,
weil die Kosten der Durchsetzung eines Rechts den
Wert des Rechts selbst iibersteigen, erodiert der
gesellschaftliche Zusammenhalt. Die gegenwirtigen
institutionellen Strukturen versagen bei der Beile-
gung einer bedeutenden Klasse von Streitigkeiten
systematisch auf dieselbe Weise, wie die Zentralpla-
nung bei der Ressourcenallokation versagt: durch
Informationsasymmetrie, fehlende Riickkopplungss-
chleifen und die Loslosung der Entscheidungstriager
von den Folgen ihrer Entscheidungen. Diese Arbeit
stellt ein Reputationsnetzwerk (Reputation Social
Network, RSN) vor: eine dezentrale, unbestechliche,
zensurresistente Kommunikationsschicht, die auf
dezentralen Identifikatoren (Decentralized Identi-
fiers, DIDs) aufbaut und pseudonymen Teilnehmern
ermoOglicht, Reputationsinformationen iiber reales
Verhalten zu verdffentlichen, zu verifizieren und
zu konsumieren.  Der Kernmechanismus beruht
auf drei Gestaltungsprinzipien: (1) einer asym-
metrischen Kostenstruktur, bei der das Lesen von
Reputationsdaten kostengiinstig ist, das Schreiben
jedoch nachweisbaren Aufwand erfordert; (2) einem
nichtdeterministischen Protokoll zur Auswahl von
Verifizierern auf Basis von konsistentem Hashing,
das radikale Behauptungen durch eskalierende Itera-
tionskosten bepreist; und (3) einem marktgetriebenen
Modell der Reputationsautoritidt, bei dem private
Verifizierer ihre angesammelte Reputation auf die
Richtigkeit der von ihnen bestitigten Behauptungen
setzen. Die daraus resultierende Architektur erzeugt
eine emergente Meritokratie ohne zentrale Koordina-
tion und ermoglicht einen schrittweisen, umkehrbaren
Migrationspfad von bestehenden staatlich verwalteten
Systemen.

1 Einleitung

1.1 Das Problem des zentralisierten Ver-
trauens

Moderne Regierungsfiihrung beruht auf einer grundle-
genden Annahme: dass zentralisierte Institutionen
Vertrauen zwischen Fremden in groBem Malstab ver-
mitteln konnen. Gerichte entscheiden Streitigkeiten.
Register beglaubigen Eigentum. Regulierungsbe-
horden setzen Standards durch. Diese Institutio-
nen wurden in einer Zeit entworfen, in der Infor-
mationen knapp waren, Kommunikation langsam war
und die Delegation von Autoritdt an eine zentrale
Stelle der einzig machbare Koordinationsmechanis-
mus war. Zentralisierte Regierungsfiihrung versagt je-
doch aus denselben strukturellen Griinden wie die Zen-
tralplanung: Informationsasymmetrie, fehlende Riick-
kopplungsschleifen und die Loslosung der Entschei-
dungstriager von den Folgen ihrer Entscheidungen.

Die Annahme versagt beispielsweise dann, wenn die
Kosten der institutionellen Vermittlung den Wert der
Streitigkeit iibersteigen. Man stelle sich einen Mieter
vor, der entdeckt, dass seiner Mietwohnung ein geset-
zlich vorgeschriebenes Zertifikat iiber die elektrische
Sicherheit fehlt—ein Zustand, der eine unmittelbare
Lebensgefahr darstellt. Das gesetzliche Recht des Mi-
eters, vom Vertrag zuriickzutreten, ist eindeutig. Den-
noch tibersteigen die Kosten der Durchsetzung dieses
Rechts iiber das Gerichtssystem den Geldwert der Kau-
tion und der geschuldeten Schéden, selbst unter Ein-
beziehung einer moglichen gesetzlichen Entschidi-
gung [1]. Die rationale Reaktion besteht darin, den
Verlust hinzunehmen und auszuscheiden.

Dies ist kein pathologischer Sonderfall. Es ist die
Standarderfahrung bei einer bedeutenden Klasse von
Streitigkeiten, bei denen der Schaden real ist, aber
der finanzielle Einsatz unter die Schwelle fillt, ab der
eine institutionelle Durchsetzung wirtschaftlich ratio-
nal wird. Das Ergebnis ist ein System, das strukturell
schlechte Akteure begiinstigt: Wer anderen in Men-
gen unterhalb dieser Schwelle schadet, kann unges-



traft handeln, weil die Kosten der Rechtssuche auf die
geschédigte Partei fallen.

Das obige Beispiel stammt aus dem Rechtsum-
feld des Autors—dem tschechischen zivilrechtlichen
System. In anderen Rechtstraditionen—dem auf
Priazedenzfillen beruhenden Common Law, dem
Gewohnheitsrecht, gemischten Systemen—versagt die
Gerechtigkeit auf unterschiedliche Weise und in un-
terschiedlichem AusmaB, je nach den kulturellen und
verfahrenstechnischen Besonderheiten der jeweiligen
Rechtsordnung. Die Leser werden vermutlich vergle-
ichbare Beispiele aus ihrem eigenen Umfeld erkennen.
Strukturell universell ist das Muster: Streitigkeiten,
deren Wert unter die Schwelle einer wirtschaftlich ra-
tionalen Durchsetzung fillt, enden damit, dass der
Verlust von der geschéddigten Partei getragen wird.
Das RSN verspricht keine perfekte Gerechtigkeit—
es verringert lediglich den strukturellen Vorteil, den
schlechte Akteure genieBlen, wenn die institutionelle
Durchsetzung unwirtschaftlich ist.

1.2 Warum bestehende Losungen zu kurz
greifen

Frameworks fiir dezentrale Identitat (DID) [2] bi-
eten kryptografische Mechanismen fiir ein selbstbes-
timmtes Identitdtsmanagement, konzentrieren sich je-
doch in erster Linie auf die Identitétsverifizierung,
ohne die umfassendere Frage der Verhaltensreputation
zu behandeln.

Soulbound Tokens (SBTs) [3] erfassen die Erken-
ntnis, dass Reputation nicht {ibertragbar ist, sind je-
doch auf eine Blockchain-Infrastruktur mit Skalier-
barkeitsbeschrinkungen angewiesen und behandeln
nicht die wirtschaftlichen Anreize, die den Infor-
mationseintrag steuern. Verwandte Konzepte wie
Verdiensttoken (z.B. Liberland) teilen eine &hnliche
Philosophie, bleiben jedoch an spezifische rechtsord-
nungsgebundene Rahmenwerke gebunden.

Dezentrale autonome Organisationen (DAOSs) [4]
implementieren Governance iiber Smart Contracts,
replizieren jedoch plutokratische Dynamiken, bei
denen der Einfluss proportional zum Kapital ist.
Quadratisches Abstimmen [5] mildert dies teilweise,
begrenzt jedoch die praktische Verbreitung. DAOs ste-
hen zudem vor dem grundlegenden Orakel-Problem:
Smart Contracts konnen reale Zustinde nicht zuver-
lassig verifizieren, ohne eine vertrauenswiirdige ex-
terne Quelle, und dieses Problem hat innerhalb der
Blockchain-Architektur keine allgemeine Losung.

Kein bestehendes System vereint Dezentralisierung,
Zensurresistenz, Pseudonymitit, nachweisbare Ein-

trittskosten und emergenten Konsens.

1.3 Beitrige

Diese Arbeit leistet die folgenden Beitrdge:

1. Definition des Reputationsnetzwerks (Reputa-
tion Social Network, RSN), cines dezentralen
Protokolls, das das DID-Framework um die
Unterstiitzung eines bilateralen Reputationsaus-
tauschs erweitert.

2. Ein nichtdeterministisches Protokoll zur
Auswahl von Verifizierern auf Basis von
konsistentem Hashing [6].

3. Das Prinzip des teuren Radikalismus, das
Behauptungen entsprechend ihrer Distanz zum
Netzwerkkonsens {iber drei sich verstirkende
Kostenkanile bepreist.

4. Ein Modell der reputablen Autoritit mit asym-
metrischen Anreizen, bei dem eine falsche Besti-
tigung katastrophal mehr kostet als legitime
Gebiihren.

5. Ein schrittweiser Migrationspfad iiber eine par-
allele fiskalische Infrastruktur.

2 Gestaltungsprinzipien

Die RSN-Architektur wird durch fiinf nicht verhandel-
bare Gestaltungsprinzipien eingeschrankt.

Kontinuitit und Evolution. Das System koex-
istiert mit bestehenden Institutionen wahrend einer
Ubergangszeit von unbestimmter Linge. Der Uber-
gang muss in jeder Phase umkehrbar sein.

Freiwilligkeit und Verantwortung. Die Teilnahme
ist freiwillig, aber Freiwilligkeit ist mit Verantwortung
verbunden: Ein Teilnehmer, der die Kontrolle {iber
eine institutionelle Funktion tibernimmt, {ibernimmt
zugleich die damit einhergehenden Pflichten.

Vielfalt und kulturelle Neutralitit. Der Konsens
entsteht aus bilateralen Interaktionen, nicht aus vor-
eingestellten Regeln, die von den Systemgestaltern
auferlegt werden.

Widerstandsfihigkeit und Zensurresistenz.
Die Kosten der Zensur des Netzwerks miissen die
Kosten seiner Duldung iibersteigen. Nur ein voll-
standiger Totalitarismus—zu ruindsen politischen
und wirtschaftlichen Kosten—kann das System
unterdriicken.

Konsens und Durchsetzung. Das System in-
tegriert menschliche Neigungen zu Kleinlichkeit,
Boshaftigkeit und vergeltender Genugtuung als tra-
gende Merkmale. Fehlverhalten ist nicht verboten; es



wird bepreist.

3 Systemiibersicht

3.1 Reputationsnetzwerk

Das RSN ist eine dezentrale Peer-to-Peer-
Kommunikationsschicht, in der Teilnehmer ver-
ifizierbare Informationen iiber reales Verhalten
austauschen. Seine definierenden Eigenschaften
sind: dezentrale und unzensierbare Infrastruktur;
pseudonyme Teilnahme {iber DIDs; asymmetrische
Kostenstruktur (Lesen ist giinstig, Schreiben ist
teuer); kryptografische Verifizierbarkeit; und Stan-
dardunterstiitzung—maschinenlesbare Formate fiir
Informationen, die durch das Netzwerk propagiert
werden, fiir Dienste, die von Autorititen angeboten
werden (Zusammenstellung von Behauptungen,
Bestitigung, Zeugendienst), und fiir das Richtlinien-
format einschlieBlich der Regeln zur Bewertung der
Reputation der Gegenpartei und zur Einschétzung
des Risikos einer Richtliniendiskrepanz (zwischen
deklariertem und tatsdchlichem Verhalten).

3.2 Architektonische Komponenten

Das RSN besteht aus vier primidren Komponenten
(Abb. 1):

1. DID-Schicht. Teilnehmeridentitidten mit deklari-
erten Regeln, Reputationsmetadaten und Netzw-
erkrouting.

2. Behauptungsprotokoll. Strukturiertes Format
zur Verdffentlichung von Aussagen iiber reale
Ereignisse.

3. Verifizierungsnetzwerk. Dezentrales Protokoll
zur Zuweisung von Verifizierern mittels konsis-
tentem Hashing.

4. Reputationsaggregationsschicht. Dienste, die
menschenlesbare Reputationszusammenfassun-
gen erzeugen.

Aggregation
Interpret. - Risiko
Behauptungen Verifizierung
Zusammenstellen Auswahl
DID-Schicht
Identitét - Regeln - Scores

Figure 1: Vierschichtige RSN-Architektur.

3.3 Teilnehmerrollen

An einer Verifizierungstransaktion sind bis zu sechs
unterschiedliche DID-Rollen beteiligt (Abb. 2):
Aussteller (DIDj, erstellt und iibermittelt die Be-
hauptung), Subjekt (DIDg, die DID, um die es
in der Behauptung geht—kann mit dem Aussteller
zusammenfallen), Autoritit (DID 4, bestitigt die
Behauptung gegen eine Gebiihr; kann auch Zeu-
gendienste anbieten—optional), Zeuge (DIDyy, .,
inkognito tliberwachende Instanz der Ehrlichkeit
des Verifizierers iiber Challenge-Codes—optional),
Verifizierer (DIDy, algorithmisch ausgewéhlt, um
die Behauptung zu veréffentlichen) und das RSN
(das Netzwerk, in dem verifizierte Behauptungen
veroffentlicht werden). Jede Rolle kann an eine
andere DID delegiert werden (Abschnitt 7.4). Eine
Autoritdt biindelt iiblicherweise Bestitigung mit
Zeugendiensten, aber die beiden Funktionen sind
logisch unabhéngig.

Subjekt |«—iiber

Aussteller
~

veroffentlicht

RSN

Figure 2: DID-Rollen in einer Verifizierungstransak-
tion. Gestrichelt = optional (Autoritit, Zeuge).

3.4 Unbestechlichkeit: Vier Kriafte

Die Unbestechlichkeit des RSN entsteht nicht aus
einem einzigen Mechanismus, sondern aus vier gle-
ichzeitig wirkenden Kriften. Keine ist fiir sich allein
ausreichend; erst ihre Kombination macht einen Kor-
ruptionsversuch wirtschaftlich irrational.

Unvorhersehbares Ziel. Der Verifizierer fiir jede
Behauptung wird nichtdeterministisch durch konsis-
tentes Hashing ausgewahlt (Abschnitt 5.3). Ein An-
greifer kann keinen bestimmten Verifizierer fiir eine
Bestechung vorab ins Visier nehmen, weil die Identitét
des Verifizierers eine Funktion des Inhalts der Behaup-
tung und vorheriger Iterationen ist, nicht der Wahl des
Ausstellers.

Reputationshebel—langsam  hoch, schnell
runter. Reputation kann nur schrittweise gewonnen
werden, durch anhaltendes konsistentes Verhalten. Sie



kann jedoch in einer einzigen betriigerischen Besti-
tigung katastrophal verloren gehen (Abschnitt 6.2).
Diese Asymmetrie bedeutet, dass jahrelang ange-
sammelte Reputation durch eine einzige unehrliche
Bestitigung zerstort werden kann; die optimale Strate-
gie bleibt, verddchtige Behauptungen abzulehnen.

Offentliches Versprechen. Jeder DID-Inhaber
deklariert offentlich seine Richtlinie—einen maschi-
nenlesbaren Satz von Regeln, deren Einhaltung er sich
verpflichtet. Eine Abweichung zwischen der Dekla-
ration und dem tatsdchlichen Verhalten ist erkennbar
und wird als Reputationsvergehen bepreist, das schw-
erer wiegt als der zugrunde liegende Versto3 (Ab-
schnitt 7.3). Heuchelei ist daher kostspieliger als di-
rekte Unehrlichkeit.

Asymmetrie der Angriffskosten im Netz. Die
Kosten der Zensur oder Destabilisierung des Netzw-
erks wachsen nichtlinear mit der Gré8e und Dichte des
Netzwerks, wihrend die Kosten seiner Duldung kon-
stant bleiben. Damit sich Zensur lohnt, miisste ein
zentralisierter Akteur sie liber das gesamte Netzwerk
anwenden—was MafBinahmen erfordern wiirde, die in
keinem Verhéltnis zu einem denkbaren Nutzen stehen
(Abschnitt 10).

4 Modell der dezentralen Identit:it

4.1 DID mit besonderen Eigenschaften

Das RSN  erweitert die  W3C-DID-Core-
Spezifikation [2] um: Deklarierte Regeln (maschi-
nenlesbare  Verhaltensverpflichtungen), = Reputa-
tionsmetadaten (aggregierter Verhaltensscore) und
Netzwerkrouting (verdnderliches Onion-Gateway,
getrennt von der stabilen Ringposition).

4.2 Lebenszyklus einer Behauptung

Eine Behauptung durchlduft sechs Phasen (Abb. 3):
Zusammenstellung, optionale Bestitigung durch eine
Autoritdt, Auswahl des Verifizierers iiber konsistentes
Hashing, Verifizierungsentscheidung (Annahme oder
Ablehnung mit Iteration), Verdffentlichung und Repu-
tationsaktualisierung fiir alle Parteien.

4.3 Verhiltnis zu W3C DID Core

Das Identititsmodell des RSN ist eine echte Ober-

menge der W3C-DID-Core-Spezifikation [2].
Alle RSN-DIDs sind giiltige W3C-DIDs. Die
RSN-spezifischen Erweiterungen sind als DID-

Dokumenteigenschaften kodiert, die in einer eigenen

Hash &

Ring-Mapping

I
Behauptung
zusammenstellen |

p—— Verifizierer
Veroffentlicht |« v’ { prift }— X =

Figure 3: Lebenszyklus einer Behauptung mit Itera-
tionsschleife.

Kosten 1

Abgelehnt }

DID-Methodenspezifikation definiert sind und mit
bestehender Infrastruktur wie ION [7] und Ceramic [8]
kompatibel sind.

5 Informationsverifizierung und

-verbreitung

5.1 Kosten des Informationseintrags

Das 6konomische Kernprinzip des RSN ist die Asym-
metrie zwischen Lesen und Schreiben. Das Lesen von
Reputationsdaten ndhert sich fiir Teilnehmer, die Teil
des DID-Netzwerks sind und iiber einen ihrer Reputa-
tion angemessenen Zugang verfligen, den marginalen
Kosten von null—Neulinge miissen sich einen bre-
iteren Zugang schrittweise verdienen (siche Anti-
Leeching). Schreiben—verstanden als die dauerhafte
Materialisierung von Reputation in das Netzwerk,
nicht als einmaliger technischer Akt—erfordert nach-
weisbare kumulative Investitionen iiber drei Dimen-
sionen: Zeit (Lebensjahre, die auf konsistentes Verhal-
ten, erfiillte Verpflichtungen und gepflegte Beziehun-
gen verwendet werden), Energie (in ehrliches Han-
deln, die Pflege von Partnerschaften und langfristige
Vertrauenswiirdigkeit investierter Aufwand) und Geld
(Investition in den eigenen Namen—berufliche En-
twicklung, die Qualitit der eigenen Arbeit, Wiedergut-
machung fiir verursachte Schiden). Reputation kann
nicht sofort erworben werden—sie ist das Ergebnis
einer lebenslangen Akkumulation, die das System
lediglich sichtbar und iiber Kontexte hinweg libertrag-
bar macht. Die einmaligen technischen Kosten des
Protokolls (kryptografische Signaturen, Verifizierge-
biihren) sind im Vergleich zu dieser zugrunde liegen-
den Investition vernachlissigbar.

5.2 Sozialer Graph und Kontakttiefe

Das RSN ist grundsitzlich ein soziales Netzwerk:
Jede DID fiigt Kontakte hinzu (andere DIDs), die
die Verbindung zulassen. Diese Kontakte haben ihre
eigenen Kontakte, und so weiter. Die algorithmis-
che Verifiziersuche operiert innerhalb einer konfig-



urierbaren Tiefe h verkniipfter Kontakte (z.B. h =
3: die eigenen direkten Kontakte, deren Kontakte
und die Kontakte der Kontakte). Diese Architek-
tur erfordert keine einzige globale Blockchain—sie
begiinstigt naturgemél die Entstehung von Gemein-
schaften/Clustern mit Uberschneidungen in andere
Gemeinschaften. Jeder DID-Teilnehmer muss eine
veroffentlichte Richtlinie haben—einen maschinen-
lesbaren Satz von Regeln, der bestimmt, wie einge-
hende Anfragen bewertet werden. Richtlinienverstofe
werden im Netzwerk als negative Artefakte erfasst.

5.3 Algorithmische Auswahl des Verifizierers

Das  Verifizierungsprotokoll ~verwendet konsis-
tentes Hashing [6] (Abb. 4). Verifizierung ist ein
kostenpflichtiger Dienst: Verifizierer arbeiten gegen
eine Gebiihr und schaffen einen Markt, in dem der
Wettbewerb Preisgestaltung, Geschwindigkeit und
Zuverlassigkeit antreibt.

Schritt 1. Das Behauptungsdokument wird mit dem
Hash-Ergebnis der vorherigen Iteration verkettet (oder
& bei der ersten Iteration) und gehasht:

pos = fp(claim||prev_hash) €))

Der Algorithmus muss den vollstindigen Pfad aller
vorherigen Anfragen und Antworten einbeziechen—
nicht nur einen Hash der vorherigen Iteration. Die
vollstindige Antwort jedes Verifizierers (Annahme,
Ablehnung, angebotener Preis, Begriindung) wird an
das wachsende Dokument angehdngt und ist durch
kryptografische Signaturen bei jedem Schritt veri-
fizierbar.

Schritt 2. Der Hash wird auf N Positionen auf
dem konsistenten Hash-Ring abgebildet, gleichmiBig
verteilt (z. B. fiir N = 4: +0°, +90°, +-180°, +270°).
Von jeder Position aus wiahlt eine im Uhrzeigersinn
verlaufende Suche die néchstgelegene DID als
Verifizierer-Kandidat aus (Abb. 5). N ist ein vari-
abler Parameter, der vom Prozentsatz der derzeit
aktiven DIDs, der Tageszeit oder der historischen
Netzwerk-Reaktionsfahigkeit abhéngen kann.

Schritt 3. Der Verifizierer nimmt an (verof-
fentlicht, setzt Reputation ein) oder lehnt ab (Riick-
kehr zu Schritt 1 mit dem Ablehnungs-Hash). Wenn
ein Knoten trotz deklariertem Online-Status nicht
antwortet, muss die nidchste Anfrage alle Antworten
aller V vorherigen Verifizierer-Kandidaten enthalten.

Anti-Leeching. Ziel-DIDs konnen Gebiihren oder
Zugangsbeschrinkungen fiir Anfragen von neuen
DIDs mit geringer Reputation festlegen. Dieser
abgestufte Mechanismus (nicht binér) zwingt Neulinge

dazu, durch echte Aktivitit Reputation aufzubauen,
bevor sie die Daten anderer frei konsumieren kdnnen.

Sr(claim ||
prev_hash)

Ring-Mapping
im Uhrzeigersinn

! 1
I

Kautlon “

Richtlinien-
prifung

v
Endgiiltige Gebiihr =
f(Daten, Rep., Richtl.)

Néchste
Iteration

}7

Veroffentlicht

Figure 4: Protokoll zur Auswahl des Verifizierers. Die
Anti-Spam-Kaution ist optional und kann erstattungs-
fahig sein. Die endgiiltige Gebiihr wird nur bei An-
nahme gezahlt.

Jede Ablehnung héangt die vollstdndige Antwort des
Verifizierers (einschlieBlich Griinde und Bedingun-
gen) an das Behauptungsdokument an und erweitert
dessen Inhalt. Aus dem erweiterten Dokument wird
nichtdeterministisch ein neuer Hash berechnet, der auf
eine andere Ringposition abgebildet wird und einen an-
deren Verifizierer auswéhlt. Die Dokumentation des
vollstindigen Pfades ist obligatorisch—der Aussteller
kann den néchsten Verifizierer weder vorhersagen
noch beeinflussen. Wenn ein Verifizierer eine An-
frage trotz kompatibler deklarierter Richtlinie ignori-
ert, halten Zeugen (sofern vorhanden) dies fest, und der
Aussteller kann bei der endgiiltigen Verdffentlichung
Zeugenbeweise beifiigen.

P71

Has
Ring

m\//

ho = f, (claim), dann +0°, +90°, +180°, +270°
Jeder Punkt — Suche im Uhrzeigersinn

Figure 5: Mehrpunkt-Auswahl (N=4). Der Hash hg
legt den Versatz fest; 4 Punkte gleichmiBig von hg
verteilt.



5.4 Zeugenprotokoll

Die Rolle des Zeugen bietet iiber ein kryptografis-
ches Challenge-Code-Protokoll inkognito Rechen-
schaftspflicht fiir die Ehrlichkeit des Verifizierers:

Schritt W1. Der Anfragende signiert die Ver-
ifizierungsanfrage und sendet sie an N,, Zeugen—
Kontakte aus dem sozialen Netzwerk des Anfragenden
oder spezialisierte Zeugendienstanbieter, die gegen
eine Gebiihr arbeiten.

Schritt W2. Jeder Zeuge w; signiert die gesamte
signierte Anfrage, behélt die urspriingliche Signatur o;
und berechnet einen Challenge-Code ¢; = h(o;). Der
Challenge-Code wird an die Anfrage angehingt.

Schritt W3. Die Anfrage, die nun V,, Challenge-
Codes tragt, wird an den Verifizierer gesendet. Der
Verifizierer beobachtet die Codes, kann aber nicht fest-
stellen, wer die Zeugen sind oder ob die Codes echten
Signaturen entsprechen.

Schritt W4 (ehrlicher Verifizierer). Antwortet
der Verifizierer gemal3 seiner deklarierten Richtlinie,
bleiben die Challenge-Codes undurchsichtig. Zeugen
werden niemals offengelegt. Es werden keine zusét-
zlichen Daten veroffentlicht.

Schritt W5 (Richtlinienverstofl). VerstoB3t der
Verifizierer gegen seine Richtlinie (ignoriert die An-
frage, antwortet inkonsistent), hilt der Anfragende
die urspriinglichen Signaturen o; der Zeugen. Diese
konnen als Begleitdaten verdffentlicht werden: Jeder
kann ¢; = h(o;) verifizieren und damit beweisen,
dass der Zeuge anwesend war. Der Anfragende kann
unabhingig veroffentlichen—der Verifizierer hat die
Challenge-Codes in seiner Antwort bereits signiert.

Die Bluff-Eigenschaft. Der Anfragende kann fiir
einige oder alle Challenge-Codes zufillige Werte ein-
setzen. Der Verifizierer kann echte Codes (gedeckt
durch Autoritdten mit hoher Reputation) nicht von
Rauschen unterscheiden. Diese Ungewissheit ist
der Durchsetzungsmechanismus: Jede Anfrage birgt
das Risiko, dass eine angesehene Autoritdt inkognito
zusieht. Die Kosten, diesen Druck aufrechtzuerhal-
ten, liegen nahe null (Erzeugung von Zufallszahlen),
wihrend die potenziellen Kosten der Unehrlichkeit fiir
den Verifizierer katastrophal sind. Ehrliches Verhal-
ten wird selbst in Abwesenheit tatsdchlicher Zeugen
begiinstigt.

Autoritiit als Zeuge. Eine Autoritit, die eine Be-
hauptung bestitigt, kann Zeugendienste biindeln: ,,Ich
bestétige Ihre Behauptung und diene wéhrend der Veri-
fizierung als Inkognito-Zeuge.“ Dies ist ein natiirliches
Geschiftsmodell—die Autoritdt verfiigt bereits tiber
den Kontext. Die beiden Rollen sind jedoch logisch

unabhéngig.

5.5 Prinzip des teuren Radikalismus

Drei Kostenkanidle verstiarken
(Abb. 6):

Kanal 1: Iterationskosten. Jede Ablehnung
erzwingt eine neue Iteration, die Zeit und Ressourcen
verbraucht. Lineares Wachstum.

sich gleichzeitig

Kanal 2: Dokumentenaufblihung. Jede Iteration
fiigt die vollstidndige Verifiziererantwort zum Behaup-
tungsdokument hinzu. Das Wachstum ist linear, je-
doch mit einem Basisversatz: Die anfingliche Nut-
zlast (Behauptungsinhalt, Bestitigung durch die Au-
toritdt, kryptografische Signaturen) hat bereits eine
nicht triviale Grofle By. Gesamtgrofle nach k Iteratio-
nen: S(k) = Bo+k-A, wobei A die durchschnittliche
AntwortgroBe ist.

Kanal 3: Risikoaufschlag des Verifizierers.
Risiko ist subjektiv. Der Verifizierer beurteilt, ob
die deklarierten Richtlinien der anfragenden DID mit
den eigenen kommerziellen, sozialen oder politischen
Interessen des Verifizierers in Konflikt stehen. Der
Aufschlag kann exponentiell mit der wahrgenomme-
nen Distanz vom ,,Ideal* des Verifizierers eskalieren:
P(d) = a - e?¢, wobei d die subjektive Distanzmetrik
des Verifizierers ist. Jenseits einer personlichen No-
Go-Grenze kann der Verifizierer vollstindig ablehnen.

10% \ ‘
~
%1) _ Iterationskosten (linear) R
= - - — Dokumentenaufblihung (linear) =~ .t
§ ------- Risikoaufschlag (exponentiell) "
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Figure 6: Kosteneskalation iiber drei Kandle. Der
Risikoaufschlag dominiert bei hohem Radikalismus.

Entscheidend ist: Dies ist keine Zensur. Keine Be-
hauptung ist verboten. Das System bepreist das Risiko
(Tabelle 1).

Table 1: Kostenvergleich iiber verschiedene Behaup-
tungstypen.

Typ Iter. Dok. Gebiihr Gesamt
Glaubwiirdig ~ kmin Bo Phin Niedrig
Kontrovers Emed Bo+kA ae’? Mittel
Radikal Kmax > Bo > Phin Sehr hoch
Betriigerisch ~ — oo — — Unveroffentlichbar




6 Reputation und Risikobewertung

6.1 Modell der Reputationsakkumulation

Reputation weist drei Eigenschaften auf: langsame
Akkumulation (schrittweises Wachstum durch
konsistentes Verhalten), schnelle Zerstérung (ein
einziger Betrug kann den Score katastrophal senken)
und individuelle Bewertung (jede konsumierende
Partei kann ihre eigene Aggregationsfunktion anwen-
den).

6.2 Reputable Autoritiiten

Eine reputable Autoritét priift Behauptungen und mi-
tunterzeichnet sie, sofern sie iiberzeugt ist—und setzt
dabei ihre eigene Reputation ein (Abb. 7). Die Asym-
metrie ist beabsichtigt: Reputation zu gewinnen ist
langsam (schrittweise +d pro ehrlicher Bestatigung),
wiahrend ihr Verlust katastrophal ist (—A > § pro
falscher Bestitigung; veranschaulichend etwa +2%
gegeniiber —70%). Die optimale Strategie besteht im-
mer darin, verddchtige Behauptungen abzulehnen. Die
konkreten Werte von § und A sind Systemparameter.

Autoritat priift
Reputation: R

Wahr: R— R+46 Falsch: R—R—A
Mehr Kunden Kunden gehen

Gewinn: langsam (49)
Verlust: sofort (—A)

Figure 7: Reputable Autoritit—asymmetrische An-
reize.

6.3 Mehrdimensionale Reputation

Reputation ist kein Skalar, sondern ein Vektor iiber
mehrere Dimensionen: finanzielle Zuverléssigkeit,
personliche Integritét, fachliche Kompetenz, biirger-
schaftliches Engagement und andere (Abb. 8). Ver-
schiedene Bewertungsanbieter projizieren diesen Vek-
tor je nach Kontext unterschiedlich—ein Kreditge-
ber priorisiert die finanzielle Zuverladssigkeit, ein Ar-
beitgeber die fachliche Kompetenz, ein Nachbar das
biirgerschaftliche Verhalten. Es gibt keinen einzigen
»richtigen Reputationsscore; nur Perspektiven.

6.4 Demokratisierte Risikobewertung

Das RSN demokratisiert die  systematische
Risikobewertung—eine Fahigkeit, die derzeit bei

Finanziell

Integritit Sozial
-

Fachlich Biirgerschaftlich

Durchgezogen: DID A Gestrichelt: DID B

Figure 8: Mehrdimensionale Reputationsvektoren.
Verschiedene DIDs weisen unterschiedliche Profile
iiber die Dimensionen hinweg auf.

Finanzinstituten konzentriert ist, aber weit iiber das
Bankwesen hinaus anwendbar ist.  Industriekon-
glomerate, die die Zuverldssigkeit von Lieferanten
bewerten, Versicherungsunternehmen, die Verhal-
tensrisiken bepreisen, Due Diligence bei Fusionen
und Ubernahmen, Schiitzung der Lebensdauer von
Anlagen in der Fertigung—iiberall dort, wo das Risiko
der Gegenpartei bewertet werden muss, bietet das
RSN eine dezentrale, marktgetriebene Alternative.
Ein Markt fiir Interpretationsdienste iibersetzt rohe
mehrdimensionale Reputationsdaten in handlungsleit-
ende Zusammenfassungen und macht die Bewertung
der Gegenpartei fiir jeden Teilnehmer zu marginalen
Kosten zugénglich.

7 Konsens und Streitbeilegung

7.1 Modell dezentraler Gerechtigkeit

Das RSN formuliert Gerechtigkeit als bilaterales Ver-
handlungsproblem neu. Die Drohung eines dauer-
haften, verifizierbaren Reputationsschadens ist ein
wirksameres Abschreckungsmittel als Gerichtsver-
fahren, die sich die geschadigte Partei nicht leisten
kann.

7.2 Emergenter Konsens

Jeder Teilnehmer unterhilt eine personliche Zufrieden-
heitsschwelle. Der aggregierte Konsens des Netzw-
erks entsteht als statistischer Durchschnitt tausender
bilateraler Verhandlungen (Abb. 9). Eine Reaktion
weit oberhalb des Konsenses (barbarisch) ist teuer zu
veroffentlichen. Eine Reaktion nahe dem Konsens
(verhéltnisméaBig) ist glinstig. Der Konsens ist keine
Regel—er ist ein Preissignal.
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Figure 9: Emergenter Konsens aus individuellen
Zufriedenheitsschwellen.

7.3 Kalibrierung der Bestrafung

Jeder DID-Inhaber deklariert o&ffentlich Reaktio-
nen auf bestimmte Kategorien von Fehlverhalten.
UnverhéltnismiBig harte oder milde Deklarationen
ziehen negative Reputationssignale nach sich. Ver-
héltnismafige Deklarationen werden reibungslos
akzeptiert—ein sich selbst kalibrierendes Bestra-
fungssystem.

Konsensdeklarationen unterliegen selbst der
Heuchelei-Erkennung: sich deklarativ zu einer Kon-
sensposition zu verpflichten und dabei inkonsistent zu
handeln, stellt ein Reputationsvergehen dar, das schw-
erer wiegt als die zugrunde liegende Abweichung, da
es eine absichtliche Tauschung belegt.

7.4 Delegation

Alle Aktivitidten innerhalb einer DID koénnen—mit
einer Ausnahme—an eine andere DID delegiert wer-
den. Die Subjekt-Rolle—die DID, um deren Ver-
halten es in der Behauptung geht—kann nicht
delegiert werden; sie ist nicht iibertragbar an den
Identititsinhaber gebunden, auf den sich die Be-
hauptung bezieht. Die anderen aktiven Rollen—
Aussteller, Autoritéit, Zeuge, Verifizierer—konnen an
eine benannte Delegat-DID {ibertragen werden, sei
es zur Verifizierung, zur Ubermittlung von Behaup-
tungen, zur Konsensbeteiligung oder zur Streitbeile-
gung. Die Delegation ist jederzeit widerrufbar. Dies
ermoglicht Spezialisierung (z. B. professionelle Veri-
fizierungsdienste), wahrend der Inhaber die letztliche
Kontrolle und Verantwortung behilt. Delegation gilt
im gesamten System und ist fiir die Skalierbarkeit
unerldsslich.

7.5 Von individueller Moral zum emergenten
Gesellschaftsvertrag

Die deklarierte Richtlinie jeder DID stellt eine For-
malisierung der individuellen Moral dar: was der In-
haber fiir akzeptabel hélt, wie er auf bestimmte Ver-

haltensweisen reagiert, was er von Gegenparteien ver-
langt. Diese Richtlinien werden nicht von einem Sys-
temgestalter auferlegt—sie werden von jedem Teil-
nehmer gewéhlt und in maschinenlesbarer Form aus-
gedriickt.

Diese Formalisierung ermdglicht eine dreistufige
Emergenz.  Erstens wird individuelle Moral als
Richtlinie kodiert—ein Satz deklarierter Regeln,
Schwellenwerte und Reaktionsfunktionen, deren Ein-
haltung sich die DID verpflichtet. Zweitens erzeugt
die Gesamtheit aller Richtlinien iiber das Netzwerk
hinweg eine emergente Ethik—statistisch beobacht-
bare Normen, die kein einzelner Teilnehmer entwor-
fen hat, die aber aus der Interaktion tausender indi-
vidueller moralischer Positionen entstehen [9]. Drit-
tens bilden diese emergenten Ethiken, ausgedriickt
als geteilte Verhaltensnormen, die durch bilaterale
Preissignale durchgesetzt werden, einen messbaren
Gesellschaftsvertrag—kein theoretisches Konstrukt,
das niemand unterzeichnet hat [10], sondern ein em-
pirisch beobachtbarer Satz von Regeln, der durch tat-
sdchliches Verhalten gedeckt ist.

Dieser Prozess spiegelt Erkenntnisse der Theorie
der moralischen Grundlagen wider [11]: Die men-
schliche Moral ist intuitiv, pluralistisch und kulturell
variabel. Das RSN erfordert keinen moralischen Kon-
sens als Eingabe; es erzeugt einen Verhaltenskonsens
als Ausgabe. Der resultierende Gesellschaftsvertrag
ist nicht statisch—er entwickelt sich weiter, wihrend
Teilnehmer beitreten, ausscheiden und ihre Richtlinien
als Reaktion auf Netzwerk-Feedback anpassen. An-
ders als bei der klassischen Gesellschaftsvertragsthe-
orie ist dieser Vertrag widerrufbar, beobachtbar und
ohne einen Souverén durchsetzbar.

8 Okonomisches Modell

Die vorangegangenen Abschnitte beschrieben ein
Werkzeug—die  Verifizierungsmechanismen,  die
Kostenstruktur und den emergenten Konsens des
RSN. Dieser Abschnitt beschreibt eine Methodik zur
Anwendung dieses Werkzeugs auf den fiskalischen
und Governance-Ubergang. Das Werkzeug ist von
allgemeinem Zweck; die nachfolgende Methodik ist
eine mogliche Anwendung.

8.1 Anreizstruktur

Reputation als Kapital schafft direkte Anreize fiir
ehrliches Verhalten. Im Normalbetrieb bauen Teil-
nehmer auf natiirliche Weise Reputation durch
alltdgliche Transaktionen und erfiillte Verpflichtungen



auf. Die primdre Ausgabe entfillt auf negative
Behauptungen—die Erfassung von Schaden, der von
anderen verursacht wurde. Diese Asymmetrie fordert
niitzliches, zuverldssiges Verhalten: Ehrlich zu sein
kostet nichts zusétzlich, wihrend schidliches Verhal-
ten eine dokumentierte Spur schafft, deren Erhaltung
andere sich etwas kosten lassen. Heuchelei—Regeln
zu deklarieren, ohne sie zu befolgen—ist der teuerste
Fehlermodus, da sie eine absichtliche Taduschung
belegt.

8.2 Paralleles Fiskalsystem

Drei Komponenten ermdglichen Wettbewerbsdruck:
(1) Einfache Steuer—ein einziger proportionaler
Satz ohne Ausnahmen, anfinglich marginal unter
dem bestehenden effektiven Satz; (2) Elektronische
Ausgabenregistrierung (ESR)—eine Umkehrung
des tschechischen EET-Modells, sodass Biirger die
staatlichen Ausgaben iiberwachen; (3) Biirgerges-
teuerte Steuerzuweisung—beginnend bei einigen
Prozent im ersten Jahr und nach einem Jahrzehnt
irgendwo zwischen einem niedrigen zweistelligen
Bereich und einer vollstindigen Migration zu einem
biirgergesteuerten System erreichend, je nach Adop-
tionsrate. Das tatsdchliche Tempo héngt von der
Geschwindigkeit ab, mit der freimarktwirtschaftliche
Alternativen zu staatlichen Diensten entstehen, sowie
von der Bereitschaft des Staates, mit dem Ubergang zu
kooperieren; die Funktion der Zeit muss nicht linear
sein, und es gibt keinen Grund, eine Obergrenze dafiir
festzulegen, wo die Adoption letztlich ankommen
kann.

9 Migrationspfad

Die Migration verlduft iiber drei Phasen (Abb. 10):
Phase 1: Overlay (RSN als informationelle Schicht,
Staat ist alleiniger Anbieter), Phase 2: Wettbewerb
(RSN bietet funktionale Alternativen, Nutzung eines
Doppelsystems) und Phase 3: Ubergang (RSN iiber-
trifft staatliche Entsprechungen, freiwillige Migra-
tion). Der Ubergang ist in jeder Phase umkehrbar.

I

Phase 2

Phase 1
Wettbewerb

Phase 3
Overlay

Ubergang

Riickfall

Figure 10: Dreiphasige Migration—in jeder Phase
umkehrbar.

Der primare Druckmechanismus ist fiskalisch:

Wenn bedingte Steuerzahler eine ,,wirtschaftlich be-
deutsame Minderheit X erreichen—eine Gruppe, die
grof} genug ist, dass Repression gegen sie nicht triviale
wirtschaftliche Schiden verursacht und ziviler Unge-
horsam zu einer glaubwiirdigen Bedrohung wird—
tritt der Staat in Verhandlungen ein. Zur Veran-
schaulichung verwenden wir X =~ 15% des BIP, aber
die tatsdchliche Schwelle hingt von der jeweiligen
Volkswirtschaft ab.

10 Sicherheitsanalyse

Wir betrachten fiinf Kategorien von Angreifern:
einzelne schlechte Akteure, organisierte Gruppen, un-
ternehmerische Angreifer, staatliche Angreifer und
Angreifer auf Protokollebene.

Sybil-Resistenz [12]. Der Aufbau von Reputation
erfordert anhaltende, verifizierbare Interaktion. Die
Kosten eines erfolgreichen Sybil-Angriffs skalieren
linear mit der Anzahl gefdlschter Identititen und
quadratisch mit dem angestrebten Reputationsniveau.
Der parallele Betrieb mehrerer DIDs ist moglich,
aber konstruktionsbedingt teuer—jede Identitdt muss
unabhdngig Reputation durch echte Aktivitit akku-
mulieren. In freien Gesellschaften schreckt diese
Kosten von beildufigem Missbrauch ab; in Diktaturen
werden parallele DIDs zu einem Uberlebenswerkzeug,
das kompartimentierten Widerstand, konspirative Ko-
ordination und eine sicherere Navigation auf dem
Schwarzmarkt ermoglicht.

Kollusionsabwehr. Muster gegenseitiger Besté-
tigung innerhalb geschlossener Gruppen sind durch
Analyse des sozialen Graphen erkennbar. Reputation-
saggregationsfunktionen gewichten Behauptungen aus
eng geclusterten Quellen ab.

Staatlicher Angreifer. Onion-Routing, das Fehlen
zentralisierter Infrastruktur und die Verteilung der
Verifizierer-Rolle iiber die Teilnehmerbasis stellen
sicher, dass eine Unterdriickung MaBnahmen er-
fordert, die in keinem Verhéltnis zu irgendeinem
Nutzen stehen.

Datenschutz VvS. Rechenschaftspflicht.
Pseudonymitit—ein Mittelweg zwischen Anonymitét
und Identititsoffenlegung—erlaubt DIDs, bedeutsame
Reputation zu akkumulieren, ohne die reale Identitét
des Inhabers preiszugeben.

11 Datenschutziiberlegungen

Das Datenschutzmodell des RSN beruht auf
Pseudonymitét. Der Inhaber kontrolliert die Identitét-



soffenlegung: minimal (reines Pseudonym), selektiv
(bestimmte  Berechtigungsnachweise  verkniipft)
oder vollstindig (rechtliche Identitit zugeordnet).
Veroftentlichte Behauptungen sind dauerhaft—das
System unterstiitzt kontextuelle Korrektur, aber keine
Loschung. FEin Inhaber kann eine kompromittierte
DID aufgeben und neu beginnen, wobei er die
angesammelte Reputation verwirkt.

12 Verwandte Arbeiten

Die W3C-DID-Core-Spezifikation [2] und das Ce-
ramic Network [8] bilden die Identitdtsgrundlage.
EigenTrust [13] demonstrierte eine verteilte Reputa-
tionsaggregation ohne zentrale Autoritdt. SBTs [3]
fiihrten nicht iibertragbare soziale Token ein. Das RSN
unterscheidet sich in seiner Betonung dkonomischer
Kosten als Qualitétsfilter und in seinem Mechanismus
zur Bepreisung von Radikalismus.

DAOs [4] und quadratisches Abstimmen [5] demon-
strierten die Machbarkeit dezentraler Governance. Das
RSN leitet Konsens aus bilateralen Preisverhandlun-
gen statt aus Abstimmungen ab.

Der Vorschlag stiitzt sich auf die anarcho-
kapitalistische Theorie [14, 15] fiir die private
Diensterbringung, weicht jedoch in zwei entschei-
denden Punkten ab: Er ist auf Boshaftigkeit und
Vergeltungsimpulse ausgelegt, statt Rationalitit
anzunehmen, und schligt einen schrittweisen Uber-
gang statt einer Revolution vor.  Das Konzept
emergenter Gesellschaftsvertrige hat Vorldufer in
Hayeks Theorie der spontanen Ordnung [16].

Anarcho-Agorismus.  Das RSN teilt bedeu-
tende Gemeinsamkeiten mit der agoristischen
Gegendkonomie [17]—insbesondere die Betonung
des Aufbaus paralleler Institutionen und des frei-
willigen Austauschs. Der Agorismus neigt jedoch
dazu, rationales FEigeninteresse als hinreichenden
Koordinationsmechanismus anzunehmen, und es
fehlt ihm oft ein konkreter Migrationspfad von
bestehenden Staatsstrukturen. Das RSN integriert
ausdriicklich nicht-rationale Verhaltensneigungen und
stellt einen fiskalischen Druckmechanismus fiir einen
schrittweisen Ubergang bereit.

Meritokratie. Das RSN konnte eine erste funk-
tionale Beschreibung dessen darstellen, wie Meri-
tokratie [18] als systemische Eigenschaft statt als
Schlagwort entstehen kann. Traditionelle meritokratis-
che Systeme scheitern, weil sie eine zentrale Au-
toritdt erfordern, um ,,Verdienst zu definieren und
durchzusetzen. Im RSN entsteht Verdienst aus bilat-
eralen Bewertungen: Wer Wert liefert, akkumuliert

Reputation; kein Komitee entscheidet, wer Verdienst
hat.

Eigentum als Privileg. Das RSN weicht grundle-
gend von anarcho-kapitalistischen und Osterreichisch-
schulischen Behandlungen von Eigentumsrechten als
natiirlich und absolut ab. Im RSN-Rahmenwerk
ist Eigentum ein Privileg—eine gesellschaftliche An-
erkennung, die in extremen Fillen von der Gemein-
schaft zurlickgezogen werden kann, wenn ein Teil-
nehmer geteilte Normen grundlegend verletzt (Ver-
rat, Weigerung, die Gemeinschaft in einer existen-
ziellen Krise zu verteidigen, systematische Ausbeu-
tung). Dies ist keine staatliche Enteignung, sondern
ein Entzug gesellschaftlicher Anerkennung durch das
Netzwerk bilateraler Beziehungen.

13 Diskussion und Grenzen

Kaltstart. Der Wert des RSN hingt von Netzw-
erkeffekten ab; friilhe Anwender sehen sich mit be-
grenztem Nutzen konfrontiert, bis die Teilnahme eine
Schwelle erreicht. Doch selbst in frithen Stadien di-
ent das DID-Netzwerk als niitzliche ergidnzende Infor-
mationsquelle. Es ist zu erwarten, dass sich die friihe
Reputationsbewertung und Autoritétseinschdtzung mit
zunehmender Ausgereiftheit schrittweise entwickeln.

Anti-Leeching und Zugangskontrolle.  Ziel-
DIDs konnen abgestufte Gebiihren und Zugangs-
beschriankungen fiir Anfragen von DIDs mit niedriger
Reputation verhdngen. Dies ist nicht binér, sondern
eine kontinuierliche Skala: Je weniger Reputation eine
anfragende DID hat, desto weniger Informationen er-
hilt sie, desto linger wartet sie und desto mehr zahlt
sie. Dieser Mechanismus fordert echte Teilnahme
gegeniiber passivem Konsum.

Ungleichheit des Zugangs. Die Kosten der
Veroffentlichung von Behauptungen konnen legit-
ime Beschwerden wirtschaftlich benachteiligter Teil-
nehmer herausfiltern.  Abhilfe: Jeder Teilnehmer
dient gleichzeitig als potenzieller Verifizierer (oder
delegiert diese Rolle) und verdient Verifiziergebiihren.
Uber einen ausreichenden Zeithorizont sollte sich ein
nicht-radikaler Teilnehmer der finanziellen Neutral-
itdit anndhern—die Verifiziereinnahmen gleichen die
Veroffentlichungskosten ndherungsweise aus. Dies ist
eine statistische Erwartung, keine Garantie.

Reputationsungleichheit. Frithe Anwender akku-
mulieren Vorteile, die Barrieren fiir Nachziigler schaf-
fen konnen. Die Reputationsbewertung wird je-
doch von Drittanbietern durchgefiihrt, die sich dafiir
entscheiden konnen, den Vorteil des Erstanwenders
durch ihre Aggregationsalgorithmen abzumildern. Als

10



Erster iiber eine gute Reputation zu verfiigen, ist ein
legitimer komparativer wirtschaftlicher Vorteil—und
das ist beabsichtigt.

Offene Fragen. Optimale Kostenfunktionen, Ag-
gregationsstandards, Protokoll-Governance und die
Interaktion mit KlI-generierten synthetischen Reputa-
tionsdaten bleiben Bereiche fiir kiinftige Arbeiten.

Diese Arbeit erhebt nicht den Anspruch, dass
das RSN unter allen Umsténden optimale Ergebnisse
liefern wird. Sie beansprucht, dass das RSN eine
machbare Alternative darstellt—technisch umsetzbar,
wirtschaftlich selbsttragend und sozial kompatibel mit
menschlichen Verhaltensneigungen, wie sie tatsich-
lich sind.

14 Schlussfolgerung

Diese Arbeit hat das Reputationsnetzwerk vorgestellt,
ein dezentrales Protokoll, das einen pseudonymen,
verifizierbaren Reputationsaustausch ermdéglicht. Das
Prinzip des teuren Radikalismus stellt sicher, dass be-
triigerische Behauptungen ohne Zensur aus dem Markt
gepreist werden. Der vorgeschlagene Migrationsp-
fad ermdglicht einen schrittweisen, umkehrbaren
Ubergang von bestechenden Institutionen. Der En-
twurf integriert die menschliche Natur, wie sie ist—
einschlieBlich Kleinlichkeit, Boshaftigkeit und dem
Verlangen nach vergeltender Genugtuung—, statt eine
ideologische Transformation zu verlangen. Das Ergeb-
nis ist keine Utopie, sondern ein System, in dem
Gerechtigkeit zugédnglich ist, Reputation verdient wird
und die Kosten des Fehlverhaltens von derjenigen
Partei getragen werden, die es verursacht hat.
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