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Personix — 不妥協的變革

你覺得自己可以依靠國家嗎？

當一樁顯而易見的不公降臨到我、我的家人或我社群中的某人身上（身體傷害、詐騙、無理限制……），而國家的回應卻是：對，這是不公，但你別採取任何行動，否則你跟我們之間會有更大的麻煩 — 我拒絕接受這種狀況。這樣的狀態是病態的，而配合它的人是共犯。

結果就是彼此疏離、扮演社群、扮演國家，社會不斷崩解，並預示著前方嚴重的衝突。


[image: DO YOU FEEL IT TOO?]
DO YOU FEEL IT TOO?

國家能跟上技術與社會變遷的步伐嗎，還是它寧願一巴掌拍下一道禁令？

我大可假裝把停滯、無能與腐敗當作法治與傳統所宣示的穩定來對待，但我再也不想這樣了。那樣我是在騙自己，也是在騙你。

當你膽敢批評一件自己正在付錢供養的事情時，你有沒有感受到官員與民選代表的居高臨下？

我拒絕僅僅因為某些人不擅長那種軟技巧，就認定他們不配參與塑造全社會的規則 — 而在今天，那些軟技巧竟是成為國家法定機構中民選代表的唯一充分條件。我相信絕大多數人有能力照顧好自己、自己所愛的人以及自己的社群，並在其中看見自己人生哲學的一部分。我身邊認識的大多數人都是這樣的。

但我也遇過徹頭徹尾的混蛋，他們之所以是混蛋，恰恰是因為他們懂得玩這場遊戲 — 在這場遊戲裏，社群不被允許給他們反饋，國家保護他們，讓沒有人去擾亂那個秩序，因為那個秩序若被擾亂，就會威脅到國家的本質：確保權力階層及其機構層級上層樓的人過上輕鬆的日子。封建制度換來的，是民粹主義者與精英主義者的統治。

你喜歡別人告訴你該怎麼過自己的人生嗎？

我不把現狀當作完美、終極的既定事實來接受。我必須為自己的言行負責，但當有人告訴我應該持守哪些「正確」的價值時，我就會渾身不自在。你呢？




這本書講的是甚麼？

想像一個聲譽社交網絡，任何願意的人都可以為它創建自己的密鑰（創建自己的身份），由社群成員邀請加入，或自行闖入。你在其中建立自己的聲譽，並在需要時汲取關於他人的有用聲譽數據。當不公發生時，你尋求社群的支持 — 你陳述你的案情，提供你手上與此事相關的東西，社群看一看，根據相關性決定是否把它傳遞給其他人，以及如何制裁那個犯錯者。

整本小書講的，就是要讓這件事在外表上如此簡單地運作，底層必須有些甚麼。如果你堅持讀下去，我向你保證，一個此刻在許多方面看似複雜難懂的世界，將會變得更可理解、更清晰地展開。你會看到，許多壞事可以被安排成不再對壞人如此不公平地划算。而且這並不是一件你得時時黏在網上的工具 — 只要在你覺得需要的時候伸手去用它就夠了。

我進一步向你保證，這裏所描述的安排，會讓人感覺更貼近人們真實的動機，而且它不需要以某種「主義」之名去改造他們。

最後，我們會展示如何管理一場非革命性的過渡，走向一種讓社群重新成為完全運作的社會單位、不再只是裝裝樣子的狀態。


[!note] 技術文章 本書是原始技術文章《去中心化聲譽網絡：一個自願且不可腐化的社會組織框架》（Pavel Kudrna，2026）的解說性伴讀。如果你對正式的架構描述、驗證者選取演算法以及經濟機制的論證有興趣，我建議從那裏開始。




[!important] 各章環環相扣 本書寫成一段連貫的論證 — 每一章都建立在前一章之上。某一部分引入的概念，會在後面的部分裏被用到，包括在腳註中。我不建議跳着讀。




[!note] 這本書寫給誰？ 儘管在視覺上採用了親切的形式，本書的主要目標讀者，仍是那些關注人類社會可能的社會—經濟—政治安排原理的較專門讀者。要走到能夠把整個主題向最廣大的公眾深入淺出地講清楚的地步，仍然需要一條漫長的路，去建立起一整套完整的溝通策略。

我歡迎大家提出建議，讓這本小作品或任何後續修訂版更易於理解。
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警告

我不知道你是誰、多大年紀，也不知道你這輩子被迫忍受過多少破碎的承諾。我在這裏不再做承諾了。相反，我想警告你：你在這裏學到的東西，唯一的結果或許就是意識到 — 大概不存在一條由別人替你收拾今天這爛攤子的路。我只是在描述一個框架／工具，它也許能讓收拾工作更簡單、更透明。在此基礎上，我會嘗試準備一場社會實驗／模擬，修正潛在的缺陷，或者，如果這個構想被證實有根本性的設計裂縫，就把它徹底埋葬。

一個請求

如果即使在讀完本書之後，你仍能對這個構想保持開放的心態，跟進它的走向、看它如何經受住實質批評的考驗，我會由衷感激。而更讓我感激的，是你日後的參與 — 用你自己的想法去嘗試打破所提出的均衡原理，從而更好地檢驗這個系統對真實人類行為的準備程度。

沒有你和你的參與，這個構想就只是抽屜裏的一套理論。沒有你、你的貢獻以及財務捐助，我們就無法把這個項目推向真正的社會實驗，因而也無法推向真正的成熟。沒有你和你的實質批評，我們就會停滯在此刻，或者任由自己被中間派的聖杯 — 絕對、不可逆轉的極權主義 — 所吞噬。走哪一條路，或按兵不動，取決於我們自己。

挑戰

我們給你肩上加的擔子並不算輕。你已經在透過那些神秘咒語式的手冊 — 聲稱社會最好由中央來管理 — 承擔着一個揮霍無度地被治理的社會的成本，而我還有膽子向你要求更多，還要你逆着這些傾向而行。我很清楚，我們將不得不熬過歷史上最大龐氏騙局 — 隨收隨付的退休金制度 — 的崩塌，同時又不能讓好幾代人餓死。


[image: DO YOU HAVE THE COURAGE?]
DO YOU HAVE THE COURAGE?

儘管如此，我還是要請求你：讓我們終於能把一個更好的世界交到我們孩子的手上，並留下一份遺產 — 那就是我們完成了這場變革。釋放經濟增長，也許能部分解決地平線上迫近的困境。屆時我們可以告訴我們的後代：這是一段精彩絕倫的旅程，而且並非徒勞。


[!danger] 問題所在 唯有以直接責任加以平衡的自由，才能真正釋放出這個世界前所未見的巨大潛能。




[image: COME ON IN]
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變革的必要前提

向好變革的根本前提，是讓從屬者變成主導者 — 或者至少成為平等的夥伴。這意味着要接管那些界定主導與從屬關係的最關鍵議程。這些議程建立在對「歸屬於構成國家公民的那些社群」的證明之上。它們就是資訊，以及這些資訊由一位在那些社群中擁有可觀聲譽的權威加以驗證的能力。

為了克服現行制度，我歸納出五項前提，然後按我自己的理解逐一加以說明。我們可以把這些前提看作支撐本書其餘部分所描述之系統結構的支柱。這些支柱最初是我按自己的偏好挑選的，而在用它們來推理的過程中，我逐步把對每一根支柱的理解打磨成下面的形態。

讓我們逐一走過這五根支柱。
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FIVE PREREQUISITES FOR CHANGE


[!important] 自願性

在我們的情況裏，自願性意味着我不被強迫去參與運行這個去中心化聲譽網絡。然而，我不能主張一項以正面措辭包裝的權利，要求網絡不記錄關於我的資訊 — 關於我的資訊是否會進入聲譽網絡，只取決於我自己、我的行為、我的作為以及我的責任。




[image: PREREQUISITE 1: VOLUNTARINESS]
PREREQUISITE 1: VOLUNTARINESS


[!important] 組織 單一個體無法破壞這個系統，這正是為何國家要控制人的結社，作為一種手段來防止那些可能威脅其結構與運作的活動。人們是為了支持還是反對而組織起來並不重要。透過組織，可以在有人膽敢違背國家意志去改變國家時，緩和殺雞儆猴式懲罰的衝擊。

讓我們不必設定共同目標，但我們可以一起走一段路。最自然的形式就是在社群中結社 — 但這些社群必須擁有它們所需的一切工具，才不至於停留在「扮演社群」的階段。




[image: PREREQUISITE 2: ORGANIZATION]
PREREQUISITE 2: ORGANIZATION


[!important] 韌性 所選擇的、通往改變國家 — 或通往過渡到其繼任者 — 的道路，絕不能依賴國家的許可。工具及其使用方式必須盡可能不可審查。說白了，審查它們的代價必須是天文數字。沒有這一點，整個努力就只是在燃燒時間與生命能量。




[image: PREREQUISITE 3: RESILIENCE]
PREREQUISITE 3: RESILIENCE


[!important] 共識 所提出的解決方案，就其本質而言，必須既包含一套協商共識的機制，也包含一個在共識被違反時發揮作用的鎮壓性組成部分。它不必是一份自願的雙贏協議。只要情勢與社會壓力能確保在社群內部以及社群之間達成妥協，就足夠了。




[image: PREREQUISITE 4: CONSENSUS]
PREREQUISITE 4: CONSENSUS


[!important] 不可腐化性 不可審查性從外部捍衛系統。但一個由人組成的網絡也可能從內部腐爛 — 某個權威被攻陷，某條宣示過的規則被悄悄拋棄，參與者被無聲地收買。如果內部的人可以毫無後果地被腐化，那麼不可審查性就會是一場空洞的勝利。

不可腐化性並非單一巧妙把戲的產物。它源自所提出設計的若干原則協同運作 — 對抗腐敗的壓力分佈於整個架構之中，各個部分彼此加強。這究竟是如何達成的，我們會逐步展示 — 在對工具的描述中、在驗證中、以及在講懲罰的那一章中。到最後，我們會把所有已經建立起來的東西重新梳理一遍。

不可腐化性既是設計的一項前提，也是結果的一項湧現性質。它是第二道防線 — 面向內部的那一道 — 而沒有它，韌性就只是半面盾牌。
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以聲譽為本的社交網絡

要帶來變革，我們需要一件精心設計的工具。我們先簡略勾勒它，在後面的章節裏再更詳細地審視每一個部件並加以補充。想像一個不可審查的、全球性的、去中心化的社交網絡，你可以在其中安全地創建和管理你的代理身份 — 即所謂的去中心化身份（DID）。DID 是一種你自己創建並掌控的數碼身份，不依賴任何中央權威。沒有人能奪走它或偽造它，因為它是用你的私鑰（或多把密鑰，透過多重簽名）以密碼學方式簽署的。


[!note] 註 其中一個含意是：這樣的身份可以逐步取代國家簽發的身份證件 — 不過這一點留待講過渡的那一章再談。




[image: YOUR IDENTITY, YOUR KEYS, YOUR RULES]
YOUR IDENTITY, YOUR KEYS, YOUR RULES

在這樣的網絡裏，你可以透過自己的身份報告某人對你造成了傷害（以及日後可能報告他已經彌補，或被迫彌補了傷害）。要讓這條反饋 — 針對傷害的始作俑者 — 具有作為相關資訊來源的價值，把資訊錄入網絡就必須付出時間、能量與金錢，而且除此之外還必須為他人產出可驗證的證明，證明這並非閒言碎語。

讀取資訊很容易而且相對便宜，但創建一條個別紀錄則代價高昂、要求很高。寫入會遵循一套明確的協議，其中依所選演算法進行的計算，嚴格決定要向哪一個 DID 請求對所提交資訊的驗證，以及如何操作，才能讓被選中的參與者代你處理該資訊、發佈它並成為它的驗證者。


[!note] 演算法 vs 激進 演算法式的驗證者選取，確保非激進的資訊發佈者隨着時間推移，能在所發佈資訊的成本與驗證所得報酬之間，維持一種近乎中性的平衡。




[image: PUBLISHING COSTS TIME, ENERGY, AND MONEY]
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讓我們看看演算法如何選取一個驗證者。


[!note] 演算法 演算法式的選取，會為不同的資訊片段非確定性地選出不同的驗證者（或一組可能的驗證者）。完整 DID 文件的雜湊（一種單向數學函數，能從任何輸入產出一個獨一無二的「指紋」 — 就像一份文件的指紋）決定了它在一致性雜湊環上的位置，並選出驗證者候選。

verifier_DID = hash(DID_document)

用大白話說：演算法拿走你的整份 DID 文件，從中計算出一個指紋，而這個指紋決定了你的驗證者。




[image: HOW THE ALGORITHM SELECTS YOUR VERIFIER]
HOW THE ALGORITHM SELECTS YOUR VERIFIER

在演算法選出的第一位驗證者那裏，作為發佈者的你可能不會成功 — 你的聲譽或你宣示的設定，可能不符合他的要求。你會以演算法方式繼續尋找下一位，透過再進行一次遞歸迭代，為你指派另一位驗證者。每走一步，通往目標驗證者的「距離」就會增大，隨附而必須發佈的元數據也會增多。隨着數據增多，成本自然上升（不僅因為主張本身最初的大小，也因為每一次被拒都會累積元數據）。可信的資訊要比荒謬的一時興起容易通過得多。每個人願意承受多高的價格、這條紀錄對他有多重要，都由他自己決定 — 激進註定會變得昂貴。


[image: HOW THE VERIFIER ANSWERS]
HOW THE VERIFIER ANSWERS

無論驗證者對你的驗證請求作出甚麼決定，皮球都會回到發佈者這一邊：他可以接受驗證者所提出的驗證服務條件，把回應折入時序記錄後再試一次（代價更高），或者一走了之、吞下已投入的沉沒成本。


[image: THE ISSUER’S CHOICE]
THE ISSUER’S CHOICE

為了讓你的資訊份量更重、在驗證者那裏更有機會被接受，作為對所簽發資訊有切身利害的發佈者，你可以動用一個受信任權威的服務。權威要麼拒絕所提交的資訊，要麼接受它並以自己的好名聲（聲譽）為它背書。權威通常會要求現實世界的證據，加以驗證並分類。其產出，是它在特定時刻對特定案例的評估協議。可以把權威想像成現實與數碼世界中某類服務的專家 — 例如調查員、審計師、保險商、某類貨品的供應商（本質上就是市場上任何一個經濟行為者）。


[image: HOW A RECORD IS CREATED IN THE NETWORK]
HOW A RECORD IS CREATED IN THE NETWORK

到你嘗試把資訊發佈到網絡的時候，網絡裏很可能已經包含了關於其行為者的資訊 — 這些就是聲譽信號。如何解讀聲譽信號 — 它們在不同情境下對你意味着甚麼、又帶有甚麼風險 — 可能並不簡單。每個參與者都可以透過自己的 DID，根據他正在處理的與對手方相關的情境，以不同的方式來看待聲譽紀錄。對手方是一位可靠的付款人，還是我在一筆生意裏需要要求先收錢？所提供的產品有沒有關於隱藏詐騙或缺陷的評價？當出事的時候，他們是否試圖推卸合約責任？有時候，對對手方整體一致性作一種較複雜的審視會派上用場 — 這取決於提出概覽要求的人的偏好。市場可以提供一些產品與服務，在當前情境的脈絡下簡化、處理並理清聲譽的解讀。各種權威及其提供的服務，也可以服務於這個目的。
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[!example] 範例 對發佈者有興趣、對他人有價值的典型資訊，涉及的是現實或虛擬世界中超出日常人際溝通的事件。

負面例子： - 犯罪行為的證據（例如由受信任的調查機構審核過） - 間接證據（單獨看很薄弱，但在統計上可累積） — 例如短時間內多次出現在多宗盜竊案附近 → 還算巧合嗎？ - 違約

正面例子： - 已彌補的傷害（自願，或在社群作為懲罰施加的壓力下） - 接受並服完由權威 X 提議的刑罰 - 權威 X 在一定程度上撤銷了對加害者財產權的承認

每個人都自行決定去蒐集關於對手方的可得資訊，並按自己的偏好評估風險。
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[!note] 關於你的資訊會不會出現在網絡裏，只取決於你自己的行為。 你永遠不必加入這樣的網絡，但關於你的資訊仍可能出現在其中。這只取決於你的作為，以及它們對他人造成的影響。
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我剛才簡略勾勒的，就是一個受去中心化身份（DID）啟發的社交網絡可以如何運作。DID 概念的首要目的，是透過「認購我將遵循並據以生活的規則」這一原則，來加強私隱與自由 — 讓用戶有能力決定分享甚麼資訊，以及在甚麼條件下分享。

我進一步提議把各個 DID 連接成一個溝通網絡，讓其持有人交換反饋，甚至超出「某人身上發生了甚麼、社群或個人需要作出反應」的情境。這種對「我們所認購的規則」的預防性比對 — 加上可以計算雙方在「對方應如何行事」的期望上出現偏離時所帶來的經濟及其他後果 — 可以被視為尋求共識的一種動機。這樣的系統所強調的，不是自由，而是自願的抉擇再加上對現實世界行為所負的責任。

單一個體無法獨力破壞這個系統 — 一群人的機會更大，而一群已協商出共識、並在許多議題上有動機同心協力的人，抵抗威權傾向的機會就更大。第一章裏的「組織」前提，將在兩個條件滿足時得以實現：DID 聲譽網絡對社群的覆蓋足夠有代表性，以致使用它不再是甚麼稀奇之事。與此同時，這個社群板塊成為一個在經濟上舉足輕重的少數，足以強勢地與社會其餘部分談判。


[!note] 自願性 vs 自由 自由 — 就正面意義而言 — 會是平衡兩項因素的次生效果：自願性，以及周遭環境朝向責任所施加的壓力。




[!note] 人工智能時代與聲譽的價值 在人工智能的時代，一切與認知思維相關的東西都在被自動化 — 而且可能還會走得更遠。那麼，人類活動中還剩下甚麼可以作為競爭優勢？答案很難，而且必定會找到些甚麼，但有一件事我們可以肯定地說：聲譽將是決定性的。一部關於你行為、你的承諾及其履行的可驗證歷史 — 那是人工智能無法替你建立的東西。
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網絡為何不可審查

到目前為止，我們描述了網絡能做甚麼。現在，讓我們把焦點放在它為何無法被關停或審查。

網絡很可能會建立在 Tor 網絡與洋蔥路由（一種利用 Mixnet 原理來遮蔽網絡流量的方法）的原理之上 — 這是一種讓通訊穿過若干層加密的技術，其中沒有任何單一節點能同時知道發送者與接收者。中央機構無法越過你的肩膀窺看，因為根本沒有一個可供窺看的位置。

你可以與它抗爭，但你贏不了 — 除非你把整個國家拖進極權式的監控，深入到單個網絡數據包，以及每一件接入互聯網並在該聲譽網絡上通訊的硬件上的底層操作。而這恰恰是中央集權所面對的抉擇：要麼接受公民手上有一件你觸不到的工具，要麼以極權控制之名，把自己埋進經濟停滯的陰暗角落。

我們不要抱有幻想 — 即使是民主政體，在其爭奪中央集權的鬥爭中也會嘗試這樣做。他們寧願把人套上枷鎖，也不肯交出權力。
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回應顯而易見的疑慮

所描述的系統自然會引出一連串問題。讓我們回應其中最常見的那些。


對技術的依賴

你大概已經注意到，與現代國家 — 它伴隨我們大約 150 年 — 不同，這裏所描述的聲譽網絡解決方案，嚴重依賴全球／本地互聯網的技術。一旦發生中斷，這樣一個網絡的運作就會有風險。

如果中斷是暫時的，網絡中的數據或主張的一致性都不會有損失，社群內部所達成的聲譽餘額也不應受到擾動。與可作比較的支付網絡不同，這個網絡假設的過程與數據項頻率非常低。在這一點上，去中心化聲譽網絡與今天的國家並無二致 — 國家如今也嚴重依賴技術，而且早已忘了怎樣用紙本卡片檔案來辦事（不過在危機預案裏它也別無選擇）。

以聲譽網絡形態出現的國家演化繼任者，在發生永久性中斷（一場規模空前的災難）時，可以退回到一個更原始的中心化系統 — 也就是國家。

技術讓人類得以邁向更高的文明化治理形態，並為我們帶來益處，但也帶來風險。



在網絡裏發佈，是不是把錢扔出窗外？

在聲譽網絡裏發佈一條主張的成本，大體上並非沉沒成本。發佈者投入網絡的訊息 — 關於真實冤情的資訊、經驗證的經歷、切中要害的警告 — 其有用性，在較長的時間跨度上，會以「為社群裏其他人的主張進行驗證所得的費用」這種形式在統計上回流。社群受益，發佈者建立聲譽，因而發佈真實資訊的成本就趨近於一筆可退還的按金，只需從中扣除較小一部分實際的網絡維護成本。反過來，不真實或無關痛癢的紀錄不會回流 — 它們的成本是淨損失。因此，誠實不僅是一種道德抉擇，也是一種在經濟上理性的策略。

在扣除網絡維護成本之後，這個原則可以稱為經濟中性原則 — 當我與社群同在時我不會虧，當我與它作對時我才會虧。

社群也有一些團結互助的渠道，用來嘉許其成員的誠實態度。但我們不要抱有幻想：訴諸團結多半源自社群的社會壓力，所以這未必是「自願」這個詞本義上的團結。



如果有人創建多重身份怎麼辦？

一個人可以並行運作多個 DID 身份。然而，為每一個身份建立聲譽都需要獨立的付出 — 時間、能量、金錢。

沒有捷徑：每一個身份都必須透過實際的活動來累積它的往績1。因此，維持並行身份是刻意設計得很昂貴的。

在自由社會裏，這些成本會令濫用得不償失。

然而在獨裁政權下，並行身份卻成為一種求生工具：它們使地下網絡的組織、黑市中更安全的周旋，以及區隔化2的抵抗成為可能 — 在這種抵抗裏，一個身份被攻破並不會暴露其他身份 — 而且在政權倒台之後，它們讓人得以無縫地重返公開生活以及在那裏建立起來的聲譽，甚至可以透過一條主張，把先前官方的與秘密的 DID 合併成單一的一組合併紀錄。


[image: WHAT IF SOMEONE CREATES MULTIPLE IDENTITIES?]
WHAT IF SOMEONE CREATES MULTIPLE IDENTITIES?


[!note] 感知被翻轉過來 與國家不同，建立在去中心化身份之上的聲譽網絡，其原則把「所感知的優先次序」這一範式翻轉了過來：


	重要的是聲譽 — 亦即用來評估與對手方互動風險的「過去」 — 而姓名、地址等個人資料，可以是一種出於禮節的數據交換

	而國家則首先索取個人資料，累積聲譽性數據，然後只讓社群看到合它心意的部分







有錢人難道不能乾脆「買下」更多身份（或創建虛擬社群）嗎？

創建並行去中心化身份的可能性，乍看之下像是讓經濟實力較強的人相對於實力較弱的人佔了不公平的便宜。然而必須強調，與中心化系統不同 — 在中心化系統裏，只需腐蝕權力金字塔上的幾個點，就足以讓某些惡行消失 — 在去中心化系統裏，人得腐蝕整個社群。

替代性的去中心化身份可以服務於這個目的，但它們的聲譽必須隨時間透過與真實的其他社群成員進行真實互動來建立 — 它無法被簡單地買到，因為網絡讓「某個身份表現如何」變得可驗證。

此外，市場上可以（而且很可能將會）存在一些服務，它們作為權威，提供調查、產出證據，證明幾個去中心化身份其實是同一個人。因此，只需錄入聲譽網絡的一條紀錄，就能以極小的成本，抵銷掉為建立並行身份所投入的全部時間、能量與金錢。

所以在經濟上，不欺騙社群才是划算的 — 如果有需要，就審視自己的作為並着手彌補，讓聲譽回到可接受的水平，使其持有人不致因社群的怒火而在經濟上或其他方面吃虧。

一個在自己社群裏喪失了聲譽、經濟實力雄厚的身份，可能會試圖透過與特定身份的暗中交易來逃避社群的怒火 — 但那些身份屆時也會冒着失去自己聲譽的風險。

還剩下一條逃路：帶着一個全新身份逃到另一個社群 — 但那意味着拋下一切成就，在某處從零、從零聲譽重新開始。有時候這可能是一條可以理解的路，也是唯一的出路。
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[!note] 註 同樣地，社群也會這樣應對一種攻擊 — 有人投入資源去創建一個虛擬身份：對那個身份而言，未經驗證就與另一個社群發生互動 — 也就是不加批判地接受關於對方社群身份的資訊 — 是有風險的。聲譽永遠是在一個社群內部建立的，而非全球性地建立。





那些只想讀取、卻不給社群貢獻任何東西的「搭便車者」怎麼辦？

從創建去中心化身份的第一天起，對資訊的取用就不是無限制的。新的參與者 — 那些尚未透過實際活動建立聲譽的人 — 會面對分級的限制：資訊更少、等待時間更長、查詢成本更高。網絡獎勵的是參與，而非被動的消費和任意的數據收割。

當一個去中心化身份為了報酬把自己的聲譽借給另一個人（那人甚至可能根本不在 DID 聲譽網絡裏）時，它也在拿自己的聲譽冒險。這裏適用同一條原則：這種對社群的背叛（侵犯私隱），會反映到背叛者的聲譽上，而且這件事無法像在中心化系統裏那樣，透過一筆暗中交易被抹去。他必須面對社群的怒火，包括成就的喪失 — 因為在他眼中，社群正是諸如「擁有動產與不動產這一特權」的擔保者。


[!note] 錨定於現實世界 在評估風險時，較有風險的主體，自然是那個不享有某社群所承認的擁有權特權的人 — 他在交往中可失去的東西更少（數碼資產更容易轉移）。

這看似一個小細節，卻有重大後果。想讓社群對其成員擁有制衡力，就意味着把擁有權當作一種特權 — 在最自由的社會裏它近乎不可觸碰，但它仍然不是一項權利，也不是一條根本原則，而是一種特權，在極端情況下可能被撤銷（例如，我可以想像在武裝衝突中拒絕為保衛社群而服務的情形）。

它也在潛移默化中回答了：社群將如何對待其成員，以及一個成員為社群而戰的動機何在 — 就是為了保住自己的特權。一個人可以在他對社群的責任上失敗，但在道德上不能指望，當涉及保住來之不易的特權時，還會得到寬待。
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財務中性

讀到「去中心化、不可審查、不可腐化」這些字眼時，人難免會把它們與最為人熟知的加密貨幣 — Bitcoin、Monero，還有比方說 Kaspa — 聯繫起來，這些貨幣的確可以用這樣的字眼來形容。然而直覺在這裏會誤導人：權威服務、驗證與發佈等等的費用，可以用任何貨幣或金錢結算。對 DID 網絡中社交網絡的相連參與者（也就是你的社群）及其周遭而言，重要的是一份有聲譽背書的確認，證明款項已經支付。發佈一條主張，個別地必須帶有一份合理、可驗證的成本，這樣一個行為者才不能想發多少、想發哪些主張就發多少、發哪些，而無需耗費能量、金錢與時間 — 後一種狀態極不可取，對應的正是今天那些腐敗叢生的國家系統裏精英所享的特權。

在這一點上，前面提到的那些加密貨幣有一個小優勢：它們的網絡充當受信任的權威，用以驗證某筆款項確實發生過，代價是損失一點私隱，並暴露自己的部分地址。







往績（Track record） — 一般而言：一個人或組織過往結果、成功與失敗的歷史。此處：某個 DID 身份在網絡中所有過往互動的總和 — 已驗證的主張、被接受與被拒絕的紀錄 — 其聲譽即由此推導而來。



區隔化（Compartmentalization，源自英文 compartment） 指把資訊分隔成互相隔離的單元，使得一個單元被暴露不會危及其他單元。這是一條為情報機構所熟知的原則：一名特工只知道自己那部分行動，因此即使身處脅迫之下，也無法供出全局。





自願性、責任與自由

自願性是個人的：我自己替自己作決定。責任在我的決定影響到他人時產生 — 反饋隨即啟動。自由既非恩賜，亦非權利 — 它是自願性與朝向責任的壓力之間、成千上萬次雙邊互動在整個社會中取平均之後所得的一種現象學1結果。網絡並不規定這個平均 — 它是從驗證者的價格信號、以及社群成員為自己設定的預先公佈的驗證政策中湧現2出來的。

一個處於社群中的個人對自由有多少偏好，取決於他對「自己願意吞下多少他強加於他人之物」的感受。對那些不言自明、且對所有人都有益的事情，並不存在道德兩難 — 謀殺是錯的。然後有一些情況，選項轉移到「被允許的特權」這個位置上：先證明你的技能，我們才讓你上路，這樣你撞死我們的機會就小一些。最後還有一些事情，個人會說 — 這對我不值得，我不會禁止我的鄰居燒樹葉，因為我自己也燒，或者因為我做着別的一些限制他舒適的事情，而他反過來也可能想禁止我這樣做。如果歷史上我們是把自由的界線劃在「他人自由開始之處」，那麼建立在去中心化身份之上的聲譽社交網絡，在這一點上做得比中心化的代議民主更好 — 在代議民主裏，例如那一層享有特權的民選代表，試圖讓自己豁免於對私人通訊的監控，卻毫不猶豫地把這種監控強加於他們的選民身上，還動用各式各樣暗地裏的藉口與操弄。
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現象學的（Phenomenological，源自希臘文 phainómenon — 顯現之物） — 一般而言：一種把現象當作它們在直接經驗中呈現的樣子來考察的取徑，透過觀察由現象所引出的結果，而不預設底層微觀世界的解釋理論。此處：自由不是一條自上而下定義的抽象原則，而是一種被觀察到的現象 — 是人與人之間成千上萬次微互動的結果，從我們實際上如何彼此相待中湧現出來。



湧現的（Emergent，源自拉丁文 emergere — 浮現） 意指「從較簡單部分的互動中自發產生，而無人設計或指揮」。一群鳥即使沒有哪一隻鳥對隊形有計劃，也能列隊飛行 — 隊形是從每一隻個體所遵循的簡單規則中湧現出來的。同樣，在聲譽網絡裏，沒有人設計整體的行為規則 — 它們是從成千上萬個個別決定中湧現出來的。





自由—極權開關（以及委託）

DID 網絡中的一個簡單機制，能把整個系統推向更多自由或更多控制：一個 DID 在每個時段可以發佈的紀錄數量。當紀錄保持稀缺時，每一條都份量十足 — 那就是自由。當紀錄氾濫、連雞毛蒜皮的事都覆蓋時，那就是極權。你每發佈一條紀錄，都是在為方向作抉擇。網絡本身既不自由也不極權 — 它是中性的基礎設施。它會變成甚麼，取決於人們如何使用它。

在我自己的驗證政策裏，對我社交網絡中的一個一般 DID — 在社群內部 — 設定一個「發佈者每個時段可簽發的主張（泛指任何可驗證的陳述；此處指發佈到聲譽網絡的一條紀錄）的最大數量」是說得通的，超過這個數量，我才會把它們納入考量、才會認為它們的驗證請求切題。

我心裏有一個直覺的數字 — 每年低個位數。這種帶審查性質的取態，看起來或許相當孤立主義。但我可以正當地把申請人置於一個抉擇之前：從他已簽發的紀錄中挑一條，請驗證者撤銷它，也就是使它作廢 — 而在申請人恰好真的成了多宗互不相干的冤情受害者的情況下，這是一個相當咄咄逼人的要求，而我這樣做，肯定也會加深他被社群疏離的感受。


[image: THE FREEDOM-TOTALITARIANISM SWITCH]
THE FREEDOM-TOTALITARIANISM SWITCH

因此，一個更有效的選項似乎是：把自己一部分「向聲譽網絡發佈資訊」的權利，委託給一個社群或一個權威，讓它按其內部規則、以互助的方式來決定如何分配這些權利。一個群體必須有能力照顧它認為處於弱勢的那些人。社群成員有權在任何時候，只要被委託的權利尚未被使用，就撤回自己的委託。


[image: DELEGATION OF THE RIGHT TO PUBLISH]
DELEGATION OF THE RIGHT TO PUBLISH


[!note] 自由 vs 極權 一個看管並限制所發佈紀錄數量的社會，會更自由；一個紀錄過剩的社會，則會傾向極權。人們可以設想把發佈紀錄的權利委託給別人。




[!note] 文化適應 人們大體上都喜歡窺看彼此的碗裏有甚麼。跨越不同文明，我們在歷史經驗與人口密度上各不相同 — 因而在「文明與社群內部我們想窺看彼此碗裏東西的程度」上也各不相同。亞洲國家傾向於對社會自由持較嚴格的看法；歐美國家在某些方面則傾向較自由。無論這條類比多麼不精確，在去中心化聲譽社交網絡的脈絡裏可以說：各個社群的設定並不歧視，每個社群都可以按自己認為合適的方式，配置其內部的溝通。

儘管存在差異，仍會有一些為全球所公認的標準（隨機殺人對誰都沒好處）。其他設定會是社群特有的，還有一些甚至是個人特有的。好處在於，透過彼此溝通、透過觀察周遭的設定，可以尋求共識 — 從雙邊安排，到社群層面，再隨着時間，憑藉配置得最好的那些社群的經濟優勢，甚至上升到全球層面。

不過關於共識，下一章再細談。




[image: EACH COMMUNITY CONFIGURES ITS OWN PARAMETERS]
EACH COMMUNITY CONFIGURES ITS OWN PARAMETERS




預言機問題 — 架接數碼與物理世界

「預言機問題」一詞近來最常與加密貨幣、區塊鏈和去中心化系統的世界聯繫在一起。一般而言：你如何確保進入數碼系統的數據，忠實地對應到物理世界中實際發生的事？系統本身無法驗證某人是否真的傷害了另一個人，或某份合約是否真的被違反 — 它只看得見數碼紀錄。

在這裏，我們透過權威來解決這個問題 — 這些實體以自己的聲譽作賭注，擔保數碼紀錄對應於物理現實。權威的聲譽越高，紀錄就越可信。


[image: BRIDGE BETWEEN THE DIGITAL AND PHYSICAL WORLDS]
BRIDGE BETWEEN THE DIGITAL AND PHYSICAL WORLDS




共識與驗證過程

要就「一個社會平均而言應當持守並執行哪些規則」建立共識，以下這套機制能派上用場。作為一名 DID 參與者，我宣示我所認購並將據以生活的規則，並把它們發佈出來。（可以把它看作那些在我看來構成我理想世界的章程與規約 — 一個我不覺得受限、反而覺得安全的世界。）

我可以事先估計我的 DID 聯絡人會如何反應 — 並評估在普通的社交或商業互動中，若這些互動假設性地發生，我會被誰、以多大力度加以制裁。

決定性的評估發生在你向另一個 DID 索取資訊、或請他驗證一條你想發佈到聲譽網絡的主張（或向某個權威請求一項服務，等等）之時。它的結果應當與你自己在乾跑（dry run）中對照對手方所宣示的政策所作的評估一模一樣 — 如果不一樣，那麼對手方那一邊就有問題：他們在試圖玩一場不誠實的遊戲。

結果要麼是接受，並附上一個驗證的報價（在驗證者或權威服務的情況下），要麼是拒絕。對「偏離評估者政策」的制裁與獎勵，都折入這個報價之中。請求者隨後決定是接受條件，還是走向分配演算法中的下一輪驗證 — 重複這個過程，直到滿意為止，或直到經濟上不值得再繼續為止。


[!note] 社交圖譜 聲譽網絡首先是一個社交網絡。你添加聯絡人 — 那些同意連接的人。他們有聯絡人，而那些聯絡人又有聯絡人。演算法在一個可配置的深度內搜尋驗證者（例如三層：你的直接聯絡人、他們的聯絡人，再往外一層）。不需要全球性的區塊鏈 — 網絡會自然而然地形成社群，並與其他社群有所重疊。

演算法是非確定性的：它把你的主張文件做雜湊，把雜湊映射到這個圈子內已知身份組成的環上的一個位置，並選取最近的那一個作為候選驗證者。你無法預測或影響誰將驗證你的主張。



每一位驗證者的拒絕，都會擴大你的文件並增加它的處理成本 — 那是第一條成本渠道（文件增長）。每一位新的驗證者，都會依據數據量、你的聲譽，以及你主張的內容偏離其所宣示驗證政策的程度來收費 — 那是第二條成本渠道（風險溢價）。而每一次迭代都耗費時間與能量 — 那是第三條成本渠道。


[!note] 驗證者依次檢查甚麼 一旦被選中，驗證者大致按四個有序步驟來評估一條主張 — 最便宜的過濾器在前，昂貴的內容檢查在後：


	政策把關。 這類主張是否落在驗證者公開驗證的範圍之內？若否，請求即被直接拒絕。

	權威信任。 為該主張背書的權威，在驗證者自己宣示的政策下是否足夠受信任？一個低於驗證者信任門檻的權威，無論主張內容如何，都構成拒絕的理由。

	簽發者聲譽。 簽發者是否達到驗證者為這類主張所宣示的聲譽門檻？低聲譽可能提高費用，也可能觸發拒絕。

	內容檢查。 只有在前三道關卡都通過之後，驗證者才會評估主張本身 — 簽名、內部一致性、形式正確性，以及它偏離驗證者政策的程度。為這最後一步所收的費用，反映的是實際承擔的風險。



驗證者會發佈管轄上述每一道關卡的政策，因此這些步驟並非任由他自由裁量 — 他受制於自己已經宣示過的東西。偏離已發佈的政策本身，就是一條可以針對他發佈的主張，而他要用自己的聲譽為此付出代價。



結果就是：發佈一條可信而有用的主張，成本幾乎為零。發佈一條激進的主張，成本更高。發佈一個謊言，則變得貴到令人卻步 — 你必須一位驗證者接一位驗證者地迭代下去，而每一位拒絕你的人都在增加成本。市場為你的主張定價，而這個價格告訴你，相對於你所置身的那些社群，你站在甚麼位置。

僅僅宣示你遵守某條規則，而現實中你並不遵守，是不夠的。在那種情況下，你的 DID 就要冒着被發佈一條負面紀錄、揭穿其虛偽的風險 — 這會把你變成對其他所有人的風險。其結果應當是：規則更少，但被更一致地遵守，並清理掉那片連法律專業人士都幾乎理不清的法律與規例叢林。


[image: HYPOCRISY IS THE MOST EXPENSIVE BEHAVIOR]
HYPOCRISY IS THE MOST EXPENSIVE BEHAVIOR


[!note] 共識 vs 問責 要讓網絡充當有價值的資訊來源，一個 DID 不應太過激進 — 否則其他人會拒絕它。社會壓力會尋求均衡，而試圖破壞這種均衡的舉動很可能會受到懲罰。




[image: DECLARE YOUR RULES, PAY THE PRICE]
DECLARE YOUR RULES, PAY THE PRICE


[!warning] 票數並不等於一把聲音的份量 Juraj Karpiš 說「金錢是善行的記憶」。我要補上一句：聲譽是惡行的記憶。

由此可見，從賢能制的角度看，凡是貢獻更多而又沒有壞聲譽的人，理應在社群中擁有更大的聲音份量。透過雙邊關係的鏡頭來看：當我掂量該遷就哪些共識壓力時，最大的份量歸於那些讓我獲得最大經濟收益的關係。十個與我沒有實際交易往來的人，對我的影響，遠遠比不上一個長期的生意夥伴。這一範式不限於商業 — 它延伸到社會、政治及其他關係。






角色概覽

在講網絡及其基本特性的那一章裏，我們已經簡略觸及過其中一些角色。現在是時候更詳細地再看它們一次，並補上那些讓網絡更為穩健所需的其他角色。每一筆驗證交易都涉及若干角色 — 讓我們看看它們如何運作。


[!note] 驗證交易中的角色 每一筆驗證最多涉及六個不同的角色，概括於下表。它們全都可以在去中心化聲譽網絡中擁有自己的 DID。










	角色
	說明





	Issuer（簽發者）
	把資訊發佈到網絡的人 — 主張某件事發生了（一個 DID 被創建、編輯或解散，一條主張，某個 DID 的政策，等等）



	Subject（主體）
	資訊所關乎的人 — 主張的對象



	Authority（權威）
	一個受信任的實體，透過調查主張、審閱所呈交的證據或主動蒐集證據，以自己的名聲為主張的質素作賭注



	Observer（觀察者）
	一個獨立的第三方，紀錄驗證者如何處理主張 — 確保驗證者既不保持沉默，也不偏離他所宣示的政策



	Verifier（驗證者）
	一個由演算法選出、負責處理交易的參與者



	Delegate（受託人）
	一個代另一名參與者行事的人








簽發者

我們之前已經見過簽發者。當某人受了冤屈，或想把自己的一項成就廣而告之時，正是那個由 DID 所代表的人，觸發了把該資訊放進網絡的過程 — 因為他對此有首要的利害關係（動機要麼是渴望得到滿足，要麼是希望改善自己的公眾形象）。


[!note] 正面主張 關於我自己的正面主張，我可以作為它的主體兼簽發者保留起來，留待我想使用它們的場合（一張文憑、一份服務證明等等）。這正是正面主張與負面主張的分別所在：分享一條已驗證的負面主張，符合整個社群的利益，而分享一條正面主張，則符合其持有人的利益。




[image: THE ISSUER — WHO WRITES THE CLAIM]
THE ISSUER — WHO WRITES THE CLAIM




權威

權威扮演雙重角色：它既可以是審計者（在一條主張被發佈之前，驗證證據的質素），也可以是擔保者（以自己的聲譽為一條主張的真實性作賭注）。無論哪一種，它都在加強簽發者的主張。這兩項服務是可分離的 — 一個權威可以只提供其中一項、另一項，或同時提供兩項。基本假設是：權威所提供的大部分服務，都可以在自由市場的基礎上交付。即使在那些難以想像可以私有化的領域也是如此，例如司法 — 在那裏，各種專門服務（調查、證據評估，一直到今天由中心化軍隊提供的服務，如戰略規劃、標準化訓練、採購與庫存管理等等）都可以由市場行為者高效地交付。幾乎沒有甚麼東西，在重組之後不能藉着自由市場的激勵而變得更有效率。


[!warning] 權威、簽發者與觀察者，絕不能是自己案件的驗證者。 演算法式的驗證者選取，保障了獨立性。沒有人可以驗證自己的主張，或一條自己有直接利害關係的主張。這是整個 DID 社群都有利益去維護的基本規則之一。



以下的圖示，從互補的視角展示了權威所涵蓋活動的廣度（「權威」一詞可與「服務提供者」互換理解）。


[image: THE AUTHORITY — WHO STAKES THEIR NAME]
THE AUTHORITY — WHO STAKES THEIR NAME


[image: TWO FACES OF AUTHORITY]
TWO FACES OF AUTHORITY


[!note] 作為隱身觀察者的權威 一個聲譽卓著的權威 — 想像一位生意完全繫於其往績的公證人 — 可以在主要功能（審計者／擔保者）之外，再提供第三項功能：在驗證過程中充當隱身觀察者的角色。他為所提交的主張保存一份帶時間戳的紀錄，使驗證者無法悄悄把它丟棄。觀察者角色的機制，會在講「觀察者」角色的那一節裏進一步描述。






驗證者

任何 DID 都可以充當驗證者，無論是直接充當，還是透過委託給第三個 DID 的驗證權來充當。為了讓我 — 或我的受託人 — 能夠驗證，我應當在網絡上可達（在線）。並非人人都願意作出這樣的承諾，這正是為何一個 DID 的紀錄裏，可以按優先次序列出一些替代者，在它離線期間代它履行這項功能。

網絡中每一個活躍的 DID，都公開宣示自己的政策。透過該政策所定義的規則，它在驗證過程中判斷對手方的聲譽，以及簽發者已標記待發佈到聲譽網絡的那條主張的內容與形式。政策的一部分，是用來計算驗證服務費用的計算公式。這一切就位之後，在統計上大量流經網絡的主張之中，我等待網絡的演算法把我抽到簽發者那一邊，並在某一次迭代中把我指派為所簽發資訊的驗證者。簽發者可以事先計算一個行為正確的驗證者會如何反應，但無法迴避實際去接觸他（或他的替代者）；與被選中的驗證者進行的那次迭代，即使簽發者事先知道通不過，也必須由簽發者實際完成。

我們怎麼知道簽發者是在正確的一組候選驗證者 DID 上運行驗證者選取演算法的？每一個 DID 在公開宣示其政策的同時，也會發佈其在聲譽網絡中社交網絡的當前識別碼清單。如果一個簽發者把自己的社交網絡界定為一個只會附和並強化其自身觀點的社交泡泡，那麼透過它發佈的資訊，將很難被其他社群更廣泛地接收。我不惜高昂代價把一條激進主張塞進網絡，並不意味着在判斷對手方聲譽時，我會賦予它任何份量。有些主張是我的社群逼我納入考量的（施加於犯錯者的刑罰與限制）；另一些則完全由我自己決定 — 是否納入某項資訊，其經濟價值由我自己來判定。


[image: THE VERIFIER — CHOSEN BY THE ALGORITHM]
THE VERIFIER — CHOSEN BY THE ALGORITHM




主體

發佈到聲譽網絡的資訊所關乎的那些人，就是資訊的承載者，或者你也可以叫他們主體。聲譽網絡中的激勵是這樣設定的：主體有充分理由按自己的規則正確、公道地行事，並被社群推向某種恪守規則的黃金中庸。他們甚至有動機做得比自己所宣示的規則更講道德 — 預先宣示的政策，並不排除社群達成共識、追溯性地施加某種評估或措施。從這個角度看，聲譽網絡對法律秩序的替代方案，正如人們所料，更多地是由規則的精神、而非規則的字面所驅動的。
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觀察者

觀察者角色消除了驗證者鑽規則空子的動機。在驗證者不喜歡簽發者或權威的請求的情況下，他大可乾脆保持沉默 — 不作回應，卡住演算法的序列。觀察者 — 或一組觀察者 — 以自己的聲譽作賭注，記錄驗證者是如何被查詢的。如果驗證者明明有一份表明相反做法的宣示政策，卻仍保持沉默，那麼他就可以被判定違反了協議。
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機制：時間戳與挑戰碼

在你把一條主張發送給驗證者之前，你先讓它經過觀察者 — 你信任的人，或收取小額費用的專門觀察者服務提供者。每一位觀察者收到你的提交後，為它蓋上時間戳，簽署證明自己看見它發出去了，並生成一個挑戰碼 — 對其簽名所作的一個密碼學雜湊。這些挑戰碼會附加到你的請求上。驗證者看得見它們，卻毫不知情觀察者是誰，甚至不知道這些碼是不是真的。因此，觀察者充當簽發者與驗證者之間的代理，持有一份獨立的紀錄，證明該主張已被提交以及它包含甚麼內容。他們的數量可以是零到 N 個。

當驗證者誠實行事 — 按其宣示政策接受或拒絕 — 時，這些碼保持不透明。沒有人被暴露。

但如果驗證者明明有一份寬容的政策卻仍保持沉默，或以一種與他所發佈之物相矛盾的方式回應，那麼你手上就握着最初那些觀察者的簽名。你可以把它們作為代理證言發佈出去，證明該主張已被提交，而驗證者沒有遵循協議。任何人都可以驗證這些簽名與挑戰碼相符。



妙處所在：你根本不需要真實的觀察者

而最精妙的部分在這裏：你根本完全不需要真實的觀察者。 你可以生成一些看起來與挑戰碼一模一樣的隨機數。驗證者分辨不出區別 — 他不得不擲骰子賭一把，決定是否拿自己的聲譽去冒險。在他收到的每一個請求背後，都可能有一位受尊敬的觀察者在隱身守望 — 也可能純粹是噪音。驗證者並不知道。而那份不確定性，正是這個機制的所在。

維持誠實壓力的成本：近乎為零（隨機數是免費的）。對驗證者而言，不誠實的潛在代價：災難性的。即使根本沒有人在真正守望，誠實的行為也被激勵着。

這個系統之所以有效，是因為人人都有點疑神疑鬼。不確定性比監控便宜。
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[!note] 單次迭代中的多個驗證者 對於驗證者可達性，一條起加強作用的伴隨規則，可以是一個演算法擴展 — 在單次迭代中返回一組候選驗證者，而不只是一個。







委託

文明把它的經濟增長建立在分工與專業化的能力之上。世界在其全部壯麗之中是複雜的，而我們把它的全部複雜性一把抓住的機會近乎於零。自然的出路是把「一大堆支撐舒適生活的活動」委託給專門的提供者，他們替我們省下時間、能量與金錢，並讓我們反過來得以專業化 — 提供我們最擅長的、或市場在我們身上估值最高的那些服務。

同樣的委託邏輯，延伸進聲譽網絡。在《自由—極權開關（以及委託）》那一章裏，我們闡述了透過限制「在特定時間窗內可發佈到網絡的主張數量」來保障自由社會的原則（簡化地想，每年低個位數的發佈權，好讓社會保持最大程度的自由）。這條原則可以擴展到多個維度。我們不必只有一個數字 — 我們可以有若干個限額，適用於不同類型的主張。針對「揭發他人虛偽」與針對「生意往來中的不當行為」，我們可以用不同的數字，而比方說，DID 文件的變更（例如改密碼）之類的事，社群大概根本不會在意，如此等等。這一切都取決於社群在演化的時間裏，如何界定甚麼才符合它在「其目標自由水平與問責之間找到恰當平衡」上的利益。

為甚麼社群授予我的發佈權數量應當夠小？用一條負面主張標記一個 DID（主體），會摧毀一份花了很長時間才建立起來的聲譽，而且損害持久。一份被摧毀的聲譽，會面對社群針對每一次進一步或重複犯錯所施加的、不斷升級的一整套制裁，一直到把這個破壞性實體徹底清除（極端情況）。一套呈指數升級的懲罰階梯，並不需要大量的主張，只要它們有可驗證的證據支撐。這在和平的穩態下成立，也就是社會沒有被一場（外部或內部的）災難所撼動之時。

對於概率極低的事件，統計頻率一旦應用到個人身上就會波動很大。放到社群這個群體上，卻不會如此。這正是「把自己的發佈權委託給專門的匯集型權威」的價值所在 — 這些權威很像損失發生時的相互保險，動用你的權利並代你行使它。讓我們少講點抽象，舉幾個例子： - 偵測並打擊有組織犯罪 - 執行商業協議 - 管理特權（教育證明、資產的取得／處置等等） - 如此等等
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[!note] 「發佈權」實際上如何運作 受託人的圖示為求清晰，把發佈權畫成實體代幣，但系統裏並不存在這樣的物件。實際發生的是這樣：你想與之保持良好關係的那些人 — 你的社群 — 的政策，匯集成一條湧現的規則，界定他們在開始把你當作噪音之前，每年會把你多少條主張當作切題來接受。這個上限之所以存在，是為了讓網絡不被瑣碎的「假如」主張淹沒，並讓它保持社群所想要的那麼自由（透過限制數量來保住信號）。

你讀取你的社群允許你的份額。份額有一個區間，並帶有一定幅度，取決於你最看重哪些人。然後你在那個限額之內自行決定 — 自己發佈多少條主張，以及把多少條委託給專業服務，讓他們只在事件落入其職責範圍時代你發佈。正是這一點讓你保持良好關係，同時又不必為發生在你身上的每一件小事都提交一條主張。

圖示中的「代幣」，是這種「讀取—決定」循環的一個視覺替身，而非字面上的一件實物。



在聲譽網絡裏，能夠撤回已委託的發佈權是有價值的。這可以在任何時候進行，只要受託人尚未使用被委託的權利。




角色之間的溝通

下面的圖示概括了在一宗真實案例中，各個角色如何連接起來 — 從簽發者提交一條主張，一直到發佈進聲譽網絡。


[image: A FRAUD REPORT FLOWS THROUGH THE SYSTEM]
A FRAUD REPORT FLOWS THROUGH THE SYSTEM




湧現的社會契約 — 政策

到目前為止，我們描述了主張如何被驗證，以及每個角色扮演甚麼部分。現在，我們轉向：成千上萬份個別政策，如何變成某種運作起來像真正社會契約的東西。它絲毫不像左翼那些關於社會契約與強制團結的夢想。

每個參與者都根據自己的道德，宣示自己的政策（policy） — 他認為甚麼可以接受，以及他如何回應他人的特定行為。網絡上為某個 DID（社群）所知的全部政策的總和，產生出湧現的倫理 — 無人設計、卻可被觀察到的規範。這些湧現的規範，以雙邊價格信號為支撐，構成一份可量度的社會契約：不是一個誰也沒有在出生時簽過的理論建構，而是有實際行為支撐、可經驗地觀察到的規則。


[!note] 社會契約 人們爭論「社會契約」是不是自相矛盾。沒有人簽過任何東西，然而在中心化社會裏，它卻被援引來為立法與行政行動辯護。

對去中心化網絡中的互動作一番現象學分析，或許能揭示出某些湧現的規則 — 全球性的或本地性的。我們該如何稱呼這些被廣泛共享的規範？稱之為社會契約？正如社群一樣，一個社群的社會契約無法被精確地觀察與劃定 — 從每一個角度看這個社群，都會得出一份不同的社會契約。
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[!note] 以價值為本的政策 把「以價值為本的政策」當作決策的基礎，同樣具有誤導性。價值更像是一些在特定時期普遍被偏好的規則的現象學集群。它們會演變，而且並非恆常不變。
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提供關於你自己的資訊

當兩個互不相識的 DID 主體進入一段經濟關係時，我們可以代對方向自己的社群簽署一份請求，要求它提供關於我們的資訊。然而，這是一種對「社群是甚麼」的十分天真的觀念。社群不是封閉的集合 — 單一個 DID 可以同時是多個社群的參與者。

從某個特定參與者的視角看，社群更像是一種現象學上的現象，體現在他的社交網絡之中；它不是那種總是值得明確劃界的東西。一條村的居民可以構成一個社群，但一個只在週末去那裏的人，也可能在同一條村裏屬於另一個社群。一個社群也可以是一支足球隊，連同它的球迷、職員以及所有相關人士的家庭。一個民族，或一個國家的公民，同樣可以構成一個或多個社群。從不同的角度看一個 DID，可以得出對社群不同的（而且往往很直覺的）看法。

因此，處在邊界上的 DID 是社群之間的橋樑，而且 — 正如現實生活中一樣 — 它們在提供關於其他社群成員的資訊方面扮演一定角色，無論是業餘層面，還是專業層面，例如一個專門連接人與人、並匯集關於高風險 DID 資訊的權威。

DID 網絡中的某些類型的資訊，很適合無條件地相互交換（暴力犯罪、詐騙等等）。然而另一些類型的資訊，一個社群可能會當作限於社群內部使用的東西（相當於公民身份、為社群提供的服務等等）。這類資訊能否傳播，取決於社群成員所宣示的政策。

一個社群在自己的圈子內守護它的私隱，作為回報，則在無條件的基礎上交換互利的資訊。




罪與罰

我們知道網絡如何運作：紀錄如何被創建、由誰驗證、驗證者的舞弊如何被遏止。還剩下一個問題 — 當有人真的對另一個人造成傷害時，會發生甚麼？


[!quote] 我們彼此依賴到甚麼程度？ 我們全都站在這個大千世界的舞台上，這裏發生的一切都與我們所有人相關。

Jan Amos Comenius（《世界之迷宮與心靈之天堂》）



加入或拒絕一個聲譽網絡，可以有許多理由。然而我相信，人性中的一個面向 — 常被視為陰暗的那一面 — 可以派上良善的用場。我說的是人渴望在感知到的不公面前，感受到一份滿足的需要。

滿足、正義、復仇 — 我們把它們與負面情緒聯繫在一起。為了讓社會維繫在一起，我們至少必須假裝滿足是透過中心化機構來交付的；否則個人就不會覺得自己與所身處的社會相連。平均而言，我們需要歸屬於某支隊伍並信任它。當有人傷害了另一個人，社會就會注視着滿足將如何、以及以甚麼程度被交付。有點爭議地，我要主張：在歷史上 — 以及現在 — 對被告的程序是否乾淨往往並不重要；重要的是社會看見了某個人受罰。它發揮了它的功能（無數的冤案，以及對重審舊案的抗拒，已經把這個故事講得夠清楚了）。受害者與遺屬的看法只是次要的。首先重要的，是給社會其餘部分的信號，因為不公並非常見到足以出現在每一個個人的每一天裏。

一個去中心化的聲譽系統，會讓公眾看得見直接與間接的證據（經審核的與未經審核的）。社會可以評估這些資訊 — 靠自己，或透過專門作此類評估的自由市場服務 — 並根據質與量的信號，決定對主體（甚至對作者或作驗證的權威）施加甚麼措施。

甚麼是懲罰？它是一種透過剝奪所指稱加害者的特權來使其屈辱的形式 — 好讓受害者與社會都感到，傷害性的作為並不划算。這正是關鍵所在：傷害性或危險性的行為絕不能划算，同時它又必須為受害者以及社會／社群的其餘部分提供一份滿足感。

這樣的懲罰非得由一個中央權威來施行不可嗎？如果每個人都能預先宣示自己將如何回應某些作為呢？我顯然無法在別人的財產上執行懲罰。但我可以宣示：一旦犯錯者進入我的地界，我會為懲罰加害者之目的，把我的財產交予一組選定的執行權威使用。而且我可以公開宣示這一點，好讓其他人評估我的取態。

而正是在這裏，比例性的價格機制登場。如果我為輕微的過犯宣示嚴厲的懲罰，網絡就會為我的極端主義定價：其他人會覺得我不合比例，我的驗證成本會上升 — 更少人願意與我交易，或者只肯以更差的價格交易，也更少驗證者願意以合理的價格接受我的紀錄。反過來，如果我太過寬鬆，社群就會把我視為一個風險。如果我容忍詐騙，社群大概就會對那些冒犯到我的作為的加害者從寬 — 好讓我嚐嚐自己那一套的滋味。

正義不再是一件奢侈品。當有人傷害了你，記錄下這樁冤屈是負擔得起的，紀錄是永久的，而對加害者的後果是實實在在的。


[!note] 虛偽偵測 光是宣示一項政策並不夠 — 如果我宣示我遵循某條規則，但我的行為偏離了它，這道落差就是一項聲譽上的負債。網絡並不區分「違反了法律」與「違背了自己的諾言」 — 兩者都是可量度的信號。虛偽是昂貴的，而我不知道還有甚麼比它更惹人光火的紅布。
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[!note] 量 vs 質 — 打破罪責的二元範式 在中心化的司法裏，罪責是二元的：0 或 1，有罪或無罪。在一個聲譽網絡裏，重要的不是罪責是否被證明，而是信號的累積。

針對被告的一宗孤立、未經證實的盜竊指控，大概不會引起太多警覺 — 但它會引起對指控者的警覺。然而，來自各個獨立來源的多項間接跡象，卻開始有了份量。重要的不只是數量，還有質量：證人的獨立性（不同的人、不同的脈絡）、模式的一致性（一種反覆出現的嫌疑類型）、時間上的相關性。

反過來，若同一個簽發者針對各個不同的目標主體反覆提出頻繁而毫無根據的指控，這些指控可能會被評定為誹謗 — 而指控者的聲譽要為此付出代價。
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我們也不應忽視贖罪 — 一種在罪責被證明之前所作的自願行為，提供一條通往較輕懲罰的道路。當加害者不採取任何邁向贖罪的步驟、指望着逃脫後果時，懲罰就會啟動 — 這種結果，很像在中心化系統裏可以透過腐敗買下來。
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[!example] 過犯的類型 資訊的類型不必限於犯罪行為；它們可以包括： - 對罪行的描述 - 違約與詐騙 - 不道德的行為 - 對公共秩序的擾亂，無論是真實的還是虛擬的 - ……



DID 網絡中每一條新紀錄，都會調整對某個 DID（無論是主體、作者，還是作驗證的權威）所評估的聲譽與風險。我為他人的命運承擔的責任越多，我就變得越審慎。


[!note] 透過委託執行懲罰 我不必親自執行懲罰。我可以（類似買保險那樣）付費給一個權威，讓它按預先界定的規則執行結果 — 相當於偵查、執法與司法服務。如果這個權威執行得不合比例，或根本不執行，它的聲譽就會受損 — 而它的聲譽正是它賴以謀生的能力之基礎。

委託是網絡中的一條通用原則：一個 DID 的任何活動都可以委託給另一個 DID — 驗證、簽發主張、回應爭議、宣示共識。委託在任何時候都可撤回。它讓專業化成為可能，而不喪失最終的控制權。
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[!important] 風險管理的民主化 一個不可審查的聲譽網絡，會把銀行或大型工業設施的維護者早已作為核心活動在做的事 — 風險管理 — 加以民主化。

對一位面對客戶的銀行家而言，風險評估是預先準備好的，好讓他能在預先界定的限度內專注於商業互動。精密的維護團隊，在定期的保養週期裏，蒐集風險指標（結構裂縫的跡象、令運營基礎設施退化的過程等等），並能預測設備的壽命，以及何時需要甚麼樣的介入。

我對 DID 的使用有類似的設想 — 某個人（大概是收費的）會提供一份人類可讀的對手方概要。這份概要會反映客戶所訂購的那個風險評估角度。
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追蹤金錢的軌跡

我們有了一個去中心化聲譽網絡，也有了使用它的動機。它已經可以為用戶帶來競爭優勢 — 理清潛在的風險，幫助他們更有效率地規劃對手方的選擇與談判策略，並納入那些降低這些已知風險的措施。

接下來的，是使用它的一種可能方法論1 — 利用網絡的特性，來構建一條從現行制度通往其演化繼任者的遷移路徑。它很可能帶有中歐的特徵，這篇論說正是在中歐孕育的。本地的條件會需要本地的調整。我在任何地方都會建議保留的，是對國家所採取措施的不妥協性格 — 沒有這一點，目標就會在無休止的討論中被稀釋，而變革永遠不會到來。當心 — 國家的代表與擁護者會拿一堆廢話把你纏住。別上當；他們的飯碗正押在這上面。


國家的弱點 — 金錢

讓我們回到起點。我們想要更多由此而來的自由、對其形態更多的影響力，以及與之相稱的更多責任。問題很簡單：國家在哪裏有一個我們可以不訴諸暴力就施壓的脆弱點？

答案很沉悶，卻正因如此而更加有力。金錢。

國家的核心，是一股金錢的流動。它靠金錢供養它的強制機器 — 也就是執行其規則的最後一環。沒有金錢，就沒有暴力壟斷。一旦金錢開始卡頓，國家就開始退卻 — 因為它再也沒有甚麼東西可以付給那些以物理方式把它撐在原地的人。

金錢的流動天然會起伏 — 隨季節、隨經濟、隨投資者情緒。國家透過在金融市場上借貸來掩蓋這一點。偶爾一筆貸款是理性的：一項能回本的投資。然而更常見的是，它填補的是那些早已超出國家核心目的（國防、內部安全、刑事司法、外交事務）的議程上的過度支出。一旦越過某些門檻，中央銀行就以錨定於自己對通脹估計的利率作出反應。

而在這裏，那道無聲的稅登場了。通脹遠不只是宏觀經濟學家的一項會計上的關注。它是對貨幣購買力的一道隱藏稅，由每一個為晚年攢下幾個銅板的人繳付。低通脹之所以被公眾容忍，是因為他們沒有把握它的長遠影響 — 他們沒有意識到，即使是個位數的數字，在漫長的時間跨度上複利累積，也會把儲蓄侵蝕到人們再也無法保障自己晚年的地步。而當他們無法做到時，他們就被馴化成對國家福利的依賴。到最後，他們掛在那些福利上，被拴在國家身上。

在動盪的時期 — 戰爭、疫症、那筆「必要」的投資 — 國家乾脆按下印鈔機的開關。負責任的儲蓄者與工作者的購買力下降，而我們卻向他們保證，他們得到了優厚的回報。有人在悄悄偷走他們的時間，還讚美他們賺得多麼漂亮。

這嚴重地侵蝕了對國家的信任。而信任是唯一把整部機器黏合在一起的膠水。那正是值得使勁去撐的那根槓桿。


[!important] 為甚麼是金錢，而不是其他弱點？ 文明的另一個弱點，例如能源分配。但擾亂它的流動並不是一根槓桿 — 那會是侵略、恐怖主義。自願的不參與，跟蓄意傷害他人不是一回事。金錢的特殊之處在於：壓力可以自願地、透明地、不用暴力地施加。
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國家的解構（Deconstruction of the State） — 在捷克的脈絡下，這很可能會在捷克作家 Daniel Steigerwald 一本同名的即將出版著作（預定 2026 年）中被深入處理。我個人對它將包含的那些啟發性程序寄予厚望。





演化，而非革命

即使最終目標很吸引人，突如其來的變化也會激起抵抗。它撕裂各種紐帶 — 社會的、經濟的、政治的 — 而人們會本能地捍衛自己已經熟悉的東西，來對抗自己尚未見到的東西。

因此，正確的取態是漸進的 — 演化式的。一種能防止舊制度只需輕輕一按按鈕就把新制度關掉的取態 — 因為它一旦能夠這樣做，它就會這樣做。

不幸的是，這意味着要接受：均衡的自願性不會在我們部署聲譽網絡的那一刻就達到；它會伴隨着一個逐步的採用速率一同到來。接納可能會 — 而且大概會 — 很緩慢，是由個人的一種渴望拉動着前進的：當按規矩尋求正義的方式失敗時（而它會失敗），透過聲譽網絡向自己的社群尋求救濟。讓我們看看那條路是甚麼樣子，包括按比例作出的估計。


[!idea] 空槽 — 別按那套注定讓你輸的規則來玩 從內部改革國家的嘗試，依賴的是權力的內部機制，寄望官員會逆着自己的激勵去推動變革。那是不會發生的。

何必去餵養這個系統，而不去把那些為它輸送生命的渠道抽乾？與其去改變舊制度、按它的規則來玩，不如讓我們在它之上建起一個新的層 — 一個逐步把舊制度變成新制度子集的層。一開始，那個子集幾乎填滿了超集。隨着時間推移，行為者們紛紛遷移過去。

公司都懂這一點：當一個舊系統糾纏得無法替換時，你就建一個並行的系統，然後逐步把用戶遷移進去。

至於國家最終會在「它實際交付的」與「它的章程所要求的」之間出現落差，並會傾向於援引這道落差 — 那純粹是它的代表與參與者的問題，沒有必要回頭去看它。唯一值得留意的是這一點：不要挑起一場暴力革命。






四件彼此支撐的工具

到目前為止，DID 聲譽網絡可能看起來主要在司法與共識方面有用。我相信它能夠穩定自身、頂住攻擊 — 以賢能制的方式，建基於實際的功績，而非形式上的頭銜。但單靠聲譽，並不會逼國家讓步。逼它讓步的，是經濟，以及透過經濟施加的壓力。

沒有甚麼能阻止我們把 DID 身份用作額外工具的管理者，來狠狠地壓在金錢上。不要從公民的完全自願開始 — 先設定一個國家無法阻止的方向。這場過渡建基於四件互相撐着對方後背的具體工具。沒有任何一件單憑自己就足夠。




簡單的稅制 — 入門的誘餌

第一件工具，是一套建立在 DID 基礎設施之上的、簡單而透明的稅制。對所有收入採用單一的比例稅率。沒有例外，沒有免稅期，沒有企業扣減，沒有優惠。每一筆繳款都可審計地連結到繳付它的那個 DID。交叉核對輕而易舉。

稅率的設定，對一部分納稅人而言，會比舊制度略為有利 — 那就是入門的誘餌。稅負會逐年下降，制度會變得越來越吸引人，遷移也會加快步伐。這套制度既是紀錄的保管者，又是徵收者 — 沒有中間人，沒有不透明。




電子支出登記（ESR）

第二件工具，是把 EET（電子收入紀錄）翻轉過來。與其由國家追蹤一名自由職業者的每一張收據，不如讓我們追蹤國家的每一筆支出。除非國家的每一筆支出 — 無一例外 — 都通過這道篩子，否則國家不會就任何一筆個別繳款，從簡單稅制那裏收到任何款項。

ESR 是一個代理1，把國家與公共部門每一筆已實現的支出，與一條有關計劃付款的紀錄相配對 — 包括脈絡上的理由，以及對收款方、支出實體與用途的識別。其成果是原始的公共數據，可分層化。任何人都可以拿去分析。任何人都可以就如何處理它，向納稅人提供建議。審計部門多年來都達不到的目標，如今對每個人而言只在一鍵之遙。

你不必轉用新稅制就能參與。只需為每一筆已實現的付款繳付一筆完全可退還的按金（比方說 1–3 歐元）就夠了。未實現的餘額會被沒收，充當一個垃圾過濾器，好讓系統不被攻擊淹沒。一條紀錄可以由任何人提交 — 一名親屬替一位失能的祖父母，一位鄰居替被忽視的公共服務，一名企業家替一張未付的發票，一名官員透過從自己系統匯出的方式。

我預期，政黨會自然而然地轉型為分析提供者，或者會有新的政黨湧現出來取代舊的。它們不再靠從稅款抽取的撥款，而是開始提供專業知識 — 向自己的支持者提供以價值為本的概覽，涵蓋結盟的權威、它們的服務以及驗證政策。那些出於懶惰而潦草或無稽的紀錄，會自動成為削減預算的候選對象。在第一輪，你的付款總會被支付出去，但所收集的數據會作為評估「某項國家支出是否仍然說得通」的依據。承包商以及其他吃國家糧的人，都有動機去確保官員負責任地把支出配對好。否則，下一輪的錢就不會流過來。


[!note] ESR 這個縮寫從何而來 在 2016 至 2022 年間，捷克政府對它自己的公民 — 自由職業者與企業家 — 實施了一套名為「電子收入紀錄」（EET）的制度。訊息很簡單：「我們假定你們每一個人都在欺騙國家。你們要記錄每一筆交易，實時傳送到我們的服務器，我們會盯着你們。如果你們試圖逃避 EET，我們會在財務上獎勵你們的同胞來舉報你們。」

EET 是仿照巴爾幹的先例設計的。世界上第一個推出全國性強制實時網上銷售記錄系統的國家，是 2013 年的克羅地亞，名為 fiskalizacija。捷克在幾年之後採納了這個模式，並運行了歐洲最嚴格的收入追蹤體制之一。

如果陰暗的一方毫不猶豫，我們又何必猶豫？ESR 就是同一套邏輯翻轉過來：由國家向公民證明自己。
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代理（Proxy，拉丁文 procurator，英文 deputy/intermediary） — 此處指一個代另一個實體行事的中介。ESR 代理接受任何人提交的計劃付款紀錄，把它們與國家已實現的支出相配對，並把由此得出的數據集向公眾開放。





公民稅款分配 — 決定的份量

第三件工具，讓納稅人對「自己的錢流向何處」有直接的影響力。在第一輪，無論 ESR 揭示了甚麼，國家都照樣收到它的錢。到第二輪它就不再如此了 — 第一輪得出的分析，以及由此而生的措施，接手掌控。已繳稅款中的一小部分百分比，可以由繳款人自己來分配 — 前提是他的 DID 符合聲譽上的要求（公民身份、居留身份、社群所承認的成年／行為能力）。可分配的百分比逐年增長。潛在地呈指數增長。從今天的百分之五，到十年內的數十個百分點。

原始的 ESR 數據，自然地引導着納稅人的決定。質量低劣的紀錄，充當一個建議削減的警示信號。任何人都可以創建紀錄；官員則不得不去配對。沒有這一點，稅制就不會給國家送去任何錢 — 既不進國庫，也不進其他預算章節。政治鬥爭從投票箱，轉移到日復一日對一枚枚具體銅板的分配上。
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與國家談判的平台 — 那根槓桿

第四件工具，是把一切綁在一起的那根槓桿，只有到了這一步，網絡才成為一個真正的威脅。主要的衝突，將圍繞國家是否接受 ESR 作為一個具約束力的標準 — 首先在全國層面 — 以及要在此之前，來自聲譽網絡參與者的威脅必須變得多大。

那根槓桿，是即時（just-in-time）的國家撥款，以「付款須對照 ESR 加以配對」為條件。只有在國家滿足了透明度條件的那一刻，錢才會流動。一份參與者的輪候名單，在聲譽網絡內部形成。當這個群體達到經濟上舉足輕重的規模 — 大到足以威脅 GDP 增長 — 啟動就會開始。到那一刻，公民不服從就成為一個可信的威脅，而不再是一個姿態。

國家會死死抱住那些與腐敗掛鈎的問題付款到最後。在壓力之下，它會先在自己有容易辯護、又沒有騰挪空間去找節約的地方讓步。逐步而不斷加大的壓力，會逼它一步一步地從每一個陣地退卻。
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沒有身份證的公民身份

隨着過渡到 DID 基礎設施，國家簽發的身份證失去了它壟斷性的用途。你不需要身份證 — 你有一系列 DID 身份，其中一些帶有一條主張，例如你是捷克人、某個市鎮的居民、某所學校的畢業生。這條主張是可驗證的、永久的，並且獨立於國家行政。

一個技術實現的問題浮現出來：市場上誰會承接起「在國家控制之外驗證現有公民」的工作，以便把有意者遷移進一個帶有相應主張的 DID？最有可能的是，會湧現出一些專門作身份驗證的自由市場權威 — 公證人、本地社群、僱主。他們以自己的聲譽作賭注，擔保某個 DID 確實屬於聲稱擁有它的那個人。公民身份 — 也就是對某一種社群看法的歸屬 — 被從中央記錄的需要中解放出來。透過聲譽網絡的連結，所嵌入的數據會被連接並二度、三度、四度地驗證，如此下去。

其後果是直覺的，卻在中心化系統裏無解。今天，政治領導層 — 着眼於更容易連任 — 可以把集中的問題輸入社群的地界：不顧吸納能力以及現有社群的意願接收來自其他文明圈的移民，透過一種壓力去改變原有的社群，而社群在這種壓力下根本來不及同化來自其他文明圈的到來者。在一個 DID 網絡裏，一個透過腐敗被接納的移民，無法確定社群會繼續把他當作自己人。社群的成員在客觀上不必忍受一個陌生人穿着社群的制服來到他們家門口，還拿他打算在屋裏執行的措施的合法性來威脅他們（因為一則社交媒體帖子而沒收孩子的手機）。有了去中心化的聲譽，社會的大多數不必對此逆來順受 — 因為對一個社群的歸屬，不是由一名官員來決定的，而是由社群本身，透過它的聲譽信號來決定的。
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在國家職權範圍內的事務上，一張選票的份量，將來可以與「對簡單稅制的貢獻紀錄」嚴格掛鈎。再結合合適的 DID 主張（例如「此人是捷克公民」），外國國民便可以被排除在選舉之外 — 人口登記冊只不過搬到了這裏而已。




重疊與可逆性

我並不聲稱這是唯一的路，甚至不聲稱它是最好的路。但它看來相當周全 — 它涵蓋了主要的槓桿，並保留了退回一步的選項。在起點，新制度與舊制度重疊，只改變激勵。隨着時間推移，舊制度不斷收縮，直到它可能 — 但也不一定 — 消解。好處在於漸進性與可逆性：萬一設計裏出現了一個錯誤，那不是終點，只是一次修正。


[!note] 和平與戰爭 國家的某些部分，也許並沒有一個完全以市場為本的替代方案 — 或許是軍隊。在危機中臨時委託非常之權（正如古希臘人任命獨裁官那樣）可以繼續存在。然而，責任落在去中心化的社會身上，而非落在領袖身上。與中心化的治理不同，一旦威脅過去，收回被委託的權力會更容易 — 或者在必要時更早收回。即使在與威權政體的兵戎相見中，一個自由的社會也不會處於劣勢。




[!note] 戰爭罪犯 有了即時的國家撥款以及透明的支出，要為侵略戰爭積累資源就變得困難。一個繼續資助這樣一場戰爭的納稅人，成為一個正當的目標，並且不能援引《日內瓦公約》下的平民身份。在新的安排下，沉默的默許被當作參與。
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這條路是存在的

國家之所以是今天這個樣子，是因為它創立之時可得的技術，加上人性。把一切建立在自願性之上，同時又否認一般的人性，是天真的。它擺脫不了腐敗，也擺脫不了那種朝向極權主義漂移的傾向。國家的繼任者，必須連我們目前視為負面、並加以排斥或懲罰的那些特質也能一起應付。

這本書描述了一個問題 — 一個系統（國家），在其中撰寫規則的人，從不與規則的後果一同生活。它描述了要讓那個系統停止運作，必須成立的種種條件。它描述了一件滿足那些條件的工具。而它提議了一套過渡方法論 — 一些關於如何使用那件工具的具體步驟，作為一個可能的例子。

在第一章裏，我點出了五根支柱：自願性、組織、韌性、共識，以及不可腐化性。我們把它們全都滿足了。


	自願性 — 沒有人逼你進入網絡，但你也無法把自己的作為從中抹去。

	組織 — 社群從「你認識誰」中生長，而非從「你被自上而下指派給誰」中生長。

	韌性 — 即使是一個願意花錢監控每一個數據包的國家，也關不掉它。

	共識 — 它源自貼在虛偽之上的價格標籤，而非源自票數或簽名。

	不可腐化性 — 五條小規則把腐敗織進成本裏：自願性與責任的平衡、任何人發聲的權利、誰也選不了的入口點、帶着「虛偽要付價」的公開承諾，以及每一筆交易背後那道觀察者的陰影。



沒有任何單一支柱能夠獨力取代國家。合在一起，它們構成一種對腐敗的抵抗力，而那是國家連同它全部的機器也無法構成的。

我們正處在這樣一個時點：整件事可以用當今的技術建成（密碼學、去中心化身份、為把激勵調校到位而熟知的心理學模式……）。只缺一樣東西：一群找到勇氣去支持它、並決定開始動手的人，達到臨界質量。

不是透過革命。

這些構想成形於 2025 年 6 月至 2026 年 5 月之間。到我坐下來動筆的時候，這個框架在我腦海裏大體上已經想通了 — 這也正是為何當 Farewell To Westphalia 面世時，我懷着如此的好奇去讀它。我想看看他們的圖景在哪裏與我的重疊，在哪裏又與我的分道揚鑣。第二股推力來自 Dan Steigerwald，他在 2026 年 5 月仍在從一個不同的角度撰寫自己的著作《國家的解構》；他的項目推動我把自己的願景以完整的廣度寫下來 — 好讓這個世界能把它與其他人的一併擺上桌面。

我並不是要你相信其中任何一點。我是要你去思考它。而我留給你一個問題：

你會改變甚麼？



Pavel Kudrna 2026 年 5 月 23 日，捷克布拉格




Support the Project

Personix is funded by readers like you.
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Bitcoin on-chain

bc1q7cctdz6r026dgy06ul94eygg49ujtxnrq5czaj
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Bitcoin Lightning QR code

Bitcoin Lightning

LNURL1DP68GURN8GHJ7AMPD3KX2AR0VEEKZAR0WD5XJTNRDAKJ7TNHV4KXCTTTDEHHWM30D3H82UNVWQHHXMNP0FA8JMTPVD5XJMN9XUERX55QRQK


[!warning] Where this money goes — and where it does not

The QR codes above are the author’s personal channels. Contributions go directly to Pavel Kudrna and are used to push this idea forward — additional writing, the social experiment / simulation, and outreach.

The only legitimate fundraising channels for this project are:


	Author’s editions of this book — the QR codes printed in copies the author has authorised (the originals reproduced here).

	personix.org or its Tor onion mirror linked from there — where the Personix Foundation collects on behalf of the activities described there. Foundation funds are kept separate from the author’s personal funds.



Anything advertised elsewhere — third-party reprints with substituted addresses, lookalike domains, social media accounts “raising for Personix,” fundraisers not tied to either of the above — is most likely fraud. We deliberately avoid the cryptocurrency market and its participants.






詞彙表









	詞彙
	繁體中文
	意思





	Authority
	權威
	一個受信任的實體（個人、組織），驗證資訊並以自己的聲譽為之背書。可以是專門化的（調查、法律、技術）。



	Claim
	主張
	一般而言：任何可驗證的陳述。此處：發佈到聲譽網絡的一條紀錄 — 一項關於某事件、屬性或關係的斷言，經密碼學簽署並驗證。例如「我是市鎮 X 的居民」或「此人違反了一份合約」。



	Compartmentalization
	區隔化
	一般而言：把資訊分隔成互相隔離的單元，使暴露一個單元不會危及其他單元。一條為情報機構所熟知的原則。此處：獨裁政權下的並行 DID 身份 — 攻破其一，不會暴露其餘。



	Consistent Hash Ring
	一致性雜湊環
	一種選取驗證者的演算法機制 — 環上的位置由社交圖譜內 DID 文件的雜湊決定。確保一種既非確定性、又可驗證的選取。



	DID
	DID（去中心化身份）
	一種你自己創建並掌控的數碼身份，沒有中央權威。以你的私鑰作密碼學簽署 — 沒有人能撤銷它或偽造它。



	DID Document
	DID 文件
	一份公開可得、描述你 DID 身份的數據檔案 — 包含公鑰、網絡地址與元數據。用於在網絡中驗證你的身份。



	Due Diligence
	盡職調查
	一般而言：在進入商業或法律關係之前，對對手方進行深入的核查 — 查核其歷史、財務、聲譽與風險。此處：在聲譽網絡裏，因已驗證紀錄的可得性，它進行得更快、更自動化。



	Economic Neutrality Principle
	經濟中性原則
	網絡中的誠實行為，在經濟上接近於零 — 發佈成本會作為驗證報酬回流。不誠實的行為則是淨損失。



	Emergent
	湧現的
	從較簡單部分的互動中自發產生，而無人設計或指揮。一群鳥沒有計劃也能列隊飛行 — 隊形從每一隻個體所遵循的簡單規則中湧現。



	Emergent Social Contract
	湧現的社會契約
	一些行為規則，不是自上而下（法律）產生，而是自下而上 — 從社群內部反覆的互動與共識中產生。



	ESR
	電子支出登記
	一套用以透明追蹤公共支出的擬議制度 — 國家每一筆已實現的支出，都與一條計劃付款相配對。靈感來自捷克的 EET，卻反過來對準國家。



	Hash
	雜湊（指紋）
	一般而言：一種單向數學函數，能從任何輸入產出一個獨一無二、定長的「指紋」 — 就像文件的指紋。同一輸入總產出同一輸出，但無法從輸出反推輸入。此處：用來決定雜湊環上的位置，並驗證文件的完整性。



	Just-in-Time Funding
	即時撥款
	以透明度為條件的國家撥款 — 只有當國家接受 ESR 並配對其支出時，錢才會流動。一根迫使合作的槓桿。



	Meritocracy
	賢能制
	一般而言：一種以實際功績與經證明的能力、而非以形式頭銜、關係或世襲特權來決定地位的制度。此處：聲譽網絡自然地偏袒那些對社群有可證明貢獻的人 — 他們的聲音因往績而非因職位而更有份量。



	Onion Gateway
	洋蔥閘道
	一個 DID 身份在洋蔥網絡上的網絡地址。與 DID 文件分開 — 它可以在不喪失身份的情況下更改（類似更改一個域名背後的 IP 地址）。



	Onion Routing
	洋蔥路由（Tor）
	一種確保網絡不可審查性的通訊協議。訊息被分層加密 — 每個節點剝去一層，但不知道完整的路徑。



	Oracle Problem
	預言機問題
	一般而言：如何確保進入數碼系統的數據，忠實地對應到物理世界中實際發生的事。此詞源自區塊鏈領域。此處：透過權威來應對，他們以自己的聲譽作賭注，擔保一條數碼紀錄對應於物理現實。



	Phenomenological
	現象學的
	一般而言：一種把現象當作它們在直接經驗中呈現的樣子來研究的取徑，透過觀察由它們引出的結果，而不預設既有的理論。此處：自由、社會契約與行為規範都是被觀察到的現象 — 是人與人之間成千上萬次微互動的結果，而非自上而下定義的原則。



	Policy
	政策
	一般而言：一套管轄特定脈絡中行為的規則或原則。此處：DID 網絡中每一個參與者都宣示自己的政策 — 他如何回應他人的特定行為、他遵循哪些規則、他認為哪些懲罰合乎比例。政策的總和構成湧現的社會契約。



	Proxy
	代理
	一般而言：一個替身或中介 — 一個代另一方行事的系統或實體。此處用於兩種脈絡：（1）ESR 作為配對公共支出與計劃付款的代理；（2）觀察者作為觀察者把戲中發佈者與驗證者之間的代理。



	Publisher
	發佈者
	一個創建並發佈紀錄（關於一樁不公、一次彌補等等的主張）的網絡參與者。承擔發佈的成本。



	Reputation-Based Social Network (RSN)
	聲譽網絡
	一個去中心化的社交網絡，參與者在其中交換關於現實世界行為的反饋。紀錄創建起來昂貴，讀取起來便宜。



	Reputation Signal
	聲譽信號
	網絡中的一條個別紀錄 — 正面的（傷害的彌補、義務的履行）或負面的（不公、違約）。信號累積起來，構成一份聲譽檔案。



	Social Graph
	社交圖譜
	你的聯絡人以及你聯絡人的聯絡人所構成的網絡。演算法在一個可配置的深度（例如 3 層）內搜尋驗證者。沒有全球性的區塊鏈 — 網絡自然地形成有所重疊的社群。



	Tax Allocation
	稅款分配
	一種機制，讓納稅人決定自己一部分稅款流向何處。可分配的百分比逐年增長。



	Track Record
	往績
	一般而言：一個人或組織過往結果、成功與失敗的歷史。此處：某個 DID 身份在網絡中所有過往互動的總和 — 已驗證的主張、被接受與被拒絕的紀錄 — 其聲譽即由此推導而來。



	Verifier
	驗證者
	一個經演算法選出、負責驗證並發佈一條紀錄的參與者。以自己的好名聲為資訊的真實性作賭注。
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