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Introducao

Sente que pode contar com o estado?

Recuso-me a aceitar que, quando uma injustica evidente é cometida contra mim, a minha familia ou
alguém da minha comunidade (dano fisico, fraude, restri¢do indevida, ...), o estado responda: sim, é uma
injustica, mas ndo faga nada quanto a isso ou terd um problema ainda maior connosco. Uma tal condigao
é doentia, e as pessoas que a aceitam sdo cimplices.

O resultado é a alienacdo mtitua, o fingir de comunidade, o fingir de estatalidade e um aprofundar da
desagregacdo da sociedade, com a promessa de conflitos graves a frente.

Consegue o estado acompanhar o ritmo da mudanca tecnolégica e social, ou prefere impor uma
proibi¢ao?

Poderia fingir que vou tratar a estagnacdo, a incompeténcia e a corrupg¢ao como a declarada estabili-
dade do Estado de direito e da tradi¢do, mas jd ndo o quero fazer. Estaria a mentir a mim préprio e estaria
a mentir-lhe a si.

Sente a condescendéncia dos funcionarios e dos representantes eleitos quando se atreve a criticar
algo que esta a pagar?

Recuso-me a considerar as pessoas da sociedade indignas de moldar as regras que valem para toda
a sociedade s6 porque ndo se destacam nas soft skills que sdo hoje o tnico pressuposto suficiente para
se tornar representante eleito nas institui¢des codificadas pelo estado. Tenho fé em que a grande maioria
sabe cuidar de si prépria, dos seus entes queridos e da sua comunidade — e que nisso vé um pedago da
sua filosofia de vida. A maior parte das pessoas que fui conhecendo a minha volta é assim.
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Mas também encontrei verdadeiros canalhas que eram canalhas precisamente porque sabiam jogar o
jogo — 0 jogo em que a comunidade ndo pode dar-lhes feedback, em que o estado os protege para que
ninguém perturbe a ordem que ameagaria a prépria esséncia do estado: garantir uma vida fécil aos que
estdo nos andares superiores da hierarquia do poder e da hierarquia das suas institui¢des. O feudalismo
foi substituido pelo dominio de populistas e elitistas.

Adora que os outros lhe digam como viver a sua vida?

Nao aceito o estado atual das coisas como um dado perfeito e definitivo. Tenho de ser responsdvel na
forma como me conduzo, mas fico melindrado quando alguém me diz quais os valores certos que devo
ter. E consigo, como é?

De que trata este livro?

Imagine uma rede social de reputagdo em que qualquer pessoa que queira pode criar as suas proprias
chaves para ela (criar a sua identidade), ser convidada por membros da sua comunidade ou aventurar-se
por conta prépria. Constréi a sua reputacado e recorre a dados de reputagdo tteis sobre os outros quando
precisa. Procura o apoio da sua comunidade quando ocorre uma injustica — expde o seu caso e fornece o
que tem sobre o assunto, e a comunidade examina, decide com base na relevancia se o transmite a outros
e como sancionar o infrator.

Este pequeno livro trata, na sua totalidade, do que precisa de estar por baixo do capd para que isto
funcione de forma tdo simples por fora. Se ficar comigo até ao fim, prometo-lhe que um mundo que agora
pode parecer complexo e dificil de compreender em muitos aspetos se ird abrir como mais inteligivel e
mais claro. Verd que muitas coisas mds podem ser dispostas de modo a deixarem de compensar de forma
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tdo injusta para os maus atores. E ndo é uma ferramenta a que teria de estar colado online o tempo todo
— basta recorrer a ela quando sentir que precisa.

Prometo-lhe ainda que o arranjo aqui descrito se sentird mais préximo das motivagoes reais das pes-
soas e que ndo precisa de as remodelar em nome de nenhum -ismo.

E, por fim, mostraremos como conduzir uma transi¢do ndo revoluciondria para um estado em que as
comunidades voltem a tornar-se unidades sociais plenamente funcionais e deixem de ter apenas de fingir.

B Artigo técnico

Este livro é um companheiro explicativo do artigo técnico original “Decentralized Reputation
Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Kudrna, 2026).
Se estiver interessado na descrigdo formal da arquitetura, no algoritmo de selecdo de verificadores
e na justificacdo dos mecanismos econémicos, recomendo comegar por af.



. Os capitulos constroem-se uns sobre os outros

Olivro esta escrito como um argumento continuo — cada capitulo assenta no anterior. Conceitos
introduzidos numa parte sdo usados em partes posteriores, incluindo em notas de rodapé. Nao
recomendo ler fora de ordem.

B Para quem é este livro?

Apesar do seu formato visualmente acessivel, o principal ptblico-alvo é o leitor mais espe-
cializado, interessado nos principios dos possiveis arranjos socioeconémico-politicos da sociedade
humana. Chegar a um ponto em que consiga explicar toda a matéria de forma acessivel ao ptblico
mais alargado exige ainda um longo caminho de construcdo de uma estratégia de comunicagdo
completa.

Acolho de bom grado sugestdes sobre como tornar esta pequena obra, ou quaisquer edi¢des
revistas de seguimento, mais compreensivel.

Aviso

Naéo sei quem §é, que idade tem, nem quantas promessas quebradas teve de aturar ao longo da sua
vida. Deixei de as fazer aqui. Em vez disso, quero avisd-lo de que o tinico resultado do que aqui aprender
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pode ser a constatagdo de que provavelmente ndo existe um caminho em que outra pessoa arrume por si
a confusdo de hoje. Limito-me a descrever um enquadramento/ferramenta que poderia tornar essa arru-
macdo mais simples e mais transparente. Com base nele, tentarei preparar uma experiéncia/simulagdo
social, corrigir eventuais falhas ou enterrar por completo a ideia, caso se revele ter fissuras fundamentais
de concecao.

Um pedido

Ficaria profundamente grato se, mesmo depois de terminar este livro, mantivesse uma mente aberta
em relacdo a ideia e acompanhasse para onde ela caminha e como resiste a critica substantiva. Ficaria
ainda mais grato pelo seu envolvimento posterior — por tentar quebrar os principios de equilibrio pro-
postos com as suas préprias ideias e, assim, testar melhor até que ponto o sistema estd preparado para o
comportamento humano real.

Sem si e sem o seu envolvimento, a ideia permanece uma teoria numa gaveta. Sem si, sem os seus con-
tributos e sem os seus donativos financeiros, ndo conseguiremos empurrar o projeto para uma verdadeira
experiéncia social e, com isso, para uma prontidao real. Sem si e sem a sua critica substantiva, estagnare-
mos onde agora estamos, ou deixar-nos-emos engolir pelo santo graal dos centristas — o totalitarismo
absoluto e irreversivel. Cabe a nés decidir que caminho escolhemos, ou de qual ficamos de fora.

O desafio

Nao estamos precisamente a colocar uma carga leve sobre os seus ombros. J4 suporta os custos de
uma sociedade gerida com esbanjamento através de manuais ocultista-encantatérios que afirmam que a
sociedade é mais bem gerida de forma central — e eu tenho o descaramento de lhe pedir ainda mais e de
o convidar a ir contra estas tendéncias. Estou consciente de que teremos de resistir ao colapso do maior
esquema em piramide da histéria — o sistema de pensdes de reparti¢io — sem deixar vdrias geragdes
passar fome.

13
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Ainda assim, peco-lhe: deixemos finalmente aos nossos filhos um mundo melhor e um legado de
termos concretizado essa mudanga. Libertar o crescimento econémico poderd ser uma solucdo parcial
para o aperto que se avizinha. Poderemos entdo dizer aos nossos descendentes que foi uma viagem e
tanto e que néo foi em véao.

B o problema

S6 a liberdade equilibrada por uma responsabilidade direta pode verdadeiramente libertar um
potencial enorme que o mundo nunca viu.

15
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Pressupostos Essenciais para a Mudanca

Pressupostos Essenciais para a Mudanca

O pressuposto fundamental para uma mudanga para melhor é que o subordinado se torne o superior
— ou, pelo menos, um parceiro em pé de igualdade. Isto significa assumir as agendas mais criticas que
definem a relacdo de superioridade e subordinacdo. Essas agendas assentam em provas de pertenga as
comunidades que constituem os cidadados do estado. Trata-se da informacdo e da sua verificabilidade por
uma autoridade com reputagdo substancial dentro dessas comunidades.

Para superar o sistema atual, cheguei a cinco pressupostos que depois explico da forma como os
entendo. Podemos pensar nestes pressupostos como os pilares que sustentam a construgdo do sistema
descrito no resto do livro. Escolhi os pilares inicialmente segundo a minha prépria preferéncia e, ao
raciocinar com eles, fui aos poucos refinando a forma como entendo cada um até a versao abaixo.

Percorramos estes cinco pilares um a um.

17
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No nosso caso, voluntariedade significa que ndo sou obrigado a participar no funcionamento
da rede de reputacdo descentralizada. N&o posso, porém, exigir um direito formulado de forma
positiva de que a rede néo registe informagdo sobre mim — que a informacgdo sobre mim acabe ou
ndo na rede de reputa¢do depende apenas de mim, do meu comportamento, das minhas a¢des e da
minha responsabilidade.
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] Organizacao

Um dnico individuo ndo consegue quebrar o sistema, e é por isso que o estado controla a
associagdo de pessoas como forma de impedir atividades que poderiam ameacar a sua estrutura
e o seu funcionamento. Nao importa se as pessoas se organizam a favor ou contra. Através da
organizagao é possivel suavizar o impacto de castigos exemplares quando alguém se atreve a mudar
o estado contra a sua vontade.

Nao fixemos objetivos comuns, mas podemos percorrer juntos parte do caminho. A forma mais
natural é a associacdo em comunidades — mas estas tém de ter todas as ferramentas de que precisam
para ndo permanecerem meras encenagdes de comunidade.

B Resiliencia

O caminho escolhido para mudar o estado — ou para transitar para o seu sucessor — ndo pode
depender da autorizagdo do estado. As ferramentas e as formas como sdo usadas tém de ser o mais
incensurdveis possivel. Em termos simples, o custo de as censurar tem de ser astronémico. Sem
isso, todo o esforgo é apenas queimar tempo e energia vital.

21



PRE-REQUISITO 2 DE 5: ORGANIZACAO
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A solugdo proposta tem de conter, pela sua prépria natureza, um mecanismo de negociagao de
consenso, bem como um componente repressivo para os casos em que o consenso € violado. Nao
tem de ser um acordo voluntdrio do tipo ganha-ganha. Basta que as circunstéancias e a pressdo social
assegurem o compromisso dentro de uma comunidade e entre comunidades.



— CA DENTRO DO LIMITE — NAO SEJAS UM RADICAL.

Podes discordar. S6 nao muito.

—

A zona de tolerancia expande-se
com a liberdade da cultura.

BOUEDADS PRE-REQUISITO 4 DE 5: CONSENSO SOCIEDADE AUTORITARIA

O CONSENSO E UMA ZONA DE TOLERANCIA, NAO UM ACORDO UNANIME.
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A incensurabilidade defende o sistema do exterior. Mas uma rede de pessoas também pode apo-
drecer por dentro — uma autoridade é capturada, uma regra declarada é abandonada em siléncio,
participantes sdo subornados sem ruido. A incensurabilidade seria uma vitéria oca se as pessoas
de dentro pudessem ser corrompidas sem consequéncias.

A incorruptibilidade néo é o resultado de um tnico truque engenhoso. Ela emerge de varios
principios da concecdo proposta a atuarem em concerto — a pressdo contra a corrupgdo estd
distribuida pela arquitetura, e as partes individuais refor¢am-se mutuamente. Como exatamente
isto se consegue mostraremos gradualmente — na descri¢do da ferramenta, na verificagdo e no
capitulo sobre o castigo. No final recapitularemos tudo o que foi sendo construido.

A incorruptibilidade é, ao mesmo tempo, um pressuposto da concecdo e uma propriedade
emergente do resultado. E a segunda linha defensiva — a que estd virada para dentro — e sem
ela a Resiliéncia é apenas meio escudo.
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A Ferramenta

Rede Social Baseada na Reputacao

Para promover a mudanga, precisamos de uma ferramenta cuidadosamente concebida. Primeiro vamos
esbogd-la de forma breve; em capitulos posteriores examinaremos cada parte com maior detalhe e acres-
centaremos mais. Imagine uma rede social incensurdvel, global e descentralizada, onde poderia criar e
gerir com seguranga a sua identidade delegada — uma chamada Identidade Descentralizada (DID). Uma
DID é uma identidade digital que o préprio cria e controla, sem dependéncia de qualquer autoridade
central. Ninguém a pode retirar ou falsificar, porque estd assinada criptograficamente com a sua chave
privada (ou chaves, via multisig).



A TUA IDENTIDADE, AS TUAS CHAVES, AS TUAS REGRAS

DECLARAGOES —
CRIAS TU MESMO O TEU DOCUMENTO DID FACTOS VERIFICADOS
CHAVE PRIVADA — CHAv_lfz_ PUBLtICA— SOBRE TI
assina em teu nome. Sé tu W S WE RS Py
i assinaturas. Visivel CIDADANIA: Republica
U e i [ para a rede. DOCUMENTO DID Checa — verificado

pelo Notario Municipal

EDUCACAO: Mestrado em
Informatica — verificado pela
Rede de Antigos Alunos da
Universidade

CHAVE PUBLICA: Q
[hash criptografico]
ENDERECO DE
REDE: [gateway

onion] o PROPRIEDADE:
POLITICA DE ~ Pro;:rieta’rio do apartamento
VERIFICAGAO: As minhas n.° 42 — verificado pelo
/ regras para interagoes Registo Comunitario Local
TESTEMUNHA PASSIVA:

DECLARAGOES:

SR Ignorou uma infragao —
ver a direita

politica nao respeitada —
registado por Testemunhas
de Vizinhanca

) FRAUDE: Enganou um
| vizinho e ficou com as suas
@ poupancas — registado pelo
(@é@) Tribunal Comunitario Local
A As declaragoes sao afirmagoes
governamental. Sem Sl ]t LR verificadas. As boas e as mgs. As

aprovacgao de empresa. TUA chave privada pode  Nenhum Estado autoridades arriscam a sua

i o d =
Geras tu mesmo. assinar alteragoes. = ﬁ;ﬁ;ogar reputacio nelas.

) 4+ DID — IRREVOGAVEL: s6 a tua chave
=N

privada pode assinar alteracdes.

/ \5
Sem reparticdo de Esta € a tua identidade
registo. Sem formulario publica. Qualquer

BILHETE DE IDENTIDADE DO
ESTADO — REVOGAVEL: o Estado
pode cancela-lo a qualquer momento.

A tua identidade. As tuas chaves. As tuas regras. Sem necessidade de autorizagao.
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. Nota

Uma das implicag¢des é que uma tal identidade poderia gradualmente substituir os documentos
de identificagdo emitidos pelo estado — mas sobre isso mais adiante, no capitulo sobre a transigao.

Numa tal rede, poderia comunicar, através da sua identidade, que alguém lhe causou um dano (e,
mais tarde, potencialmente, que o reparou ou foi obrigado a fazé-lo). Para que este feedback — dirigido a
quem originou o dano — tenha valor como fonte relevante, introduzir informacado na rede tem de custar

tempo, energia e dinheiro — e, além disso, tem de ser produzida prova verificdvel para os outros de que
ndo se trata de conversa fiada.

Ler informagao seria f4cil e relativamente barato, mas criar um registo individual seria dispendioso e
exigente. A escrita seguiria um protocolo claro, no qual o cdlculo segundo o algoritmo escolhido deter-
mina de forma estrita a que DID pedir a verificagdo da informacdo submetida e como proceder para que
o participante selecionado processe a informagdo em seu nome, a publique e se torne o seu verificador.



] Algoritmo vs radicalismo

A selegdo algoritmica de verificadores garante que os publicadores de informagdo nao radicais
manterdo, ao longo do tempo, um equilibrio quase neutro entre os custos da informagdo publicada
e as recompensas pela verificagdo.
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Vejamos como o algoritmo seleciona um verificador.
] Algoritmo

A selecdo algoritmica escolhe de forma ndo deterministica um verificador diferente (ou um
conjunto de verificadores possiveis) para diferentes pecas de informac¢do. Um hash (uma funcéo
matemdtica unidirecional que produz uma “impressado digital” tinica a partir de qualquer entrada
— como a impressdo digital de um documento) do documento DID completo determina a posigdo
num anel de hash consistente e seleciona os candidatos a verificador.

verifier_DID = hash(DID_document)

Em linguagem simples: o algoritmo pega em todo o seu documento DID, calcula dele uma
impressdo digital, e essa impressado digital determina o seu verificador.

Com o primeiro verificador que o algoritmo seleciona, o publicador pode ndo ter éxito — a sua rep-
utacdo ou as suas defini¢des declaradas podem ndo cumprir os requisitos dele. Prosseguiria algorit-
micamente a busca pelo seguinte, executando outra iteracdo recursiva, que lhe atribui um verificador
adicional. A cada passo, a “distancia” até ao verificador-alvo cresce, tal como cresce a metainformagao que
aacompanha e que tem de ser publicada. A medida que os dados crescem, os custos sobem naturalmente
(ndo s6 devido a dimensdo inicial da alegagdo, mas também devido a metainformagdo que se acumula a
cada rejei¢do). A informacdo credivel passa muito mais facilmente do que caprichos disparatados. Cabe
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a cada pessoa decidir que preco estd disposta a suportar e quanto lhe importa o registo — o radicalismo,
com toda a certeza, torna-se caro.



z Lista crRoNoLoGIcADE 7 UMA MOEDA JUSTA LANGADA POR TODA A TUA COMUNIDADE

RESPOSTAS ANTERIORES
_ DEVERIFICADORES

COMO O ALGORITMO ESCOLHE UM VERIFICADOR
el
z g&?:&:ﬁ%&% ¥

W)i?f@@\

ALTERAGAO
Do

cada rosto tem a mesma hipotese — o hash
cai de forma uniformemente aleatéria

A TUA COMUNIDADE E AS
SUAS PROXIMIDADES

g
e

oeciaragho  POLITICA PADRAO DE PADRAO DE
DECLARAGAO POLITICA DOCUMENTO
DID &

~ g
escolhe exatamente um
artefacto por chamada
todo o tipo de registo passa pelo
mesmo hash — nenhum canal

lateral permite a alguém desviar
informacao de um verificador.

vazia na primeira chamada
— cresce a cada rejeicdo

todo o tipo de registo
\ passa pelo mesmo hash
— nenhum canal lateral
permite a alguém
desviar informacéao de
um verificador.

————
algumas autoridades
existem apenas para

tornar aleatoria a escolha
do verificador — isso,
por si so, & um servigo
que vale reputagao.

o caminho da publicacio é: emissor —+ =
autoridade — verificador. Nenhum registo
pode saltar o passo da auteridade.

ndo podes escolher o
teu verificador — o
algoritmo lanca a
moeda, e todos aqui
tém a mesma hipétese.

CONSEGUES FORCAR O
RESULTADO?

Podia produzir milhares de rascunhos até )
um cair no verificador que eu quero...

ligeiramente
JJ‘\I\/—) ‘7%)( diferente e
W radicalmente _ o 5
SN diferente = Secrooay
\F\,\"\) completamente |..---""" s

. ®
O QUE ACONTECE |
ASEGUR =

o hash € deterministico mas resistente a pré-imagem — diferente R . e = O verificador responde
cada pequena edicao atira a escolha para algo sem .- €0m um prego — ou rejeita
relagao. Sal £om um motivo —
2=u0 COMO 0 VER|F, e
| B MAS A AUTORIDADE SELA O RESTO RESPONDg DOR

PROVA ASSINADA PELA " ) R
AUTORIDADE SOBRE sl ek

oS | prever o que a .
«—| autoridade vai assinar como o hash também consome
/ J — e nio sei se ela estd prova assinada pela autoridade,
aliada comigo ou nao. 0 emissor nao consegue prever
—— o seu proprio hash. Para a
comunidade, a questao
torna-se: conflamos nesta

~
autoridade — e neste emissor
com esta autoridade — sequer? — O

O emissor decidy
fazer com essa nzsepgsqr::E
ver AESCOLHA po’
EMIssor
Cada nova tent,
ativ;
aur:illznt‘a 0 custo —cuamn
Strado antes em
CUsTO DE PUBLICACiO




COMO O VERIFICADOR RESPONDE AGETAR — CoM UM PREGO)t——
=
< [F] it
\@REPUJSQAO

EMISSOR

/
IACEITAR COM UM PRECO — OU REJEITAR COM UM MOTIVO]

o verificador pondera
quatro coisas antes de
responder.

\
o verificador concorda em publicar — mas o prego reflete quao longe a
declaragao esta da sua politica, quantos dados carrega, e quao fiavel é o
emissor.

a resposta do verificador é adicionada a lista cronolégica ;
— como mostrado em COMO O ALGORITMO ESCOLHE UM
VERIFICADOR J
seja o que for que o verificador diga, a

sua resposta torna-se dado de entrada
para a chamada seguinte.

O QUE ACONT, 1

EC
SEGUIR -

O emissor decide o que fazer

com esta resposta — ye
ESCOLHA Do Eﬂ.i'ISSO;A

em CUSTO pg
PUBL) A
- CACAo

-
todo o verificador responde de

uma destas duas formas —
aceitar com um preco, ou rejeitar
com um motivo.

REJEITAR — COM UM MOTIVO

. areputagdo do emissor é demasiado
baixa para mim
o a autoridade por tras deste registo nao é uma em que
confie

@ politica do emissor esta demasiado longe da minha para se
conciliar

e © proprio documento falha as regras da minha politica
J

o verificador escreve o PORQUE — a sua resposta alimenta a tentativa seguinte.

O VERIFICADOR OU DEFINE UM PRECO — OU DIZ-TE PORQUE NAO.




O que quer que o verificador decida em resposta ao seu pedido de verificagdo, a bola volta ao campo
do publicador: este pode aceitar a oferta do verificador para os servicos de verificacdo, integrar a resposta
na cronologia e tentar de novo (de forma mais cara), ou desistir e engolir o custo perdido.

Para dar a sua informagdo maior peso e uma melhor hipé6tese de aceitagdo junto dos verificadores,
poderia — enquanto publicador com interesse na informacado a ser emitida — recorrer aos servigos de
uma autoridade de confianga. A autoridade ou rejeita a informagdo submetida ou a aceita e pde nela o seu

bom nome (reputagdo). A autoridade normalmente solicita prova do mundo real, verifica-a e classifica-a.

O resultado é um protocolo da sua avaliagdo do caso em questdo no momento em questdo. Pense numa
autoridade como um especialista num certo tipo de servigo, tanto no mundo real como no digital — por
exemplo um investigador, um auditor, uma seguradora, um fornecedor de uma certa classe de bens (na
esséncia, qualquer ator econémico no mercado).
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A ESCOLHA DO EMISSOR|

O QUE FAZER COM A RESPOSTA DO
VERIFICADOR

seja o que for que o verificador
tenha dito, o emissor tem agora
UMA resposta em cima da mesa.

(o]
le
: NER
e 5 [
‘ N
volta a COMO O ALGORITMO ESCOLHE
UM VERIFICADOR — mostrado antes

s6 0 caminho da nova tentativa é ciclico — aceitar e desistir terminam ambos a

O VERIFICADOR PROPOE — O EMISSOR DISPOE.

'TRES SAIDAS

SO SE

ACEITAR O ACORDCl ACEITE

rede DID

o emissor paga a taxa — o registo é publicado na
rede. So6 disponivel se o verificador tiver aceitado.

ﬂJ

mini maquina
de moer

TENTAR DE
NOVO

cada nova
tentativa
custa mais

a resposta € agregada a cronologia — o algoritmo langa de novo. Funciona
quer o verificador tenha aceitado a um preco que o emissor nao gosta, quer
tenha rejeitado por completo.

A SEGUIR

{ Cada nova tentati, 1
va al
Custo da tentatiya seg;tl.reilr:naleo

o verificador
decide como

/ O QUE ACONTECE

— €omo mostrado antes em

otempoea . CUSTO DE 3
energia ja gastos | —, 0 emissor A prénriaﬁgﬂﬂgé%o
e decide se. most-crfIgaGor — como
= L ostra
Publicar é VERIFICADOR RESPONSE

um sim Q

o emissor descarta o rascunho. Nada é
publicado — mas também néo se paga mais
nada.



FASE 1 — FASE 2 — FASE 3 — FASE 4 —

e FILTRODE  VERIFICAGAO REGISTO
DECLARACAO QUALIDADE RECURSIVA  PERMANENTE

v

@)

. ANRE
) 3 e
= Lot Permanente.
SPAM / declaragio (agora) mais R Verificavel.
pesada (agora com R
o

TRIVIAL metadados adicionados) Publica.

CARO DE FALSIFICAR. BARATO DE VERIFICAR.
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Quando tentar publicar informacao na rede, esta ja conterd provavelmente informacao sobre os seus
atores — sdo os sinais de reputagdo. Orientar-se em como ler os sinais de reputagdo — o que significam
para si em diferentes situa¢bes e que riscos comportam — pode ndo ser trivial. Cada participante pode
olhar para os registos de reputagdo de forma diferente, através da sua DID, consoante a situacdo com que
estd a lidar em relagdo a contraparte. E a contraparte um pagador fidvel, ou preciso de exigir dinheiro
adiantado para uma transagdo comercial? Traz o produto oferecido avaliagdes sobre fraude ou defeitos
ocultos? Estdo a tentar esquivar-se a responsabilidade contratual quando algo corre mal? Por vezes vem
a calhar uma visdo mais complexa da consisténcia global da contraparte — depende das preferéncias
de quem pede a visdo de conjunto. O mercado poderia oferecer produtos e servigos que simplificam,
processam e clarificam a leitura da reputagdo no contexto da situagdo em causa. Vdrias autoridades e os
servigos que oferecem também podem servir esse fim.



COMO LER A REPUTACAO

DECISAO INFORMADA COgEléEGA
' CARTAO DE | .
Q REPUTACAO arece
& estarben, )

[ Pagou faturas a tempo
@ Cumpriu garantia em 2024

‘E Pagamento em atraso em 2023 —
resolvido

VISTA: Fiabilidade de ~ ——
Q crédito comercial

Ela sabe com quem esta a lidar. Ele nao faz ideia com quem esta a lidar.

ANTES DE CONCEDERES CREDITO. ANTES DE ASSINARES. ANTES DE CONFIARES.
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B Exemplos

A informagdo tfpica que interessa aos publicadores — e valiosa para os outros — diz respeito a
acontecimentos que vao além da comunicagdo interpessoal comum no mundo real ou virtual.

Exemplos negativos: - prova de atos criminosos (por exemplo, auditados por um 6rgéo inves-
tigativo de confianca) - prova indireta (fraca por si s6, mas estatisticamente cumulativa) — por ex-
emplo, presenca repetida perto de varios furtos num curto espago de tempo — ainda é coincidéncia?
- quebra de contrato

Exemplos positivos: - dano reparado (voluntariamente ou sob pressdo da comunidade como
castigo) - aceitagdo e cumprimento de uma penalizagdo proposta pela autoridade X - a autoridade
X revogou, até certo ponto, o reconhecimento dos direitos de propriedade do infrator

Cabe a cada pessoa reunir a informagdo disponivel sobre a contraparte e avaliar os riscos se-
gundo as suas preferéncias.



QUE TIPOS DE DECLARA(}OES PODEM APARECER?

EXEMPLOS DO ARTEFACTO DE DECLARAGAO

uma declaragao é uma afirmacdo sobre
alguém — aqui estao os tipos que as '
pessoas publ|cam

= DECLARACOES NEGATIVAS
S i Q ~

uI- DECLARACOES POSITIVAS

(A) T (A
@ AGRESSAO 7l f DANO REPARADO | [
L agrediu fisicamente outra pessoa L | reparoauntt:::igramn:n:;:usado B
r 3
FURTO , W = DiVIDA LIQUIDADA [
Ievou:em%%rr:igﬁ?i?nﬁfgguem pagou tudo o que devia | =

=
FRAUDE
enganou alguém para beneficio préprio | M
L

J

CONTRATO QUEBRADO l
nao cumpriu uma obrigagao acordada

DIFAMACAO

espalhou uma inverdade prejudicial J

[@ | ABANDONO

‘ -~ deixou dependentes ou deveres sem cuidado

(—
AJUDA PRESTADA w
A
l ajudou outra pessoa a custo pessoal J
N \/ 7/

PERICIA VERIFICADA

competéncia comprovada num
oficio ou area J

— N

SERVICO EXCECIONAL |

contributo duradouro
para a comunidade

\ J
apenas exemplos — cada declaracdo segue um padréo de declaracéo, e qualquer
padréo pode acrescentar mais.

(<]

[ nao tens de aderir — mas se o teu comportamento afetar outros, alguém pode publicar uma declaragao sobre isso. I

AS DECLARAGCOES SAO COMO O COMPORTAMENTO ENTRA NA REDE.
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B Que informacao sobre si aparece na rede depende exclusivamente do seu
proprio comportamento.

Nunca tem de aderir a uma tal rede e, ainda assim, informagao sobre si pode aparecer nela.
Depende exclusivamente das suas agdes e do impacto que elas tém sobre os outros.



A COMUNIDADE PODE ABRIR UM POR TI

Aberto pela comunidade. '
O visado nao detém
chave privada.

LIGACAO: Mesma
pessoa que o DID
COMUNITARIO —
INFRATOR N.° 47 —
registado pela Rede de
Observadores

FUGA: Recusoy.s
a responder —
registado por

Testemunhag de |

Vizinhanga

€|

A rede

lembra-se da
pessoa, ndo
s6 da chave.

Ele ndo tem DID proprio. No abriste um DID, por isso a Podes abrir o teu proprio

. f — mas a comunidade vai
Nunca se registou. comunidade abre um SOBRE ti. As ;.05 "g0is. A reputagio
declaragdes negativas ficam ligadas aqui. segue a pessoa, nao a
chave.
1.CAUSAS o oo 5 2.ACOMUNIDADE ___________ > 3.NAO CONSEGUES _ 5,
DANO REGISTA ESCAPAR

Podes optar por nao abrir um DID. Nao podes optar por nao ter reputacgao.



46

O que acabei de esbocar brevemente é como poderia funcionar uma rede social inspirada na Iden-
tidade Descentralizada (DID). O propésito primdrio dos conceitos de DID é reforcar a privacidade e a
liberdade através do principio de subscrever as regras que vou seguir e pelas quais vou viver — dando
aos utilizadores a capacidade de decidir que informagéo partilhar e sob que condig¢des.

Proponho ainda ligar as DIDs numa rede de comunicagdo onde os seus detentores trocam feedback
mesmo para além das situagdes em que algo aconteceu a alguém e a comunidade ou um individuo precisa
de reagir. Uma tal comparagdo preventiva das regras a que aderimos — com a opgdo de calcular as
consequéncias econémicas e outras dos desvios mttuos nas expectativas sobre como o outro lado deveria
operar — poderia ser considerada uma motivacdo para encontrar consenso. Em vez de liberdade, um tal
sistema realgaria a decisdo voluntdria combinada com a responsabilidade pelo comportamento no mundo
real.

Um individuo ndo consegue quebrar o sistema sozinho — um grupo de pessoas tem maior hipétese, e
um grupo de pessoas com consenso negociado e motivag¢des para puxar em conjunto em muitas questdes
tem uma hipétese ainda maior de resistir a tendéncias autoritdrias. O pressuposto da organizagdo, do
primeiro capitulo, serd cumprido assim que duas condigdes forem satisfeitas: a rede de reputagdo DID
cobre as comunidades de forma suficientemente representativa para que o seu uso deixe de ser exético.
E, a0 mesmo tempo, este segmento comunitdrio torna-se uma minoria economicamente significativa que
consegue negociar de forma assertiva com o resto da sociedade.



. Voluntariedade vs liberdade

A liberdade — no sentido positivo — seria um efeito secundério do equilibrio de dois fatores: a
voluntariedade e a pressdo do meio envolvente em direcdo a responsabilidade.

. A Era da IA e o Valor da Reputacao

Na era da inteligéncia artificial, tudo o que estd ligado ao pensamento cognitivo estd a ser au-
tomatizado — e pode ir ainda mais longe. O que resta entdo na atividade humana como vantagem
competitiva? A resposta é dificil, e algo ha de certamente encontrar-se, mas uma coisa podemos
afirmar com certeza: a reputacdo decidird. Um histdrico verificdvel do seu comportamento, dos
seus compromissos e do seu cumprimento — isso é algo que a IA ndo construird por si.
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SEAIA FAZ o PENSAMENTO O QUE SOBRA PARA TI?

REPETITIVO

el y CONTABILIDADE
" REDACAO |

um a um, o trabalho cognitivo repetitivo
esta a ser entregue a agentes.

OS AGENTES DE IA ASSUMEM O TRABALHO

| FLUXO PADRAO

ENTAO O QUE SOBRA PARA UM
HUMANO?

PADERO O AIDEIAO CARPINTEIRO

GERE UMA

qualquer pessoa pode escolher a mesma
ideia.
o que torna um padeiro, um carpinteiro,
uma oficina de IA diferente do seguinte?

OFICINA DE 1A

-7

REPUTACAO — O QUE DISTINGUE DOIS

CUMPRE A FALA COM
PALAVRA O CLIENTE

R A 3

RESPONSABILEZA-SE
PELASUA A

=4 3

10 ANOS, SEM
RECLAMACOES

Nem eu consigo
construir isto por
ti — tens de ser tu.

o togue humano
ainda fechao
negadcio.

alguém tem de responder pelo que o agente
faz — e essa responsabilidade nao pode ser
transferida.

y sem reputacéo, todos os padeiros parecem iguais — e a maior marca engole todos os outros. Z (( 2 \)

sera este o caminho descentralizado que mantém a IA sob controlo — o que impede um unico jogador de dominar todo o mercado? s

A IA AUTOMATIZA O TRABALHO — A REPUTAGAO MANTEM-TE HUMANO.
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e UMA COMUNIDADE. POSIGOES DIFERENTES. e X
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O QUE E PUBLICADO NA REDE

- i N N
cinco coisas podem vi (=0 N2 v3
ser publicadas — cada ——
uma tem versoes. /L_T.
cada artefacto —
tem verséo — | S . - . 1l
os selos }—[ DOCUMENTO DID|—¢ }‘[ PADRAO DE DECLARAGAO | = }‘EADRAO DE POLITICA
1 — - o —
m:)es‘}i?an;:s o teu registo de identidade 0 esquema que uma o esquema que uma politica
: na rede — chaves, declaragao tem de seguir — :
atuais. metadados, enderego de © que conta como prova {Emide Sedulis a fotaidas
réde. valida. regras de aceitacao.
e GERIDO POR: uma autoridade GERIDO POR: uma autoridade
GERIDOIROR:aititularidaiDID com reputag@o no dominio com reputagao no dominio
\ Vv \ )J
iderivado de l derivado de
' -\ 4 ™\
A A
=

seguindo um padréo de declaracio

EETETNI }imj_g’
uma afirmacao sobre um visado,

as regras declaradas de
— publicada por um emissor, um DID — usadas na
coa_ssmada pela augorldade do verificagao, no consenso e
padrio se tanto o emissor como o na emissio
verificador o pedirem. )

GERIDO POR: o titular do
LDID (uma politica por DID)

GERIDO POR: o emissor
publica — o visado é o alvo
\as declaragdes existem em dois ./
tipos — positivas (+) e

negativas (-).

CADA ARTEFACTO TEM VERSAO. CADA VERSAO E PUBLICA.




O QUE HA DENTRO DE UM DOCUMENTO DID?|

EXEMPLOS DO ARTEFACTO DOCUMENTO DID

o teu documento DID é o teu cartdo de
identidade na rede — eis o que ele contém.

CHAVES E REGRAS DE ASSINATURA

cada chave concede um poder — editar este documento, emitir uma declaracao, agir como autoridade, gerir uma
politica ou delegar a recuperacéo. Os poderes podem ser entregues a outro DID, e revogados de novo mais tarde

l!._ ENDERECOS DE REDE

onde a rede te pode contactar — alteravel sem reescrever a tua identidade

CRIADO E VERSIONADO

quando esta identidade apareceu pela primeira vez, e que revisao estas a ler agora

IDENTIDADES LIGADAS

um resumo dos DIDs a que estas ligado — uma vista de
conveniéncia, tecnicamente guardada noutro local

, MARCADOR DE SUCESSAO

se a tua identidade for perdida ou roubada, uma autoridade pode
marcar este DID como terminado e apontar para o teu sucessor
o titular do DID escreve cada nova versdo — mas toda a

versao tem de passar verificagao antes de a rede a N
publicar. et
//\;\ci\
tu escreves-lo — a rede verifica-o. Nao podes simplesmente publicar-te a ti mesmo para existires. N _/

TU ES O AUTOR DA TUA IDENTIDADE — A REDE CONFI

A

MA-A.



O QUE E UM PADRAO DE DECLARACAQ?

e

o padrao é o formulario vazio —
uma declaracao é o formulario
preenchido. Deixa-me mostrar-te

os dois lado a lado.

EXEMPLOS DO ARTEFACTO PADRAO DE DECLARAGAO

| 0 PADRAO — O FORMULARIO VAZIO

UMA DECLA

D

DID DO VISADO

o DID sobre o qual esta declaracao incide

e

RACAO — O FORMULARIO
PREENCHIDO

' DID DO VISADO
‘did:nwo:alice-9f2b...

&

DID DO
EMISSOR
o DID que assina a declaragao

DID DO
EMISSOR
did:nwo:magistrates-04.. }

e

|

QUANDO E ONDE

/YT uma data e um local

‘ }

QUANDO E ONDE
3 de margo, praga do mercado

|

TIPOS DE PROVA APROVADOS
| so0 estes tipos de prova contam J

ESCALA DE
RESULTADO

nenhum /

| grave

E

o selo da autoridade numa declaragao
preenchida é uma promessa: o
processo foi verdadeiramente seguido.

ligeiro /
moderado escolhe exatamente um degrau — sem texto

| Registo e
Reputagio

—

TIPOS DE PROVA APROVADOS

fotografia ,/ — juramento de
testemunha ,/ — nota médica v

[ TIPOS DE PROVA
APROVADOS
moderado — degrau 2 de 4

declaragoes do mesmo tipo.
; 1

o} \r ,T‘

livre
cada campo a esquerda tem exatamente uma contraparte preenchida a direita — é isso que torna comparaveis duas

Arrlsco aminha
reputacdo em com
isto foi processado
segundo o padrao.

TESTEMUNHO

AGRESSAO DiVIDA AJUDA MEch MESTRIAV1

v3
AcREssio 1 DMDA
“

on

O PADRAO E O FORMULARIO — UMA DECLARAGAO E O FORMULARIO PREENCHIDO E GARANTIDO



O QUE E UMA POLITICA DID?

EXEMPLOS DO ARTEFACTO POLITICA DID

NOME DA REGRA

LIMIAR Aceito emissores com
MINIMO DE reputagao acima de cinco
REPUTACAO em dez
DO EMISSOR
Aceito padrdes de qualquer
LISTA DE
CONFIANGA DE autoridade cuja proprla

reputacao esteja acima de

AUTORIDADES quatro em dez

Processo qualquer

FILTRO DE declaragio cujo assunto
SUBSTANCIA pese acima da marca de
"insignificante"
submeter-me declaragées é
CURVA DE barato para declaracoes
PRECOS substanciais e raras —e
ANTISSPAM cresce depressa para as futeis
g ou repetidas
areputacao do emissor e a da
PONDERAGAO autoridade multiplicam-se; a
COMBINADA futilidade do assunto reduz o

resultado a metade
— N
a polmca néo reescreve o padrdo — julga as pessoas e o assunto, Manter, modificar,
remover, — quatro 1tos simples sobre um ponto de partida partilhado.

rascunhos antes de os emltlr A emissao é
verificacao a s

VERIFICAGAO — a minha politica filtra tanto as
declaragoes recebidas como os meus proprlos
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A TUA BOLITIEA JuLGA O MENSAGEIRO — NAO O
FORMULARIO.

a minha pol itica nao é sobre como uma declaragéo é escrita
— isso é trabalho do padrao. A minha politica é como decido
se sequer me importo com a declaragio: confio em quem a
assinou, confio na autoridade por tras do seu padrao, e o
assunto sequer merece a minha atengao?

A MINHA POLITICA — DERIVADA DELE %
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nome da regra

LIMIAR MINIMO DE
REPUTACAO DO
EMISSOR
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reforcado — exijo sete em dez

Confio plenamente em magistrados e

LISTA DE médicos; reduzo a metade o peso das
f CONFIANCA DE declaragoes sob vigilancia municipal;
AUTORIDADES recuso por completo tudo o que venha
da policia portuaria
FILTRO DE declaragoes de incémodo futil ndo me
~ custam nada a ignorar — simplesmente
SUBSTANCIA ndogsieia
CURVA DE . -
V PREGOS mantido — a curva predefinida serve-me
bem
ANTISSPAM
PONDERAGAO removido — uso a minha propria
COMBINADA férmula
CUSTO adicionado — cada nova
Eﬂ: EXPONENCIAL EM  declaragio do mesmo emissor
DECLARACOES sobre mim num ano custa dez
REPETIDAS vezes a anterior
adicionado — recuso-me a ler
EQ:I %?FE?NSCPCE qualquer declaragao registada
entre a meia-noite e o amanhecer

CONSENSO — a minha politica é o
meu voto quando a comunidade
negoceia regras partilhadas.
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Porque a Rede é Incensuravel

Até aqui descrevemos o que a rede consegue fazer. Vamos agora concentrar-nos em porque nao pode ser
encerrada nem censurada.

A rede serd provavelmente construida sobre os principios da rede Tor e do encaminhamento em
cebola (uma forma de mascarar o trafego de rede usando principios de Mixnet) — uma tecnologia em
que a comunicagdo passa por varias camadas de cifra e nenhum no6 isolado conhece, a0 mesmo tempo, o
remetente e o destinatdrio. Uma instituicdo central ndo pode espreitar por cima do seu ombro, porque
ndo hd de onde espreitar.

Pode combaté-la, mas ndo pode vencer — a menos que mergulhe todo o pais numa vigilancia total-
itdria ao nivel de cada pacote de rede e das a¢des de baixo nivel em cada peca de hardware que se liga a
internet e comunica na dada rede de reputagdo. E é precisamente esta a escolha que o centralismo enfrenta:
ou aceita que os cidaddos tém uma ferramenta fora do seu alcance, ou se enterra nos cantos escuros da
estagnacdo econémica em nome do controlo totalitario.

Nao tenhamos ilusdes — mesmo os regimes democréticos tentardo isto na sua luta pelo centralismo.
Preferem por as pessoas a ferros a abdicar do poder.



COMO AS TUAS MENSAGENS FICAM IMPOSSIVEIS DE RASTREAR
DUAS LINHAS DE DEFESA AO MESMO TEMPO — CAMADAS E RUIDO

. 7
[CONTEUDO: ENVOLTO EM CAMADAS {
(a técnica por tras do Tor — "onion routing")
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Respondendo a Duvidas Obvias

O sistema descrito levanta naturalmente uma série de perguntas. Respondamos as mais comuns.

Dependéncia da Tecnologia

J4 terd provavelmente reparado que, ao contrario do estado moderno — que nos acompanha hé cerca de
150 anos —, a solugdo da rede de reputacdo tal como aqui descrita depende fortemente da tecnologia da
internet global/local. Em caso de falha, o funcionamento de uma tal rede fica em risco.

Se a falha for temporéria, ndo hé perda de dados nem da consisténcia das alegagdes na rede, e os saldos
de reputagdo alcancados dentro das comunidades também nao deverao ser perturbados. Ao contrério de
redes de pagamento comparadveis, esta rede pressupde frequéncias muito baixas de processos e de itens
de dados. Nisto, a rede de reputacdo descentralizada ndo difere do estado de hoje, que também estd
agora fortemente dependente da tecnologia e se esqueceu de trabalhar com fichdrios de papel (embora,
nos planos de crise, ndo tivesse alternativa).

O sucessor evolutivo do estado, sob a forma de rede de reputagdo, pode, em caso de falha permanente
(uma catdstrofe de escala sem precedentes), recuar para um sistema centralizado mais primitivo — o
estado.

A tecnologia permite a humanidade alcancar formas civilizacionais mais elevadas de governagdo e
traz-nos beneficios, mas também riscos.



DOIS CAMINHOS — O ESTADO FECHA, A REDE ABRE
zﬁ\ REDE DE REPUTA(;AC& . 11 .,
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T NAO FAZER NADA
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PORTA DA
DIREITA.

=/ o portao ainda

SS=| estaafechara

== \ outra porta ainda
esta aberta.

Todos os regimes acabam da mesma forma. A Unica
escolha é dar um passo para a esquerda.
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—oua
escolha

¥ escolhe-te ati.

O ESTADO FECHA POR DEFEITO. A REDE ABRE POR ESCOLHA.
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Estarei a deitar dinheiro pela janela ao publicar na rede?

Os custos de publicar uma alegagdo na rede de reputagdo em grande parte ndo sdo perdidos. A utilidade
da mensagem de um publicador colocada na rede — informacgado sobre queixas reais, experiéncias veri-
ficadas, avisos relevantes — retorna estatisticamente, num horizonte temporal mais longo, sob a forma
de taxas por verificar as alegagdes de outros da comunidade. A comunidade beneficia, o publicador
constrdi reputacado, e os custos de publicar informacgao verdadeira aproximam-se assim de um depdsito
reembolsdvel, do qual s6 é preciso subtrair uma por¢do menor dos custos reais de manutencdo da rede.
Inversamente, os registos falsos ou triviais ndo retornam — os seus custos sdo uma perda liquida. A
honestidade néo é, portanto, apenas uma escolha moral, mas também uma estratégia economicamente
racional.

Depois de subtraidos os custos de manutencdo da rede, este principio poderia chamar-se principio da
neutralidade econémica — ndo perco quando estou com a comunidade, perco quando estou contra ela.

A comunidade também tem canais de solidariedade para reconhecer a atitude honesta dos seus mem-
bros. Mas nédo tenhamos ilusdes: os apelos a solidariedade nascem, na sua maioria, da pressdo social da
comunidade, pelo que isto pode ndo ser solidariedade no sentido voluntdrio da palavra.

E se alguém criar varias identidades?

Uma pessoa pode operar em paralelo varias identidades DID. Contudo, construir reputagdo para cada
identidade exige um esfor¢o independente — tempo, energia, dinheiro.



Sem atalhos: cada identidade tem de acumular o seu track record! através de atividade real. Manter
identidades paralelas é, por isso, intencionalmente caro.

Nas sociedades livres, os custos desencorajam o abuso.

Nas ditaduras, porém, as identidades paralelas tornam-se uma ferramenta de sobrevivéncia: per-
mitem organizar redes clandestinas, navegar com mais seguranga o mercado negro e uma resisténcia
compartimentada?, em que comprometer uma identidade ndo revela as outras — e, depois da queda do
regime, permitem um regresso sem sobressaltos a vida ptblica e a reputagao ai construida, e até a fusao
da DID antes oficial e da secreta num tnico conjunto combinado de registos, através de uma alegacao.

"Track record — em geral: um histérico de resultados passados, éxitos e fracassos de uma pessoa ou organizagéo. Aqui: a
soma de todas as intera¢ées passadas de uma dada identidade DID na rede — alegacées verificadas, registos aceites e rejeitados
— de onde se deriva a sua reputagdo.

?Compartimentacio (do ing. compartment) significa separar a informagdo em unidades isoladas, de modo a que a exposigdo
de uma unidade ndo comprometa as outras. Um principio conhecido dos servigos de informagdes: um agente conhece apenas a
sua parte da operacao, pelo que, mesmo sob coacdo, ndo pode revelar o todo.
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O MESMO ESFORGO — UM PLANO B DESPERDIGADO NA LIBERDADE, UMA TABUA DE SALVAGAO SOB

A TIRANIA

IDENTIDADES PARALELAS CUSTAM O MESMO — MAS COMPRAM COISAS DIFERENTES

EM LIBERDADE — UM PLANO B
DISPENDIOSO

—

uma segunda
< ( identidade — s6 para )

—

o caso de as coisas
correrem mal.

SEMENTE — REBENTO — PLANTA JOVEM — ARVORE NOVA —
ARVORE MADURA

5 a 15 anos — sem atalhos, sem arvore madura a venda =

o,

ano 3 — 0s mesmos

ano 0 — tudo
custos de novo,

ano 1 —tempo,

energia, dinheiro recomec¢a —
agos de forma
gastos — 5% de i?]d%pendente s 0% de
reputagio 20% de reputagao reputacao

trés jardins, o triplo do custo — e continuas a sé ter duas maos.

OU — UMA FOLHA EM BRANCO APOS UM DESLIZE
PESSOAL

DID ANTIGD — REPUTAGAO DID-NOVO-COMEGO

s6 funciona se a cor#usao tiver ficado s6 tua — se outros
foram suficientemente prejudicados para te perseguirem, as

suas declaracoes vao seguir-te também para o novo vaso.

UMA DECLARAGAO E O PLANO B DESAPARECE

A PESSOA
REAL

um fio —e
todo o plano)
se desfaz.

uma Unica declaragio liga todos os vasos ao mesmo jardineiro
— anos de tempo, energia e dinheiro apagados numa tarde.

rSOB A TIRANIA — UM PARA O ESTADO,
OUTROS PARA A ASSOCIACAO LIVRE

(o Estado ou proibe identidades por completo,
ou exige-as sob o seu proprio controlo)

e

O QUE O ESTADO VE uma mascara

para o regime

— o resto para

uma vida que
ainda vale a
pena viver.

DID OFICIAL —
REGISTADO E
MONITORIZADO

\ \ . 1

confo;'midade ) TAMBEM MEU —
aparente — uma \

idegiidade entregue \\ ~ MAS ESCONDIDO

para monitorizagdo. %, ~ DO ESTADO

DID-C — CELULA
IMPRENSA DE RESISTENCIA
CLANDESTINA — INTACTA

as paredes de tijolo entre células fazem o trabalho que o Estado proibe —
perde-se uma, as outras continuam; quando o regime cai, a vida publica retoma.

ALVO DE
RUSGA

EM LIBERDADE, O ABUSO E CARO SOB A TIRANIA, A SOBREVIVENCIA E POSSIVEL.



B A Percecao Virada do Avesso

Ao contrdrio do estado, o principio de uma rede de reputagdo construida sobre a identidade
descentralizada inverte o paradigma da prioridade percebida:

* O que importa é a reputagdo — ou seja, o passado, usado para avaliar os riscos de interagdo
com uma contraparte — e dados pessoais como nomes, moradas, etc. podem ser matéria de
uma troca de dados por cortesia

* Ao passo que o estado exige primariamente dados pessoais, acumula dados reputacionais e
s6 deixa a comunidade ver o que lhe convém

Nao podera uma pessoa rica simplesmente “comprar” mais identidades (ou criar comu-
nidades virtuais)?

A possibilidade de criar identidades descentralizadas paralelas parece, a primeira vista, uma vantagem
injusta para pessoas com maiores meios econémicos face as que tém menos. Importa, porém, sublinhar
que, ao contrdrio de um sistema centralizado, onde basta corromper alguns pontos na piramide do poder
para fazer desaparecer certas malfeitorias, num sistema descentralizado seria preciso corromper toda a
comunidade.

Identidades descentralizadas substitutas poderiam servir esse propdsito, mas a sua reputagdo tem de
ser construida ao longo do tempo através de interagdo real com outros membros efetivos da comunidade
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— ndo pode simplesmente comprar-se, porque a rede torna verificivel como estd a comportar-se uma
dada identidade.

Além disso, podem existir no mercado (e provavelmente existirdo) servigos que, agindo como autori-
dade, oferecem investigagdes que produzem prova de que vdrias identidades descentralizadas sdo, na
verdade, a mesma pessoa. Um tnico registo introduzido na rede de reputacdo pode assim anular, por
uma fragdo do custo, todo o investimento de tempo, energia e dinheiro gasto a construir identidades
paralelas.

Economicamente, compensa, portanto, ndo enganar a comunidade — e, se necessdrio, examinar as
préprias agdes e procurar reparar, para que a reputacdo volte a um nivel aceitdvel e o seu portador nao
sofra, econdmica ou de outra forma, a ira da comunidade.

Uma identidade economicamente poderosa que tenha perdido reputacdo na sua prépria comunidade
pode tentar escapar a ira da comunidade através de acordos por baixo da mesa com identidades especifi-
cas — mas essas arriscam-se entdo também a perder a sua prépria reputacao.

Resta ainda a fuga para outra comunidade com uma identidade nova — mas isso significa deixar para
trds todas as conquistas e comegar algures do zero, com zero reputagdo. Por vezes pode ser um caminho
compreensivel e a tinica saida.



A REPUTACAO E O CONTRAPESO DA FORCA ECONOMICA

O HOMEM RICO COMPRA INFLUENCIA — A COMUNIDADE LEMBRA-SE DISSO
O ATAQUE — INFILTRAR E SUBORNAR OITO FANTOCHES PLANTADOS + TRES VIZINHOS SUBORNADOS

a principio, parece que o homem rico s6 alargou o seu circulo de

a forga econémica consegue infiltrar fios em qualquer comunidade — e comprar algumas vozes

reais pelo caminho. amigos.
MAIS
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. Nota

De forma semelhante, as comunidades lidariam com um ataque em que alguém dedica recursos
a criar uma identidade virtual: para essa identidade, é arriscado entrar em interacdo com outra
comunidade sem verificacdo — isto é, aceitar de forma acritica informacgao sobre as identidades da
outra comunidade. As reputagdes constroem-se sempre dentro de uma comunidade, ndo global-
mente.

E os aproveitadores que s6 querem ler e nada dao a comunidade?

O acesso a informagao néo € ilimitado desde o primeiro dia de criagdo de uma identidade descentralizada.
Os novos participantes — os que ainda ndo construiram reputacado através de atividade real — enfrentam
restrigdes graduais: menos informacdo, tempos de espera mais longos, custos de consulta mais altos. A
rede recompensa a participagdo, ndo o consumo passivo e a recolha arbitrdria de dados.

Uma identidade descentralizada também arrisca a sua reputagdo quando empresta a sua reputacdo,
mediante pagamento, a outra pessoa (que pode nem sequer estar na rede de reputac¢do DID). Aplica-se
aqui 0 mesmo principio: uma tal traicdo da comunidade (violagdo da privacidade) pode refletir-se na
reputagdo do traidor, e o ato ndo pode ser apagado através de um acordo por baixo da mesa, como
funciona num sistema centralizado. Tem de contar com a ira da comunidade, incluindo a perda de
conquistas — pois a comunidade é, aos olhos dele, o garante, por exemplo, do privilégio de possuir bens
moveis e imodveis.



B Ancora ao Mundo Real

Ao avaliar o risco, o sujeito mais arriscado é naturalmente aquele que ndo goza do privilégio da
propriedade reconhecido por uma dada comunidade — tem menos a perder nos seus negécios (0s
ativos digitais sdo mais féceis de mover).

Pode parecer um pormenor menot, mas tem grandes consequéncias. Querer que a comunidade
tenha ascendente sobre os seus membros implica a propriedade como privilégio — nas sociedades
mais livres quase intocdvel, mas ainda assim ndo um direito, nem um principio fundamental, e sim
um privilégio que, em casos extremos, pode ser revogado (imagino, por exemplo, a recusa de servir
em defesa da comunidade num conflito armado).

Responde também, de forma subliminar, a questdao de como a comunidade tratard os seus mem-
bros e que motivacdo tem um membro para lutar pela comunidade — para conservar os seus priv-
ilégios. Uma pessoa pode falhar na sua responsabilidade para com a comunidade, mas moralmente
ndo pode esperar indulgéncia quando se trata de conservar privilégios arduamente conquistados.

Neutralidade Financeira

Ao ler palavras como descentralizada, incensurdvel, incorruptivel, ndo conseguimos deixar de as associar
as criptomoedas mais conhecidas — Bitcoin, Monero e, por exemplo, Kaspa —, que podem ser descritas
nesses termos. A intuigdo é aqui enganadora, porém: as taxas pelos servigos das autoridades, pela

verificacdo e pela publicagdo, e por af adiante, podem ser liquidadas em qualquer moeda ou dinheiro.

O que importa para os participantes ligados da rede social na rede DID (ou seja, a sua comunidade) e
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A REDE RECOMPENSA A PARTICIPAGAO

A REPUTAGAO CONSTROI-SE AO LONGO DE UMA VIDA — NAO SE COMPRA, NAO SE EMPRESTA
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para o seu meio envolvente é uma confirmacao, respaldada por reputacdo, de que o pagamento foi feito.

A publicacdo de uma alegagdo tem de comportar, individualmente, um custo razodvel e verificdvel, para
que um ator ndo possa publicar quantas e quaisquer alegagdes queira sem despender energia, dinheiro e
tempo — um estado de coisas fortemente indesejavel, correspondente ao privilégio das elites nos atuais
sistemas estatais atolados em corrupcao.

Nisto, as criptomoedas mencionadas tém uma pequena vantagem, na medida em que as suas redes
agem como autoridades de confianga para verificar que um dado pagamento ocorreu, ao custo de uma
pequena perda de privacidade e da exposicdo de alguns dos seus enderecos.

Voluntariedade, Responsabilidade e Liberdade

A voluntariedade é individual: decido por mim. A responsabilidade surge quando a minha deciséo afeta
0s outros — entra em acdo o feedback. A liberdade ndo é um dom nem um direito — é um resultado
fenomenolégico® de milhares de interagdes bilaterais entre a voluntariedade e a pressdo em diregdo a
responsabilidade, feita a média por toda a sociedade. A rede néo dita essa média — ela emerge* dos
sinais de preco dos verificadores e das politicas de verificagdo previamente anunciadas que os membros
da comunidade definem para si préprios.

*Fenomenolégico (do gr. phainémenon — aquilo que aparece) — em geral: uma abordagem que examina os fenémenos tal
como se apresentam na experiéncia direta, observando o que deles decorre, sem teorias explicativas pré-dadas no micromundo
por baixo. Aqui: a liberdade ndo é um principio abstrato definido de cima, mas um fenémeno observado — uma consequéncia
de milhares de microinteragdes entre pessoas que emerge da forma como efetivamente nos tratamos uns aos outros.

*Emergente (do lat. emergere — emergir) significa “surgir espontaneamente das interagdes de partes mais simples sem que
ninguém o desenhe ou dirija.” Um bando de aves voa em formagdo embora nenhuma ave tenha um plano para a formagdo — a
formacdo emerge das regras simples de cada individuo. Do mesmo modo, na rede de reputagéo, ninguém desenha as regras de
comportamento do todo — elas emergem de milhares de decisées individuais.
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Que preferéncia pela liberdade tem um individuo dentro de uma comunidade depende do seu sentido
de quanto estd ele préprio disposto a engolir daquilo que impde aos outros. Nas coisas que sdo evidentes
e benéficas para todos, ndo hd dilema moral — o homicidio é errado. Depois hd casos em que as opg¢des
passam para a posicdo de privilégios permitidos: prova as tuas competéncias e deixamos-te entrar na
estrada, para que haja menos hipétese de nos matares. E, por fim, hd matérias em que o individuo diz —
ndo me vale a pena, ndo vou proibir o meu vizinho de queimar folhas quando eu préprio o fago, ou porque
faco outra coisa qualquer que restringe o conforto dele e ele poderia, por sua vez, querer proibir-mo. Se
historicamente tragdmos a fronteira da liberdade onde comega a liberdade do outro, entdo uma rede social
de reputacgdo construida sobre a identidade descentralizada cumpre isto melhor do que a democracia
representativa centralizada — onde, por exemplo, a camada privilegiada dos representantes eleitos tenta
isentar-se da vigilancia das comunica¢des pessoais, mas ndo hesita em impo6-la aos seus eleitores, usando
todo o tipo de pretextos e manipulagdes por baixo da mesa.

O Interruptor Liberdade-Totalitarismo (e a Delegacao)

Um mecanismo simples dentro da rede DID pode deslocar todo o sistema em diregdo a mais liberdade
ou a mais controlo: o niimero de registos que uma DID pode publicar por periodo de tempo. Quando
os registos permanecem escassos, cada um carrega peso — isso é liberdade. Quando os registos sdo
abundantes e cobrem trivialidades, isso é totalitarismo. Vocé escolhe a dire¢do com cada registo que
publica. A prépria rede nao é livre nem totalitdria — é infraestrutura neutra. Aquilo em que se torna é
determinado pela forma como as pessoas a usam.



VOLUNTARIEDADE — RESPONSABILIDADE — LIBERDADE

TRES PASSOS — DA ESCOLHA DE UMA PESSOA AO PADRAO DE TODA UMA SOCIEDADE
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o individuo decide — ninguém a obriga.
e também ninguém lhe deve um dever positivo.

as minhas escolhas propagam-se — e as ondas voltam.
as consequéncias falam por si.

ninguém desenhou este mapa — ele desenhou-se a si

a liberdade é a forma estatistica de como
os vizinhos se tratam uns aos outros.

A LIBERDADE NAO E UM DOM VINDO DE CIMA — E O PADRAO QUE CRIAMOS JUNTOS.



70

Dentro da minha prépria politica de verificagdo, faz sentido definir, para uma DID genérica na minha
rede social — dentro das comunidades —, um ndmero maximo de alegag¢des (qualquer afirmacéo veri-
ficdvel em geral; aqui: um registo publicado na rede de reputacdo) que um publicador pode emitir por
periodo para que eu o tenha em conta e considere relevantes os seus pedidos de verificacao.

Tenho em mente um ndmero intuitivo — poucas unidades por ano. Uma tal abordagem censoéria
pode parecer bastante isolacionista. Mas posso legitimamente colocar o requerente perante uma escolha:
escolher um dos registos que jd emitiu e pedir ao verificador que o revogue, isto é, que o invalide — o
que é uma exigéncia bastante agressiva numa situagdo em que o requerente, por coincidéncia, se tornou
genuinamente vitima de mdltiplos danos independentes, e eu contribuiria certamente, com isso, para o
seu sentimento de afastamento da comunidade.

Uma opgao mais eficaz parece ser, portanto, a capacidade de delegar parte dos seus direitos de publicar
informacado na rede de reputagdo a favor de uma comunidade ou de uma autoridade, que entdo — de
forma soliddria, segundo as suas regras internas — decide como os afetar. Um grupo tem de poder cuidar
daqueles que considera desfavorecidos. Um membro da comunidade tem o direito, a qualquer momento
e até o direito delegado ser usado, de revogar a sua delegacdo.



O INTERRUPTOR LIBERDADE-TOTALITARISMO

UM UNICO PARAMETRO — QUANTO ESCOLHO REGISTAR — FAZ PENDER TODA UMA SOCIEDADE ENTRE A LIBERDADE E A TIRANIA

nao muitos botdes — um so. a rede em si é neutra; a minha politica ndo. ]

-i;el:l préprio ;
g e e

B
- J cada leitor gira o

S,
PROPRIAPOLITICA 4

s0 os assuntos graves ficam gravados no registo — porque gravar é dificil. Cada no aecide YlEnllzsis cada bocejo torna-se um ficheiro — porque contar é barato.
& tudo o resto fica privado: um mau dia, uma piada tola, uma chegada tardia — nada disso & L : 1 e um espirro, uma compra, um passeio até casa depois de escurecer: tudo isso fica
ficheiro de ninguém. e qual . 3 =1, \asia S registado, para sempre.
as pessoas vivem sem serem vigladas, falam livremente, e respiram sem olhar para cima. nada é privado — o olho nunca pisca, e 0s vizinhos deixam de falar.

A LIBERDADE E O QUE ME RECUSO A CONTAR — O TOTALITARISMO E O QUE ACEITO REGISTAR.



DELEGAGCAO DE DIREITOS DE PUBLICAGAO

EMPRESTAS A CHAVE A UMA AUTORIDADE QUE TE SERVE — E RETIRA-LA NUM INSTANTE

—
. Empresto a chave
— o fio fica comigo.

RIDADE — PRESTADOR
AUTORTGE servICO
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€30 — 3 autori
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gras que ey aprovo,

UM PUXAO — A CHAVE VOLTA PARA CASA

S
o fio nunca sai da tua mao
— esse é todo o truque.

SORTEADA Ao

ACASO QuANDO

AAUTORIDADE
AGE

OMEU |
DIRE(TO 4
PUBLICAR
—1
REGISTG #
=/
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Posso emprestar mais do que
uma chave de cada vez —
uma automacao em segundo
plano pode emitir uma nova
sempre que uma minha é
sorteada.

TIPOS DE
AUTORIDADES -M
QUE PODEM
UMA CHAVE SORTEADAAO B B PETER A CHAVE PARTIDO ORGANISMO DE ORDEM B
ACASO —ACHAVEE GAST}}evogavel sO ate a :-?;::cf NOR:GLIJ:(}AO PROFISSIONAL COOPERATIVA
chave ser sorteada.

depois disso, o cidadao tem de emitir uma nova chave para i = a]
manter a rela,géo com a autoridade — uma automagao pode a autoridade serve os seus membros — nao o contrario.

fazer isto em segundo plano. um puxao no fio termina o acordo.

EMPRESTA A CHAVE — GUARDA O FIO. A DELEGAGAO NUNCA E RENDICAO.



. Liberdade vs. totalitarismo

Uma sociedade que vigia e limita o volume de registos publicados serd mais livre; uma so-
ciedade com um excesso de registos tenderd para o totalitarismo. E possivel conceber a delegagao
do direito de publicar registos a outra pessoa.
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] Adaptacao Cultural

As pessoas gostam, em geral, de ver o prato umas das outras. Ao longo das civilizag¢des diferi-
mos na experiéncia histérica e na densidade populacional — e, por isso, em quanto queremos ver o
prato uns dos outros dentro das civilizagdes e das comunidades. Os estados asidticos tendem para
uma visdo mais estrita da liberdade na sociedade; os europeus e americanos, em certos aspetos,
para uma mais livre. Por muito imprecisa que seja esta comparagao, no contexto de uma rede social
de reputagdo descentralizada pode dizer-se que as configura¢des das comunidades individuais
ndo discriminam, e cada comunidade pode configurar a comunicagdo no seu interior como bem
entender.

Apesar das diferencas, haverd normas reconhecidas em todo o planeta (matar ao acaso néo é
bom para ninguém). Outras configura¢des serdo especificas de cada comunidade, e outras ainda
até pessoalmente especificas. A vantagem é que, através da comunicagdo mitua e observando
as configura¢des do meio envolvente, se pode procurar o consenso — desde arranjos bilaterais,
passando pelos comunitdrios, e, com o tempo, gracas ao dominio econémico das comunidades
mais bem configuradas, até ao nivel global.

Mas sobre o consenso, mais no préximo capitulo.



CADA COMUNIDADE CONFIGURA-SE A S| PROPRIA

A REDE NAO DISCRIMINA — CADA REGIAO DEFINE O SEU PROPRIO MOSTRADOR

a mesma rede —
cinco vizinhancas

AMERICA LATINA — 5 REGISTOS / ANO — EQUILIBRADO < diferentes.
AFRICA — 4 REGISTOS / ANO — LIDERADO PELA COMUNIDADE

UMA REDE, MUITOS MOSTRADORES — CADA COMUNIDADE DECIDE POR SI.
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O Problema do Oraculo — Ligar o Mundo Digital e o Mundo Fisico

O termo “problema do ordculo” tem sido, nos tiltimos tempos, mais frequentemente associado ao mundo
das criptomoedas, das blockchains e dos sistemas descentralizados. Em geral: como garantir que os dados
que entram num sistema digital correspondem fielmente ao que realmente aconteceu no mundo fisico?
O préprio sistema ndo consegue verificar se alguém prejudicou de facto outra pessoa, ou se um contrato
foi verdadeiramente quebrado — s6 vé registos digitais.

Aqui resolvemos isto através de autoridades — entidades que pdem a sua reputagdo em jogo na
correspondéncia entre o registo digital e a realidade fisica. Quanto maior a reputacdo da autoridade,
mais credivel é o registo.



LIGANDO OS MUNDOS DIGITAL E FISICO

A AUTORIDADE TRANSPORTA A REALIDADE PARA O OUTRO

LADO
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E s6 a versdo " REPUTACAO )
( verificada passa q 94%
OOo o para o outro lado.
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acontecem aqui — I
& fora, no mundo.

A reputacao da autoridade torna o registo digital fiavel.

* O sistema nao tenta resolver o problema do oraculo — aceita que as autoridades sdo a ponte, e alinha-se com o modo como a confianga ja funciona no mundo real.

* Se a ponte estiver errada quanto a realidade, a autoridade paga — com a sua reputacao.
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Como Funciona a Verificacao

O Consenso e o Processo de Verificacao

Para construir consenso sobre quais as regras que uma sociedade deveria, em média, defender e fazer
cumprir, o seguinte mecanismo pode ajudar. Enquanto participante DID, declaro as regras a que adiro e
pelas quais vou viver, e publico-as. (Pense nelas como os regulamentos e estatutos que, na minha 6tica,
compdem o meu mundo ideal — um mundo onde ndo me sinto limitado, mas seguro.)

Consigo estimar antecipadamente como reagiriam os meus contactos DID — e avaliar com que inten-
sidade, e por quem, seria sancionado em intera¢Ges sociais ou de negécio comuns, caso hipoteticamente
ocorressem.

A avaliagdo definitiva acontece quando pede informagdo a outra DID, ou lhe pede que verifique
uma alegacdo (ou pede um servigo a uma autoridade, e assim por diante) que quer publicar na rede
de reputagdo. Deveria dar o mesmo resultado que dd quando faz vocé préprio a avaliagdo, em simulagdo,
contra a politica declarada da contraparte — e, se ndo der, algo estd errado do lado da contraparte: estd a
tentar jogar um jogo desonesto.

O resultado é ou a aceitagdo, com um preco cotado pela verificagdo (no caso dos servicos de verificador
ou de autoridade), ou a rejei¢do. Tanto as sangdes como os bénus pelo desvio face a politica do avaliador
estdo incorporados no prego cotado. O requerente decide entdo se aceita as condig¢fes, ou se avancga para
a ronda seguinte de verificagdo no algoritmo de afetagdo — repetindo o processo até ficar satisfeito, ou
até a economia tornar inttil continuar.



. O Grafo Social

A rede de reputacgdo é, antes de mais, uma rede social. Adiciona contactos — pessoas que
consentem na ligacdo. Elas tém contactos, e esses contactos tém contactos. O algoritmo procura
verificadores dentro de uma profundidade configuravel (por exemplo, trés niveis: os seus contactos
diretos, os contactos deles e um nivel além). Néao é preciso nenhuma blockchain global — a rede
forma naturalmente comunidades com sobreposi¢des noutras comunidades.

O algoritmo é ndo deterministico: faz o hash do seu documento de alegacdo, mapeia o hash para
uma posi¢do num anel de identidades conhecidas dentro deste circulo, e seleciona a mais préxima
como verificador candidato. Ndo pode prever nem influenciar quem verificard a sua alegacao.

Cada rejeicdo de um verificador aumenta o seu documento e eleva o seu custo de processamento — é
o primeiro canal de custo (o crescimento do documento). Cada novo verificador cobra uma taxa baseada
no volume de dados, na sua reputagdo e em quanto o contetido da sua alegagdo se desvia da politica de
verificagdo declarada dele — é o segundo canal de custo (o prémio de risco). E cada iteragdo custa tempo
e energia — o terceiro canal de custo.
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Ho que o Verificador Verifica, por Ordem

Uma vez selecionado, um verificador avalia uma alegagdo em cerca de quatro passos ordenados
— os filtros mais baratos primeiro, as verificagdes de contetido dispendiosas por dltimo:

1. Filtragem por politica. Este tipo de alegacado insere-se sequer naquilo que o verificador pub-
licamente verifica? Se ndo, o pedido é rejeitado logo a partida.

2. Confianca na autoridade. Serd a autoridade que respaldou a alegagdo suficientemente digna
de confianga segundo a politica declarada do préprio verificador? Uma autoridade abaixo do
limiar de confianga do verificador é motivo de rejeicao, independentemente do contetido da
alegacdo.

3. Reputag¢ao do emissor. Cumpre o emissor os limiares de reputagdo que o verificador declarou
para este tipo de alegagdo? Uma reputacao baixa pode elevar a taxa ou desencadear a rejeigdo.

4. Verifica¢ao de contetido. S6 quando os trés primeiros filtros sdo ultrapassados é que o verifi-
cador avalia a prépria alegacdo — assinaturas, consisténcia interna, corre¢do formal e quanto
se desvia da politica do verificador. A taxa cobrada por este tltimo passo reflete o risco
efetivamente assumido.

O verificador publica a politica que rege cada um destes filtros, pelo que os passos ndo ficam ao
seu critério — estd vinculado por aquilo que jad declarou. O desvio face a politica publicada é, ele
préprio, uma alegagdo publicdvel contra ele, e paga-a com a sua reputacao.
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Oresultado: publicar uma alegagao credivel e Gitil ndo custa quase nada. Publicar uma alegacao radical
custa mais. Publicar uma mentira torna-se proibitivamente caro — tem de iterar por verificador apds
verificador, e cada um que o rejeita acrescenta custos. O mercado pde prego a sua alegagdo, e o prego
diz-lhe onde estd em relagdo as comunidades em que se move.

Nao basta declarar que adere a uma regra quando, na verdade, ndo adere. Nesse caso, a sua DID
arrisca a publicagdo de um registo negativo que expde a hipocrisia — o que o transforma num risco para
todos os outros. O resultado deveria ser menos regras, mas seguidas de forma mais consistente, e uma
limpeza daquela selva de leis e regulamentos em que nem os profissionais do direito conseguem navegar.

B Consenso vs Responsabilizacao

Para que a rede sirva de fonte valiosa de informacdo, uma DID nao deveria ser demasiado rad-
ical — caso contrdrio os outros rejeitd-la-do. A pressdo social procurard o equilibrio, e as tentativas
de o desestabilizar serdo provavelmente castigadas.
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A HIPOCRISIA E O COMPORTAMENTO MAIS CARO

A REDE COMPARA SILENCIOSAMENTE AS TUAS PALAVRAS COM O TEU REGISTO — A DISTANCIA E VISIVEL PARA TODOS
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A CURA PARA A HIPOCRISIA

DECLARA AS TUAS REGRAS — VIVE POR ELAS, OU O MERCADO EXPULSA-TE PELO PRECO
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PRATICA O QUE PREGAS — OU PAGA POR ISSO. A HIPOCRISIA E A REPUTAGAO MAIS CARA.
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B O Nimero de Votos N3o é o Mesmo que o Peso de uma Voz

Juraj Karpis diz que “o dinheiro é a meméria das boas a¢ées.” Eu acrescentaria que a reputagao
é a memoria das més.

Daqui decorre que, meritocraticamente, quem contribui mais e ndo tem mé reputagdo merece
um maior peso de voz na comunidade. Visto pela lente das relagdes bilaterais: quando peso quais as
pressdes de consenso a acomodar, 0 maior peso vai para as rela¢des de que retiro o maior beneficio
econémico. Dez pessoas com quem ndo tenho comércio ativo influenciar-me-do muito menos do
que um parceiro de negdcios permanente. Este paradigma nao se limita ao comércio — estende-se
as relagdes sociais, politicas e outras.

Roles in the verification transaction and authorities

Panorama dos Papéis

J4 aflordmos brevemente alguns destes papéis no capitulo sobre a rede e as suas propriedades bésicas. E
agora o momento de os olhar de novo com mais detalhe e de acrescentar os adicionais de que precisamos
para tornar a rede mais robusta. Cada transacado de verificacdo envolve vérios papéis — vejamos como se
comportam.



] Papéis numa Transacao de Verificacao

Cada verificacdo envolve até seis papéis distintos, resumidos na tabela abaixo. Todos eles po-
dem ter a sua prépria DID na rede de reputacdo descentralizada.

Papel Descricao

Emissor A pessoa que publica informagdo na rede — alega que algo aconteceu (uma DID foi
criada, editada ou dissolvida, uma alegagdo, a politica de uma dada DID, etc.)

Sujeito A pessoa sobre quem a informacgdo é — o destinatdrio da alegacdo

Autoridade =~ Uma entidade de confianca que pde o seu nome em jogo na qualidade da alegagdo,
investigando-a e ou analisando a prova apresentada ou reunindo-a ativamente

Observador  Um terceiro independente que mantém registo de como o verificador trata a alegagdo —
assegurando que o verificador nem se cala nem se desvia da politica que declarou

Verificador Um participante algoritmicamente selecionado que processa a transagao
Delegado Uma pessoa a atuar em nome de outro participante
Emissor

Ja nos cruzdmos antes com o emissor. Quando alguém é lesado, ou quer divulgar uma conquista sua, é a
pessoa representada pela DID que desencadeia o processo de colocar essa informagdo na rede — porque
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tem o interesse primdrio em fazé-lo (sendo a motivag¢do ou um desejo de satisfacdo ou uma vontade de
melhorar a sua imagem publica).



O EMISSOR — QUEM ESCREVE A DECLARACAO
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* Qualquer pessoa com um DID pode ser emissora. A fasquia é coragem e responsabilizagdo, ndo uma licenca.
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] Alegacoes Positivas

As alegagdes positivas sobre mim préprio posso guardé-las, sendo ao mesmo tempo o seu sujeito
€ 0 seu emissor, para as situagdes em que as quero usar (um diploma, um certificado de servigo
prestado, etc.). E aqui que uma alegacio positiva difere de uma negativa: partilhar uma alegacio
negativa verificada é do interesse de toda a comunidade, ao passo que uma positiva é do interesse
do seu portador.

Autoridade

A autoridade desempenha um papel duplo: pode ser um auditor (verificando a qualidade da prova antes
de uma alegagédo ser publicada) ou um garante (pondo a sua reputac¢do em jogo na veracidade de uma
alegacdo). Em qualquer dos casos, reforca a alegagdo do emissor. Estes dois servigos sdo separdveis —
uma autoridade pode oferecer um, o outro, ou ambos a0 mesmo tempo. O pressuposto de trabalho é que
a maioria dos servigos prestados pelas autoridades pode ser entregue numa base de mercado livre. Isto
vale mesmo em dominios dificeis de imaginar privatizados, como a justica, onde servigos especializados
— investigagdo, avaliagdo de prova, até aos servicos hoje prestados por exércitos centralizados (planea-
mento estratégico, treino padronizado, aquisi¢des e gestdo de reservas, etc.) — podem ser eficientemente
entregues por atores de mercado. Dificilmente haverd algo que, apds reestruturagdo, ndo pudesse ser
tornado mais eficiente por incentivos de mercado livre.



B A autoridade, o emissor e o observador nunca podem ser o verificador do seu
proprio caso.

A selegdo algoritmica do verificador garante a independéncia. Ninguém pode verificar a sua
prépria alegagéo, ou uma alegacdo na qual tenha um interesse direto. Esta é uma das regras bésicas
que toda a comunidade de DIDs tem interesse em fazer cumprir.

As gréficas seguintes mostram visdes complementares da amplitude de atividade que as autoridades
cobrem (o termo “autoridade” pode ler-se de forma intercambidvel com “prestador de servigos”).
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O GUIA — AJUDA-TE A NAVEGAR PELOS TEUS VALORES
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B A Autoridade como Observador Incognito

Uma autoridade reputada — pense num notdrio cujo negécio depende exclusivamente do seu
track record — pode, a par das fung¢des principais (auditor / garante), oferecer uma terceira: o
papel de observador incégnito durante a verificagdo. Mantém um registo com carimbo temporal
da alegacdo submetida para que o verificador ndo a possa deixar cair em siléncio. O mecanismo do
papel de observador é descrito adiante, na seccdao sobre o papel de Observador.

Verificador

Qualquer DID pode atuar como verificador, diretamente ou através de direitos de verificagdo delegados
a uma terceira DID. Para que eu — ou o meu delegado — consiga verificar, devo estar acessivel na rede
(online). Nem todos vao querer comprometer-se com isso, e é por isso que um registo DID pode listar, por
ordem de prioridade, os substitutos que desempenharao a fun¢do em seu nome enquanto estiver offline.

Cada DID ativa na rede declara publicamente a sua prépria politica. Através das regras definidas
nessa politica, avalia, durante o processo de verificacdo, a reputagdo da contraparte e o contetido e a
forma da alegagdo que o emissor sinalizou para publicagdo na rede de reputagdo. Parte da politica é a
férmula de célculo usada para calcular as taxas dos servigos de verificagdo. Uma vez isto assente, entdo,
ao longo de um ndmero estatisticamente grande de alegagdes a fluir pela rede, espero que o algoritmo
da rede me puxe para o lado do emissor e me atribua, numa dada iteracdo, a verificagdo da informacao a
ser emitida. O emissor pode calcular antecipadamente como reagiria um verificador de comportamento
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O PRESTADOR — GERE UM SERVICO DE ASSINATURA DE DECLARAGCOES

PADROES PUBLICADOS - PREGCOS PUBLICADOS ( Ele define as regras
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)
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Vinculados pelo que declaram publicamente. A reputacao faz o resto.

* O prestador também tem a sua prépria politica — quando aceita, quando rejeita, como reembolsa. Esta publicada, mas nao é a historia
principal aqui.



correto, mas ndo pode evitar contactd-lo de facto (ou aos seus substitutos); a iteragdo com o verificador
selecionado tem de ser realizada pelo emissor mesmo quando sabe de antemdo que ndo vai passar.

Como sabemos que o emissor corre o algoritmo de selegdo de verificador sobre o conjunto correto de
DIDs candidatas a verificador? Juntamente com a sua politica publicamente declarada, cada DID também
publica a lista atual dos identificadores da sua rede social dentro da rede de reputagdo. Se um emissor
definir a sua rede social como uma bolha social que apenas ecoa e reforca as suas préprias visdes, a infor-
magdo publicada através dela dificilmente serd recebida mais amplamente por outras comunidades. O
facto de eu conseguir, a alto custo, empurrar uma alegacado radical para a rede ndo implica que, ao avaliar
a reputacdo da contraparte, lhe atribua qualquer peso. Algumas alega¢des sou empurrado pela minha
comunidade a té-las em conta (sentengas e restri¢des impostas a infratores); outras ficam inteiramente ao
meu critério — decido eu préprio o valor econémico de incluir ou excluir uma dada peca de informacao.

Sujeito

Aqueles a quem a informagdo publicada na rede de reputagdo diz respeito sdo os seus portadores, ou,
se quiser, os seus sujeitos. Os incentivos na rede de reputacdo estdo dispostos de modo a que o sujeito
tenha todas as razdes para se comportar de forma correta e justa segundo as suas préprias regras, e seja
empurrado pela comunidade em diregdo a um justo meio-termo de cumprimento das regras. Tém até
um incentivo para se comportarem de forma mais moral do que as suas regras declaradas exigem —
as politicas previamente declaradas ndo impedem a comunidade de chegar a um consenso para aplicar
retroativamente alguma avaliagdo ou medida. Deste dngulo, a alternativa da rede de reputagdo a uma
ordem juridica é, como seria de esperar, movida mais pelo espirito das regras do que pela sua letra.
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O VERIFICADOR — JULGA A DECLARAGAO SEGUNDO A POLITICA
PUBLICADA
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O verificador esta vinculado pelas regras que ele préprio publicou — e

pela reputacao que arrisca perder.



O VISADO — AQUELE SOBRE QUEM A DECLARAGAO INCIDE
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Observador

O papel de observador retira ao verificador o incentivo para dobrar as regras. Em situagbes em que
um verificador ndo gosta do pedido do emissor ou da autoridade, poderia simplesmente calar-se — nao
responder e bloquear a sequéncia algoritmica. O observador — ou um conjunto de observadores — pde
a sua reputagdo em jogo ao documentar como o verificador foi consultado. Se o verificador se cala apesar
de uma politica declarada que diz o contrario, pode ser condenado por violar o protocolo.

O mecanismo: carimbo temporal e codigo de desafio

Antes de enviar uma alegagdo ao verificador, encaminha-a através de observadores — pessoas em quem
confia, ou prestadores especializados de servigos de observagdo que cobram uma pequena taxa. Cada
observador recebe a sua submissdo, carimba-a temporalmente, assina que a viu sair e gera um cédigo de
desafio — um hash criptografico da sua assinatura. Os c6digos sdo anexados ao seu pedido. O verificador
vé-0s, mas ndo faz ideia de quem sdo os observadores, ou sequer se os c6digos sdo reais. Os observadores
agem assim como intermedidrios entre o emissor e o verificador, mantendo um registo independente de
que a alegagdo foi submetida e do que continha. Podem ser de zero a N.

Quando o verificador se comporta com honestidade — aceitando ou rejeitando em linha com a sua
politica declarada —, os c6digos permanecem opacos. Ninguém fica exposto.

Mas se o verificador se cala apesar de uma politica acomodaticia, ou responde de uma forma que
contradiz aquilo que publicou, vocé detém as assinaturas originais dos observadores. Pode publicé-las
como testemunho por procuragdo de que a alegacdo foi submetida e de que o verificador ndo seguiu o
protocolo. Qualquer pessoa pode verificar que as assinaturas correspondem aos cédigos de desafio.



O OBSERVADOR — UM INTERMEDIARIO QUE RETRANSMITE A DECLARAGAO E OBSERVA O TRAJETO DE IDA E VOLTA

O VERIFICADOR FALA COM ELA. O VERIFICADOR NUNCA DESCOBRE QUEM ELA E —
NEM SE HA SEQUER ALGUEM A OBSERVAR.
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opacos e nunca sabe se um
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* Simetricamente, o verificador pode
encaminhar a resposta através do
seu proprio observador — o mesmo
truque, na direcéo oposta.
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O remate: nao precisa de observadores reais

E eis a parte mais elegante: nao precisa de observadores reais de todo. Pode gerar ntimeros aleatérios
que parecem exatamente c6digos de desafio. O verificador ndo consegue notar a diferenca — tem de
langar os dados sobre se arrisca ou ndo a sua reputagao. Por trds de cada pedido que recebe poderia estar
um observador respeitado a vigiar incégnito — ou poderia ser puro ruido. O verificador ndo sabe. E essa
incerteza é 0 mecanismo.

O custo de manter a pressdo honesta: quase zero (os nimeros aleatdrios sdo gratuitos). O custo
potencial da desonestidade para o verificador: catastréfico. O comportamento honesto é incentivado
mesmo quando ninguém estd de facto a vigiar.

O sistema funciona porque toda a gente é um pouco paranoica. A incerteza é mais barata do que a
vigilancia.



O BLUFE QUE MANTEM O VERIFICADOR HONESTO

UM OBSERVADOR REAL E UM BLUFE ALEATORIO PARECEM IDENTICOS DA SECRETARIA DO VERIFICADOR
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PARECE IGUAL.
CUSTO: ZERO.

custo da pressao para a honestidade: quase zero — nlimeros aleatérios sao gratis.
custo de ser apanhado a silenciar uma declaracéo: catastrofico — reputacéo destruida.

A INCERTEZA E MAIS BARATA DO QUE A VIGILANCIA.
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B Multiplos verificadores numa tnica iteragdo

Uma regra companheira reforcadora para a disponibilidade de verificadores pode ser uma ex-
tensdo algoritmica que devolve, numa tnica iteracdo, um conjunto de verificadores candidatos em
vez de apenas um.

Delegacao

A civilizagdo construiu o seu crescimento econémico sobre a capacidade de divisdo do trabalho e de
especializacdo. O mundo, em todo o seu esplendor, é complexo, e as nossas hipéteses de o apreender em
toda a sua complexidade sdo préximas de nulas. A saida natural é delegar uma vasta gama de atividades
que sustentam uma vida confortdvel a prestadores especializados, que nos poupam tempo, energia e
dinheiro, e nos deixam, por sua vez, especializarmo-nos — prestando os servigos em que somos melhores,
ou que o mercado mais valoriza em nos.

A mesma légica da delegagdo estende-se a rede de reputacdo. No capitulo O Interruptor Liberdade—
Totalitarismo (e a Delegacdo), expusemos os principios para salvaguardar uma sociedade livre limitando
o numero de alegagdes que podem ser publicadas na rede dentro de uma dada janela temporal (pense,
em termos simplificados, em poucas unidades de direitos de publicagdo por ano, para que a sociedade
permaneca o mais livre possivel). Este principio pode estender-se a multiplas dimensdes. Ndo temos de
ter apenas um ntimero — podemos ter varios limites, aplicdveis a diferentes tipos de alegagdes. Podemos
usar um numero diferente para sinalizar a hipocrisia dos outros do que para a md conduta em negdécios, e,
por exemplo, uma alteragdo do documento DID como a mudanga de uma palavra-passe é algo com que a



comunidade dificilmente se importard de todo, e assim por diante. Tudo depende de como a comunidade
define, ao longo do tempo evolutivo, o que serve os seus interesses em encontrar o equilibrio certo entre
o seu nivel-alvo de liberdade e de responsabilizacao.

Porque deve o nimero de direitos de publicagdo que a comunidade me concede ser suficientemente
pequeno? Sinalizar uma DID (sujeito) com uma alegacdo negativa destréi reputagdo que levou muito
tempo a construir, e o dano perdura. Uma reputagdo destruida enfrenta uma escala de sang¢Ges crescentes
da comunidade por cada nova ou repetida ofensa, até a completa eliminagdo da entidade perturbadora
(o caso extremo). Uma escala de castigo que cresce exponencialmente ndo precisa de um grande volume
de alegacGes, desde que sejam respaldadas por prova verificdvel. Isto vale para o estado estaciondrio
pacifico, quando a sociedade ndo estd a ser abalada por um desastre (externo ou interno).

Para acontecimentos de probabilidade muito baixa, a frequéncia estatistica é volatil quando aplicada
a um individuo. Ao nivel da populagio da comunidade, ndo é. E esse o valor de delegar os seus direitos
de publicagdo a autoridades agregadoras especializadas, que — a semelhanca de um seguro mttuo em
caso de sinistro — usam o seu direito e o aplicam em seu nome. Falemos de forma menos abstrata e
demos alguns exemplos: - detetar e combater o crime organizado - fazer cumprir acordos comerciais -
gerir privilégios (provas de educagédo, aquisi¢des / alienagdes de ativos, etc.) - e assim por diante
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O DELEGADO — UM SERVIGCO DE DECLARAGOES A QUE SUBSCREVES
DELEGA O QUE NAO CONSEGUES TRATAR SOZINHO - GUARDA O QUE TE IMPORTA
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| 1 Rf.-cebe uma parte dos teus
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seguro para
os teus
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reputagao.

1 TT
DELEGADO

Vou guardar dois para as colsas
sobre as quais s6 eu posso
falar. O resto — trata deles por
mim.

1
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e —

73]

o
REPUTAGCAO ~

Subcontrata o que ndao consegues tratar sozinho. Fica a par de tudo. Recupera os direitos quando quiseres.

* Se o delegado agir fora do dmbito acordado, tanto a sua reputagao como a tua ficam publicamente afetadas.



B como funcionam de facto os “direitos de publicacao”

A gréfica do delegado mostra os direitos de publica¢do como fichas fisicas, para maior clareza,
mas no sistema ndo existe nenhum tal objeto. O que realmente acontece € isto: as politicas das
pessoas com quem quer permanecer em bom pé — a sua comunidade — agregam-se numa regra
emergente sobre quantas alega¢des por ano aceitardo de si como relevantes antes de comecarem a
tratd-lo como ruido. O limite existe para que a rede ndo se afogue em alegacdes triviais do tipo “e
se” e permanega tdo livre quanto a comunidade o desejar (o sinal é preservado limitando o volume).

Vocé 1é o que a sua comunidade lhe permite. H4 um intervalo, com alguma dispersdo consoante
as pessoas a que atribui mais peso. Decide entdo — dentro dessa permissdo — quantas alegagdes
publicar vocé préprio, e quantas delegar a servigos profissionais que publicardo em seu nome
apenas quando os acontecimentos cairem no seu ambito. E isto que o mantém em bom pé sem
o obrigar a apresentar uma alegacao por cada pequena coisa que lhe acontece.

As “fichas” na gréfica sdo um substituto visual deste ciclo de ler-e-decidir, ndo um artefacto
literal.

Vale a pena poder revogar os direitos de publicacdo delegados na rede de reputacdo. Isto pode ser
feito a qualquer momento, desde que o delegado ainda néo tenha usado o direito delegado.
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UMA DECLARAGAO NEGATIVA PERCORRE O SISTEMA

SEGUE UM DOCUMENTO — VE O QUE CADA PAPEL LHE FAZ
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Comunicacao Entre Papéis

A gréfica abaixo resume como os papéis se ligam num caso real — desde a submissdo de uma alegagao
pelo emissor até a publicagdo na rede de reputacao.

O Contrato Social Emergente — Policy

Até aqui descrevemos como as alegagOes sdo verificadas e que papel desempenha cada fungao. Voltamo-
nos agora para a forma como milhares de politicas individuais se tornam algo que funciona como um
verdadeiro contrato social. Nada que se pareca com os sonhos de esquerda de um contrato social e de
uma solidariedade imposta.

Cada participante declara a sua prépria politica com base na sua moral (policy) — o que considera
aceitdvel, e como reage a comportamentos especificos dos outros. O agregado de todas as politicas em toda
arede conhecidas por uma dada DID (a comunidade) produz uma ética emergente — normas observaveis
que ninguém desenhou. Estas normas emergentes, sustentadas por sinais de prego bilaterais, formam
um contrato social mensurdvel: ndo um constructo teérico que ninguém assinou ao nascer, mas regras
empiricamente observdveis respaldadas por comportamento real.
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. O Contrato Social

As pessoas debatem se “contrato social” ndo serd um oximoro. Ninguém assina nada e, ainda
assim, ele é invocado para justificar a agdo legislativa e executiva nas sociedades centralizadas.

Uma andlise fenomenolégica das interagdes numa rede descentralizada poderia revelar certas
regras emergentes — globais ou locais. Como devemos chamar a estas normas amplamente partil-
hadas? Um contrato social? Tal como com as comunidades, o contrato social de uma comunidade
ndo pode ser observado e delimitado com precisdo — cada dngulo sobre a comunidade produz um
contrato social diferente.

. Politica Baseada em Valores

E igualmente enganador tratar a “politica baseada em valores” como o fundamento da tomada
de decisdo. Os valores sdo mais como aglomerados fenomenolégicos de regras que sdo comum-
mente preferidas num dado momento. Evoluem, e ndo sdo constantes ao longo do tempo.



AS POLITICAS ENCONTRAM-SE. AS ATITUDES FORMAM-SE.

AS REGRAS DECLARADAS DEFINEM O PREGO DE HOJE — DESCONTO PARA ALINHAMENTO, PENALIZACAO PARA

—
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Quando duas politicas se encontram numa transacao, o seu alinhamento torna-se o modificador do preco.

* Isto ndo é sobre reputacao. E sobre o que cada pessoa declarou publicamente — e agora se espera que cumpra.
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COMO A ETICA EMERGE DE POLITICAS INDIVIDUAIS
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* Cada politica individual € um reflexo da moralidade dessa pessoa — moldada pela pressao para se adaptar a sua comunidade e ambiente.



Fornecer Informacao Sobre Si Proprio

Quando dois sujeitos DID que ndo se conhecem entram numa relagdo econémica, podemos assinar um
pedido a nossa prépria comunidade em nome da outra parte, pedindo-lhe que forneca informagao sobre
nés. Esta é, porém, uma no¢do muito ingénua do que sdo as comunidades. Ndo sdo conjuntos fechados
— uma tnica DID pode ser participante em varias comunidades.

Uma comunidade é mais um fenémeno fenomenoldgico na perspetiva de um dado participante,
manifestando-se na sua rede social; ndo é algo que faca sempre sentido delimitar explicitamente. Os
habitantes de uma aldeia podem formar uma comunidade, mas uma pessoa que ali s6 vem aos fins
de semana pode também pertencer a outra comunidade nessa mesma aldeia. Uma comunidade pode
também ser uma equipa de futebol juntamente com os seus adeptos, os seus dirigentes e as familias de
todos os envolvidos. Uma nagdo, ou os cidaddos de um estado, podem também formar uma comunidade
ou comunidades. Olhar para uma DID de dngulos diferentes pode produzir visdes diferentes (e muitas
vezes intuitivas) das comunidades.

As DIDs nas fronteiras sdo, assim, pontes entre comunidades e — tal como na vida real — desem-
penham um papel no fornecimento de informagdo sobre membros de outras comunidades, seja a nivel
amador, seja a nivel profissional, como uma autoridade especializada em ligar pessoas e agregar infor-
macgéao sobre DIDs arriscadas.

Alguns tipos de informagdo na rede DID prestam-se bem a uma troca madtua incondicional (crime
violento, fraude, etc.). Outros tipos de informagdo, porém, uma comunidade pode tratar como restritos
ao uso dentro da comunidade (o equivalente a cidadania, aos servigos prestados a comunidade, etc.). Que
essa informacdo possa ou nao circular depende das politicas declaradas dos membros da comunidade.

Uma comunidade guarda a sua privacidade dentro do seu préprio circulo e, em troca, troca informacgao
mutuamente benéfica de forma incondicional.
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Crime e Castigo

Crime e Castigo

Sabemos como a rede funciona: como os registos sdo criados, quem os verifica, como se dissuade a fraude
do verificador. Resta uma pergunta — o que acontece quando alguém causa de facto um dano a outro?

B Quanto dependemos uns dos outros?

Todos nés estamos no palco deste grande mundo, e o que quer que aqui aconteca diz respeito
a todos nos.

Jan Amos Comenius (O Labirinto do Mundo e o Paraiso do Coragao)

Pode haver muitas razdes para aderir a uma rede de reputagdo ou para a rejeitar. Creio, porém, que
um aspeto da natureza humana — muitas vezes tido por sombrio — pode servir um bom propésito. Falo
da necessidade humana de sentir uma sensagdo de satisfacdo perante uma injustica percebida.

Satisfagdo, justica, vinganca — associamo-las a emogdes negativas. Para que a sociedade se mantenha
coesa, temos de, pelo menos, fingir que a satisfacdo é entregue através de institui¢des centralizadas; de
outro modo, os individuos nao se sentiriam ligados a sociedade em que vivem. Em média, precisamos de
pertencer a alguma equipa e de confiar nela. Quando alguém prejudica outro, a sociedade observa como a



satisfagdo serd entregue e em que grau. De forma algo controversa, sustento que, muitas vezes na historia

— e agora —, ndo importou se o processo contra o acusado foi limpo; o que importou foi que a sociedade
viu alguém castigado. Cumpriu a sua fungado (os intimeros erros judicidrios e a resisténcia a reabrir casos
antigos contam bem essa histéria). A perspetiva da vitima e dos enlutados é apenas secundéria. O que
importa em primeiro lugar sdo os sinais para o resto da sociedade, porque as injustigas ndo sdo tdo comuns
que figurem no dia de cada individuo.

Um sistema de reputacdo descentralizado deixaria o ptblico ver a prova direta e indireta (auditada
e ndo auditada). A sociedade poderia avaliar a informagdo — por si prépria ou através de servigos de
mercado livre especializados nessa avaliagdo — e decidir, com base em sinais qualitativos e quantitativos,
que medidas aplicar ao sujeito (ou até ao autor ou a autoridade verificadora).

O que é o castigo? E uma forma de humilhar o alegado infrator através da perda dos seus privilégios
— para que tanto a vitima como a sociedade sintam que os atos danosos ndo compensam. Este é o
ponto essencial: o comportamento danoso ou perigoso ndo pode compensar e, a0 mesmo tempo, tem
de proporcionar uma sensagéo de satisfagdo tanto as vitimas como ao resto da sociedade /comunidade.

Tera tal castigo de ser administrado por uma autoridade central? E se cada um pudesse declarar de
antemdo como reagird a certos atos? Obviamente ndo posso executar um castigo sobre a propriedade de
outra pessoa. Mas posso declarar que porei a minha propriedade a disposi¢do de um conjunto selecionado
de autoridades executivas com o propdsito de castigar o infrator, caso este entre nos meus dominios. E
posso declard-lo publicamente para que os outros possam avaliar a minha abordagem.

E aqui entra o mecanismo de prego da proporcionalidade. Se declaro castigos duros para ofensas
menores, a rede pde pre¢o ao meu extremismo: os outros achardo que sou desproporcionado e os meus
custos de verificagdo subirdo — menos pessoas quererdo negociar comigo, ou s6 a piores prec¢os, e menos
verificadores aceitardo os meus registos a um preco razoavel. Se, por outro lado, sou demasiado brando, a
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comunidade ver-me-4 como um risco. Se tolero a fraude, a comunidade serd provavelmente branda para
com os autores de atos que me tocam — para me dar a provar do meu préprio remédio.

A justica deixa de ser um bem de luxo. Quando alguém o prejudica, registar o dano é acessivel, o
registo é permanente, e as consequéncias para o infrator sdo reais.

] Detecao de Hipocrisia

Declarar uma politica ndo basta — se declaro que sigo uma regra mas o meu comportamento
se desvia dela, a lacuna é um passivo reputacional. A rede ndo distingue entre “infringiu a lei” e
“quebrou a prépria palavra” — ambos sdo sinais mensurdveis. A hipocrisia é cara, e ndo conheco
trapo vermelho mais irritante.
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UMA ARMADILHA. UMA SAIDA.

O INSIDER GANHA SEMPRE O CONTRATO — ATE A REDE PERMITIR QUE AS PESSOAS COMPREM DIRETAMENTE, SEM NECESSIDADE DE AUTORIZAGAO.
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B Quantidade vs Qualidade — Quebrar o Paradigma Binario da Culpa

Na justica centralizada, a culpa é bindria: 0 ou 1, culpado ou ndo culpado. Numa rede de
reputacdo, o que conta ndo é se a culpa é provada, mas a acumulagdo de sinais.

Uma tinica acusagdo ndo provada de furto contra o acusado provavelmente nao levantard muito
alerta — mas levantard alerta em relag¢do ao acusador. Vérios indicios indiretos de diversas fontes
independentes, porém, comegam a ter peso. O que importa ndo é apenas a quantidade, mas tam-
bém a qualidade: a independéncia das testemunhas (pessoas diferentes, contextos diferentes), a
consisténcia do padrdo (um tipo recorrente de suspeita), a correlagdo temporal.

Inversamente, acusagdes infundadas frequentes que se repetem a partir do mesmo emissor
contra vdrios sujeitos-alvo podem ser avaliadas como caltinia — e a reputagdo do acusador paga o

preco.
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Também ndo devemos esquecer a expiagdo — um ato voluntdrio antes de a culpa ser provada, que
oferece um caminho para um castigo mais brando. O castigo entra em agdo quando o infrator ndo da
nenhum passo em dire¢do a expiacgdo e espera escapar as consequéncias — tal como esse desfecho pode
ser comprado através da corrup¢do num sistema centralizado.

B Tipos de Ofensas

Os tipos de informagdo nao tém de se limitar a atos criminosos; podem incluir: - descrigdes de
crimes - quebras de contrato e fraude - comportamento imoral - perturba¢des da ordem ptblica,
tanto reais como virtuais - ...

Cada novo registo na rede DID ajusta a reputagdo avaliada e o risco da dada DID (seja o sujeito, o
autor, ou a autoridade verificadora). Quanto mais responsabilidade carrego pelo destino dos outros, mais
cauteloso me torno.
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B Fazer Cumprir o Castigo Através da Delegacao

Nao tenho de fazer cumprir o castigo pessoalmente. Posso pagar (a semelhanca de um seguro)
a uma autoridade que faz cumprir os desfechos segundo regras predefinidas — o equivalente aos
servigos de investigagdo, de aplicacdo da lei e judiciais. Se a autoridade faz cumprir de forma
desproporcionada, oundo faz cumprir de todo, a sua reputacdo sofre — e a sua reputacao é o alicerce
da sua capacidade de ganhar a vida.

A delegacgao é um principio geral na rede: qualquer atividade de uma DID pode ser delegada

a outra DID — verificagdo, emissdo de alegagdes, resposta a disputas, declaracdo de consenso. A
delegacdo é revogdvel a qualquer momento. Permite a especializacdo sem perda do controlo tltimo.
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A DELEGACAO E REVOGAVEL. Qualquer atividade de um DID pode ser delegada a outro DID — e retomada a qualquer momento.
ndo impodes a punicao tu proprio. delegas. e o delegado responde perante ti.
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Uma rede de reputagdo incensurdvel democratizaria aquilo que os bancos ou os mantenedores
de grandes complexos industriais ja fazem como atividade nuclear — a gestdo de risco.

Para um banqueiro perante um cliente, a avaliacdo de risco é preparada de antemdo para que
possa concentrar-se na interagdo de negécio dentro de limites predefinidos. Equipas de manutengao
sofisticadas, em intervalos regulares de servigo, recolhem indicadores de risco (sinais de fissuras
estruturais, processos que degradam a infraestrutura operacional, e por af adiante) e conseguem
prever a vida ttil do equipamento, bem como quando e que tipo de intervengdo serd necessdria.

Imagino o uso da DID de forma semelhante — alguém (provavelmente mediante pagamento)
fornecerd um resumo legivel por humanos da contraparte. O resumo refletird o angulo de avaliagdo
de risco que o cliente encomendou.
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Siga o Dinheiro

Siga o Rasto do Dinheiro

Temos uma rede de reputagdo descentralizada e a motivagdo para a usar. Ja pode proporcionar uma
vantagem competitiva aos seus utilizadores — clarificando riscos potenciais, ajudando-os a planear com
mais eficiéncia a selecdo da contraparte e a estratégia de negociacao, e incluindo as medidas que reduzem
esses riscos conhecidos.

O que se segue é uma metodologia possivel® para o usar — alavancando as propriedades da rede para
construir um caminho de migracdo do sistema atual para o seu sucessor evolutivo. Provavelmente traz
tragos caracteristicos da Europa Central, onde esta tese foi concebida. As condi¢des locais exigirdo ajustes
locais. O que eu recomendaria preservar em toda a parte é o cardcter sem compromissos das medidas
face ao estado — sem isso, 0 objetivo dissolver-se-4 numa discussdo sem fim e a mudanga nunca chegar4.
Atengdo — os representantes e apoiantes do estado vao manté-lo ocupado com disparates. Ndo caia nisso;
é o sustento deles que estd em jogo.

5Desconstrugéo do Estado — no contexto checo, isto serd provavelmente tratado em profundidade num livro homénimo,
a sair, do autor checo Daniel Steigerwald (previsto para 2026). Pessoalmente, deposito grandes esperancas nos procedimentos
inspiradores que contera.



O Ponto Fraco do Estado — o Dinheiro

Voltemos ao inicio. Queremos mais liberdades resultantes, mais influéncia sobre a sua forma, e mais
responsabilidade a altura delas. A pergunta é simples: onde tem o estado um ponto vulneravel sobre o
qual possamos pressionar sem recorrer a violéncia?

A resposta é aborrecida, e tanto mais forte por isso. O dinheiro.

Na sua esséncia, o estado é um fluxo de dinheiro. Através do dinheiro paga o seu aparelho coercivo
— o elo final que faz cumprir as suas regras. Sem dinheiro ndo hd monopélio da violéncia. Assim que o
dinheiro comega a emperrar, o estado comega a recuar — porque ja nada tem com que pagar aos que o
mantém fisicamente no lugar.

Os fluxos de dinheiro flutuam naturalmente — sazonalmente, economicamente, consoante o senti-
mento dos investidores. O estado mascara isto contraindo empréstimos nos mercados financeiros. Oca-
sionalmente, um empréstimo é racional: um investimento que se paga. Mais frequentemente, porém,
cobre despesa sobredimensionada em agendas que hd muito ultrapassaram o propdsito nuclear do es-
tado — defesa, seguranga interna, justi¢a criminal, negdcios estrangeiros. Uma vez ultrapassados certos
limiares, o banco central reage com taxas de juro ancoradas a sua prépria estimativa de inflagao.

E aqui vem o imposto silencioso. A inflagdo estd longe de ser uma mera preocupagdo contabilistica
dos macroeconomistas. E um imposto oculto sobre o poder de compra da moeda, pago por todos os que
puseram de lado umas moedas para a velhice. A inflagdo baixa é tolerada pelo ptiblico porque este ndo
apreende os seus efeitos de longo prazo — néo se dd conta de que mesmo valores de um sé algarismo,
capitalizados ao longo de um horizonte extenso, corroem as poupangas até ao ponto em que as pessoas ja
ndo conseguem assegurar a propria velhice. E quando ndo conseguem, sdo condicionadas a dependéncia
dos beneficios estatais. No fim, dependem desses beneficios e ficam amarradas ao estado.
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Em tempos turbulentos — guerra, pandemia, o investimento “necessdrio” —, o estado simplesmente
liga a mdquina de imprimir. O poder de compra dos aforradores e trabalhadores responséveis cai en-
quanto lhes prometemos que estdo bem recompensados. Alguém lhes rouba em siléncio o tempo e os
elogia pelo esplendor com que ganham.

Isto mina seriamente a confianga no estado. E a confianga é a tinica cola que mantém toda a maquinaria
unida. E essa a alavanca em que vale a pena fazer forca.

Outro ponto fraco da civilizagdo é, por exemplo, a distribuicdo de energia. Mas perturbar o
seu fluxo ndo é uma alavanca — seria agressdo, terrorismo. A ndo participagdo voluntdria nao é
o mesmo que prejudicar deliberadamente os outros. O dinheiro é excecional na medida em que a
pressdo pode ser aplicada de forma voluntdria, transparente e sem violéncia.

Proposed transition to the state’s successor

Evolucao, Nao Revolucao

A mudanga stbita provoca resisténcia mesmo quando o objetivo final é atraente. Quebra lagos — sociais,
econémicos, politicos — e as pessoas defendem instintivamente aquilo que jd conhecem contra aquilo que
ainda ndo viram.
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A abordagem certa é, portanto, gradual — evolutiva. Uma que impega o sistema antigo de desligar o
novo com um simples toque num botdo — porque, no momento em que pudesse, fa-lo-ia.

Infelizmente, isto significa aceitar que a voluntariedade de equilibrio ndo serd alcan¢cada no momento
em que implementarmos a rede de reputac¢do; chegard juntamente com um ritmo gradual de adogdo. A
adesdo pode ser — e provavelmente serd — lenta, puxada pelo desejo dos individuos de encontrarem
recurso junto da sua comunidade, através da rede de reputacdo, quando a via conformista de procurar
justica falha (e falhard). Vejamos como é esse caminho, incluindo estimativas proporcionais.
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As tentativas de reformar o estado por dentro assentam nos mecanismos internos do poder, na
esperanca de que os funciondrios imponham mudancas contra os seus préprios incentivos. Isso
ndo vai acontecer.

Porqué alimentar o sistema em vez de secar os canais que lhe ddo vida? Em vez de mudar o
sistema antigo e jogar segundo as suas regras, construamos uma nova camada por cima dele —
uma que va aos poucos transformando o sistema antigo num subconjunto do novo. No inicio, esse
subconjunto preenche quase todo o superconjunto. Com o tempo, os atores atravessam para o outro
lado.

As empresas sabem-no: quando um sistema antigo estd demasiado emaranhado para ser sub-
stituido, constréi-se um paralelo e migram-se os utilizadores gradualmente para ele.

O facto de o estado acabar com um desfasamento entre aquilo que realmente entrega e aquilo
que os seus estatutos exigem, e de ficar inclinado a invocar esse desfasamento, é puramente um
problema dos seus representantes e participantes — ndo hd necessidade de olhar para trds para ele.
A tinica coisa que vale a pena vigiar é esta: ndo provocar uma revolugdo violenta.

Quatro Ferramentas Que se Apoiam Mutuamente

Até agora, a rede de reputagdo DID pode ter parecido ttil sobretudo para a justica e o consenso. Creio que
poderia estabilizar-se e resistir a ataques — de forma meritocrética, com base no mérito efetivo e ndo em
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titulos formais. Mas a reputagdo, s6 por si, ndo obrigard o estado a ceder terreno. A economia obrigard, e
a pressdo exercida através dela.

Nada nosimpede de usar as identidades DID como gestoras de ferramentas adicionais que pressionam
com forga o dinheiro. Ndo comece com a plena voluntariedade por parte dos cidaddos — estabeleca uma
direcdo que o estado ndo possa travar. A transicdo assenta em quatro ferramentas especificas que se
apoiam mutuamente as costas. Nenhuma delas basta por si s6.

Sistema Fiscal Simples — a Isca de Entrada

A primeira ferramenta é um sistema fiscal simples e transparente, construido sobre a infraestrutura DID.
Uma tnica taxa proporcional sobre todos os rendimentos. Sem exce¢Ges, sem isengdes fiscais, sem de-
ducgdes empresariais, sem incentivos. Cada pagamento estd auditavelmente ligado a DID que o pagou. O
cruzamento de dados é trivial.

A taxa seria fixada de forma algo mais favordvel do que no sistema antigo para uma parte dos con-
tribuintes — é essa a isca para a entrada. A carga fiscal declinaria ano apds ano, o sistema tornar-se-ia
cada vez mais atraente, e a migracdo ganharia ritmo. O sistema é, a0 mesmo tempo, o guardador dos
registos e o cobrador — sem intermedidrio, sem opacidade.

Registo Eletronico de Despesas (ESR)

A segunda ferramenta é virar a EET (Registo Eletrénico de Receitas) do avesso. Em vez de o estado rastrear
cada recibo de um trabalhador independente, rastreamos cada uma das despesas do estado. O estado ndo
recebe fundos do sistema fiscal simples por nenhum pagamento individual, a ndo ser que cada um deles
— sem exce¢do — passe por este crivo.



O ESR é um proxy® que faz corresponder cada despesa realizada do estado e do setor ptiblico a um
registo do pagamento planeado — incluindo a justificagdo contextual e a identificagdo do destinatério, da
entidade que gasta e do propésito. O resultado sdo dados publicos em bruto, hierarquizédveis. Qualquer
pessoa os pode pegar e analisar. Qualquer pessoa pode oferecer recomendagdes aos contribuintes sobre o
que fazer com eles. Aquilo que os tribunais de contas ndo conseguiram em anos estd de repente a distancia
de um clique para toda a gente.

Nao tem de mudar para o novo sistema fiscal para participar. Basta pagar um depdsito totalmente
reembolsdvel (digamos, 1 a 3 EUR) por pagamento realizado. O remanescente nao realizado é confiscado
como filtro de spam, para que o sistema nao seja inundado por ataques. Um registo pode ser submetido
por qualquer pessoa — um familiar por um avoé incapacitado, um vizinho por servigos publicos negligen-
ciados, um empresdrio por uma fatura ndo paga, um funciondrio por exportagao a partir do seu préprio
sistema.

Espero que os partidos politicos se transformem naturalmente em fornecedores de andlise, ou que sur-
jam novos para substituir os antigos. Em vez de contribui¢des retiradas dos impostos, passardo a oferecer
pericia— fornecendo aos seus apoiantes visdes de conjunto, baseadas em valores, das autoridades aliadas,
dos seus servigos e das suas politicas de verificacdo. Os registos que sdo desleixados ou disparatados
por preguica tornam-se automaticamente candidatos a cortes orcamentais. Na primeira ronda, o seu
pagamento serd sempre desembolsado, mas os dados recolhidos servem de base para avaliar se uma
despesa do estado ainda faz sentido. Os contratantes e outros na folha de pagamentos do estado tém um
incentivo para garantir que os funciondrios fazem corresponder as despesas de forma responsdvel. Caso
contrdrio, o dinheiro ndo fluird na ronda seguinte.

6Proxy (do latim procurator, do inglés deputy/intermediary) — aqui, um intermedidrio a atuar em nome de outra entidade. O
proxy ESR aceita registos de pagamentos planeados de qualquer pessoa, faz-lhes corresponder as despesas realizadas do estado,
e disponibiliza ao ptblico o conjunto de dados resultante.
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B De Onde Vem a Sigla ESR

Entre 2016 e 2022, o governo checo implementou um sistema chamado Registo Eletrénico de
Receitas (EET) contra os seus proprios cidaddos — trabalhadores independentes e empresdrios. A
mensagem era simples: “Partimos do principio de que cada um de vés anda a enganar o estado.
Registardo cada transagdo, transmiti-la-d0 em tempo real para os nossos servidores, e nés vigiar-vos-

emos. Recompensaremos financeiramente os vossos concidaddos por vos denunciarem se tentarem
escapar a EET.”

A EET foi modelada em precedentes balcanicos. O primeiro pais do mundo a langar, em 2013,
um sistema nacional obrigatério de registo de vendas em tempo real e online foi a Crodcia, com
o nome de fiskalizacija. A Republica Checa adotou o modelo alguns anos depois e manteve um
dos regimes de rastreio de receitas mais estritos da Europa.

Se o lado negro ndo hesita, porque haveriamos nds de hesitar? O ESR é a mesma l6gica virada
do avesso: o estado presta provas aos cidadaos.

Alocacao de Impostos pelo Cidadao — o Peso da Decisao

A terceira ferramenta dd aos contribuintes influéncia direta sobre para onde flui o seu dinheiro. Na
primeira ronda, o estado recebia o seu dinheiro independentemente do que o ESR revelasse. Na segunda
ronda, jd ndo recebe — a andlise da primeira ronda, e as medidas que dela decorrem, assumem o comando.
Uma pequena percentagem do imposto pago pode ser alocada pelo préprio pagador — desde que a sua



ESR — REPORTE ELETRONICO DE DESPESA
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DID cumpra os requisitos reputacionais (cidadania, residéncia, maioridade / capacidade reconhecida pela
comunidade). A percentagem alocdvel cresce ano apés ano. Potencialmente de forma exponencial. Dos
cinco por cento de hoje a dezenas de por cento dentro de uma década.

Os dados em bruto do ESR guiam naturalmente as decisdes dos contribuintes. Os registos de baixa
qualidade funcionam como sinal de aviso para cortes recomendados. Qualquer pessoa pode criar registos;
os funciondrios tém de os fazer corresponder. Sem isso, o sistema fiscal ndo enviard ao estado dinheiro
nenhum — nem para o tesouro, nem para outros capitulos orcamentais. A batalha politica desloca-se da
urna de voto para a alocagdo, no dia a dia, de moedas concretas.
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ALOCACAO FISCAL PELO CIDADAO — DECIDES PARA ONDE VAO OS TEUS IMPOSTOS
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Plataforma de Negociacao Com o Estado — a Alavanca

A quarta ferramenta é a alavanca que amarra tudo e s6 agora torna a rede uma verdadeira ameaga. O
principal conflito girard em torno de saber se o estado aceita o ESR como norma vinculativa — primeiro
aonivel nacional —e de qudo grandes terdo de se tornar as ameagas dos participantes da rede de reputagao
antes que isso aconteca.

A alavanca é o financiamento do estado just-in-time, condicionado a que os pagamentos sejam feitos
corresponder ao ESR. O dinheiro s6 flui no momento em que o estado cumpriu as condi¢Ges de transparén-
cia. Forma-se uma lista de espera de participantes dentro da rede de reputagdo. A ativagdo entra em agao
quando o grupo atinge uma dimensdo economicamente significativa — grande o suficiente para ameacar
o crescimento do PIB. Nesse ponto, a desobediéncia civil torna-se uma ameaga credivel e ndo um gesto.

O estado agarrar-se-4 por mais tempo aos pagamentos problematicos ligados a corrupgdo. Sob pressao,
cederd terreno primeiro onde tem uma defesa f4cil e onde ndo hd margem para procurar poupancas. Uma
pressdo gradual e crescente forga-lo-d a recuar, passo a passo, de cada posigado.



PLATAFORMA DE NEGOCIAGAO — A CALHA FECHADA
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Cidadania Sem Cartao de Identificacao

Com a transigdo para a infraestrutura DID, o cartdo de identificagdo emitido pelo estado perde o seu
propésito monopolista. Nao precisa de um cartdo de identificagdio — tem um leque de identidades
DID, e algumas delas carregam uma alegacdo de que é, por exemplo, checo, residente num determinado
municipio, licenciado por uma determinada escola. A alegacdo é verificdvel, permanente e independente
da administracéo estatal.

Abre-se uma questdo de implementagdo técnica: quem no mercado assumird a verificagdo dos
cidaddos existentes fora do controlo do estado, de modo a migrar os interessados para uma DID
que carregue a alegagdo apropriada? O mais provdvel é que surjam autoridades de mercado livre
especializadas em verificagdo de identidade — notdrios, comunidades locais, empregadores. Péem a sua
reputagdo em jogo no facto de uma dada DID pertencer verdadeiramente a pessoa que afirma ser sua.
A cidadania — isto é, a pertenca a uma determinada visdo de comunidade — liberta-se da necessidade
de um registo central. Ao ligar-se através da rede de reputacdo, os dados incorporados sdo conectados e
validados uma segunda vez, uma terceira, uma quarta, e assim por diante.

A consequéncia € intuitiva e, no entanto, insoltivel num sistema centralizado. Hoje, a lideranga politica
— de olho numa reelei¢do mais fécil — pode importar problemas concentrados para o territério da co-
munidade: acolhendo migrantes de outros circulos civilizacionais independentemente da capacidade de
absorcdo e da vontade da comunidade existente, alterando as comunidades originais através de uma
pressdo sob a qual estas ndo conseguem acompanhar a assimilagdo dos que chegam de outros circulos
civilizacionais. Numa rede DID, um migrante admitido de forma corrupta ndo pode ter a certeza de que
a comunidade continuard a considerd-lo um dos seus. Os membros da comunidade objetivamente nao
tém de aturar que um estranho lhes venha bater a porta com o uniforme da comunidade e os ameace com
a legalidade das medidas que tenciona executar na casa (confisco do telemével de uma crianga por causa



QUATRO FERRAMENTAS DE TRANSIGCAO EVOLUTIVA
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de uma publicacdo nas redes sociais). Com a reputagdo descentralizada, a maioria da sociedade ndo tem
de se resignar a isto — porque a pertenca a uma comunidade ndo é decidida por um funciondrio, mas
pela prépria comunidade, através dos seus sinais de reputagao.
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CIDADANIA SEM CARTAO DE IDENTIDADE
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O peso de um voto eleitoral em matérias sob a algada do estado poderia, no futuro, ser estritamente
correlacionado com os registos de contribui¢des para o sistema fiscal simples. Combinado com alegagdes
DID adequadas (por exemplo, “esta pessoa é cidada checa”), os nacionais estrangeiros podem entdo ser
excluidos das eleigdes — o registo da populagdo simplesmente muda-se para aqui.

Sobreposicao e Reversibilidade

Nao afirmo que este seja o inico caminho, nem sequer o melhor. Mas parece abrangente — cobre as
principais alavancas e preserva a opgao de recuar. A partida, o novo sistema sobrepde-se ao antigo e muda
apenas os incentivos. Com o tempo, o sistema antigo encolhe até poder — mas nao ter necessariamente
de — dissolver-se. A vantagem é o gradualismo e a reversibilidade: caso surja um erro na conce¢do, ndo
é o fim, apenas uma corregao.

. Paz e Guerra

Algumas partes do estado podem néo ter uma alternativa plenamente baseada no mercado —
talvez as forcas armadas. A delegagdo tempordria de poderes extraordindrios em crises (tal como
os antigos gregos nomeavam ditadores) poderia continuar a existir. A responsabilidade, porém,
assenta na sociedade descentralizada, e ndo no lider. Ao contrdrio da governacdo centralizada,
serd mais facil reaver os poderes delegados uma vez passada a ameaga — ou mais cedo, quando
necessario. Uma sociedade livre ndo estard em desvantagem mesmo no embate das armas contra
regimes autoritdrios.



. Criminosos de Guerra

Com o financiamento do estado just-in-time e despesas transparentes, torna-se dificil acumular
recursos para guerras de agressdao. Um contribuinte que continua a financiar uma tal guerra torna-se
um alvo legitimo e ndo pode invocar o estatuto de civil ao abrigo das Convengdes de Genebra. Sob
0 novo arranjo, o consentimento silencioso é tomado como participagao.
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DIVIDA PUBLICA MARGEM DIREITA — "O NOVO SISTEMA"
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Conclusao

O Caminho Existe

O estado é como é por causa das tecnologias disponiveis a época da sua criagdo, combinadas com a
natureza humana. Construir tudo sobre a voluntariedade negando a natureza humana média é ingénuo.
Naéo se livrard da corrupg¢do, nem da sua tendéncia para derivar para o totalitarismo. O sucessor do
estado tem de funcionar mesmo com os tragos que atualmente consideramos negativos e ou ostracizamos
ou castigamos.

Este livro descreveu um problema — um sistema (o estado) em que as pessoas que escrevem as regras
nunca vivem com as suas consequéncias. Descreveu as condi¢des que tém de valer para que esse sistema
deixe de funcionar. Descreveu uma ferramenta que cumpre essas condigdes. E propds uma metodologia
de transi¢do — passos concretos de como usar essa ferramenta, como um exemplo possivel.

No primeiro capitulo nomeei cinco pilares: voluntariedade, organizacao, resiliéncia, consenso e incor-
ruptibilidade. Satisfizemo-los a todos.

¢ Voluntariedade — ninguém o obriga a entrar na rede, mas também nédo pode apagar dela as suas

agoes.

* Organiza¢do — a comunidade cresce a partir de quem vocé conhece, ndo de quem lhe foi atribuido
de cima.

* Resiliéncia — nem sequer um estado disposto a pagar pela vigildncia de cada pacote a consegue
desligar.

e Consenso — surge da etiqueta de preco sobre a hipocrisia, ndo de votos ou assinaturas.
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¢ Incorruptibilidade — cinco pequenas regras tecem a corrupg¢do em custos: o equilibrio entre vol-
untariedade e responsabilidade, o direito de qualquer um a falar, pontos de entrada que ninguém
escolhe, promessas ptiblicas com um preco para a hipocrisia, e a sombra de um observador por trds
de cada transacéo.

Nenhum pilar isolado pode substituir o estado por si s6. Em conjunto, formam uma resisténcia a
corrupgdo que o estado, com todo o seu aparelho, ndo consegue.

Estamos num ponto em que o conjunto pode ser construido com as tecnologias de hoje (criptografia,
identidade descentralizada, padrdes psicologicos bem conhecidos para acertar os incentivos, ...). Falta
apenas uma coisa: uma massa critica de pessoas que encontrem a coragem de o apoiar e decidam comecgar.

Naéo através da revolugao.

Estas ideias tomaram forma entre junho de 2025 e maio de 2026. Quando me sentei a escrever, tinha
o enquadramento largamente trabalhado na cabeca — e foi precisamente por isso que li Farewell To
Westphalia com tanta curiosidade quando surgiu. Queria ver onde a imagem deles se sobreporia a minha
e onde divergiria. Um segundo empurrdo veio de Dan Steigerwald, que, em maio de 2026, continua
a trabalhar no seu préprio livro Desconstrugio do Estado a partir de um angulo diferente; o projeto dele
levou-me a expor a minha prépria visdo em toda a sua amplitude — para que o mundo a tenha em cima
da mesa a par das outras.

Nao lhe peco que acredite em nada disto. Pego-lhe que pense nisto. E deixo-o com uma pergunta:

O que mudaria vocé?

Pavel Kudrna 23 de maio de 2026, Praga, Chéquia
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RECUPERA O TEU TEMPO

os cidadaos expulsam os parasitas da vida publica.

Defende o tempo que eles roubariam. o que foi tirado por engano é retomado pela mao.



Apoie o Projeto

O Personix é financiado por leitores como vocé.

B Para onde vai este dinheiro — e para onde ndo
vai

Os codigos QR sdo os canais pessoais do autor — as contribui¢ées vao
diretamente para Pavel Kudrna e financiam a escrita futura, a experién-
cia / simulagdo social e a divulgagéo.

Bitcoin on-chain Os tinicos canais legitimos de angariagdo de fundos para este projeto sao:

bclq7cctdz6r026dgy@6ul94eyggd9ujtxnrgsczaj . . L.
¢ Edigdes de autor deste livro — cédigos QR em exemplares au-

torizados pelo autor.

e personix.org ou o seu espelho onion Tor a partir dai ligado —
onde a Personix Foundation angaria para as atividades af descritas.
Os fundos da Fundagéo sdo mantidos separados dos fundos pes-
soais do autor.

Tudo o que for anunciado noutro lugar — enderegos substituidos em
Bitcoin Lightni reimpressoes, dominios semelhantes, redes sociais a “angariar para o

itcoin Lightning N 5 1 q I
NIRRT EE e o a2 Personix,” campanhas ndo ’11gadas a r?enhum dos anteriores — é mul'to
AR@WD5XJTNRDAKJ7 TNHV4KXCTTTDEHHWM3@ provavelmente fraude. Evitamos deliberadamente o mercado das crip-

D3H82UNVWQHHXMNP@FA8IMTPVD5XJMNIXUE .
RX55QRQK tomoedas e os seus participantes.
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Glossario

Glossario

Termo Portugués Significado

Authority Autoridade Uma entidade de confianca (pessoa,
organizagdo) que verifica informacéo e
poe nela a sua reputagdo em jogo. Pode
ser especializada (investigativa, juridica,
técnica).

Claim Alegacao Em geral: qualquer afirmagao
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verificdvel. Aqui: um registo publicado
na rede de reputagdo — uma assercao
sobre um acontecimento, propriedade
ou relacdo, assinada e verificada
criptograficamente. Por exemplo, “sou
residente do municipio X” ou “esta
pessoa quebrou um contrato.”



Termo

Portugués

Significado

Compartmentalization

Consistent Hash Ring

DID

Compartimentagao

Anel de hash

DID (Identidade
descentralizada)

Em geral: separar a informagdo em
unidades isoladas, de modo a que expor
uma unidade ndo comprometa as outras.
Um principio conhecido dos servigos de
informagdes. Aqui: identidades DID
paralelas nas ditaduras — comprometer
uma ndo revela as outras.

Um mecanismo algoritmico para
selecionar verificadores — uma posicao
no anel é determinada pelo hash do
documento DID dentro do grafo social.
Garante uma sele¢do ndo deterministica,
mas verificavel.

Uma identidade digital que o préprio
cria e controla, sem uma autoridade
central. Assinada criptograficamente
com a sua chave privada — ninguém a
pode revogar nem falsificar.
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Termo

Portugués

Significado

DID Document

Due Diligence

Economic Neutrality
Principle
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Documento DID

Due diligence

Principio da neutralidade
econOmica

Um ficheiro de dados publicamente
disponivel que descreve a sua
identidade DID — contém chaves
publicas, enderegos de rede e
metainformacdo. Usado para verificar a
sua identidade na rede.

Em geral: verificacdo aprofundada de
uma contraparte antes de entrar numa
relacdo de negécio ou juridica —
verificar o seu histérico, financas,
reputagdo e riscos. Aqui: na rede de
reputacdo, acontece de forma mais
rédpida e mais automatica gracas a
disponibilidade de registos verificados.

O comportamento honesto na rede é
economicamente préximo de zero — os
custos de publicagdo sdo devolvidos
como recompensas de verificagdo. O
comportamento desonesto é uma perda
liquida.



Termo

Portugués

Significado

Emergent

Emergent Social Contract

ESR

Emergente

Contrato social emergente

Electronic Spending Register

Que surge espontaneamente das
interagdes de partes mais simples, sem
que ninguém o desenhe ou dirija. Um
bando de aves voa em formagédo sem um
plano — a formacdo emerge de regras
simples seguidas por cada individuo.

Regras de comportamento que surgem
nao de cima (a lei) mas de baixo — de
interacdes repetidas e do consenso
dentro de uma comunidade.

Um sistema proposto para o rastreio
transparente das despesas ptblicas —
cada despesa realizada do estado é feita
corresponder a um pagamento
planeado. Inspirado na EET checa, mas
virado contra o estado.
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Termo

Portugués

Significado

Hash

Just-in-Time Funding

Hash (impresséao)

Financiamento just-in-time

Em geral: uma fun¢do matemdtica
unidirecional que produz uma
“impressao digital” tnica de
comprimento fixo a partir de qualquer
entrada — como a impressdo digital do
documento. A mesma entrada produz
sempre a mesma saida, mas a entrada
nao pode ser derivada da saida. Aqui:
usada para determinar uma posi¢do no
anel de hash e para verificar a
integridade do documento.

Financiamento do estado condicionado
a transparéncia — o dinheiro s6 flui
quando o estado aceita o ESR e faz
corresponder as suas despesas. Uma
alavanca para forgar a cooperagao.



Termo

Portugués

Significado

Meritocracy

Onion Gateway

Onion Routing

Meritocracia

Onion gateway

Onion routing (Tor)

Em geral: um sistema onde a posigdo é
determinada pelo mérito efetivo e pela
capacidade comprovada, ndo por titulos
formais, contactos ou privilégio
herdado. Aqui: a rede de reputagéo
favorece naturalmente aqueles que
demonstravelmente contribuem para a
comunidade — a sua voz tem mais peso
pelo track record, ndo pelo cargo.

O endereco de rede de uma identidade
DID na rede onion. Separado do
documento DID — pode ser mudado
sem perder a identidade (semelhante a
mudar o enderego IP por trds de um
dominio).

Um protocolo de comunicagdo que
garante a incensurabilidade da rede. As
mensagens sdo cifradas em camadas —
cada no retira uma camada, mas néo
conhece o caminho completo.
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Termo

Portugués

Significado

Oracle Problem

Phenomenological

Problema do ordculo

Fenomenolégico

Em geral: como garantir que os dados
que entram num sistema digital
correspondem fielmente ao que
realmente aconteceu no mundo fisico. O
termo tem origem no dominio da
blockchain. Aqui: resolvido através de
autoridades que pdem a sua reputacdo
em jogo como garantia de que um
registo digital corresponde a realidade
fisica.

Em geral: uma abordagem que estuda
os fenémenos tal como se manifestam
na experiéncia direta, observando o que
deles decorre, sem teorias pré-dadas.
Aqui: a liberdade, o contrato social e as
normas de comportamento sdo
fenémenos observados —
consequéncias de milhares de
microintera¢des entre pessoas, nao
principios definidos de cima.



Termo

Portugués

Significado

Policy

Proxy

Policy (politica)

Proxy

Em geral: um conjunto de regras ou
principios que regem o comportamento
num dado contexto. Aqui: cada
participante na rede DID declara a sua
politica — como responde a
comportamentos especificos dos outros,
que regras segue e que penalizagdes
considera proporcionadas. O agregado
das politicas forma o contrato social
emergente.

Em geral: um substituto ou
intermedidrio — um sistema ou
entidade a atuar em nome de outro.
Usado aqui em dois contextos: (1) o ESR
como proxy que faz corresponder as
despesas ptblicas aos pagamentos
planeados; (2) os observadores como
proxy entre publicador e verificador no
truque do observador.
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Termo

Portugués

Significado

Publisher

Reputation-Based Social

Network (RSN)

Reputation Signal
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Publicador

Rede de reputagao

Sinal de reputacao

Um participante da rede que cria e
publica um registo (uma alegagdo sobre
uma injustica, uma reparacao, e assim
por diante). Suporta o custo da
publicacdo.

Uma rede social descentralizada onde os
participantes trocam feedback sobre o
comportamento no mundo real. Os
registos sdo dispendiosos de criar,
baratos de ler.

Um registo individual na rede —
positivo (reparacdo de um dano,
cumprimento de uma obrigag¢do) ou
negativo (injustiga, quebra de contrato).
Cumulativamente, os sinais formam um
perfil de reputagao.



Termo

Portugués

Significado

Social Graph

Tax Allocation

Track Record

Grafo social

Alocagao de impostos

Track record

A rede dos seus contactos e dos
contactos dos seus contactos. O
algoritmo procura verificadores a uma
profundidade configurdvel (por
exemplo, 3 niveis). Sem blockchain
global — a rede forma naturalmente
comunidades com sobreposicdes.

Um mecanismo pelo qual o contribuinte
decide para onde vai parte dos seus
impostos. A percentagem alocavel
cresce ano apos ano.

Em geral: o histérico de resultados
passados, éxitos e fracassos de uma
pessoa ou organizacdo. Aqui: a soma de
todas as interagdes passadas de uma
dada identidade DID na rede —
alegacdes verificadas, registos aceites e
rejeitados — de onde se deriva a sua
reputagao.
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Termo

Portugués

Significado

Verifier

Verificador

Um participante algoritmicamente
selecionado para verificar e publicar um
registo. Pde o seu bom nome em jogo na
veracidade da informacao.




Notas de producao

Reservado pelo autor (ndo abrangido pela licenga CC BY-SA): o nome e a marca nominativa Personix, a capa
do livro e os canais de apoio (cédigos QR, enderegos, e-mail de contacto). As edi¢goes derivadas tém de remover
ou substituir estes elementos; podem ser usados apenas para referenciar esta obra original.

Ficheiros de codigo. O cédigo completo — texto markdown, infografias, scripts de build — esta disponivel a
par deste PDF.

Ferramentas. Ao preparar o texto e iterar sobre as formulacdes, o autor recorreu a assisténcia de ferramentas
de IA; as infografias foram concebidas em colaboragdo com ferramentas generativas, com base nas
especificacdes do autor. Todas as ideias, argumentos e conclusdes sdo do proprio autor.



PERSONIX

Mudanga Sem Compromissos

Uma Rede de Reputacdo Descentralizada Incensuravel e Incorruptivel

O estado funcionava quando a comunicacdo era lenta, as decisdes eram locais e a autoridade vivia
na mesma cidade que governava. As redes de hoje invertem os trés pressupostos — e as institui¢des
construidas sobre eles ja ndo se ajustam ao mundo que governam. Este livro descreve uma ferramenta
que se ajusta: uma rede de reputacgdo descentralizada em que a identidade é sua para guardar, a verdade
é publicamente auditdvel e o suborno é um suicidio reputacional.

Né&o um manifesto. Ndo uma previsdo. Um plano de trabalho de como o sucessor do estado pode ser
construido — voluntariamente, uma declaragdo de cada vez.

Pavel Kudrna - Praga, 2026
personix.org
Licenciado sob Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).
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