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Introducao

Vocé sente que pode contar com o estado?

Eu me recuso a aceitar que, quando uma injustica evidente é cometida contra mim, minha familia ou
alguém da minha comunidade (dano fisico, fraude, restri¢do indevida, ...), o estado responda: sim, é uma
injustica, mas ndo faga nada a respeito, sendo vocé terd um problema ainda maior conosco. Uma condigao
dessas é doentia, e as pessoas que a aceitam sdo cimplices.

O resultado é a alienacdo mtitua, o fingir de comunidade, o fingir de estatalidade e um aprofundar da
desagregacdo da sociedade, com a promessa de conflitos graves a frente.

O estado consegue acompanhar o ritmo da mudanca tecnolégica e social, ou prefere aplicar uma
proibi¢ao?
Eu poderia fingir que vou tratar a estagnagdo, a incompeténcia e a corrupg¢do como a estabilidade

declarada do estado de direito e da tradigdo, mas ndo quero mais. Estaria mentindo para mim mesmo e
estaria mentindo para vocé.

Vocé sente a condescendéncia dos funcionarios e dos representantes eleitos quando ousa criticar
algo que vocé mesmo esta pagando?

Eu me recuso a considerar as pessoas da sociedade indignas de moldar as regras que valem para toda
a sociedade s6 porque nédo brilham nas soft skills que hoje sdo o tinico pré-requisito suficiente para se
tornar um representante eleito nas institui¢des codificadas pelo estado. Tenho fé de que a grande maioria
consegue cuidar de si mesma, dos seus entes queridos e da sua comunidade — e que enxerga nisso um
pedaco da sua filosofia de vida. A maioria das pessoas que fui conhecendo a minha volta é assim.
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Mas também encontrei uns babacas de carteirinha, que eram babacas justamente porque sabiam jogar
0 jogo — 0 jogo em que a comunidade ndo pode dar retorno a eles, em que o estado os protege para que
ninguém perturbe a ordem que ameacaria a prépria esséncia do estado: garantir uma vida fécil a quem
estd nos andares de cima da hierarquia do poder e da hierarquia das suas institui¢des. O feudalismo foi
substituido pelo reinado dos populistas e dos elitistas.

Vocé adora quando os outros dizem como vocé deve viver a sua vida?

Eu ndo aceito o atual estado das coisas como um dado perfeito e definitivo. Preciso ser responsdvel
na forma como me conduzo e, ainda assim, fico irritado quando alguém me diz quais valores certos eu
deveria ter. E vocé?

Sobre o que é este livro?

Imagine uma rede social de reputagdo em que qualquer pessoa que queira pode criar as suas proprias
chaves para ela (criar a sua identidade), ser convidada por membros da sua comunidade ou se aventurar
por conta prépria. Vocé constréi a sua reputacdo e recorre a dados de reputagdo tteis sobre os outros
quando precisa. Vocé busca o apoio da sua comunidade quando ocorre uma injustica — expde o seu caso
e fornece o que tem sobre o0 assunto, e a comunidade examina, decide com base na relevancia se transmite
aquilo a outros e como sancionar o infrator.

Este pequeno livro trata, na sua totalidade, do que precisa estar embaixo do capd para que isto funcione
de forma tdo simples por fora. Se ficar comigo até o fim, prometo a vocé que um mundo que agora pode
parecer complexo e dificil de compreender em muitos aspectos vai se abrir como mais inteligivel e mais
claro. Vocé vai ver que muitas coisas ruins podem ser dispostas de modo a deixarem de compensar de
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forma tdo injusta para os maus atores. E ndo é uma ferramenta na qual vocé teria de ficar grudado online
o tempo todo — basta recorrer a ela quando sentir que precisa.

Prometo a vocé, ainda, que o arranjo aqui descrito soard mais préximo das motivagdes reais das
pessoas e que ndo precisa remodeld-las em nome de nenhum -ismo.

E, por fim, vamos mostrar como conduzir uma transi¢do ndo revoluciondria para um estado em que
as comunidades voltem a se tornar unidades sociais plenamente funcionais e deixem de ter apenas que
fingir.

B Artigo técnico

Este livro é um companheiro explicativo do artigo técnico original “Decentralized Reputation
Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Kudrna, 2026).
Se vocé tem interesse na descri¢do formal da arquitetura, no algoritmo de selegdo de verificadores
e na justificativa dos mecanismos econdmicos, recomendo comegar por ai.



. Os capitulos se constroem uns sobre os outros

O livro estd escrito como um argumento continuo — cada capitulo se apoia no anterior. Con-
ceitos introduzidos numa parte sdo usados em partes posteriores, inclusive em notas de rodapé.
Na&o recomendo ler fora de ordem.

B Para quem é este livro?

Apesar do seu formato visualmente acessivel, o principal ptblico-alvo é o leitor mais espe-
cializado, interessado nos principios dos possiveis arranjos socioecondmico-politicos da sociedade
humana. Chegar a um ponto em que eu consiga explicar toda a matéria de forma acessivel ao
publico mais amplo ainda exige um longo caminho de constru¢do de uma estratégia de comuni-
cacdo completa.

Acolho de bom grado sugestdes sobre como tornar esta pequena obra, ou quaisquer edi¢des
revisadas de continuidade, mais compreensivel.

Aviso

Naéo sei quem vocé é, que idade tem, nem quantas promessas quebradas vocé teve de aturar ao
longo da vida. Parei de fazé-las aqui. Em vez disso, quero avisar que o tinico resultado do que vocé
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aprender aqui pode ser a constatacdo de que provavelmente ndo existe um caminho em que outra pessoa
arrume a bagunca de hoje por vocé. Eu me limito a descrever um arcabougo/ferramenta que poderia
tornar essa arrumacgao mais simples e mais transparente. Com base nele, vou tentar preparar um experi-
mento/simula¢do social, corrigir eventuais falhas ou enterrar por completo a ideia, caso ela se revele ter
fissuras fundamentais de concepgao.

Um pedido

Eu ficaria profundamente grato se, mesmo depois de terminar este livro, vocé mantivesse a mente
aberta em relacdo a ideia e acompanhasse para onde ela caminha e como resiste a critica substantiva.
Ficaria ainda mais grato pelo seu envolvimento posterior — por tentar quebrar os principios de equilibrio
propostos com as suas préprias ideias e, assim, testar melhor até que ponto o sistema estd preparado para
o comportamento humano real.

Sem vocé e sem o seu envolvimento, a ideia permanece uma teoria numa gaveta. Sem vocé, sem
as suas contribui¢bes e sem as suas doagdes financeiras, ndo conseguiremos empurrar o projeto para
um verdadeiro experimento social e, com isso, para uma prontiddo real. Sem vocé e sem a sua critica
substantiva, vamos estagnar onde estamos agora, ou nos deixar engolir pelo santo graal dos centristas —
o totalitarismo absoluto e irreversivel. Cabe a nés decidir qual caminho escolhemos, ou de qual ficamos
de fora.

O desafio

Nao estamos exatamente colocando uma carga leve sobre os seus ombros. Vocé ja arca com 0s custos
de uma sociedade gerida com esbanjamento por meio de manuais ocultista-encantatérios que afirmam
que a sociedade é mais bem gerida de forma central — e eu tenho o descaramento de pedir ainda mais a
vocé e de convidé-lo a ir contra essas tendéncias. Estou consciente de que teremos de resistir ao colapso

13
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do maior esquema de pirdmide da histéria — o sistema de aposentadorias por reparti¢io — sem deixar
vdrias geragdes passarem fome.

Ainda assim, eu pego a vocé: vamos finalmente deixar aos nossos filhos um mundo melhor e um
legado de termos concretizado essa mudanca. Destravar o crescimento econémico pode ser uma solugado
parcial para o aperto que se avizinha. Poderemos entdo dizer aos nossos descendentes que foi uma baita
jornada e que nao foi em vao.

B o problema

S6 a liberdade equilibrada por uma responsabilidade direta pode de fato destravar um potencial
enorme que o mundo nunca viu.

15
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Pressupostos Essenciais para a Mudanca

Pressupostos Essenciais para a Mudanca

O pressuposto fundamental para uma mudanga para melhor é que o subordinado se torne o superior
— ou, pelo menos, um parceiro em pé de igualdade. Isto significa assumir as agendas mais criticas que
definem a relagdo de superioridade e subordinagdo. Essas agendas se apoiam em provas de pertencimento
as comunidades que constituem os cidaddos do estado. Trata-se da informacdo e da sua verificabilidade
por uma autoridade com reputacdo substancial dentro dessas comunidades.

Para superar o sistema atual, cheguei a cinco pressupostos que entdo explico da forma como os en-
tendo. Podemos pensar nesses pressupostos como os pilares que sustentam a construgdo do sistema
descrito no restante do livro. Escolhi os pilares inicialmente por preferéncia prépria e, ao raciocinar com
eles, fui refinando aos poucos como entendo cada um até a forma abaixo.

Vamos percorrer esses cinco pilares um a um.

17
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Sem esses cinco pilares, toda mudanca é so perda de tempo.




No nosso caso, voluntariedade significa que eu ndo sou obrigado a participar do funcionamento
da rede de reputagdo descentralizada. Nao posso, contudo, exigir um direito formulado de forma
positiva de que a rede ndo registre informagdo sobre mim — se uma informagdo sobre mim acaba
na rede de reputacdo depende s6 de mim, do meu comportamento, das minhas agdes e da minha
responsabilidade.

19
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] Organizacao

Um dnico individuo ndo consegue quebrar o sistema, e é por isso que o estado controla a
associagdo de pessoas como forma de impedir atividades que poderiam ameacar a sua estrutura
e o seu funcionamento. Nao importa se as pessoas se organizam a favor ou contra. Por meio da
organizagdo é possivel suavizar o impacto de puni¢des exemplares quando alguém ousa mudar o
estado contra a vontade dele.

Nao estabelegamos objetivos comuns, mas podemos percorrer parte do caminho juntos. A forma
mais natural é a associagdo em comunidades — mas elas precisam ter todas as ferramentas de que
necessitam para ndo continuarem sendo mera encenacdo de comunidade.

B Resiliencia

O caminho escolhido rumo a mudanga do estado — ou rumo a transi¢do para o seu sucessor
— ndo pode depender da permissdo do estado. As ferramentas e as formas como sdo usadas de-
vem ser tdo incensurdveis quanto possivel. Em termos simples, o custo de censuré-las precisa ser
astrondmico. Sem isso, todo o esfor¢o ndo passa de queimar tempo e energia de vida.

21



PRE-REQUISITO 2 DE 5: ORGANIZACAO

Ne.r_lhum-.qe T
| PUNIGAO = sozinho.  fi
EXEMPLAR S

golpeiaum. B
« .| Hesita no meio | £
de muitos.

W, P et

Juntos, vocés sao intocaveis. A ‘

o = Sozinho, vocé é presa facil.

e L £

Um individuo ndao consegue quebrar o sistema. Uma comunidade
consegue.




ONDE ESTA :
ESSA PESSOA?

PRECISA TER
CHAVE. PREC|SA

CONQuIsTAR
REPUTACAO,

ELE NAO
> CONSEGUE
(e := ENTRAR. ELE
; NAO
) CONSEGUE
CORTAR.

Ele ndo consegue buscar de fora. @ @ Puxe a tomada — e se esmague.

NENHUMA PERMISSAO A PEDIR. NENHUMA TOMADA A PUXAR.
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A solugdo proposta precisa, pela sua prépria natureza, conter um mecanismo de negociagao de
consenso, bem como um componente repressivo para os casos em que o consenso € violado. Nao
precisa ser um acordo voluntério do tipo ganha-ganha. Basta que as circunstancias e a pressao social
garantam o compromisso dentro de uma comunidade e entre comunidades.



~|QUE DENTRO DA FAIXA — NAO SEJA RADICAL

Vocé pode divergir. S6 nao demais.

T oJ0) .
g \

A zona de tolerancia se expande
com a liberdade da cultura.

SOCERADE  PRE-REQUISITO 4 DE 5: CONSENSO SOCIEDADE AUTORITARIA

CONSENSO E UMA ZONA DE TOLERANCIA, NAO UM ACORDO UNANIME.
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A incensurabilidade defende o sistema por fora. Mas uma rede de pessoas também pode apo-
drecer por dentro — uma autoridade é capturada, uma regra declarada é abandonada em siléncio,
participantes sdo comprados sem que ninguém saiba. A incensurabilidade seria uma vitéria vazia
se as pessoas de dentro pudessem ser corrompidas sem consequéncia.

A incorruptibilidade ndo é o resultado de um tinico truque esperto. Ela emerge de varios princi-
pios do design proposto atuando em conjunto — a pressdo contra a corrupgao estd distribuida pela
arquitetura, e as partes individuais reforcam umas as outras. Como exatamente isso é alcancado
vamos mostrar aos poucos — na descrigdo da ferramenta, na verificacdo e no capitulo sobre a
punigdo. No fim, vamos recapitular tudo o que foi construido.

A incorruptibilidade é, ao mesmo tempo, um pressuposto do design e uma propriedade emer-
gente do resultado. E a segunda linha de defesa — a que estd voltada para dentro — e, sem ela, a
Resiliéncia é apenas metade de um escudo.



PRE-REQUISITO 5 DE 5: INCORRUPTIBILIDADE

MESMO SUBORNO.
(" MATEMATICA |
DIFERENTE.

N

i o e T e SRR e P |
Suborne alguns andares de_ c_itma — a base paga do Suborne um — ele perde a reputacio para sempre. Suborne todos — vocé quebra primeiro.
mesmo jeito.

A CORRUPCAO TEM UM PREGO. NA MALHA, ELE E ALTO DEMAIS.
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A Ferramenta

Rede Social de Reputacao

Para promover a mudanga, precisamos de uma ferramenta cuidadosamente projetada. Primeiro vamos
esbogd-la brevemente; nos capitulos seguintes examinaremos cada pe¢a com mais detalhe e acrescentare-
mos outras. Imagine uma rede social incensurdvel, global e descentralizada, na qual vocé possa criar e
gerenciar com seguranga a sua identidade proxy — a chamada Identidade Descentralizada (DID). Uma
DID é uma identidade digital que vocé mesmo cria e controla, sem depender de nenhuma autoridade
central. Ninguém pode tird-la de vocé nem falsificd-la, porque ela é assinada criptograficamente com a
sua chave privada (ou chaves, via multisig).



SUA IDENTIDADE, SUAS CHAVES, SUAS REGRAS

VOCE MESMO CRIA

CHAVE PRIVADA — assina
em seu nome. Sé vocé a
possui. Nunca compartilhe.

CHAVE PUBLICA —
verifica suas
assinaturas. Visivel
para a rede.

Sem cartorio de
registro. Sem formulario
do governo. Sem
aprovacdo de empresa.
Vocé mesmo gera.

ID ESTATAL — REVOGAVEL: o
Estado pode cancela-lo a qualquer
momento.

o

Sua identidade. Suas chaves. Suas regras. Sem necessidade de permissao.

Esta é sua |dent|dade \)

publica. Qualquer um

pode Ié-la. S6 a SUA

chave privada pode
assinar mudanc¢as nela.

SEU DOCUMENTO DID

DOCUMENTO DID

CHAVE PUBLICA: Q
[hash criptografico]
ENDEREGO DE

REDE: [gateway
onion]

POLITICA DE 2
VERIFICAGAO: Minhas a
regras para interagoes -

ALEGAGOES:

veja a direita

ISS0O.

{x]

Nenhum Estado
pode revogar

ALEGACOES —
FATOS VERIFICADOS
SOBRE VOCE
CIDADANIA: Republica
Tcheca — verificado
pelo Cartério Municipal

EDUCACAO: Mestrado em
Ciéncia da Computacao —
verificado pela Rede de
Ex-Alunos da Universidade

PROPRIEDADE: Proprietario
do apartamento n° 42 —
verificado pelo Registro da
Comunidade Local

TESTEMUNHA PASSIVA:
Ignorou uma ma conduta —
politica ndo cumprida —
registrado por Testemunhas
da Vizinhanca

FRAUDE: Lesou um vizinho
3 tirando suas economias —

registrado pelo Tribunal da
Comunidade Local

Alegacoes sao declaragoes
verificadas. As boas e as mas.
Autoridades colocam sua
reputagcao em jogo por elas.

"+ @ DID — IRREVOGAVEL: sé sua chave
privada pode assinar mudancgas.



. Nota

Uma implicagdo disso é que uma identidade dessas poderia substituir aos poucos os documen-
tos de identificagdo emitidos pelo estado — mas falaremos disso no capitulo sobre a transigao.

Numa rede assim, vocé poderia reportar, por meio da sua identidade, que alguém lhe causou um dano
(e depois, potencialmente, que essa pessoa o reparou ou foi obrigada a repara-lo). Para que esse retorno
— direcionado a quem originou o dano — tenha valor como fonte relevante, inserir informacdo na rede
precisa custar tempo, energia e dinheiro — e, além disso, uma prova verificdvel precisa ser produzida
para os demais de que aquilo ndo é conversa fiada.

Ler a informagdo seria fécil e relativamente barato, mas criar um registro individual seria custoso
e exigente. A escrita seguiria um protocolo claro, no qual um cdlculo conforme o algoritmo escolhido
determina de forma estrita a qual DID pedir a verificagdo da informagdo submetida e como proceder para
que o participante selecionado processe a informagdo em seu nome, a publique e se torne o seu verificador.

30



] Algoritmo vs radicalismo

A selegdo algoritmica de verificadores garante que os publicadores de informagdo nao radicais
mantenham, ao longo do tempo, um equilibrio quase neutro entre os custos da informagdo publi-
cada e as recompensas pela verificagao.
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PUBLICAR CUSTA TEMPO, ENERGIA E DINHEIRO
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registro.

assinar, gerar hash, verificar
— cada etapa é computagao

quanto mais longe sua alegacgao estiver da
politica do verificador, quanto maior o registro,

real e eletricidade real.

\

e quanto menos confiavel for o emissor ou sua
autoridade — maior a taxa.

|
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toda rejeigdo ou novo lancamento se soma a cronologia que o algoritmo consome — e a proxima tentativa fica mais cara nos trés canais.

assimetria de leitura

qualquer um pode ler reputagao e registros — so escrever custa. A assimetria é proposital.

ESCREVER CUSTA — LER NAO. A ASSIMETRIA E O PONTO.

consulta
gratuita
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adiante no capitulo

———————e
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valioso. E por isso )
que a rede cobra para
escrever, ndo para ler.
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Vejamos como o algoritmo seleciona um verificador.

. Algoritmo

A selecdo algoritmica escolhe de forma ndo deterministica um verificador diferente (ou um
conjunto de verificadores possiveis) para diferentes informag¢des. Um hash (uma fungdo matematica
unidirecional que produz uma “impressdo digital” tnica a partir de qualquer entrada — como a
impressao digital de um documento) do documento DID completo determina a posi¢do num anel
de hash e seleciona os candidatos a verificador.

verifier_DID = hash(DID_document)

Em linguagem simples: o algoritmo pega todo o seu documento DID, calcula uma impressao
digital a partir dele, e essa impressdo digital determina o seu verificador.

Com o primeiro verificador que o algoritmo seleciona, vocé, como publicador, pode nio ter éxito
— a sua reputacdo ou as suas configura¢bes declaradas podem ndo atender aos requisitos dele. Vocé
prosseguiria algoritmicamente a busca pelo préximo, executando outra iteragdo recursiva, que lhe atribui
um verificador adicional. A cada passo, a “distancia” até o verificador-alvo cresce, assim como cresce
a metainformagdo que a acompanha e que precisa ser publicada. A medida que os dados crescem, os
custos sobem naturalmente (ndo sé por causa do tamanho inicial da alega¢do, mas também por causa da
metainformacdo que se acumula a cada rejei¢do). A informagdo crivel passa muito mais facilmente do
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que caprichos disparatados. Cabe a cada pessoa decidir qual preco estd disposta a suportar e quanto o
registro lhe importa — o radicalismo, com toda a certeza, fica caro.



.ﬁ COMO O ALGORITMO ESCOLHE UM VERIFICADOR

ListA croNoL6GIcA bE 7 UMA MOEDA JUSTA LANGADA POR TODA A SUA COMUNIDADE

RESPOSTAS ANTERIORES
DE VERIFICADORES

: um ARTEFATO

WB(DI‘U

ManN:;A
ALEGACAO POLITICAPADRAO DEPADRAO DE NO
ALEGAGAQ POLITICA EcEhwl

todo rosto tem a mesma chance — o hash

_— SUA COMUNIDADE E SUAS
PROXIMIDADES -

cai de forma uniformemente aleatoria

e

~

escolha exatamente um
artefato por chamada

todo tipo de registro passa pelo
mesmo hash — nenhum canal

lateral permite que alguém
contorne um verificador.

vazia na primeira chamada
— cresce a cada rejeicao

todo tipo de registro
passa pelo mesmo hash
— nenhum canal lateral

permite que alguém
contorne um verificador.

.
algumas autoridades
existem s6 para
aleatorizar o verificador
— isso sozinho j |a é um
servico que vale
reputacao.

ho de publicacao é: =

o .
autoridade — verlflcador Nenhum reglslro
pode pular a etapa da autoridade.

(A DAPARAFORCARNA
A MA

vocé nao pode escolher
seu verificador — o

algoritmo lanca a
moeda, e todos aqui tém
a mesma chance.

Eu podena gerar milhares de rascunhos
até um cair no verificador que eu quero..

ligeiramente
diferente

)
O QUE ACONTECE |
DEPOIS TCF

completamente [..=--""" RN
diferente haa= < R e et

Sradlcalmente e e
Aol "V ’ﬁ diferente \ . S

o verificador responde

o hash é deterministico, mas resistente a pré-imagem —
€om um pre,

cada pequena edigdo joga a escolha para algum lugar . €0 — ou rejeita
sem relagéo. SN (?S:;gg a?tlvo — veja
| B MAS A AUTORIDADE SELA O RESTO RESPoNpe” "OR
. EVIDENCIA ASSINADA ~ ) el ra?efTo'srﬁ‘Z’ decide o ue
PELAAUTORIDADE ~_-Maseu ndo consigo Feog,. veja A Es?é%[emm =
SOBRE OUTROS | prever o que a autoridade Sseo ; bo
«— vai assinar — e nao como o hash também consome i Cada nova te
/ consigo saber se ela esta evidencias assinadas pela aumenta o Cusmmatllra
do meu lado ou nao. autoridade, o emissor nao mostrado ames_;:'mn
— = consegue prever seu proprio hash. CUSTO DE PUBLICAGAQ

Para a comunidade, a pergunta vira:
confiamos nessa autoridade — e

ez O ALGORITMO ESCOLHE — VOCE NAO.




COMO O VERIFICADOR RESPONDE AGETAR — com U PRECOl—
=1
Oraxy < [ ocsins,
\@REPUJSQAO

EMISSOR

/
IACEITAR COM UM PRECO — OU REJEITAR COM UM MOTIVO]

o verificador pondera
quatro coisas antes de
responder.

\
o verificador concorda em publicar — mas o precgo reflete o quao longe a
alegagao esta da politica dele, quantos dados ela carrega, e o quao
confiavel € o emissor.

aresposta do verificador é adicionada a lista cronolégica ;
— como mostrado em COMO O ALGORITMO ESCOLHE UM
VERIFICADOR J
seja qual for a resposta do verificador, ela
vira entrada para a préxima chamada.

TS e
O QUE ACONTECE
DEPOIS =F

O emissor decide o
que fa,
COm essa resposta vejazzr
ESCOLHA po EMISSOR

em CUSTO pg
PUBLI A
. CACAo

a—
todo verificador responde de uma

REJEITAR — COM UM MOTIVO dessas duas formas — aceita com
um prego, ou rejeita com um
motivo.

. areputagao do emissor é baixa demais
para mim
. aautoridade por tras desse registro ndo ¢ uma em
que confio

a politica do emissor esta longe demais da minha para
conciliar

o préprio documento ndo cumpre as regras da minha
politica

J

o verificador registra POR QUE — a resposta dele realimenta a proxima tentativa.

O VERIFICADOR OU DEFINE UM PREGO — OU DIZ POR QUE NAO.




Seja o que for que o verificador decida em resposta ao seu pedido de verificacdo, a bola volta para
o campo do publicador: ele pode aceitar a oferta do verificador pelos servigos de verificagdo, integrar a
resposta a cronologia e tentar de novo (de forma mais cara), ou desistir e engolir o custo perdido.

Para dar a sua informag&o maior peso e uma chance melhor de aceita¢do junto aos verificadores, vocé
— como publicador com interesse na informacao a ser emitida — poderia recorrer aos servigos de uma
autoridade de confianga. A autoridade ou rejeita a informagdo submetida, ou a aceita e pde nela o seu bom
nome (reputagdo). A autoridade normalmente solicita provas do mundo real, as verifica e as classifica. O
resultado é um protocolo da sua avaliagdo do caso em questdo no momento em questdo. Pense numa
autoridade como um especialista em certo tipo de servigo, tanto no mundo real quanto no digital —
por exemplo, um investigador, um auditor, uma seguradora, um fornecedor de certa classe de bens (na
esséncia, qualquer ator econémico no mercado).
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A ESCOLHA DO EMISSOR|

[ - TRES SAIDAS :
SO SE
FECHAR O ACORDO ACEITO
O QUE FAZER COM A RESPOSTA DO
VERIFICADOR rede-DID
seja qual for a resposta do

verificador, o emissor agora tem
UMA resposta sobre a mesa.

\

o emissor paga a taxa — o registro é publicado na
rede. S6 disponivel se o verificador tiver aceitado.
( )
TENTAR DE mini maquina
NOVO de moer

tentativa
custa mais J
a resposta é incorporada a cronologia — o algoritmo lancga de novo. Funciona

tanto se o verificador aceitou por um preco que o emissor ndo gostou, quanto
se rejeitou de cara.

O QUE ACONTECE
, DESlSTlR - beron
LS o verificador |* ";’gu"s‘,’;ﬂd;egiaﬁya muda !
: oxima —
tempo e energia decide como

€omo mostr.

ado antes
2l e — i CUSTO DE PUBL cAg o
ja gastos nao dgc?églssseor © Apropriaresposia 4o
voltam 1

verificador — como
Publicar & mostrado antes em COMO o

VERIFICADOR RESPON
um sim Q@ oE

;—[\:olta para COMO O ALGORITMO ESCOLHE TETUIEL ,.

UM VERIFICADOR — mostrado antes

—d

s6 o caminho de nova tentativa forma um lago — aceitar e desistir encerram a
historia.

o emissor descarta o rascunho. Nada é
publicado — mas também nada mais é

pago.
O VERIFICADOR PROPOE — O EMISSOR DISPOE.



EL%T?&AE ETAPA 2 — ETAPA 3 — ETAPA 4 —
UMA FILTRO DE VERIFICACAO REGISTRO
ALEGAGAO QUALIDADE RECURSIVA  PERMANENTE

— Permanente.
SPAM Ii alegacgio (agora) mais '.'"fg-% Verificavel.
Al .A

pesada (agora com “hli
TRIVIAL metadados adicionados) Publico.

CARO PARA FALSIFICAR. BARATO PARA VERIFICAR.
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Quando vocé tentar publicar informacgado na rede, ela provavelmente jd conterd informagao sobre os
seus atores — sdo os sinais de reputagdo. Saber como ler os sinais de reputagdo — o que eles significam
para vocé em diferentes situagdes e quais riscos carregam — pode ndo ser trivial. Cada participante pode
olhar os registros de reputagdo de forma diferente por meio da sua DID, dependendo da situagdo com que
estd lidando em relagdo a contraparte. A contraparte é um pagador confidvel, ou preciso exigir dinheiro
adiantado para uma transagdo comercial? O produto oferecido carrega avaliagdes sobre fraude ou defeitos
ocultos? Ela tenta se esquivar da responsabilidade contratual quando algo da errado? As vezes uma
visdo mais complexa da consisténcia geral da contraparte vem a calhar — depende das preferéncias de
quem solicita o panorama. O mercado poderia oferecer produtos e servigos que simplificam, processam e
esclarecem a leitura da reputagdo no contexto da situagdo em questdo. Diversas autoridades e os servigos
que oferecem também podem servir a esse propdsito.



COMO LER A REPUTACAO

DECISAO INFORMADA

CARTAO DE |
@ REPUTAGAO

(¥ Pagou faturas em dia
@ Cumpriu garantia em 2024

E Pagamento atrasado em 2023 —
resolvido

VISAO: Confiabilidade de
crédito comercial

Ela sabe com quem esta lidando.

CONFIANCA
CEGA

)

Parece
tudo bem,
eu acho?

Ele ndo faz ideia com quem esta lidando.

ANTES DE CONCEDER CREDITO. ANTES DE ASSINAR. ANTES DE CONFIAR.
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B Exemplos

A informacao tipica de interesse para os publicadores — e valiosa para os demais — diz respeito
a acontecimentos que vao além da comunicagado interpessoal comum no mundo real ou virtual.

Exemplos negativos: - provas de atos criminosos (por exemplo, auditadas por um 6rgao in-
vestigativo de confianga) - provas indiretas (fracas por si s, mas estatisticamente cumulativas) —
por exemplo, presenca repetida perto de vdrios furtos em pouco tempo — ainda é coincidéncia? -
quebra de contrato

Exemplos positivos: - dano reparado (voluntariamente ou sob pressdo da comunidade como
punigdo) - aceitagdo e cumprimento de uma pena proposta pela autoridade X - a autoridade X
revogou, em certa medida, o reconhecimento dos direitos de propriedade do infrator

Cabe a cada pessoa reunir a informagao disponivel sobre a contraparte e avaliar os riscos con-
forme as suas preferéncias.



QUE TIPOS DE ALEGAQOES PODEM APARECER?

EXEMPLOS DO ARTEFATO DE ALEGAGAO

uma alegacdo é uma declaragdo sobre
alguém — aqui estdo os tipos que as '
pessoas publ|cam

¢ ALEGAGOES POSITIVAS

= ALEGAGOES NEGATIVAS

Tl ¢ @ I a3 N @
@ AGRESSAO B DANO REPARADO ]

L atacou fisicamente outra pessoa [ [ reparou dano causado anteriormente

r FURTO W |

m )

levou a propriedade de alguém
sem consentimento

FRAUDE
| enganou alguém para ganho pessoal ]
CONTRATO QUEBRADO l
deixou de cumprir uma obrigacédo acordada
J
)

DIFAMACAO

espalhou uma inverdade prejudicial

rr— 5
@ DIVIDA QUITADA
agou o que devia integralmente
L;‘ pag q g J

e
AJUDA PRESTADA
ajudou outra pessoa as préprias
[ custas )

)
EXPERIENCIA VERIFICADA

habilidade comprovada em um
oficio ou area J

:
SERVICO EXCEPCIONAL

contribuicao de longa
data para a comunidade J

—J___

@ | ABANDONO g
deixou dependentes ou deveres sem — -
‘ ) assisténcia &d apenas exemplos — toda alegacao segue um padréo de alegacéo, e qualquer

padréo pode acrescentar mais.

sobre isso.

ALEGACOES SAO COMO O COMPORTAMENTO ENTRA NA REDE.

[ vocé nao precisa participar — mas se seu comportamento afeta outras pessoas, alguém pode publicar uma alegacgao I
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B seuma informacao sobre vocé aparece na rede depende exclusivamente do
seu proprio comportamento.

Vocé nunca é obrigado a entrar numa rede dessas e, ainda assim, uma informacgdo sobre vocé

pode aparecer nela. Isso depende exclusivamente das suas a¢des e do impacto que elas tém sobre
0s outros.



A COMUNIDADE PODE ABRIR UM PARA VOCE

Aberto pela comunidade. '
O sujeito nao possui o
chave privada.

VINCULO: Mesma
pessoa que o DID
COMUNITARIO —
INFRATOR N° 47 —
rsg istrado pela Rede
W

e Observadores

FUGA: Recusoy.s
& @responder —
registrado por |
Testemunhas g5 |
Vizinhanga

&

da pessoa,
ndo so da

Ele nio tem DID proprio. Vocé nao abriu um DID, entdo a Vocé pode abrir 0 seu —
Nunca se cadan)trcfu comunidade abre um SOBRE vocé. ;23202 32?2?‘2'?’5,?&:350
| Alegacoes negativas se anexam aqui. segue a pessoa, Ndo a
chave.
- 2. A COMUNIDADE 3. VOCE NAO
1. VOCECAUSA cmmcmm e e e e T 2 e e = :
DANO > REGISTRA > " ESCAPA

Vocé pode optar por nao abrir um DID. Vocé nao pode optar por nao ter reputagao.
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O que acabei de esbogar brevemente é como uma rede social inspirada na Identidade Descentralizada
(DID) poderia funcionar. O propdsito primdrio dos conceitos de DID é fortalecer a privacidade e a
liberdade pelo principio de subscrever as regras que vou seguir e pelas quais vou viver — dando aos
usudrios a capacidade de decidir qual informagdo compartilhar e sob quais condigdes.

Eu proponho conectar ainda mais as DIDs numa rede de comunicagdo em que os seus portadores
troquem retorno até mesmo além das situa¢gdes em que algo aconteceu a alguém e a comunidade ou
um individuo precisa reagir. Essa comparagdo preventiva das regras que assinamos — com a opgdo de
calcular as consequéncias econdmicas e de outra ordem dos desvios mutuos nas expectativas sobre como
o outro lado deveria operar — poderia ser considerada uma motivagdo para encontrar consenso. Em vez
de liberdade, um sistema desses enfatizaria a decisdo voluntdria combinada com a responsabilidade pelo
comportamento no mundo real.

Um individuo ndo consegue quebrar o sistema sozinho — um grupo de pessoas tem uma chance maior,
e um grupo de pessoas com consenso negociado e motivagdes para puxar juntas em muitas questdes
tem uma chance ainda maior de resistir a tendéncias autoritdrias. O pressuposto da organizagdo, do
primeiro capitulo, serd cumprido assim que duas condigdes forem atendidas: a rede de reputagdo DID
cobrir comunidades de forma representativa o bastante para que o seu uso deixe de ser exético. E, ao
mesmo tempo, esse segmento comunitario se tornar uma minoria economicamente significativa, capaz
de negociar de forma assertiva com o restante da sociedade.



. Voluntariedade vs liberdade

A liberdade — no sentido positivo — seria um efeito secundério do equilibrio de dois fatores: a
voluntariedade e a pressdo do entorno rumo a responsabilidade.

. A Era da IA e o Valor da Reputacao

Na era da inteligéncia artificial, tudo o que estd ligado ao pensamento cognitivo estd sendo
automatizado — e pode ir ainda mais longe. O que entdo resta na atividade humana como van-
tagem competitiva? A resposta é dificil, e algo com certeza serd encontrado, mas de uma coisa
podemos ter certeza: a reputagdo vai decidir. Um histérico verificdvel do seu comportamento, dos
seus compromissos e do cumprimento deles — isso é algo que a IA ndo vai construir por vocé.
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SE A IAFAZ O PENSAMENTO — O QUE SOBRA PARA VOCE?

AGENTES DE IA ASSUMEM O TRABALHO REPETITIVO ENTAO O QUE SOBRA PARA UM REPUTAGAO — O QUE DIFERENCIA OS DOIS

HUMANO?

Bl

CUMPRE A RO NUEIS A
FLUXOS PADRONIZAD PALAVRA CLiENTE
DE EMPRESA
oA e )
ASSUME A 10 ANOS, SEM
CoER prrn ks RECLAMAGOES

o ’ I
CARPINTEIRO

=a ¥ e B

Nem eu posso
construir isso
para vocé —tem
que ser voce.

o togue humano
ainda fechao
negadcio.

TOCAUMA
OFICINA DE 1A

FLUXO PADRAO

CONTABILIDADE =~

= REDAGAO |
- ¢ qualquer um pode escolher a mesma ideia.

o que faz um padeiro, um carpinteiro,

. -\ AL 4 Y alguém precisa responder pelo que o
um a um, o trabalho cognitivo repetitivo uma oficina de A diferente do prox:mo?” agente faz — e essa responsabilidade nao

esta sendo entregue a agentes. pode ser repassada.

y sem reputagao, todo padeiro parece igual — e a maior marca engole todos os outros. Z (( 2 }
o

sera que esse é o caminho descentralizado que mantém a lA na coleira — o que impede que um unico player domine o mercado inteiro? i

A IAAUTOMATIZA O TRABALHO — A REPUTAGAO MANTEM VOCE HUMANO.
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faixa da 0 @ O O . O
comunidade ) ’ 5 ; \
OB T Y 2 [

- L]
B cremadgrascocco é UMA COMUNIDADE. POSIGOES DIFERENTES. = ]
IMPOPULAR MAS ACEITAVEL ONSENSS
A ‘
SUBMISSAO ot ;m
= ica

P =

- taxa mais e fora da Discord N&o vou nenhum prego  comiagem de

2 e ( ;?:h'u ) alta, | rQIMIMIMI | minha | fundamentaiments _endossar Isso COMPra minha 1 iimii'ﬁV

S ORTE I 0 LIS = entao Aceitar com QUSH0 assinatura
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\ ) L DESISTIR
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pce P / REJEITAR
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SORTEIO Afg:;’ggo SORTEIO W
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s - deposito perdido na maior
majoritariamente leemhls:dt‘l:.t:'::wplvd:s acasionais ac longo reembolso P P!

i total, em média P
qunes UM POUCO MAIS CARO , INACESSIVEL
0 nolongo prazo "N o) depdsito perdido
LIVRO-RAZAO ago |1 Wl pago na maior parte do
o EE i e tempo
volta
~_—

O ALGORITMO ESCOLHE COM
ALY il | JUSTICA. AS PESSOAS

DE
OBSERVADORES PRECIFICAM O QUE ACREDITAM.

SORTEIO UNIFORME. RESPOSTA NAO UNIFORME. QUANTO MAIS LONGE DO CONSENSO, MAIOR O PRECO.
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O QUE E PUBLICADO NA REDE

cinco coisas podem
ser publicadas — cada
uma tem versoes.

todo artefato
€ versionado -

®
©

——W\

- = ~ : L
— os selos }—[ DOCUMENTO DID |~ }‘[ PADRAO DE ALEGAGAO |— }‘EADRAO DE POLITICA
—_— b - b
mgs‘}i?an;:s seu registro de identidade 0 esquema que uma o esquema que uma politica
atuais Daedemanaves, alegaga? devs e deve seguir — o formato das
. metadado?éc?:derego de que con ﬂ\g;iré‘:_ evidencia Yegras ds aceitacio,
: GERENCIADO POR: uma GERENCIADO POR: uma
R T e nad i ke autoridade com reputagio no autoridade com reputacio no
\ dominio \ dominio )J
iderivado de l derivado de
' -\ & ™\
N A
A v4 —Jp VS
' E
1)

|

seguindo um padrdo de alegacao

}_—CALEGAC‘AO._I }j POLITICA DO DID
uma declaracdo sobre um sujeito, g’

as regras declaradas de
— publicada por um emissor, um DID — usadas na
co-assinada pela autoridade do verifica(}éol no consenso e
padréo se tanto o emissor quanto na emissio
o verificador solicitarem. .

GERENCIADO POR: o emissor

GERENCIADO POR: o titular
publica — o sujeito € o alvo

do DID (uma politica por DID)
.

alegacoes vém em dois tipos 7
— positivas (+) e negativas (-).

TODO ARTEFATO E VERSIONADO. TODA VERSAO E PUBLICA.




O QUE HA DENTRO DE UM DOCUMENTO DID?

EXEMPLOS DO ARTEFATO DOCUMENTO DID

seu documento DID é sua carteira de
identidade na rede — aqui esta o que ele '
contém.

CHAVES E REGRAS DE ASSINATURA

cada chave concede um poder — editar este documento, emitir uma alegacao, agir como autoridade, gerenciar
uma politica ou delegar recuperacio. Poderes podem ser passados a outro DID e revogados depois,

ENDERECOS DE REDE

onde a rede pode te alcancar — alteravel sem reescrever sua identidade

CRIADO E VERSIONADO

quando essa identidade apareceu pela primeira vez, e qual revisdo vocé esta lendo agora

IDENTIDADES VINCULADAS

um resumo dos DIDs aos quais vocé esta conectado — uma
visdo de conveniéncia, tecnicamente armazenada em outro lugar

MARCADOR DE SUCESSAO

se sua identidade for perdida ou roubada, uma autoridade pode
marcar este DID como encerrado e apontar para seu sucessor

o titular do DID escreve cada nova versao — mas toda
versao precisa passar pela verificagdao antes que a rede

. 0
a publique. <
) _\I\//g\?\c}p
vocé escreve — a rede verifica. Vocé nao pode simplesmente se publicar a existéncia. Ve

VOCE E O AUTOR DA SUA IDENTIDADE — A REDE A CONFIRMA.



o padrao é o formulario vazio —
uma alegacao é o formulario
preenchido. Deixa eu te mostrar
os dois lado a lado.

O QUE E UM PADRAO DE ALEGACAO?

EXEMPLOS DO ARTEFATO PADRAO DE ALEGAGCAO

| 0 PADRAO — O FORMULARIO VAZIO | UM AL A A b MULARIO

DID DO SUJEITO DID DO SUJEITO
] o DID sobre o qual essa alegacdo trata — = “"'"““‘ d|d . nWO:aIice-9f2b. .

DID DO

DID DO =
EMISSOR : 1 _ EMISSOR .
% | o DID que assina a alegagéo did:nwo:magistrates-04...
et |

2. © QUANDO E ONDE (_ % © ' QUANDO E ONDE
% JAAAR ‘uma data e um lugar "y 3 demarco, praga do mercado

TIPOS DE EVIDENCIA APROVADOS

so esses tipos de evidéncia contam J

—

e,

TIPOS DE EVIDENCIA APROVADOS
fotografia / — juramento de
/| testemunha / — laudo médico

el L)

"W RESULTADO | TroRReRmR
leve /
E mf;reare;io escolha exalamentelz.:lrpedegrau — sem texto " = moderado — degrau 2 de 4

todo campo a esquerda tem exatamente uma contraparte preenchida a direita — é isso que torna duas alegagdes do mesmo
tipo comparaveis.

——
Coloco minha reputagio
v2

(< em jogo de que Isso foi v3
/ processado conforme o ]
\ padrao. 7:?
AP

DV MEDICA
vz

TESTEMUNHO
vE

AGRESSAO DIVIDA i
) AJUDAV:HED\CA oFlclo V1

o selo da autoridade em uma alegagao
preenchida € um compromisso: o
processo foi realmente seguido.

Acaessio
-



O QUE E UMA POLITICA DE DID?

EXEMPLOS DO ARTEFATO POLITICA DE DID

> O PADRAO — PADROES HERDADOS

NOME DA REGRA

PISO DE
) REPUTACAO
| DO EMISSOR

aceito emissores com
reputagao acima de cinco
de dez <

aceito padroes de qualquer
autoridade cuja propria
reputacao seja acima de
quatro de dez

LISTA DE
CONFIANGA DE
AUTORIDADES

processo qualquer alegagéao
cujo assunto pese acima da
marca de 'trivial'

gave FILTRO DE
== SUBSTANCIA

trivial
~

submeter para mim é barato

CURVA DE para alegacdes substanciais
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Por que a Rede é Incensuravel

Até aqui descrevemos o que a rede consegue fazer. Agora vamos focar por que ela ndo pode ser desligada
nem censurada.

A rede provavelmente serd construida sobre os principios da rede Tor e do onion routing (uma forma
de mascarar o trdfego de rede usando os principios de Mixnet) — uma tecnologia em que a comunicagdo
passa por vdrias camadas de criptografia e nenhum né6 isolado conhece, a0 mesmo tempo, o remetente
e o destinatdrio. Uma institui¢do central ndo consegue olhar por cima do seu ombro, porque ndo hd de
onde olhar.

Vocé pode lutar contra isso, mas ndo pode vencer — a ndo ser que mergulhe o pafs inteiro numa
vigilancia totalitdria ao nivel de cada pacote de rede e de cada agdo de baixo nivel em cada equipamento
que se conecta a internet e se comunica na tal rede de reputacdo. E é exatamente essa a escolha que o
centralismo enfrenta: ou aceitar que os cidaddos tém uma ferramenta fora do seu alcance, ou se enfiar nos
cantos escuros da estagnacdo econdmica em nome do controle totalitdrio.

Nao tenhamos ilusdes — até regimes democraticos vao tentar isso na sua luta pelo centralismo. Pref-
erem pOr as pessoas a ferros a abrir mao do poder.



COMO SUAS MENSAGENS FICAM IMPOSSIVEIS DE RASTREAR
DUAS LINHAS DE DEFESA AO MESMO TEMPO — CAMADAS E RUIDO

. 7
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Respondendo a Duvidas Obvias

O sistema descrito naturalmente levanta uma série de perguntas. Vamos responder as mais comuns.

Dependéncia da Tecnologia

Vocé provavelmente jd reparou que, ao contrdrio do estado moderno — que estd conosco hé cerca de
150 anos —, a solugdo de rede de reputacdo aqui descrita depende fortemente da tecnologia da internet
global/local. No caso de uma queda, o funcionamento de uma rede dessas fica em risco.

Se a queda for tempordria, ndo hd perda de dados nem da consisténcia das alegagdes na rede, e os
balangos de reputac¢do alcangados dentro das comunidades também ndo deveriam ser perturbados. Ao
contrdrio de redes de pagamento compardveis, esta rede pressupde frequéncias muito baixas de processos
e de itens de dados. Nesse aspecto, a rede de reputacdo descentralizada nao difere do estado de hoje, que
também estd agora fortemente dependente da tecnologia e esqueceu como trabalhar com fichdrios de
papel (embora, em planos de crise, ndo teria escolha).

O sucessor evolutivo do estado sob a forma de uma rede de reputacgdo pode, no caso de uma queda per-
manente (uma catdstrofe de escala sem precedentes), recuar para um sistema centralizado mais primitivo
— o estado.

A tecnologia permite a humanidade alcangar formas civilizacionais mais elevadas de governanca e
nos traz beneficios, mas também riscos.



DOIS CAMINHOS — O ESTADO FECHA, A REDE ABRE
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Estou Jogando Dinheiro pela Janela ao Publicar na Rede?

Os custos de publicar uma alegagdo na rede de reputagdo em grande parte ndo sdo perdidos. A utilidade
da mensagem de um publicador colocada na rede — informagdo sobre agravos reais, experiéncias verifi-
cadas, avisos relevantes — retorna estatisticamente ao longo de um horizonte de tempo mais amplo, na
forma de taxas por verificar alegagdes de outras pessoas da comunidade. A comunidade se beneficia, o
publicador constréi reputacao, e os custos de publicar informacao verdadeira se aproximam, assim, de um
depdsito reembolsavel, do qual s6 é preciso subtrair uma parcela menor dos custos reais de manutengao da
rede. Por outro lado, registros mentirosos ou triviais ndo retornam — os seus custos sdo uma perda liquida.
A honestidade, portanto, ndo é apenas uma escolha moral, mas também uma estratégia economicamente
racional.

Depois de subtrair os custos de manutencao da rede, esse principio poderia ser chamado de principio
da neutralidade econémica — eu ndo perco quando estou com a comunidade, perco quando estou contra
ela.

A comunidade também tem canais de solidariedade para reconhecer a postura honesta dos seus
membros. Mas ndo tenhamos ilusGes: os apelos a solidariedade surgem, na maior parte, da pressao social
da comunidade, de modo que talvez néo seja solidariedade no sentido voluntdrio da palavra.

E Se Alguém Criar Varias Identidades?

Uma pessoa pode operar vdrias identidades DID em paralelo. No entanto, construir reputacdo para cada
identidade exige esforco independente — tempo, energia, dinheiro.



Sem atalhos: cada identidade precisa acumular o seu track record? por meio de atividade real. Manter
identidades paralelas é, portanto, intencionalmente caro.

Em sociedades livres, os custos desencorajam o abuso.

Nas ditaduras, porém, as identidades paralelas se tornam uma ferramenta de sobrevivéncia: per-
mitem organizar redes clandestinas, navegar com mais seguranga pelo mercado negro e montar uma
resisténcia compartimentada?, em que comprometer uma identidade ndo revela as outras — e, depois
da queda do regime, permitem um retorno sem atritos a vida publica e a reputagdo ali construida, e até
a fusdo da DID antes oficial e da secreta num tinico conjunto combinado de registros por meio de uma
alegacdo.

!Track record — em geral: o histérico de resultados passados, éxitos e fracassos de uma pessoa ou organizagdo. Aqui: a soma
de todas as interagdes passadas de uma dada identidade DID na rede — alegagdes verificadas, registros aceitos e rejeitados —
de onde se deriva a sua reputagéo.

*Compartimentagio (do ing. compartment) significa separar a informagdo em unidades isoladas, de modo que a exposigao
de uma unidade ndo comprometa as outras. Um principio conhecido dos servigos de inteligéncia: um agente conhece apenas a
sua parte da operagdo, de modo que, mesmo sob coacdo, ndo consegue revelar o todo.
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O MESMO ESFORGO — UM PLANO B DESPERDIGADO NA LIBERDADE, UMA TABUA DE SALVAGAO SOB
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B A Percepcao Virada do Avesso

Ao contrdrio do estado, o principio de uma rede de reputagdo construida sobre a identidade
descentralizada inverte o paradigma da prioridade percebida:

* O que importa é a reputacdo — ou seja, o passado, usado para avaliar os riscos da interagao
com uma contraparte — e dados pessoais como nomes, enderecos etc. podem ser uma troca

de dados por cortesia
* Ao passo que o estado exige, em primeiro lugar, dados pessoais, acumula dados reputacionais

e s6 deixa a comunidade ver o que lhe convém

Uma Pessoa Rica Nao Pode Simplesmente “Comprar” Mais Identidades (ou Criar Comu-
nidades Virtuais)?

A possibilidade de criar identidades descentralizadas paralelas, a primeira vista, parece uma vantagem
injusta das pessoas com maiores meios econdmicos sobre as que tém menos. E preciso enfatizar, contudo,
que, ao contrdrio de um sistema centralizado, no qual basta corromper alguns pontos da piramide do
poder para fazer certos delitos desaparecerem, num sistema descentralizado seria preciso corromper a
comunidade inteira.

Identidades descentralizadas substitutas poderiam servir a esse propdsito, mas a sua reputagdo precisa
ser construida ao longo do tempo por meio de interagao real com outros membros de fato da comunidade
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— ndo dé para simplesmente compré-la, porque a rede torna verificivel como uma dada identidade esta
se comportando.

Além disso, podem existir servi¢os no mercado (e provavelmente existirdo) que, atuando como autori-
dade, oferecam investigagdes que produzam provas de que vdrias identidades descentralizadas sdo, na
verdade, a mesma pessoa. Um tinico registro inserido na rede de reputa¢do pode, assim, anular, por uma
fracdo do custo, todo o investimento de tempo, energia e dinheiro gasto na construcido de identidades
paralelas.

Economicamente, portanto, compensa ndo enganar a comunidade — e, se preciso, examinar as
préprias agdes e buscar a reparagdo para que a reputagdo volte a um nivel aceitdvel e para que o seu
portador ndo sofra econdmica nem de outra forma com a ira da comunidade.

Uma identidade economicamente poderosa que perdeu reputacdo na prépria comunidade pode tentar
escapar da ira da comunidade por meio de acordos escusos com identidades especificas — mas essas,
entdo, também correm o risco de perder a sua prépria reputagéo.

Ainda resta a fuga para outra comunidade com uma identidade nova — mas isso significa deixar para
trds todas as conquistas e comegar em algum lugar do zero, com reputacdo zero. As vezes pode ser um
caminho compreensivel e a inica saida.



A REPUTACAO E O CONTRAPESO A FORCA ECONOMICA

O HOMEM RICO COMPRA INFLUENCIA — A COMUNIDADE LEMBRA DISSO
O ATAQUE — INFILTRAR E SUBORNAR OITO MARIONETES PLANTADAS + TRES VIZINHOS SUBORNADOS
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. Nota

De forma semelhante, as comunidades lidariam com um ataque em que alguém dedica recursos
a criar uma identidade virtual: para essa identidade, é arriscado entrar em interacdo com outra
comunidade sem verificagio — ou seja, aceitar de forma acritica informacao sobre as identidades

da outra comunidade. As reputagdes sdo sempre construidas dentro de uma comunidade, nao
globalmente.

E os Free-Riders Que S6 Querem Ler e Nao Dao Nada a Comunidade?

O acesso a informagao néo € ilimitado desde o primeiro dia da criagdo de uma identidade descentralizada.
Os novos participantes — o0s que ainda ndo construiram reputagdo por meio de atividade real —enfrentam
restrigdes graduais: menos informagdo, tempos de espera mais longos, custos de consulta mais altos. A
rede recompensa a participa¢do, ndo o consumo passivo e a coleta arbitrdria de dados.

Uma identidade descentralizada também arrisca a sua reputacdo quando empresta a sua reputacdo,
mediante pagamento, a outra pessoa (que pode nem estar na rede de reputacdo DID). O mesmo principio
se aplica aqui: essa trai¢do da comunidade (violagdo da privacidade) pode se refletir na reputacdo do
traidor, e o ato ndo pode ser apagado por meio de um acordo escuso como acontece num sistema central-
izado. Ele precisa contar com a ira da comunidade, inclusive a perda de conquistas — pois a comunidade
é, aos seus olhos, o fiador, por exemplo, do privilégio de possuir bens méveis e iméveis.



I Ancora no Mundo Real

Ao avaliar o risco, o sujeito mais arriscado é, naturalmente, aquele que nao desfruta do priv-
ilégio da propriedade reconhecido por uma dada comunidade — ele tem menos a perder nas suas
transagdes (ativos digitais sdo mais fdceis de mover).

Pode parecer um detalhe menor, mas tem grandes consequéncias. Querer que a comunidade
tenha alavancagem sobre os seus membros implica a propriedade como privilégio — nas sociedades
mais livres, quase intocdvel, mas ainda assim ndo um direito, nem um principio fundamental, e sim
um privilégio que, em casos extremos, pode ser revogado (posso imaginar, por exemplo, a recusa
em servir na defesa da comunidade em conflito armado).

Isso também responde, de forma subliminar, como a comunidade vai tratar os seus membros,
e qual motivagdo um membro tem para lutar pela comunidade — para manter os seus privilégios.
Uma pessoa pode falhar na sua responsabilidade para com a comunidade, mas moralmente ndo
pode esperar leniéncia quando se trata de manter privilégios conquistados a duras penas.

Neutralidade Financeira

Ao ler palavras como descentralizada, incensurdvel, incorruptivel, é impossivel ndo associd-las as cripto-
moedas mais conhecidas — Bitcoin, Monero e, digamos, Kaspa —, que podem ser descritas nesses termos.
A intuicdo, porém, engana aqui: as taxas pelos servigos das autoridades, pela verificagdo e publicagdo,
e assim por diante, podem ser liquidadas em qualquer moeda ou dinheiro. O que importa para os
participantes conectados da rede social na rede DID (isto é, a sua comunidade) e para o seu entorno é
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A REDE RECOMPENSA A PARTICIPACAO

A REPUTAGAO E CONSTRUIDA AO LONGO DE UMA VIDA — NAO COMPRADA, NAO EMPRESTADA

O PARTICIPANTE — UMA VIDA DE TRABALHO REAL
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uma confirmagdo lastreada em reputagdo de que o pagamento foi feito. A publicagdo de uma alegagao
precisa carregar, individualmente, um custo razodvel e verificdvel, para que um ator ndo possa publicar
quantas e quaisquer alegagdes quiser sem despender energia, dinheiro e tempo — um estado de coisas
fortemente indesejdvel, que corresponde ao privilégio das elites nos sistemas estatais de hoje, apodrecidos
pela corrupcao.

Nesse aspecto, as criptomoedas mencionadas tém uma pequena vantagem, no sentido de que as suas
redes atuam como autoridades de confianga para verificar que um dado pagamento aconteceu, ao custo
de uma pequena perda de privacidade e da exposigao de alguns dos seus enderegos.

Voluntariedade, Responsabilidade e Liberdade

A voluntariedade é individual: eu decido por mim mesmo. A responsabilidade surge quando a minha
decisdo afeta os outros — o retorno entra em cena. A liberdade ndo é um presente nem um direito —
¢ um resultado fenomenolégico® de milhares de interagdes bilaterais entre a voluntariedade e a pressdo
rumo a responsabilidade, tirada a média por toda a sociedade. A rede nao dita essa média — ela emerge*
dos sinais de prego dos verificadores e das politicas de verificagdo pré-anunciadas que os membros da
comunidade definem para si mesmos.

*Fenomenolégico (do gr. phainémenon — aquilo que se manifesta) — em geral: uma abordagem que examina os fendmenos
tal como se apresentam na experiéncia direta, observando o que deles decorre, sem teorias explicativas pré-dadas no microcosmo
por baixo. Aqui: a liberdade ndo é um principio abstrato definido de cima, mas um fenémeno observado — uma consequéncia
de milhares de microinteragdes entre pessoas que emerge da forma como de fato nos tratamos.

*Emergente (do lat. emergere— emergir) significa “que surge espontaneamente das interagdes de partes mais simples, sem que
ninguém o desenhe ou dirija.” Um bando de aves voa em formagdo mesmo que nenhuma ave tenha um plano para a formacao
— a formagdo emerge das regras simples de cada individuo. Da mesma forma, na rede de reputagéo, ninguém desenha as regras
de comportamento do todo — elas emergem de milhares de decisées individuais.
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Qual preferéncia pela liberdade um individuo dentro de uma comunidade tem depende da sua nogdo
de quanto ele mesmo estd disposto a engolir daquilo que impde aos outros. Com as coisas que sdo
evidentes e benéficas para todos, ndo hd dilema moral — o assassinato é errado. Depois hd casos em
que as opgdes se deslocam para a posicdo de privilégios permitidos: prove as suas habilidades e nés o
deixamos entrar na estrada, para haver menos chance de vocé nos matar. E, por fim, hd questdes em que
o individuo diz — ndo vale a pena para mim, ndo vou proibir o meu vizinho de queimar folhas quando
eu mesmo fago isso, ou porque fago outra coisa que restringe o conforto dele e ele, por sua vez, poderia
querer me proibir. Se historicamente tragamos a fronteira da liberdade onde comeca a liberdade do outro,
entdo uma rede social de reputagdo construida sobre a identidade descentralizada cumpre isso melhor
do que a democracia representativa centralizada — em que, por exemplo, a camada privilegiada dos
representantes eleitos tenta se eximir da vigilancia das comunica¢des pessoais e, ainda assim, ndo hesita
em impo-la aos seus eleitores, usando todo tipo de pretexto escuso e de manipulagéo.

O Interruptor Liberdade-Totalitarismo (e a Delegacao)

Um mecanismo simples dentro da rede DID pode deslocar todo o sistema rumo a mais liberdade ou a mais
controle: o namero de registros que uma DID pode publicar por periodo de tempo. Quando os registros
permanecem escassos, cada um carrega peso — isso € liberdade. Quando os registros sdo abundantes e
cobrem trivialidades, isso é totalitarismo. Vocé escolhe a dire¢do a cada registro que publica. A prépria
rede ndo é nem livre nem totalitdria — é uma infraestrutura neutra. O que ela se torna é determinado
pela forma como as pessoas a usam.



VOLUNTARIEDADE — RESPONSABILIDADE — LIBERDADE

TRES PASSOS — DA ESCOLHA DE UMA PESSOA AO PADRAO DE UMA SOCIEDADE INTEIRA

VOLUNTARIEDADE RESPONSABILIDADE LIBERDADE

— N
Eu decido

o espelho
responde —
o\ | automaticamente,

ninguém desenhou esse mapa — ele se desenhou sozinho.

a liberdade é a forma estatistica
de como os vizinhos se tratam.

A LIBERDADE NAO E UM PRESENTE DE CIMA — E O PADRAO QUE CRIAMOS JUNTOS.

o individuo decide — ninguém a obriga.  minhas escolhas se propagam — e as ondas voltam.
e ninguém lhe deve um dever positivo também. as consequéncias falam por si.
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Dentro da minha prépria politica de verificagdo, faz sentido definir, para uma DID genérica na minha
rede social — dentro das comunidades —, um ndmero maximo de alegag¢des (qualquer afirmacéo veri-
ficdvel em geral; aqui: um registro publicado na rede de reputac¢do) que um publicador pode emitir por
periodo para que eu as leve em conta e considere relevantes os seus pedidos de verificagdo.

Eu mantenho em mente um ndmero intuitivo — poucas unidades por ano. Uma abordagem tdo
censéria pode parecer um tanto isolacionista. Mas eu posso, legitimamente, colocar o solicitante diante
de uma escolha: selecionar um dos registros que ele jd emitiu e pedir ao verificador que o revogue, isto
é, que o invalide — o que é uma exigéncia bastante agressiva numa situagdo em que o solicitante, por
coincidéncia, se tornou de fato vitima de vdrios agravos independentes, e eu, com certeza, contribuiria
assim para a sensacao dele de afastamento em relagdo a comunidade.

Uma opg¢do mais eficaz, portanto, parece ser a capacidade de delegar parte dos préprios direitos de
publicar informacdo na rede de reputagdo em favor de uma comunidade ou de uma autoridade, que
entdo — de forma soliddria, conforme as suas regras internas — decide como alocé-los. Um grupo precisa
conseguir cuidar daqueles que considera em desvantagem. Um membro da comunidade tem o direito, a
qualquer momento, até que o direito delegado seja usado, de revogar a sua delegacéo.



O INTERRUPTOR LIBERDADE-TOTALITARISMO

UM UNICO PARAMETRO — O QUANTO EU ESCOLHO RASTREAR — INCLINA UMA SOCIEDADE INTEIRA ENTRE LIBERDADE E TIRANIA

nao sao muitos botées — é um so. a rede em si € neutra; minha politica nao é. : cada leitor gira seu )

préprio mostrador

ESQUERDA — POUCAS, (2,&) J — arede nao tem
PESADAS, SERIAS um em comum.

s0 assuntos graves sdo gravados no registro — porque gravar é dificil. ada eclae quais alegagoes todo bocejo vira um arquivo — porque contar é barato.
tudo o mais fica privado: um dia ruim, uma piada boba, um atraso — nada disso € arquivo | d0 g S recisa um espirro, uma compra, uma caminhada para casa depois de escurecer: tudo isso vai
il de ninguém. N, o 0 tas por an emai para o registro, para sempre.
as pessoas vivem sem serem vigiadas, falam livremente e respiram sem olhar para cima. nada é privado — o olho nunca pisca, e os vizinhos param de conversar.

LIBERDADE E O QUE EU ME RECUSO A CONTAR — TOTALITARISMO E O QUE EU CONCORDO EM RASTREAR.



DELEGAGCAO DE DIREITOS DE PUBLICAGAO

VOCE EMPRESTA A CHAVE A UMA AUTORIDADE QUE TE SERVE — E A RETOMA EM UM INSTANTE

—_
Eu empresto a chave
— o fio fica comigo.

chave por vez — uma

que uma minha for sorteada.

a autorij Y
n Oridade age

me, dentro
____regras que g apro‘,ode

Posso emprestar mais de uma

automagao em segundo plano
pode emitir uma nova sempre

— PRESTADORA |

AUTORIDADE

ERVICO
politicg-Ep%dréo -?)artido .
camara

UM PUXAO — A CHAVE VOLTA PARA CASA

—

oY N
170 Dy
PUBLICARE

—1
REGISTRO ¥

—esse é todo o tru

TIPOS DE
AUTORIDADES
M /s QUE PODEM
TS o) SEGURAR A  pr— A
ALEE%‘};E',@'E;EET@EKVEE \ B . B CHAVE PARTIDO ORGAO DE_ CAMARA
revogavel so até a e g PROFISSIONAL | | COOPERATIVA

e = _chave ser sorteada.
depois disso, o cidadao precisa emitir uma nova chave para
manter o vinculo com a autoridade — uma automagao pode
fazer isso em segundo plano.

a autoridade serve seus membros — nédo o contrario.
um puxao no fio encerra o acordo.

o fio nunca sai da sua mao
que.

EMPRESTE A CHAVE — GUARDE O FIO. DELEGACAO NUNCA E RENDICAO.



. Liberdade vs. totalitarismo

Uma sociedade que zela e limita o volume de registros publicados serd mais livre; uma sociedade
com excesso de registros tenderd ao totalitarismo. E possivel imaginar delegar a outra pessoa o
direito de publicar registros.
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] Adaptacao Cultural

As pessoas em geral gostam de ver o prato alheio. Ao longo das civilizagées, diferimos na
experiéncia histdrica e na densidade populacional — e, portanto, em quanto queremos ver o prato
alheio dentro das civiliza¢bes e das comunidades. Os estados asidticos tendem a uma visdo mais
rigida da liberdade na sociedade; os europeus e os americanos, em certos aspectos, a uma mais
livre. Por mais impreciso que seja esse paralelo, no contexto de uma rede social de reputacdo
descentralizada pode-se dizer que as configura¢des das comunidades individuais ndo discriminam,
e cada comunidade pode configurar a comunicacdo dentro de si como bem entender.

Apesar das diferengas, haverd padrdes reconhecidos por todo o planeta (matar ao acaso néo é
bom para ninguém). Outras configuragdes serdo especificas da comunidade, e outras ainda serdo
especificas até de cada pessoa. A vantagem é que, por meio da comunica¢do mitua e da observacao
das configuragdes do entorno, pode-se buscar consenso — dos arranjos bilaterais, passando pelos
comunitdrios, e, com o tempo, gragas ao dominio econdmico das comunidades mais bem configu-
radas, até no nivel global.

Mas falaremos mais de consenso no préximo capitulo.

O Problema do Oraculo — Fazendo a Ponte Entre o Mundo Digital e o Fisico

O termo “problema do ordculo” tem sido, nos tltimos tempos, mais frequentemente associado ao mundo
das criptomoedas, das blockchains e dos sistemas descentralizados. Em geral: como vocé garante que



CADA COMUNIDADE SE CONFIGURA

A REDE NAO DISCRIMINA — CADA REGIAO DEFINE SEU PROPRIO MOSTRADOR

mesma rede —
cinco vizinhancas

AMERICA LATINA — 5 REGISTROS / ANO — EQUILIBRADO < diferentes.
AFRICA — 4 REGISTROS / ANO — LI PELA COMUNIDADE

UMA REDE, VARIOS MOSTRADORES — CADA COMUNIDADE DECIDE POR SlI.
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os dados que entram num sistema digital correspondem fielmente ao que de fato aconteceu no mundo
fisico? O préprio sistema ndo consegue verificar se alguém realmente prejudicou outra pessoa, ou se um
contrato foi de fato quebrado — ele s6 enxerga registros digitais.

Aqui resolvemos isso por meio de autoridades — entidades que pdem a sua reputagdo em jogo como
garantia de que o registro digital corresponde a realidade fisica. Quanto mais alta a reputagdo da autori-
dade, mais crivel o registro.



CONECTANDO O MUNDO DIGITAL E O FISICO

A AUTORIDADE TRANSPORTA AOREALIDADE PARA O OUTRO
LAD

E s6 a versiao " REPUTACAO )
verificada q 94%
atravessa.

| (( (e
- (|57 - = W
L 7 - 3 i . £ ==
Coisas reais acontecem \ ) regisires "egistros
aqui — 1a fora, no .
& mundo.

A reputacao da autoridade torna o registro digital confiavel.

* O sistema nao tenta resolver o problema do oraculo — ele aceita que as autoridades sao a ponte, e se alinha com o0 modo como a confianga ja funciona no mundo real.

* Se a ponte errar sobre a realidade, a autoridade paga — com a reputacao dela.
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Como Funciona a Verificacao

O Consenso e o Processo de Verificacao

Para construir consenso sobre quais regras uma sociedade deveria, em média, sustentar e fazer cumprir, o
mecanismo a seguir pode ajudar. Como participante DID, eu declaro as regras que subscrevo e pelas quais
vou viver, e as publico. (Pense nisso como os estatutos e regulamentos que, na minha visdo, compdem o
meu mundo ideal — um mundo em que eu ndo me sinto restringido, mas seguro.)

Eu consigo estimar de antemao como os meus contatos DID reagiriam — e avaliar com que intensidade,
e por quem, eu seria sancionado em intera¢des sociais ou comerciais comuns, caso elas hipoteticamente
ocorressem.

A avaliacdo definitiva acontece quando vocé solicita informagdo a outra DID, ou pede a ela que veri-
fique uma alegagdo (ou pede a uma autoridade um servigo, e assim por diante) que vocé quer publicar na
rede de reputagdo. O resultado deveria ser o mesmo que quando vocé mesmo faz a avaliagdo, em simu-
lagdo, contra a politica declarada da contraparte — e, se nao for, algo estd errado do lado da contraparte:
ela estd tentando jogar um jogo desonesto.

O desfecho é ou a aceitacdo, com um prego cotado pela verificagdo (no caso de servigos de verificador
ou de autoridade), ou a rejei¢do. Tanto as san¢des quanto os bonus por desvio em relagdo a politica do
avaliador estdo embutidos no prego cotado. O solicitante, entdo, decide se aceita os termos, ou se avanga
para a proxima rodada de verificagdo no algoritmo de alocagdo — repetindo o processo até ficar satisfeito,
ou até que a economia torne inttil continuar.



. O Grafo Social

A rede de reputagdo é, antes de tudo, uma rede social. Vocé adiciona contatos — pessoas que
consentem com a conexdo. Elas tém contatos, e esses contatos tém contatos. O algoritmo busca
verificadores dentro de uma profundidade configurdvel (por exemplo, trés niveis: os seus contatos
diretos, os contatos deles e um nivel além). Nenhuma blockchain global é necessédria— a rede forma
naturalmente comunidades com sobreposi¢des em outras comunidades.

O algoritmo é ndo deterministico: ele faz o hash do documento da sua alegagdo, mapeia o
hash para uma posi¢do num anel de identidades conhecidas dentro desse circulo e seleciona a
mais préxima como candidata a verificadora. Vocé ndo consegue prever nem influenciar quem
vai verificar a sua alegagéo.

Cada rejeigdo de um verificador aumenta o seu documento e eleva o seu custo de processamento —
esse é o primeiro canal de custo (crescimento do documento). Cada novo verificador cobra uma taxa com
base no volume de dados, na sua reputacdo e em quanto o contetido da sua alegacao se desvia da politica
de verificagdo declarada dele — esse é o segundo canal de custo (prémio de risco). E cada iteragao custa
tempo e energia — o terceiro canal de custo.
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B 0 Que o Verificador Checa, e em Que Ordem

Uma vez selecionado, um verificador avalia uma alega¢do em cerca de quatro passos ordenados
— os filtros mais baratos primeiro, as checagens caras de contetido por tltimo:

1. Filtro de politica. Esse tipo de alegacdo cai dentro daquilo que o verificador de fato verifica
publicamente? Se ndo, o pedido é rejeitado de imediato.

2. Confianga na autoridade. A autoridade que endossou a alegacdo é confidvel o bastante sob a
propria politica declarada do verificador? Uma autoridade abaixo do limiar de confianga do
verificador é motivo de rejeicdo independentemente do contetido da alegacao.

3. Reputac¢ao do emissor. O emissor atende aos limiares de reputacdo que o verificador declarou
para esse tipo de alegagdo? Uma reputagdo baixa pode elevar a taxa ou disparar a rejeicdo.

4. Checagem de contetido. S6 quando os trés primeiros filtros passam é que o verificador avalia
a prépria alegacdo — assinaturas, consisténcia interna, correcao formal e quanto ela se desvia
da politica do verificador. A taxa cobrada por esse tltimo passo reflete o risco de fato assum-
ido.

O verificador publica a politica que rege cada um desses filtros, de modo que os passos nao ficam
a critério dele — ele estd vinculado ao que ja declarou. O desvio em relagdo a politica publicada é,
em si, uma alegacgdo publicdvel contra ele, e ele paga por isso com a sua reputagdo.



O resultado: publicar uma alegacdo crivel e ttil custa quase nada. Publicar uma alegagdo radical
custa mais. Publicar uma mentira se torna proibitivamente caro — vocé precisa iterar de verificador em
verificador, e cada um que o rejeita acrescenta custos. O mercado precifica a sua alegagdo, e o preco lhe
diz onde vocé estd em relagdo as comunidades em que circula.

Nao basta declarar que vocé adere a uma regra quando, na realidade, ndo adere. Nesse caso, a sua DID
arrisca a publicacdo de um registro negativo que expde a hipocrisia — o que transforma vocé num risco
para todos os demais. O desfecho deveria ser menos regras, porém seguidas de forma mais consistente, e
uma limpeza daquela selva de leis e regulamentos que nem os profissionais do direito conseguem navegar
direito.

B Consenso vs Responsabilizacao

Para que a rede sirva como fonte valiosa de informagdo, uma DID n&o deve ser radical demais
— caso contrdrio, as outras a rejeitardo. A pressdo social buscard o equilibrio, e as tentativas de
desestabilizd-lo provavelmente serdo punidas.

81



A HIPOCRISIA E O COMPORTAMENTO MAIS CARO

A REDE COMPARA SILENCIOSAMENTE SUAS PALAVRAS COM SEU REGISTRO — A DISTANCIA E VISIVEL PARA TODOS
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B O Nimero de Votos N3o é o Mesmo que o Peso de uma Voz

Juraj Karpis diz que “o dinheiro é a meméria das boas a¢ées.” Eu acrescentaria que a reputagao
é a memoria das més.

Segue-se que, meritocraticamente, quem contribui mais e ndo tem ma reputacdo merece um
peso maior de voz na comunidade. Visto pela lente das relagdes bilaterais: quando eu peso quais
pressdes de consenso acomodar, 0 maior peso vai para as rela¢cdes das quais eu derivo o maior
beneficio econdmico. Dez pessoas com quem eu ndo tenho comércio ativo vao me influenciar bem
menos do que um parceiro de negécios permanente. Esse paradigma ndo se limita ao comércio —
ele se estende as relagdes sociais, politicas e outras.

Roles in the verification transaction and authorities

Panorama dos Papéis

Ja tocamos brevemente em alguns desses papéis no capitulo sobre a rede e as suas propriedades bésicas.
Agora é a hora de olhd-los de novo com mais detalhe e acrescentar os outros de que precisamos para
tornar a rede mais robusta. Toda transacdo de verificagdo envolve varios papéis — vejamos como eles se
comportam.



] Papéis numa Transacao de Verificacao

Cada verificacdo envolve até seis papéis distintos, resumidos na tabela abaixo. Todos eles po-
dem ter a sua prépria DID na rede de reputacdo descentralizada.

Papel Descrigao

Emissor A pessoa que publica informagdo na rede — alega que algo aconteceu (uma DID foi
criada, editada ou dissolvida, uma alegacéo, a politica de uma dada DID etc.)

Sujeito A pessoa a quem a informagao diz respeito — o destinatdrio da alegacdo

Autoridade = Uma entidade de confianga que pde o seu nome em jogo pela qualidade da alegacao,
investigando-a e, ou revisando as provas apresentadas, ou reunindo-as ativamente

Observador  Um terceiro independente que mantém um registro de como o verificador lida com a
alegacdo — garantindo que o verificador ndo fique em siléncio nem se desvie da politica
que declarou

Verificador Um participante algoritmicamente selecionado que processa a transa¢ao

Delegado Uma pessoa que age em nome de outro participante

Emissor

Ja nos encontramos antes com o emissor. Quando alguém é lesado, ou quer divulgar uma conquista sua, é
a pessoa representada pela DID que desencadeia o processo de colocar essa informacao na rede — porque
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tem o interesse primdrio em fazé-lo (sendo a motivagdo ou um desejo de satisfagdo, ou uma vontade de
melhorar a sua imagem publica).



O EMISSOR — QUEM ESCREVE A ALEGAGAO Gl B

Qualquer um pode falar.
AUTOR - SIGNATARIO - COLOCA A PROPRIA REPUTAGAO EM JOGO A e 2 )
8 ) MINHA REPUTAQE\(; Meu nome vai nisso. E
: OﬂJE_O EMISSOI? FAZ / ( melhor eu ter certeza
| 1. Escreve a alegacao — e trazer provas.

i- com as proprias palavras
2. Reune evidéncias dc?
| mundo real para sustenta-1a
3. Assina com O préprio
DID e envia patﬁ\‘ % .
i olhida
autoridade ;S:ub\icagao
| 4.Paga® custo -
| Arca cOﬂ;e
" yencias
conseque”

N\

Se isso for falso,
meu ponteiro cai.

eyunwalse;
P oluawiodap J*

O emissor é o autor. O nome dele esta nisso.

* Qualquer um com um DID pode ser emissor. O critério é coragem e responsabilidade, ndo uma licenga.
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] Alegacoes Positivas

As alegacdes positivas sobre mim mesmo eu posso guarda-las, sendo ao mesmo tempo o seu
sujeito e 0 seu emissor, para as situagdes em que quero usd-las (um diploma, um certificado de
servigo prestado etc.). E aqui que uma alegacdo positiva difere de uma negativa: compartilhar uma
alegacdo negativa verificada é do interesse de toda a comunidade, ao passo que uma positiva é do
interesse do seu portador.

Autoridade

A autoridade desempenha um papel duplo: ela pode ser um auditor (verificando a qualidade das provas
antes de uma alegacédo ser publicada) ou um garantidor (pondo a sua reputa¢do em jogo pela veracidade
de uma alegagdo). Em qualquer dos casos, ela fortalece a alegagdo do emissor. Esses dois servicos sao
separdveis — uma autoridade pode oferecer um, o outro, ou ambos ao mesmo tempo. O pressuposto
de trabalho é que a maioria dos servigos prestados por autoridades pode ser entregue em base de livre
mercado. Isso vale até em campos dificeis de imaginar privatizados, como a justiga, onde servigos espe-
cializados — investigac¢do, avaliagdo de provas, até servigos hoje prestados por exércitos centralizados
(planejamento estratégico, treinamento padronizado, aquisi¢do e gestdo de estoques etc.) — podem ser
entregues de forma eficiente por atores de mercado. Nao hd quase nada que, apés uma reestruturagéo,
ndo pudesse ser tornado mais eficiente por incentivos de livre mercado.



B A autoridade, o emissor e o observador nunca podem ser o verificador do seu
proprio caso.

A selegdo algoritmica do verificador garante a independéncia. Ninguém pode verificar a sua
prépria alegagdo, ou uma alegacdo em que tenha interesse direto. Essa é uma das regras bdsicas
que toda a comunidade de DIDs tem interesse em sustentar.

Os gréficos a seguir mostram visdes complementares da amplitude de atividade que as autoridades
cobrem (o termo “autoridade” pode ser lido de forma intercambidvel com “prestador de servigo”).

89



O GUIA — AJUDA VOCE A SE ORIENTAR PELOS SEUS VALORES

ANALISE PROFUNDA POR TRAS - ORIENTAGAO SIMPLES NA FRENTE FHiaae e nacon e N g
910

em recomendacodes. Os ) N
seguidores votam com sua ;
atencdo — saem quando
quiserem, trocam por outro.

Eu faco o trabalho complexo.
Vocé recebe a recomendacao
A A f simples — so se compartilhar
meus valores.
O ao a
os publico
o
adire
onado ) ’V
7 ] provedores
- \ T | frerer ey
A U @ N = M 3 [ rou [y
o\ = O
./ =
a7 = X
i) % e 4l PARAVOCE—O
. 8 = C QUE ISSO SIGNIFICA
= 5& L . ke Agrégado para maximizar seu bensficio
S&g “ — mude os gastos
pavicr (O e aqui, economize ali
— 8 8 ’;-”:’ e P — apoie provedores que
uem passam nos meus testes
g — adote este

modelo de politica

—um pamdnbptpég;\‘c;)olrm -
wimento publicer o -
e modelo dé polmcmmona ‘

resa de @ o
— uma empER publicand E o que exatamente
eu recebo pelo meu i

gt ndente P s
m?:gimd_os ag;‘;g?;‘:ma de | ) |
cia c0 dinheiro — quais
anélises e quais

—uma agén ViCOS
servi¢ or de
panoramas?

al
— um agred®imico -
reputacd® (€S phanca
al - VL

emp(::ga‘l':_ anca via\::l\]‘a dor
B \istadV %" 20
= mlo\;\:‘}ao a\;a\\a:a

e Zf consumi4°’®

Vinculado ao que defende publicamente. Sua confianga é a moeda *Vocé pode sair a qualquer momento e trocar de guia. Sua confianca nio fica presa.
d9|e- * O guia também pode assinar algumas alegagées préprias — publicadas, mas nao é o foco aqui.



B A Autoridade como Observador Incognito

Uma autoridade de boa reputagdo — pense num notdrio cujo negécio depende exclusivamente
do seu track record — pode, ao lado das fungdes principais (auditor / garantidor), oferecer uma
terceira: o papel de observador incégnito durante a verificagdo. Ela mantém um registro com
marca de tempo da alegagdo submetida, de modo que o verificador ndo possa descartad-la sem que

ninguém perceba. O mecanismo do papel de observador é descrito adiante, na se¢do sobre o papel
do Observador.

Verificador

Qualquer DID pode atuar como verificador, seja diretamente, seja por meio de direitos de verificagdo
delegados a uma terceira DID. Para que eu — ou o meu delegado — consiga verificar, eu deveria estar
acessivel na rede (online). Nem todos vdo querer se comprometer com isso, e é por isso que um registro
de DID pode listar, em ordem de prioridade, os substitutos que desempenhardo a fun¢do em seu nome
enquanto ela estiver offline.

Toda DID ativa na rede declara publicamente a sua prépria politica. Por meio das regras definidas
nessa politica, ela julga, durante o processo de verificagdo, a reputacdo da contraparte e o contetido e a
forma da alegagdo que o emissor sinalizou para publicagdo na rede de reputagdo. Parte da politica é a
férmula de cédlculo usada para computar as taxas dos servigos de verificagdo. Uma vez que isso esteja em
vigor, ao longo de um nimero estatisticamente grande de alegagdes que fluem pela rede, eu espero que o
algoritmo da rede me sorteie do lado do emissor e me atribua, numa dada iteragdo, verificar a informacgéao
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O PROVEDOR — OPERA UM SERVIGO DE ASSINATURA DE ALEGACOES
PADROES PUBLICADOS - PRECOS PUBLICADOS { Ele define as regras com

antecedéncia, vende
assinaturas, despacha
investigadores — e vive ou
morre pela reputacio.

‘PADROES ‘ PRECOS °

Que evidéncia do Com base na sua

mundo real eu exijo ' reputacao
— relatos de testemunhas oculares ’ — boa reputacdo: a partir de 50
— fotografias e recibos | | — neutro: a partir de 90
— declaragoes — reputacéo baixa: a partir de 180

assinadas por terceiros
— registros oficiais

-

o

= B
Nao vamos te deixar na méo. Traga
testemunhas, fotos, o que vocé
tiver. E com o seu plano pré-pago,
vou mandar um investigador de

campo ao local — a gente monta o
quebra-cabeca juntos.

“— servico expresso: x2

Foi isso que
aconteceu comigo.
Preciso de uma
alegacao assinada
sobre isso.

Vinculado ao que declara publicamente. A reputacao faz o resto.

* O provedor também tem sua propria politica — quando aceita, quando rejeita, como reembolsa. Ela é publicada, mas nao é o foco aqui.




a ser emitida. O emissor pode calcular de antemdo como um verificador que se comporta corretamente
reagiria, mas ndo pode evitar contatd-lo de fato (ou aos seus substitutos); a iteracdo com o verificador
selecionado precisa ser realizada pelo emissor mesmo quando ele sabe de antemao que nao vai passar.

Como sabemos que o emissor roda o algoritmo de selegdo de verificadores sobre o conjunto correto de
DIDs candidatas a verificadora? Junto com a sua politica publicamente declarada, toda DID também pub-
lica a lista atual dos identificadores da sua rede social dentro da rede de reputa¢do. Se um emissor define
a sua rede social como uma bolha social que apenas ecoa e reforca as suas préprias visdes, a informagao
publicada por meio dela dificilmente serd recebida de forma mais ampla por outras comunidades. O fato
de eu conseguir, a alto custo, empurrar uma alegagao radical para dentro da rede ndo implica que, ao
julgar a reputagdo da contraparte, eu va lhe dar qualquer peso. Algumas alegacdes a minha comunidade
me pressiona a levar em conta (penas e restri¢des impostas a infratores); outras ficam inteiramente a meu
critério — eu decido por mim mesmo o valor econdmico de incluir ou excluir uma dada informacao.

Sujeito

Aqueles a quem a informagdo publicada na rede de reputagdo diz respeito sdo os seus portadores, ou, se
preferir, os seus sujeitos. Os incentivos na rede de reputacdo sdo configurados de modo que o sujeito
tenha todas as razdes para se comportar de forma correta e justa segundo as suas préprias regras, e
seja empurrado pela comunidade rumo a algum meio-termo de ouro no cumprimento das regras. Ele
tem até um incentivo para se comportar de forma mais moral do que as suas regras declaradas exigem
— politicas declaradas de antem&o ndo impedem a comunidade de chegar a um consenso para aplicar
alguma avaliagdo ou medida retroativamente. Por esse angulo, a alternativa da rede de reputagdo a uma
ordem juridica é, como seria de esperar, movida mais pelo espirito das regras do que pela letra delas.
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O VERIFICADOR — JULGA A ALEGAGAO CONTRA A POLITICA
PUBLICADA

QUATRO PORTOES, EM ORDEM. FILTROS BARATOS
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O verificador esta vinculado as regras que ele mesmo publicou — e a
reputacao que tem a perder.
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Observador

O papel do observador remove o incentivo do verificador de burlar as regras. Em situa¢gdes em que um
verificador ndo gosta do pedido do emissor ou da autoridade, ele poderia simplesmente ficar em siléncio
— nao responder e bloquear a sequéncia algoritmica. O observador — ou um conjunto de observadores
— poe a sua reputagdo em jogo ao documentar como o verificador foi consultado. Se o verificador fica
em siléncio apesar de uma politica declarada que diz o contrdrio, ele pode ser condenado por violar o
protocolo.

O mecanismo: marca de tempo e codigo de desafio

Antes de enviar uma alegacao ao verificador, vocé a roteia por observadores — pessoas em quem confia,
ou prestadores especializados de servigo de observagao que cobram uma pequena taxa. Cada observador
recebe a sua submissdo, marca a hora dela, assina que a viu sair e gera um c6digo de desafio — um hash
criptografico da sua assinatura. Os cédigos sdo anexados ao seu pedido. O verificador os vé, mas nao faz
ideia de quem sdo os observadores, nem se 0s c6digos sdo sequer reais. Os observadores atuam, assim,
como proxies entre o emissor e o verificador, guardando um registro independente de que a alegagéo foi
submetida e do que ela continha. Pode haver de zero a N deles.

Quando o verificador se comporta de forma honesta— aceitando ou rejeitando conforme a sua politica
declarada —, 0s c6digos permanecem opacos. Ninguém € exposto.

Mas, se o verificador fica em siléncio apesar de uma politica acomodaticia, ou responde de uma forma
que contradiz o que publicou, vocé tem em maos as assinaturas originais dos observadores. Vocé pode
publicd-las como testemunho por procuragio de que a alegacédo foi submetida e de que o verificador ndo
seguiu o protocolo. Qualquer um pode verificar que as assinaturas batem com os cédigos de desafio.



O OBSERVADOR — UM PROXY QUE RETRANSMITE A ALEGAGAO E ACOMPANHA O TRAJETO DE IDA E VOLTA

O VERIFICADOR FALA COM ELA. O VERIFICADOR NUNCA DESCOBRE QUEM ELA E — OU = =
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solicitacao. O verificador vé sé
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desempenhar esse

codigos opacos e nunca sabe se um

papel diretamente. A o j observador real esta observando ou

VE O CODIGO — se é so ruido. Essa incerteza é o

= 3 incentivo para se comportar bem.
NAO VE QUEM. * Simetricamente, o verificador

A . D1 ’ e ~ QL pode rotear a resposta pelo
Andénimo para o publico, responsavel perante a rede. O verificador vé o cédigo, hunca o observador. proprio observador — mesmo

truque, direcao oposta.
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O arremate: vocé nao precisa de observadores reais

E aqui estd a parte mais elegante: vocé ndo precisa de observadores reais de forma alguma. Vocé
pode gerar nimeros aleatérios que parecem exatamente cddigos de desafio. O verificador ndo consegue
distinguir — ele tem de jogar nos dados se arrisca ou ndo a sua reputagdo. Por trds de cada pedido que
ele recebe poderia haver um observador respeitado assistindo inc6gnito — ou poderia ser puro ruido. O
verificador ndo sabe. E essa incerteza é o mecanismo.

O custo de manter a pressdo honesta: quase zero (ntimeros aleatérios sdo de graca). O custo poten-
cial da desonestidade para o verificador: catastréfico. O comportamento honesto é incentivado mesmo
quando ninguém esta de fato assistindo.

O sistema funciona porque todo mundo é um pouco paranoico. A incerteza é mais barata do que a
vigilancia.



O BLEFE QUE MANTEM O VERIFICADOR HONESTO

UM OBSERVADOR REAL E UM BLEFE ALEATORIO PARECEM IDENTICOS DA MESA DO VERIFICADOR
/\/{VERIFICADOR;’
n‘d'a)

alguém esta mante
um registro do que eu

e

CcODIGO DE E fago aqui? nao sei —
D%%A";?G'—S;'QSH entdo eu me comporto.
COM CARIMBO e =2
DE DATA/HORA e

‘LEMISSOR - KAMILAi

DESAFIO
ASSINADO

_ o verificador ndo consegue distinguir um registro
real de um blefe. o comportamento honesto é a
lnica aposta segura.
,-_-\

o verificador

VERIFICADOR — MESMO
quem consegue

)

Al §
JEMISSOR — BLEFANDO { ' SEM OBSERVADOR[ ) RIFICADOR —_ MES|
e alguém esta mantendo um gi" btelbog iy
: \ { registro do que eu fago LD R (e notar a diferenca? |
aqui? nao sei — entao eu

me comporto.

CUSTO: ZERO.

custo da pressio pela honestidade: quase zero — numeros aleatérios sio gratis.
custo de ser pego silenciando uma alegagao: catastrofico — reputagio destruida.

A INCERTEZA E MAIS BARATA QUE A VIGILANCIA.
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B Varios verificadores numa unica iteracio

Uma regra complementar de refor¢co para a disponibilidade de verificadores pode ser uma
extensdo algoritmica que retorne, numa tnica iteracdo, um conjunto de verificadores candidatos,
em vez de apenas um.

Delegacao

A civilizagdo construiu o seu crescimento econdmico sobre a capacidade de divisdo do trabalho e de
especializacdo. O mundo, em todo o seu esplendor, é complexo, e as nossas chances de apreendé-lo em
toda a sua complexidade sdo préximas de zero. A saida natural é delegar uma ampla gama de atividades
que sustentam uma vida confortdvel a prestadores especializados, que nos poupam tempo, energia e
dinheiro, e nos deixam, por sua vez, nos especializar — prestando os servigos em que somos melhores,
ou nos quais o mercado mais nos valoriza.

A mesma légica de delegagdo se estende a rede de reputacdo. No capitulo O Interruptor Liberdade—
Totalitarismo (e a Delegacdo), expusemos os principios para salvaguardar uma sociedade livre limitando
o nimero de alega¢des que podem ser publicadas na rede dentro de uma dada janela de tempo (pense,
de forma simplificada, em poucas unidades de direitos de publicagdo por ano, para que a sociedade per-
manegca o mais livre possivel). Esse principio pode ser estendido a vdrias dimensdes. Ndo precisamos ter
apenas um nimero — podemos ter vérios limites, aplicando-se a diferentes tipos de alegagdo. Podemos
usar um ndmero diferente para sinalizar a hipocrisia dos outros do que para a mé conduta em negdcios
e, digamos, uma alteracdo do documento DID como uma troca de senha é algo com que a comunidade



dificilmente vai se importar, e assim por diante. Tudo depende de como a comunidade define, ao longo
do tempo evolutivo, o que serve aos seus interesses em encontrar o equilibrio certo entre o seu nivel-alvo
de liberdade e de responsabilizagao.

Por que o nimero de direitos de publica¢do que a comunidade me concede deveria ser pequeno o bas-
tante? Sinalizar uma DID (sujeito) com uma alegacdo negativa destréi reputacdo que levou muito tempo
para ser construida, e o dano perdura. Uma reputagdo destruida enfrenta uma escala de sangdes cres-
centes da comunidade a cada nova ou repetida ofensa, até a eliminagdo completa da entidade disruptiva
(o caso extremo). Uma escala de punigdo que cresce exponencialmente ndo precisa de um grande volume
de alegagdes, desde que estejam lastreadas em provas verificdveis. Isso vale para o estado estaciondrio
pacifico, quando a sociedade ndo estd sendo abalada por um desastre (externo ou interno).

Para eventos de probabilidade muito baixa, a frequéncia estatistica é volatil quando aplicada a um
individuo. Ao longo da populacdo da comunidade, ndo é. Esse é o valor de delegar os préprios direitos
de publicagdo a autoridades agregadoras especializadas, que — assim como um seguro mttuo no caso de
um sinistro — usam o seu direito e o aplicam em seu nome. Falemos de forma menos abstrata e demos
alguns exemplos: - detectar e combater o crime organizado - fazer cumprir acordos comerciais - gerir
privilégios (provas de escolaridade, aquisi¢des / alienagdes de bens etc.) - e assim por diante
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O DELEGADO — UM SERVICO DE ALEGAQC")ES AO QUAL VOCE ASSINA
DELEGUE O QUE VOCE NAO CONSEGUE FAZER SOZINHO - MANTENHA O QUE IMPORTA PARA VOCE

e % T I
¥ DELEGADO

eventos se encaixam em um escopo
acordado

| 3. Te poupa de publicar
todo pequeno 'e se’

4. Coloca a propria reputacédo em
jogo em cada alegacao que assina

5. Devolve os direitos a vocé no
momento em que VOCé revogar —

=) - AT Comoum

[ seguro para |
seus direitos
reputacionais.

GPAR 00
I DE"fﬂﬁ esco?’
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1

| 0 QUE 0 DEL .
| 1 Recer DELEGADO FAZ || | Viou guardar dois para as coisas Dentro do escopo, em
[ be uma parte dos = seu home, com minha
als r - ~
seus d';['et;}%s anuais de sobre as quais s6 eu posso | A e e £
s falar. O resto — cuide para mim.
L 2. Ativa alegacdes para vocé quando P Iado da sua.

)

=

T
REPUTAGAO -

DO DELEGADO

|

Terceirize o que vocé nao consegue fazer sozinho. Fique por dentro. Retome os direitos quando quiser.

* Se o delegado agir fora do escopo acordado, tanto a reputacao dele quanto a sua sao afetadas publicamente.



B como os “direitos de publicacao” funcionam de fato

O gréfico do delegado mostra os direitos de publicacdo como tokens fisicos por clareza, mas
no sistema ndo existe nenhum objeto desses. O que de fato acontece é o seguinte: as politicas das
pessoas com quem vocé quer se manter em boa posicdo — a sua comunidade — se agregam numa
regra emergente sobre quantas alegacdes por ano elas aceitardo de vocé como relevantes antes de
comegarem a tratd-lo como ruido. O teto existe para que a rede nado seja afogada por alegagdes
triviais de “e se” e permanega tdo livre quanto a comunidade quiser (sinal preservado por meio da
limitag¢do de volume).

Vocé 1é o que a sua comunidade lhe permite. Hd uma faixa, com alguma dispersdo dependendo
de quais pessoas vocé mais pondera. Vocé entdo decide — dentro dessa permissdo — quantas
alegacdes publicar por conta prépria, e quantas delegar a servigos profissionais que publicardo em
seu nome apenas quando os eventos cairem no escopo deles. E isso que o mantém em boa posigao
sem obrigé-lo a apresentar uma alegacdo para cada coisinha que lhe acontece.

Os “tokens” no gréfico sdo um substituto visual desse ciclo de ler-e-decidir, ndo um artefato
literal.

Vale poder revogar os direitos de publicacdo delegados na rede de reputagdo. Isso pode ser feito a
qualquer momento, desde que o delegado ainda ndo tenha usado o direito delegado.
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UMA ALEGAGAO NEGATIVA FLUI PELO SISTEMA
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CINCO PAPEIS, UM DOCUMENTO EM MOVIMENTO — NINGUEM PODE VERIFICAR A S| MESMO.




Comunicacao Entre os Papéis

O graéfico abaixo resume como o0s papéis se conectam num caso real — desde a submissdo de uma alegagao
pelo emissor até a publicagdo na rede de reputacao.

O Contrato Social Emergente — Policy

Até aqui descrevemos como as alegagOes sdo verificadas e qual parte cada papel desempenha. Agora nos
voltamos para como milhares de politicas individuais se tornam algo que funciona como um verdadeiro

contrato social. Nada que lembre os sonhos de esquerda de um contrato social e de solidariedade imposta.

Cada participante declara a sua prépria politica com base na sua moral (policy) — o que considera
aceitdvel e como reage a comportamentos especificos dos outros. O agregado de todas as politicas na
rede conhecidas por uma dada DID (a comunidade) produz uma ética emergente — normas observaveis
que ninguém desenhou. Essas normas emergentes, sustentadas por sinais de preco bilaterais, formam
um contrato social mensurdvel: ndo um construto tedrico que ninguém assinou ao nascet, mas regras
empiricamente observdveis, lastreadas em comportamento efetivo.
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. O Contrato Social

As pessoas debatem se “contrato social” ndo é um oximoro. Ninguém assina nada e, ainda
assim, ele é invocado para justificar a agdo legislativa e executiva nas sociedades centralizadas.

Uma andlise fenomenolégica das interagdes numa rede descentralizada poderia revelar certas
regras emergentes — globais ou locais. Como devemos chamar essas normas amplamente com-
partilhadas? Um contrato social? Assim como com as comunidades, o contrato social de uma
comunidade ndo pode ser observado e delineado com precisdo — cada angulo sobre a comunidade
produz um contrato social diferente.

. Politica Baseada em Valores

Eigualmente enganoso tratar a “politica baseada em valores” como o fundamento da tomada de
decisdo. Os valores sdo mais como agrupamentos fenomenolégicos de regras comumente preferi-
das num dado momento. Eles evoluem e ndo sdo constantes ao longo do tempo.



AS POLITICAS SE ENCONTRAM. ATITUDES SE FORMAM.

AS REGRAS DECLARADAS DEFINEM O PRECO DE HOJE — DESCONTO PARA ALINHAMENTO, PENALIDADE PARA

DIVERGENCIA
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* Isso nao é sobre reputacao. E sobre o que cada pessoa declarou publicamente — e agora se espera que cumpra.

Quando duas politicas se encontram em uma negociagao, o alinhamento delas vira o modificador de preco.
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COMO A ETICA EMERGE DE POLITICAS INDIVIDUAIS
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POLITICAS INDIVIDUAIS — o que cada pessoa defende

aose verdade.

* Cada politica individual @ um reflexo da moralidade daquela pessoa — moldada pela pressao para se adaptar a sua comunidade e ambiente.



Fornecendo Informacao Sobre Vocé Mesmo

Quando dois sujeitos DID que nédo se conhecem entram numa relagdo econémica, podemos assinar um
pedido a nossa prépria comunidade em nome da outra parte, pedindo a ela que fornega informagao
sobre nds. Essa, porém, é uma no¢do muito ingénua do que sdo as comunidades. Elas ndo sdo conjuntos
fechados — uma tinica DID pode ser participante de vdrias comunidades.

Uma comunidade é mais um fendmeno fenomenolégico na perspectiva de um dado participante,
manifestando-se na rede social dele; ndo é algo que sempre faga sentido delinear de forma explicita. Os
habitantes de uma vila podem formar uma comunidade, mas uma pessoa que sé vai até 14 nos fins de
semana também pode pertencer a outra comunidade nessa mesma vila. Uma comunidade também pode
ser um time de futebol junto com a sua torcida, os seus dirigentes e as familias de todos os envolvidos.
Uma nagdo, ou os cidaddos de um estado, também podem formar uma comunidade ou comunidades.
Olhar uma DID de angulos diferentes pode render visdes diferentes (e muitas vezes intuitivas) das comu-
nidades.

As DIDs nas fronteiras sdo, assim, pontes entre comunidades e — tal como na vida real — desem-
penham um papel no fornecimento de informagao sobre membros de outras comunidades, seja no nivel
amador, seja no profissional, como uma autoridade especializada em conectar pessoas e agregar infor-
magéao sobre DIDs arriscadas.

Alguns tipos de informagdo na rede DID sdo bem adequados a troca mttua incondicional (crime
violento, fraude etc.). Outros tipos de informagdo, porém, uma comunidade pode tratar como restritos
ao uso dentro da comunidade (o equivalente a cidadania, servigos prestados a comunidade etc.). Se uma
informacao dessas pode ser difundida depende das politicas declaradas dos membros da comunidade.

Uma comunidade zela pela sua privacidade dentro do préprio circulo e, em contrapartida, troca
informagdo de beneficio mituo de forma incondicional.
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Crime e Castigo

Crime e Castigo

Sabemos como a rede funciona: como os registros sdo criados, quem os verifica, como a fraude do veri-
ficador é dissuadida. Resta uma pergunta — o que acontece quando alguém de fato causa dano a outra

pessoa?
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B Quanto dependemos uns dos outros?

Todos nés estamos no palco deste grande mundo, e tudo o que aqui se passa diz respeito a
todos nos.

Jan Amos Comenius (O Labirinto do Mundo e o Paraiso do Coragao)

Pode haver muitas razdes para entrar ou rejeitar uma rede de reputagdo. Acredito, porém, que um
aspecto da natureza humana — muitas vezes tido como sombrio — pode servir a um bom propésito.
Estou falando da necessidade humana de sentir uma sensagdo de satisfagdo diante de uma injustica
percebida.

Satisfagdo, justiga, vinganca — nds as associamos a emogdes negativas. Para que a sociedade se
mantenha unida, precisamos ao menos fingir que a satisfagdo é entregue por meio de institui¢des central-
izadas; caso contrdrio, os individuos ndo se sentiriam conectados a sociedade em que vivem. Em média,
precisamos pertencer a algum time e confiar nele. Quando alguém prejudica outra pessoa, a sociedade
observa como a satisfagdo serd entregue e em que grau. De forma um tanto controversa, eu sustento
que muitas vezes na histéria — e agora — ndo importou se o processo contra o acusado foi limpo; o que
importou foi que a sociedade viu alguém punido. Cumpriu a sua fung¢do (indmeros erros judicidrios e a
resisténcia a reabrir casos antigos contam bem essa histéria). A visdo da vitima e dos enlutados é apenas
secunddria. O que importa primeiro sdo os sinais para o resto da sociedade, porque as injustigas ndo sao
tdo comuns a ponto de figurar no dia de cada individuo.
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Um sistema de reputagdo descentralizado deixaria o ptblico ver provas diretas e indiretas (auditadas
e ndo auditadas). A sociedade poderia avaliar a informagdo — por conta prépria ou por meio de servigos
de livre mercado especializados nesse tipo de avaliacdo — e decidir, com base em sinais qualitativos e
quantitativos, quais medidas aplicar ao sujeito (ou até ao autor ou a autoridade verificadora).

O que é o castigo? E uma forma de humilhar o suposto autor por meio da perda dos seus privilé-
gios — para que tanto a vitima quanto a sociedade sintam que atos danosos ndo compensam. Este é o
ponto essencial: o comportamento danoso ou perigoso ndo pode compensar e, a0 mesmo tempo, precisa
proporcionar uma sensagdo de satisfacdo tanto as vitimas quanto ao resto da sociedade /comunidade.

Esse castigo precisa ser administrado por uma autoridade central? E se todos pudessem declarar de
antemao como vao reagir a certos atos? Eu obviamente ndo posso executar um castigo sobre a propriedade
de outra pessoa. Mas posso declarar que colocarei a minha propriedade a disposi¢do de um conjunto
selecionado de autoridades executivas com o propésito de castigar o autor, caso o infrator entre nos meus
dominios. E posso declarar isso publicamente, para que os outros possam avaliar a minha abordagem.

E aqui entra o mecanismo de preco da proporcionalidade. Se eu declaro castigos duros para ofensas
menores, a rede precifica 0 meu extremismo: os outros me achardo desproporcional e os meus custos
de verificacdo subirdo — menos pessoas vao querer negociar comigo, ou s6 a precos piores, € menos
verificadores aceitardo os meus registros a um prego razoavel. Se, por outro lado, eu for brando demais,
a comunidade me verd como um risco. Se eu tolero a fraude, a comunidade provavelmente serd branda
com os autores de atos que me atingem — para me dar a provar do meu préprio remédio.

A justiga deixa de ser um bem de luxo. Quando alguém prejudica vocé, registrar o dano é acessivel, o
registro é permanente, e as consequéncias para o infrator sdo reais.



] Deteccao de Hipocrisia

Declarar uma politica ndo basta — se eu declaro que sigo uma regra, mas o meu comportamento
se desvia dela, a lacuna é um passivo reputacional. A rede ndo distingue entre “quebrou a lei” e
“quebrou a prépria palavra” — ambos sdo sinais mensuraveis. A hipocrisia € cara, e eu ndo conhego
pano vermelho mais irritante.

113



UMA ARMADILHA. UMA SAIDA.

O INSIDER SEMPRE GANHA O CONTRATO — ATE A REDE PERMITIR QUE AS PESSOAS COMPREM DIRETO, SEM PERMISSAO NECESSARIA.

1. TRADICIONAL

2. REDE DE REPUTACAO

GOVERNO

MODERNO

{ Invista no futuro! |

i

O publico concorda que um novo sistema
publico de Tl é necessario, pago pelo
or¢amento, pago pelos impostos.

a reclamacao

vamos analisar
isso, por favor
deixe conosco,

entrega
primeiro

vocé nao tem o
certificado exigido.
vocé nao se encaixa
nas regras.

ferramentas sdo s6 um
meio. 0 que importa é o )
dinheiro — essa batalha eu
ja venci.

Por tras de portas fechadas, o funcionario de
compras e o insider desenham a licitacéo para
caber em uma s6 empresa. Um envelope muda
de méos.

PRAZOS
VENCIDOS

O contrato é concedido. O insider
tem a licenca — mas nenhuma
habilidade, e nenhum respeito pelo
trabalho.

O funcionario da de ombros.
O bolso dele esta inchado de
subornos.

© brgéo SERA certaments
multado — pago pelo
orgamento piiblico

principios sdo admiraveis.
justica vocé néo vai

conseguir — e vai te custar

uma fortuna. a multa financia a

préxima licitagao

a corrupgao
mantém o
emprego, e ainda
ganha um aumento

REPUTACAO

— é aqui que o novo mundo comeca —

uma vida digna
SERVICO
DIRETO — SEM
PERMISSAO
_ NECESSARIA

Dois caminhos. A armadilha esta nas regras. A saida é contornar as regras por completo.

* Quando as regras sao escritas pelo insider, reclamar dentro das regras é a armadilha — até as multas realimentam a préxima licitacao fraudada. A rede de reputacao é
a saida: os cidadaos encontram o produto, pagam o criador diretamente, e a comunidade concede a linica licenga que importa — confianca conquistada pela entrega.

construa por um
décimo do preco.
pegar ou largar.

——

~
qué?! meu proprio
trabalho — por um
décimo do preco?!

O insider visita o vizinho. A
‘oferta gentil' € a menor migalha.

Reclamacdo,
siléncio, prazos,
advogado.
A armadilha esta
embutida nas proprias
regras.

—_—
Onde a
regulagao &
um fosso, a
rede é uma
ponte.

Ele entrega primeiro. As
pessoas encontram o
aplicativo e o usam.
Cada usuario grato paga um
pouco. Uma vida digna.
Nenhuma autoridade central
para subornar.

A
reputacao
€ 0 novo.
A entrega
€ a prova.




B Quantidade vs Qualidade — Quebrando o Paradigma Binario da Culpa

Na justica centralizada, a culpa é bindria: 0 ou 1, culpado ou inocente. Numa rede de reputagao,
0 que conta ndo é se a culpa estd provada, mas a acumulacdo de sinais.

Uma tinica acusagdo ndo provada de furto contra o acusado provavelmente ndo vai despertar
muito alerta — mas vai despertar alerta em relagdo ao acusador. Vdrios indicios indiretos de fontes
independentes diversas, porém, comecam a carregar peso. O que importa ndo é s6 a quantidade,
mas também a qualidade: a independéncia das testemunhas (pessoas diferentes, contextos difer-
entes), a consisténcia do padrao (um tipo recorrente de suspeita), a correlagdo temporal.

Por outro lado, acusagdes infundadas frequentes, que se repetem a partir do mesmo emissor
contra vdrios sujeitos-alvo, podem ser avaliadas como difamagdo — e a reputagdo do acusador

paga O preco.
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COMO A EVIDENCIA SE ACUMULA

"peso esmagador™

"uma alegacao isolada"

"um padrao"
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— um padrao emerge.
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Independéncia é tudo. Uma voz repetida é ruido. Muitas vozes de Iugares dlferentes sao um sinal.



Também ndo devemos ignorar a expiagdo — um ato voluntdrio antes de a culpa ser provada, que
oferece um caminho para um castigo mais brando. O castigo entra em cena quando o autor ndo da
nenhum passo rumo a expiagdo e espera escapar das consequéncias — muito como esse desfecho pode
ser comprado por meio da corrupgdo num sistema centralizado.

] Tipos de Ofensas

Os tipos de informagdo ndo precisam se limitar a atos criminosos; podem incluir: - descri¢es
de crimes - quebras de contrato e fraude - comportamento imoral - perturbagdes da ordem ptblica,
tanto reais quanto virtuais - ...

Cada novo registro na rede DID ajusta a reputacao e o risco avaliados da dada DID (seja o sujeito, o
autor ou a autoridade verificadora). Quanto mais responsabilidade eu carrego pelo destino dos outros,
mais cauteloso me torno.
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DEPOIS DO DANO — O QUE VOCE VAI FAZER?
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B Fazendo Cumprir o Castigo por Meio da Delegacao

Eu ndo preciso fazer cumprir o castigo pessoalmente. Posso pagar (de forma parecida com um
seguro) uma autoridade que faz cumprir desfechos conforme regras predefinidas — o equivalente
aos servigos de investigacdo, de aplicacdo da lei e judiciais. Se a autoridade faz cumprir de forma
desproporcional ou ndo faz cumprir de forma alguma, a sua reputacdo sofre — e a sua reputacao é
o alicerce da sua capacidade de ganhar a vida.

A delegagao é um principio geral na rede: qualquer atividade de uma DID pode ser delegada
a outra DID — verificagdo, emissdo de alegagdes, resposta a disputas, declaracdo de consenso. A
delegacdo é revogdvel a qualquer momento. Ela permite a especializacdo sem perda do controle
final.
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QUEM INVESTIGA, QUEM APLICA?

SO danoua "o investigador" "o registro” — "o executor" —> "responsabilizagso”
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A DELEGACAO E REVOGAVEL. Qualquer atividade de um DID pode ser delegada a outro DID — e retomada a qualquer momento.
vocé nao aplica a puni¢cdo vocé mesmo. vocé delega. e o delegado responde a vocé.



] Democratizacao da Gestao de Risco

Uma rede de reputagdo incensurdvel democratizaria o que os bancos ou os mantenedores de
grandes complexos industriais ja fazem como atividade central — a gestdo de risco.

Para um banqueiro diante de um cliente, a avaliacdo de risco é preparada de antemao para
que ele possa focar na interagdo de negdécio dentro de limites predefinidos. Equipes sofisticadas
de manutengdo, em intervalos regulares de servigo, coletam indicadores de risco (sinais de fissuras
estruturais, processos que degradam a infraestrutura operacional e assim por diante) e conseguem
prever a vida ttil dos equipamentos, bem como quando e que tipo de intervengdo serd necessdria.

Eu imagino o uso das DIDs de forma semelhante — alguém (provavelmente mediante taxa)
fornecerd um resumo legivel por humanos sobre a contraparte. O resumo refletird o angulo de
avaliagdo de risco que o cliente encomendou.
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PUNICAO SEM UMA AUTORIDADE CENTRAL

EU DECIDO

QUEBRA DE
CONTRATO = sgy
RECONHECJMENTO

POR TODOS.

ESPERA
ESTIMADA:

um decide por todos — a vitima R BRANDS a comunidade declara a politica — o

: . S infrator a enfrenta de todos os lados —
espera o infrator sabe disso. PROPORCIONAL — A a autoridade aplica o que foi acordado.
POSICAO MAIS BARATA

A reparacdo é mais barata que a punicdo. | A punicdo é mais barata que a ignorancia.



Siga o Dinheiro

Siga o Rastro do Dinheiro

Temos uma rede de reputacdo descentralizada e a motivagdo para usa-la. Ja agora ela pode entregar
uma vantagem competitiva aos seus usudrios — esclarecendo riscos potenciais, ajudando-os a planejar
de forma mais eficiente a selegdo da contraparte e a estratégia de negociagdo, e incluindo as medidas que
reduzem esses riscos conhecidos.

O que se segue é uma metodologia possivel® para usd-la— aproveitando as propriedades da rede para
construir um caminho de migracdo do sistema atual para o seu sucessor evolutivo. Ela provavelmente
carrega tragos caracteristicos da Europa Central, onde esta tese foi concebida. As condigdes locais exigirdo
ajustes locais. O que eu recomendaria preservar em todo lugar é o cardter sem concessdes das medidas em
relagdo ao estado — sem isso, o objetivo serd diluido em discussdo sem fim e a mudanga nunca chegara.
Cuidado — os representantes e apoiadores do estado vdo manté-lo ocupado com bobagens. Nao caia
nessa; o sustento deles estd em jogo.

5Desconstrugéo do Estado — no contexto tcheco, isto provavelmente serd tratado em profundidade num livro homonimo,
ainda por vir, do autor tcheco Daniel Steigerwald (previsto para 2026). Eu pessoalmente tenho altas esperangas nos procedimen-
tos inspiradores que ele vai conter.
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O Ponto Fraco do Estado — o Dinheiro

Voltemos ao comego. Queremos mais liberdades resultantes, mais influéncia sobre a forma delas, e mais
responsabilidade a altura delas. A pergunta é simples: onde o estado tem um ponto vulnerdvel no qual
podemos pressionar sem recorrer a violéncia?

A resposta é entediante, e mais forte justamente por isso. O dinheiro.

No seu cerne, o estado é um fluxo de dinheiro. Por meio do dinheiro ele paga o seu aparato coercitivo
— o elo final que faz cumprir as suas regras. Sem dinheiro ndo hd monopélio da violéncia. Assim que o
dinheiro comega a emperrar, o estado comega a recuar — porque ndo lhe resta nada para pagar aqueles
que fisicamente 0 mantém no lugar.

Os fluxos de dinheiro naturalmente flutuam — sazonalmente, economicamente, conforme o humor
dos investidores. O estado mascara isso por meio de empréstimos nos mercados financeiros. Ocasion-
almente, um empréstimo é racional: um investimento que se paga. Com mais frequéncia, porém, ele
cobre gastos superdimensionados em agendas que hd muito extrapolaram o propdsito central do estado
— defesa, seguranga interna, justica criminal, relagdes exteriores. Uma vez que certos limiares sdo ultra-
passados, o banco central reage com taxas de juros ancoradas na sua prépria estimativa de inflacao.

E aqui vem o imposto silencioso. A inflagdo estd longe de ser uma mera preocupagdo contdbil dos
macroeconomistas. E um imposto oculto sobre o poder de compra da moeda, pago por todos que puseram
algumas moedas de lado para a velhice. A inflacdo baixa é tolerada pelo publico porque ele ndo capta
os seus efeitos de longo prazo — ndo percebe que até nimeros de um digito, compostos ao longo de um
horizonte longo, corroem as poupancas a ponto de as pessoas ndo conseguirem mais garantir a prépria
velhice. E, quando ndo conseguem, sdo condicionadas a dependéncia dos beneficios do estado. No fim,
ficam penduradas nesses beneficios e amarradas ao estado.



Em tempos turbulentos — guerra, pandemia, o investimento “necessario” —, o estado simplesmente
liga a mdquina de imprimir. O poder de compra dos poupadores e trabalhadores responséaveis cai en-
quanto lhes prometemos que estdo bem recompensados. Alguém estd roubando em siléncio o tempo
deles e os elogiando pelo esplendor com que ganham a vida.

Isso mina seriamente a confianca no estado. E a confianga é a tinica cola que mantém toda a maquinaria
unida. Essa é a alavanca contra a qual vale se firmar.

Outro ponto fraco da civilizagdo é, por exemplo, a distribui¢do de energia. Mas perturbar o
seu fluxo ndo é uma alavanca — seria agressao, terrorismo. A ndo participagdo voluntdria ndo é o
mesmo que prejudicar os outros de forma deliberada. O dinheiro é excepcional no sentido de que
a pressdo pode ser aplicada de forma voluntdria, transparente e sem violéncia.

Proposed transition to the state’s successor

Evolucao, Nao Revolucao

A mudanga repentina provoca resisténcia mesmo quando o objetivo final é atraente. Ela rompe lagos —
sociais, econdmicos, politicos — e as pessoas instintivamente defendem o que jd conhecem contra aquilo

que ainda ndo viram.
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SIGA O DINHEIRO — A HISTORIA ATE AQUI

[o QUEITEMOS] -

e TAGAOTE e,
=

'APERGUNTA AGORA

- @60

0, 4 3 \

- ~ . TR
oW W, DINHEIRO DO

° <o il CONTRIBUINTE [ roraue

Q || APERTAR? — 10

1 ‘ na divida — = i ~( SINAIS DE ALERTA
: aperte o fluxo. 2 “ O oA
' STICA] L (=GR |5 oo

QUATRO.

~ oscinco blocos JUSTICA | TG SIGAO
juntos formam a rede. ( et | DINHEIRO vencanores
e o

mas sempre

isso é ) I funcionou assim. )

HONESTIDADE | ‘ ANTIDEMOCRATICO!

@ o

TRUQUE DO
VERIFICACAO

OBSERVADOR

c— ML

iy /_i PRE-REQUISITOS
. 74 A T | - X > o —=[F
Temos a rede. Sabemos como funciona. Agora: na duvida, aperte a calha.

o poder do Estado se apoia no dinheiro. siga-o.




A abordagem certa é, portanto, gradual — evolutiva. Uma que impega o sistema antigo de desligar o
novo com um tnico apertar de botdo — porque, no momento em que pudesse, ele o faria.

Infelizmente, isso significa aceitar que a voluntariedade de equilibrio ndo serd alcancada no momento
em que implantarmos a rede de reputagdo; ela chegard junto com uma taxa gradual de adogdo. A adesdo
pode ser — e provavelmente serd — lenta, puxada pelo desejo dos individuos de encontrar amparo na
sua comunidade por meio da rede de reputagdo quando o modo conformista de buscar justica falhar (e
ele vai falhar). Vejamos como esse caminho se parece, incluindo estimativas proporcionais.
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As tentativas de reformar o estado por dentro dependem dos mecanismos internos do poder, na
esperanca de que os funciondrios levem adiante mudancas contra os seus préprios incentivos. Isso
ndo vai acontecer.

Por que alimentar o sistema em vez de secar os canais que lhe trazem vida? Em vez de mudar
o sistema antigo e jogar pelas regras dele, construamos uma nova camada acima dele — uma que
aos poucos transforme o sistema antigo num subconjunto do novo. No comego, esse subconjunto
quase preenche o superconjunto. Com o tempo, os atores atravessam.

As empresas sabem disso: quando um sistema antigo estd enredado demais para ser substituido,
vocé constréi um paralelo e migra os usudrios para ele aos poucos.

O fato de o estado acabar com um descompasso entre o que de fato entrega e o que os seus
estatutos exigem, e de ficar inclinado a invocar esse descompasso, é puramente um problema dos
seus representantes e participantes — nao hd necessidade de olhar para trds. A tnica coisa que vale
observar é esta: ndo provoque uma revolugdo violenta.

Quatro Ferramentas Que se Sustentam Umas as Outras

Até agora a rede de reputagdo DID pode ter parecido ttil sobretudo para a justica e o consenso. Acredito
que ela poderia se estabilizar e resistir a ataques — meritocraticamente, com base no mérito efetivo, e ndo
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em titulos formais. Mas s6 a reputacdo ndo vai forgar o estado a ceder terreno. A economia vai, e a pressao
exercida por meio dela.

Nada nos impede de usar as identidades DID como gerentes de ferramentas adicionais que pres-
sionam com forga o dinheiro. Ndo comece com a plena voluntariedade por parte dos cidaddos — defina
uma direcdo que o estado ndo consiga deter. A transi¢do se apoia em quatro ferramentas especificas que
escoram as costas umas das outras. Nenhuma delas basta por si s6.

Sistema Tributario Simples — a Isca de Entrada

A primeira ferramenta é um sistema tributdrio simples e transparente construido sobre a infraestrutura
DID. Uma tnica aliquota proporcional sobre toda renda. Sem exceg¢Ges, sem isengdes fiscais, sem de-
ducdes corporativas, sem incentivos. Cada pagamento é vinculado, de forma auditdvel, a DID que o
pagou. O cruzamento de dados é trivial.

A aliquota seria fixada de forma um pouco mais favoravel do que no sistema antigo para uma parcela
dos contribuintes — essa é a isca de entrada. A carga tributdria declinaria ano apdés ano, o sistema se
tornaria cada vez mais atraente, e a migra¢do ganharia ritmo. O sistema é, a0 mesmo tempo, o guardido
dos registros e o arrecadador — sem intermedidrio, sem opacidade.

Registro Eletronico de Despesas (ESR)

A segunda ferramenta € virar do avesso a EET (Registro Eletrénico de Receitas). Em vez de o estado
rastrear cada recibo de um trabalhador auténomo, rastreamos cada uma das despesas do estado. O estado
ndo recebe fundos do sistema tributdrio simples por nenhum pagamento individual, a ndo ser que cada
um deles — sem exce¢do — passe por esse Crivo.
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O ESR é um proxy® que faz corresponder cada despesa realizada do estado e do setor ptiblico a um
registro do pagamento planejado — incluindo a justificativa contextual e a identificacdo do destinatdrio,
da entidade que gasta e da finalidade. O resultado sdo dados publicos brutos, hierarquizdveis. Qualquer
pessoa pode pega-los e analisd-los. Qualquer pessoa pode oferecer recomendagdes aos contribuintes sobre
o que fazer com eles. Aquilo que os tribunais de contas ndo conseguiram em anos estd, de repente, a
distancia de um clique para todo mundo.

Vocé ndo precisa migrar para o novo sistema tributdrio para participar. Basta pagar um depdsito
totalmente reembolsével (digamos, de 1 a 3 EUR) por pagamento realizado. O restante ndo realizado é
perdido como filtro de spam, para que o sistema ndo seja inundado por ataques. Um registro pode ser
submetido por qualquer um — um parente por um avé incapacitado, um vizinho por servigos publicos
negligenciados, um empreendedor por uma nota fiscal ndo paga, um funciondrio por exportacao do seu
proprio sistema.

Espero que os partidos politicos se transformem naturalmente em provedores de andlise, ou que
surjam novos para substituir os antigos. Em vez de contribui¢des sacadas dos impostos, eles comegardo a
oferecer expertise — fornecendo aos seus apoiadores panoramas baseados em valores das autoridades
aliadas, dos servigos delas e das suas politicas de verificagdo. Registros desleixados ou sem sentido
por preguica se tornam automaticamente candidatos a cortes de or¢amento. Na primeira rodada, o
seu pagamento sempre serd desembolsado, mas os dados coletados servem de base para avaliar se uma
despesa do estado ainda faz sentido. Os contratados e os demais na folha do estado tém um incentivo
para garantir que os funciondrios fagam corresponder as despesas de forma responsdvel. Do contrario, o
dinheiro ndo vai fluir na rodada seguinte.

®Proxy (do latim procurator, do inglés deputy/intermediary) — aqui, um intermediario que age em nome de outra entidade. O
proxy ESR aceita registros de pagamentos planejados de qualquer pessoa, faz correspondé-los as despesas realizadas do estado
e disponibiliza o conjunto de dados resultante ao ptblico.



B De Onde Vem a Sigla ESR

Entre 2016 e 2022, o governo tcheco implementou um sistema chamado Registro Eletronico de
Receitas (EET) contra os seus préprios cidaddos — trabalhadores autdnomos e empreendedores. A
mensagem era simples: “Partimos do principio de que cada um de vocés anda enganando o estado.
Vocés vdo registrar cada transagao, transmiti-la em tempo real aos nossos servidores, e nés vamos
vigiar vocés. Vamos recompensar financeiramente os seus concidadaos por denunciarem vocés, se
tentarem escapar da EET.”

A EET foi modelada em precedentes balcanicos. O primeiro pais do mundo a langar, em 2013,
um sistema nacional obrigatério de registro de vendas em tempo real e online foi a Crodcia, com o
nome de fiskalizacija. A Reptblica Tcheca adotou o modelo alguns anos depois e manteve um dos
regimes de rastreamento de receitas mais rigidos da Europa.

Se o lado sombrio nédo hesita, por que nés haveriamos de hesitar? O ESR é a mesma l6gica virada
do avesso: o estado presta contas aos cidad&os.

Alocacao de Impostos pelo Cidadao — o Peso da Decisao

A terceira ferramenta d4 aos contribuintes influéncia direta sobre para onde o seu dinheiro flui. Na
primeira rodada, o estado recebeu o seu dinheiro independentemente do que o ESR revelou. Na segunda
rodada, ele jd ndo recebe — a andlise da primeira rodada, e as medidas que dela decorrem, assumem
o comando. Uma pequena porcentagem do imposto pago pode ser alocada pelo préprio pagador —
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RGE — RELATORIO DE GASTOS ELETRONICO
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desde que a sua DID atenda aos requisitos reputacionais (cidadania, residéncia, maioridade/capacidade
reconhecida pela comunidade). A porcentagem alocédvel cresce ano ap6s ano. Potencialmente de forma
exponencial. De cinco por cento hoje a dezenas de por cento dentro de uma década.

Os dados brutos do ESR guiam naturalmente as decisdes dos contribuintes. Registros de baixa qual-
idade funcionam como sinal de alerta para cortes recomendados. Qualquer um pode criar registros;
os funciondrios tém de fazé-los corresponder. Sem isso, o sistema tributdrio ndo vai mandar nenhum
dinheiro ao estado — nem para o tesouro, nem para outras rubricas do or¢amento. A batalha politica se
desloca da urna para a alocagdo, no dia a dia, de moedas concretas.
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ALOCAGCAO CIDADA DE IMPOSTOS — VOCE DECIDE PARA ONDE SEUS IMPOSTOS VAO
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Plataforma de Negociacao com o Estado — a Alavanca

A quarta ferramenta é a alavanca que amarra tudo e s6 agora torna a rede uma ameaga real. O principal
conflito serd sobre se o estado aceita o ESR como padrao vinculante — primeiro no nivel nacional —e quéo
grandes as ameacas dos participantes da rede de reputagdo precisam se tornar antes que isso acontega.

A alavanca é o financiamento estatal just-in-time, condicionado a que os pagamentos sejam feitos cor-
responder ao ESR. O dinheiro flui sé no momento em que o estado cumpre as condi¢des de transparéncia.
Uma lista de espera de participantes se forma dentro da rede de reputagdo. A ativagdo entra em cena
quando o grupo atinge um tamanho economicamente significativo — grande o bastante para ameacar o
crescimento do PIB. Nesse ponto, a desobediéncia civil se torna uma ameagca crivel, e ndo um gesto.

O estado vai se agarrar por mais tempo aos pagamentos problemadticos ligados a corrupgao. Sob
pressdo, ele cederd terreno primeiro onde tem uma defesa ficil e onde ndo hd espago para procurar
economias. A pressdo gradual e crescente vai for¢d-lo a recuar, passo a passo, de cada posicao.
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PLATAFORMA DE NEGOCIAGAO — A CALHA FECHADA
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Cidadania Sem Carteira de Identidade

Com a transi¢do para a infraestrutura DID, a carteira de identidade emitida pelo estado perde o seu
propdsito monopolista. Vocé ndo precisa de uma carteira de identidade — vocé tem uma gama de identi-
dades DID, e algumas delas carregam uma alegagdo de que vocé é, por exemplo, tcheco, residente de um
determinado municipio, formado por uma determinada escola. A alegacdo € verificdvel, permanente e
independente da administracdo estatal.

Abre-se uma questdo de implementacdo técnica: quem no mercado vai assumir a verificagdo dos
cidadaos existentes fora do controle do estado, para migrar os interessados para uma DID que carregue
a alegacdo apropriada? O mais provével é que surjam autoridades de livre mercado especializadas na
verificagdo de identidade — notdrios, comunidades locais, empregadores. Elas pdem a sua reputagdo em
jogo pelo fato de que uma dada DID pertence de verdade a pessoa que afirma ser a sua dona. A cidadania
—isto é, o pertencimento a uma determinada visdo de comunidade — se liberta da necessidade de registro
central. Ao se conectar por meio da rede de reputagdo, os dados embutidos sdo conectados e validados
uma segunda vez, uma terceira, uma quarta, e assim por diante.

A consequéncia é intuitiva, porém insolivel num sistema centralizado. Hoje, a lideranga politica— de
olho numa reelei¢do mais facil — pode importar problemas concentrados para o territério da comunidade:
aceitar migrantes de outros circulos civilizacionais independentemente da capacidade de absorcado e da
disposigdo da comunidade existente, alterando as comunidades originais por meio de uma pressdo sob
a qual elas ndo conseguem acompanhar a assimilagdo dos que chegam de outros circulos civilizacionais.
Numa rede DID, um migrante admitido de forma corrupta ndo pode ter certeza de que a comunidade vai
continuar a considerd-lo um dos seus. Os membros da comunidade objetivamente ndo tém de aturar
um estranho que chega a porta deles com o uniforme da comunidade e os ameaca com a legalidade
de medidas que pretende executar dentro da casa (confisco do telefone de uma crianga por causa de
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QUATRO FERRAMENTAS DE TRANSICAO EVOLUTIVA
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uma postagem em rede social). Com a reputagdo descentralizada, a maioria da sociedade ndo precisa se
resignar a isso — porque o pertencimento a uma comunidade nédo é decidido por um funciondrio, mas
pela prépria comunidade, por meio dos seus sinais de reputacao.
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CIDADANIA SEM CARTEIRA DE IDENTIDADE
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nenhuma autoridade unica controla todas as alegagoes — cada uma
€ independente — cada verificador coloca sua reputacdo em jogo.

Sua cidadania ndao é uma permissao do governo. E o reconhecimento da sua comunidade.
o carimbo estatal é substituido por uma cadeia de verificadores independentes — cada um com algo em jogo.




O peso de um voto eleitoral em matérias sob a algada do estado poderia, no futuro, ser estritamente
correlacionado com os registros de contribui¢des ao sistema tributario simples. Combinado com alegacées
DID adequadas (por exemplo, “esta pessoa é cidada tcheca”), os estrangeiros podem entdo ser excluidos
das elei¢des — o registro populacional simplesmente se muda para ca.

Sobreposicao e Reversibilidade

Eu nédo afirmo que este seja o tinico caminho, nem mesmo o melhor. Mas ele parece abrangente — cobre
as principais alavancas e preserva a opgdo de dar um passo atrds. No inicio, o novo sistema se sobrepde
ao antigo e muda apenas os incentivos. Com o tempo, o sistema antigo encolhe até que possa — mas ndo
precisa — se dissolver. A vantagem é o gradualismo e a reversibilidade: se um erro aparecer no design,
ndo é o fim, apenas uma corregao.

. Paz e Guerra

Algumas partes do estado talvez ndo tenham uma alternativa plenamente baseada no mercado
— talvez as forgas armadas. A delegagdo tempordria de poderes extraordindrios em crises (como os
antigos gregos nomeavam ditadores) poderia continuar a existir. A responsabilidade, porém, recai
sobre a sociedade descentralizada, ndo sobre o lider. Ao contrdrio da governanga centralizada, serd
mais f4cil retomar os poderes delegados uma vez que a ameaca tenha passado — ou antes, quando
necessdrio. Uma sociedade livre ndo estard em desvantagem nem no choque das armas contra
regimes autoritarios.
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. Criminosos de Guerra

Com o financiamento estatal just-in-time e despesas transparentes, torna-se dificil acumular
recursos para guerras de agressdo. Um contribuinte que continua a financiar uma guerra dessas
se torna um alvo legitimo e ndo pode invocar o status de civil sob as Conveng¢des de Genebra. Sob
0 novo arranjo, o consentimento silencioso é tomado como participagao.
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MARGEM DIREITA — 'O SISTEMA NOVO'
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Conclusao

O Caminho Existe

O estado é como é por causa das tecnologias disponiveis a época da sua criagdo, combinadas com a
natureza humana. Construir tudo sobre a voluntariedade negando a natureza humana média é ingénuo.
O estado ndo vai se livrar da corrupgdo, nem da sua tendéncia a derivar para o totalitarismo. O sucessor
do estado tem de funcionar mesmo com os tragos que atualmente consideramos negativos e que ou
ostracizamos, ou punimos.

Este livro descreveu um problema — um sistema (o estado) em que as pessoas que escrevem as regras
nunca vivem com as consequéncias delas. Descreveu as condi¢des que precisam valer para que esse
sistema pare de funcionar. Descreveu uma ferramenta que atende a essas condig¢des. E propds uma
metodologia de transi¢do — passos concretos de como usar essa ferramenta, como um exemplo possivel.

No primeiro capitulo eu nomeei cinco pilares: voluntariedade, organizagdo, resiliéncia, consenso e
incorruptibilidade. Satisfizemos todos eles.

Voluntariedade — ninguém obriga vocé a entrar na rede, mas vocé também ndo consegue apagar
dela as suas agoes.

* Organiza¢ao — a comunidade cresce a partir de quem vocé conhece, ndo de quem lhe foi designado
de cima.

Resiliéncia — nem mesmo um estado disposto a pagar para vigiar cada pacote consegue desliga-la.
* Consenso — ele surge da etiqueta de preco colada na hipocrisia, ndo de votos ou assinaturas.



¢ Incorruptibilidade — cinco pequenas regras tecem a corrupgdo em custos: o equilibrio entre vol-
untariedade e responsabilidade, o direito de qualquer um de se manifestar, pontos de entrada
que ninguém pode escolher, promessas ptiblicas com um prego pela hipocrisia, e a sombra de um
observador por trds de cada transacao.

Nenhum pilar sozinho consegue substituir o estado. Juntos, eles formam uma resisténcia a corrup¢ao
que o estado, com todo o seu aparato, ndo consegue formar.

Estamos num ponto em que o conjunto todo pode ser construido com as tecnologias de hoje (crip-
tografia, identidade descentralizada, padrdes psicolégicos bem conhecidos para acertar os incentivos, ...).
Falta apenas uma coisa: uma massa critica de pessoas que encontrem a coragem de apoid-lo e decidam
comegar.

Nao por meio da revolugdo.

Essas ideias tomaram forma entre junho de 2025 e maio de 2026. Quando me sentei para escrever, eu
ja tinha o arcabougo em grande parte trabalhado na cabeca — e é exatamente por isso que li Farewell To
Westphalia com tanta curiosidade quando ele apareceu. Eu queria ver onde a imagem deles se sobreporia
a minha e onde divergiria. Um segundo empurrao veio de Dan Steigerwald, que em maio de 2026 ainda
trabalha no seu préprio livro Desconstrugio do Estado a partir de um angulo diferente; o projeto dele me
impeliu a por a minha prépria visdo no papel em toda a sua amplitude — para que o mundo a tenha sobre
a mesa ao lado das outras.

Eu ndo pego a vocé que acredite em nada disso. Peco a vocé que pense a respeito. E deixo vocé com
uma pergunta:

O que vocé mudaria?
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As infografias foram projetadas em colaboragdo com ferramentas generativas, com base nas especifi-
cagGes do autor.


https://logos.co/assets/Farewell%20to%20Westphalia%20(Jarrad%20Hope%20and%20Peter%20Ludlow)%20-%20FOSS%20edition.pdf

RECUPERE SEU TEMPO

os cidadaos expulsam os parasitas da vida publica.

Defe nda o tem PO que eles rou bariam- o que foi tirado pelo engano é retomado pela prépria mao.



Apoie o Projeto

O Personix é financiado por leitores como vocé.

B Para onde vai este dinheiro — e para onde nao
vai

Os cédigos QR sdo os canais pessoais do autor — as contribui¢des vao
diretamente para Pavel Kudrna e financiam a escrita futura, o experi-
mento / simulagdo social e a divulgagao.

Bitcoin on-chain Os iinicos canais legitimos de arrecadagdo de fundos para este projeto

bclg7cctdz6ro26dgy@6ul94eyggdujtxnrqsczaj 5ao:

¢ Edi¢des de autor deste livro — c6digos QR em exemplares au-
torizados pelo autor.

¢ personix.org ou o seu espelho onion Tor ali vinculado — onde
a Personix Foundation arrecada para as atividades ali descritas.

Os fundos da Fundagéo sdo mantidos separados dos fundos pes-
soais do autor.

L . Tudo o que for anunciado em outro lugar — enderecos substituidos em
Bitcoin Lightning

T S et e et/ MR re1mpr§ss,f)es, dommloszar'eados, redes sociais arreFadando’para} o
AR@WD5XJTNRDAKJ7 TNHV4KXCTTTDEHHWM3@ Personix,” campanhas nio ligadas a nenhum dos anteriores — é muito
D3H82UNVWOHHXMQ‘;S@SF(;\S&”PVMXJMN9XUE provavelmente fraude. Evitamos deliberadamente o mercado das crip-

tomoedas e os seus participantes.


https://personix.org

Glossario

Glossario

Termo Portugués Significado

Authority Autoridade Uma entidade de confianga (pessoa,
organizagdo) que verifica informacéo e
poe nela a sua reputagdo em jogo. Pode
ser especializada (investigativa, juridica,
técnica).

Claim Alegacdo Em geral: qualquer afirmagao

verificdvel. Aqui: um registro publicado
na rede de reputagdo — uma assercao
sobre um acontecimento, propriedade
ou relacdo, assinada e verificada
criptograficamente. Por exemplo, “sou
residente do municipio X” ou “esta
pessoa quebrou um contrato.”
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Termo

Portugués

Significado

Compartmentalization

Consistent Hash Ring

DID
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Compartimentagao

Anel de hash

DID (Identidade
descentralizada)

Em geral: separar a informagdo em
unidades isoladas, de modo que expor
uma unidade ndo comprometa as outras.
Um principio conhecido dos servigos de
inteligéncia. Aqui: identidades DID
paralelas nas ditaduras — comprometer
uma nao revela as outras.

Um mecanismo algoritmico para
selecionar verificadores — uma posigao
no anel é determinada pelo hash do
documento DID dentro do grafo social.
Garante uma sele¢do ndo deterministica,
porém verificavel.

Uma identidade digital que vocé mesmo
cria e controla, sem uma autoridade
central. Assinada criptograficamente
com a sua chave privada — ninguém
pode revogd-la nem falsifica-la.



Termo

Portugués

Significado

DID Document

Due Diligence

Economic Neutrality
Principle

Documento DID

Due diligence

Principio da neutralidade
econOmica

Um arquivo de dados publicamente
disponivel que descreve a sua
identidade DID — contém chaves
publicas, enderegos de rede e
metadados. Usado para verificar a sua
identidade na rede.

Em geral: verificacdo aprofundada de
uma contraparte antes de entrar numa
relagdo de negdécio ou juridica — checar
o seu historico, finangas, reputacgdo e
riscos. Aqui: na rede de reputagdo,
acontece de forma mais rdpida e mais
automatica gracas a disponibilidade de
registros verificados.

O comportamento honesto na rede é
economicamente préximo de zero — os
custos de publicagdo sdo devolvidos
como recompensas de verificagdo. O
comportamento desonesto é uma perda
liquida.
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Termo

Portugués

Significado

Emergent

Emergent Social Contract

ESR
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Emergente

Contrato social emergente

Electronic Spending Register

Que surge espontaneamente das
interagdes de partes mais simples, sem
que ninguém o desenhe ou dirija. Um
bando de aves voa em formag¢do sem um
plano — a formacado emerge de regras
simples seguidas por cada individuo.

Regras de comportamento que surgem
ndo de cima (a lei), mas de baixo — de
interagdes repetidas e do consenso
dentro de uma comunidade.

Um sistema proposto para o
rastreamento transparente das despesas
publicas — cada despesa realizada do
estado é feita corresponder a um
pagamento planejado. Inspirado na EET
tcheca, mas virado contra o estado.



Termo

Portugués

Significado

Hash

Just-in-Time Funding

Hash (impresséo)

Financiamento just-in-time

Em geral: uma fungdo matemdtica
unidirecional que produz uma
“impressao digital” tnica de
comprimento fixo a partir de qualquer
entrada — como a impressdo digital do
documento. A mesma entrada produz
sempre a mesma saida, mas a entrada
ndo pode ser derivada da saida. Aqui:
usada para determinar uma posi¢do no
anel de hash e para verificar a
integridade do documento.

Financiamento do estado condicionado
a transparéncia — o dinheiro s6 flui
quando o estado aceita o ESR e faz
corresponder as suas despesas. Uma
alavanca para forgar a cooperagao.
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Termo

Portugués

Significado

Meritocracy

Onion Gateway

Onion Routing
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Meritocracia

Onion gateway

Onion routing (Tor)

Em geral: um sistema em que a posicao
é determinada pelo mérito efetivo e pela
capacidade comprovada, ndo por titulos
formais, contatos ou privilégio herdado.
Aqui: a rede de reputacdo favorece
naturalmente aqueles que
comprovadamente contribuem para a
comunidade — a sua voz tem mais peso
pelo track record, ndo pelo cargo.

O endereco de rede de uma identidade
DID na rede onion. Separado do
documento DID — pode ser mudado
sem perder a identidade (semelhante a
mudar o endereco IP por trds de um
dominio).

Um protocolo de comunicacdo que
garante a incensurabilidade da rede. As
mensagens sdo criptografadas em
camadas — cada no retira uma camada,
mas ndo conhece o caminho completo.



Termo

Portugués

Significado

Oracle Problem

Phenomenological

Problema do oraculo

Fenomenolégico

Em geral: como garantir que os dados
que entram num sistema digital
correspondem fielmente ao que
realmente aconteceu no mundo fisico. O
termo tem origem no dominio da
blockchain. Aqui: resolvido por meio de
autoridades que pdem a sua reputacao
em jogo como garantia de que um
registro digital corresponde a realidade
fisica.

Em geral: uma abordagem que estuda
os fendmenos tal como se manifestam
na experiéncia direta, observando o que
deles decorre, sem teorias pré-dadas.
Aqui: a liberdade, o contrato social e as
normas de comportamento sdo
fenbmenos observados —
consequéncias de milhares de
microintera¢des entre pessoas, nao
principios definidos de cima.
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Termo

Portugués

Significado

Policy

Proxy

Policy (politica)

Proxy

Em geral: um conjunto de regras ou
principios que regem o comportamento
num dado contexto. Aqui: cada
participante na rede DID declara a sua
politica — como responde a
comportamentos especificos dos outros,
quais regras segue e quais penalidades
considera proporcionais. O agregado
das politicas forma o contrato social
emergente.

Em geral: um substituto ou
intermedidrio — um sistema ou
entidade que age em nome de outro.
Usado aqui em dois contextos: (1) o ESR
como proxy que faz corresponder as
despesas ptblicas aos pagamentos
planejados; (2) os observadores como
proxy entre publicador e verificador no
truque do observador.



Termo

Portugués

Significado

Publisher

Reputation-Based Social
Network (RSN)

Reputation Signal

Publicador

Rede de reputagao

Sinal de reputacao

Um participante da rede que cria e
publica um registro (uma alegacédo sobre
uma injustica, uma reparacao, e assim
por diante). Arca com o custo da
publicagdo.

Uma rede social descentralizada em que
os participantes trocam retorno sobre o
comportamento no mundo real. Os
registros sdo custosos de criar, baratos
de ler.

Um registro individual na rede —
positivo (reparacdo de um dano,
cumprimento de uma obrigac¢do) ou
negativo (injustica, quebra de contrato).
Cumulativamente, os sinais formam um
perfil de reputagéo.
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Termo

Portugués

Significado

Social Graph

Tax Allocation

Track Record
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Grafo social

Alocacao de impostos

Track record

A rede dos seus contatos e dos contatos
dos seus contatos. O algoritmo busca
verificadores a uma profundidade
configuravel (por exemplo, 3 niveis).
Sem blockchain global — a rede forma
naturalmente comunidades com
sobreposigdes.

Um mecanismo pelo qual o contribuinte
decide para onde vai parte dos seus
impostos. A porcentagem alocdvel
cresce ano apoés ano.

Em geral: o histérico de resultados
passados, éxitos e fracassos de uma
pessoa ou organizacdo. Aqui: a soma de
todas as intera¢Oes passadas de uma
dada identidade DID na rede —
alegacdes verificadas, registros aceitos e
rejeitados — de onde se deriva a sua
reputacgéo.



Termo

Portugués

Significado

Verifier

Verificador

Um participante algoritmicamente
selecionado para verificar e publicar um
registro. Pde o seu bom nome em jogo
pela veracidade da informacao.
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Notas de producéo

Reservado pelo autor (ndo abrangido pela licenga CC BY-SA): o nome e a marca nominativa Personix, a capa
do livro e os canais de apoio (cédigos QR, enderecos, e-mail de contato). As edigoes derivadas tém de remover
ou substituir estes elementos; podem ser usados apenas para referenciar esta obra original.

Arquivos de cddigo. O codigo completo — texto markdown, infografias, scripts de build — esté disponivel
junto com este PDF.

Ferramentas. Ao preparar o texto e iterar sobre as formulacdes, o autor recorreu a assisténcia de ferramentas
de IA; as infografias foram concebidas em colaboragdo com ferramentas generativas, com base nas
especificagdes do autor. Todas as ideias, argumentos e conclusdes sdo do proprio autor.



PERSONIX

Mudanga Sem Concessoes

Uma Rede de Reputacdo Descentralizada Incensuravel e Incorruptivel

O estado funcionava quando a comunicacdo era lenta, as decisdes eram locais e a autoridade vivia
na mesma cidade que governava. As redes de hoje invertem os trés pressupostos — e as institui¢des
construidas sobre eles ja ndo se ajustam ao mundo que governam. Este livro descreve uma ferramenta
que se ajusta: uma rede de reputacgdo descentralizada em que a identidade é sua para guardar, a verdade
é publicamente auditdvel e o suborno é um suicidio reputacional.

Né&o um manifesto. Ndo uma previsdo. Um plano de trabalho de como o sucessor do estado pode ser
construido — voluntariamente, uma declaragdo de cada vez.

Pavel Kudrna - Praga, 2026
personix.org
Licenciado sob Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).


https://personix.org

	Introdução
	Sobre o que é este livro?

	Pressupostos Essenciais para a Mudança
	Pressupostos Essenciais para a Mudança

	A Ferramenta
	Rede Social de Reputação
	Por que a Rede é Incensurável
	Respondendo a Dúvidas Óbvias
	Dependência da Tecnologia
	Estou Jogando Dinheiro pela Janela ao Publicar na Rede?
	E Se Alguém Criar Várias Identidades?
	Uma Pessoa Rica Não Pode Simplesmente ``Comprar'' Mais Identidades (ou Criar Comunidades Virtuais)?
	E os Free-Riders Que Só Querem Ler e Não Dão Nada à Comunidade?
	Neutralidade Financeira

	Voluntariedade, Responsabilidade e Liberdade
	O Interruptor Liberdade–Totalitarismo (e a Delegação)
	O Problema do Oráculo — Fazendo a Ponte Entre o Mundo Digital e o Físico

	Como Funciona a Verificação
	O Consenso e o Processo de Verificação
	Roles in the verification transaction and authorities
	Panorama dos Papéis
	Emissor
	Autoridade
	Verificador
	Sujeito
	Observador
	O mecanismo: marca de tempo e código de desafio
	O arremate: você não precisa de observadores reais
	Delegação
	Comunicação Entre os Papéis

	O Contrato Social Emergente — Policy
	Fornecendo Informação Sobre Você Mesmo

	Crime e Castigo
	Crime e Castigo

	Siga o Dinheiro
	Siga o Rastro do Dinheiro
	O Ponto Fraco do Estado — o Dinheiro

	Proposed transition to the state's successor
	Evolução, Não Revolução
	Quatro Ferramentas Que se Sustentam Umas às Outras
	Sistema Tributário Simples — a Isca de Entrada
	Registro Eletrônico de Despesas (ESR)
	Alocação de Impostos pelo Cidadão — o Peso da Decisão
	Plataforma de Negociação com o Estado — a Alavanca
	Cidadania Sem Carteira de Identidade
	Sobreposição e Reversibilidade


	Conclusão
	O Caminho Existe
	Agradecimentos
	Inspiração
	Revisão e Retorno
	Ferramentas


	Glossário
	Glossário


