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Wprowadzenie

Czy masz poczucie, ze mozesz polegaé na panstwie?

Nie godze sie na to, ze gdy dzieje sie oczywista niesprawiedliwo$¢ wobec mnie, mojej rodziny albo
kogo$ z mojej wspdlnoty (krzywda fizyczna, oszustwo, nieuzasadnione ograniczenie...), a panstwo
odpowiada: tak, to niesprawiedliwo$¢, ale nic z tym nie réb, bo bedziesz miat z nami jeszcze wiekszy
problem. Taki stan jest chory, a ludzie, ktérzy sie na niego godza, sa wspStwinni.

Rezultatem jest wzajemne wyobcowanie, zabawa we wspélnote, zabawa w panistwowos¢ i poglebia-
jacy sie rozpad spoteczenstwa z obietnica powaznych konfliktéw w przysztosci.

Czy panstwo nadaza za tempem przemian technologicznych i spotecznych, czy woli wlepi¢ zakaz?

Moégltbym udawad, ze stagnacje, niekompetencje i korupcje bede traktowat jako deklarowana stabil-
no$¢ praworzadnosci i tradycji, ale juz nie chce. Oktamywatbym siebie i oktamywatbym ciebie.

Czy czujesz protekcjonalnosé¢ urzednikéw i wybranych przedstawicieli, gdy oSmielasz sie kry-
tykowac co$, za co placisz?

Nie godze sie, by uznawaé ludzi w spoteczenstwie za niegodnych wspétksztattowania ogélnospotecznych
regul tylko dlatego, ze nie btyszcza w miekkich kompetencjach, ktére sa dzi$ jedynym wystarczajacym
warunkiem, by zosta¢ wybranym przedstawicielem w skodyfikowanych przez panstwo instytucjach.
Wierze, ze ogromna wiekszo$é¢ potrafi zadbac o siebie, o bliskich i o swoja wspdlnote — i ze widzi w
tym czastke wtasnej zyciowej filozofii. Wiekszo$¢ ludzi, ktérych udato mi sie poznac¢ wokoét siebie, taka
wlasnie jest.
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Ale spotkatem tez skoriczonych dupkéw, ktérzy byli dupkami wtasdnie dlatego, ze umieli gra¢ w gre —
gre, w ktérej wspdlnocie nie wolno dawac im informacji zwrotnej, w ktérej panstwo ich chroni, zeby nikt
nie zakt6cal porzadku zagrazajacego samej istocie panstwa: zapewnianiu tatwego zycia tym z gérnych
pieter hierarchii wtadzy i hierarchii jej instytucji. Feudalizm zastapiono rzadami populistéw i elitarystéw.

Czy uwielbiasz, gdy inni méwia ci, jak masz zy¢?

Nie przyjmuje obecnego stanu rzeczy jako doskonatej, ostatecznej danej. Musze zachowywac sie

odpowiedzialnie, a jednocze$nie jestem przewrazliwiony, gdy kto§ méwi mi, jakie wiasciwe wartosci
powinienem wyznawacd. A ty jak masz?

O czym jest ta ksiazka?

Wyobraz sobie reputacyjna sie¢ spoteczno$ciowa, w ktérej kazdy, kto chce, moze utworzy¢ dla siebie
wtlasne klucze (stworzy¢ swoja tozsamosc), dac sie zaprosi¢ cztonkom swojej wspdlnoty albo wejsé na
wlasna reke. Budujesz swoja reputacje i siegasz po uzyteczne dane reputacyjne o innych, kiedy ich
potrzebujesz. Szukasz wsparcia swojej wspdlnoty, gdy dzieje sie niesprawiedliwo$¢ — przedstawiasz
swoja sprawe i dostarczasz to, co masz, a wspdlnota przyglada sie temu, decyduje na podstawie istotnosci,
czy przekazacd to dalej i jak ukaraé sprawce.

Cata ta krétka ksiazka méwi o tym, co musi by¢ pod maska, zeby na zewnatrz dziatalo to tak prosto.
Jedli przy niej wytrwasz, obiecuje ci, ze $wiat, ktéry dzi§ moze wydawa¢ sie pod wieloma wzgledami
ztozony i trudny do zrozumienia, otworzy sie jako bardziej zrozumialy i jaSniejszy. Zobaczysz, ze wiele
ztych rzeczy mozna utozy¢ tak, by przestaty sie tak niesprawiedliwie optaca¢ ztym aktorom. I nie jest to
narzedzie, przy ktérym trzeba by ciagle tkwi¢ online — wystarczy siegna¢ po nie wtedy, gdy poczujesz
taka potrzebe.
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Obiecuje ci ponadto, ze opisany tu uktad bedzie blizszy prawdziwym motywacjom ludzi i Ze nie musi
ich przeksztatca¢ w imie jakiego$ -izmu.

I wreszcie pokazemy, jak przeprowadzi¢ nierewolucyjne przejscie do stanu, w ktérym wspdlnoty
znéw staja sie w pelni funkcjonalnymi jednostkami spotecznymi i nie musza juz tylko udawacé.

B Artykut techniczny

Ta ksiazka jest wyjasniajacym towarzyszem oryginalnego artykutu technicznego , Decentralized
Reputation Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Ku-
drna, 2026). Jedli interesuje cie formalny opis architektury, algorytm wyboru weryfikatora i uza-
sadnienie mechanizméw ekonomicznych, polecam zaczaé wiasnie od niego.

. Rozdziaty opieraja sie na sobie nawzajem

Ksiazka napisana jest jako ciagty wywéd — kazdy rozdziat opiera sie na poprzednim. Pojecia
wprowadzone w jednej czedci sa uzywane w czeSciach pézniejszych, takze w przypisach. Nie
polecam czytania poza kolejnoscia.



Bl bia kogo jest ta ksiazka?

Mimo wizualnie przyjaznej formy gléwnym adresatem jest bardziej specjalistyczny czytelnik
zajmujacy sie zasadami mozliwych spoteczno-ekonomiczno-politycznych uktadéw ludzkiego
spoteczefistwa. Dojscie do punktu, w ktérym potrafitbym przystepnie wyjasni¢ cata materie
najszerszej publiczno$ci, wymaga jeszcze diugiej drogi budowania pelnej strategii komunikacji.

Chetnie przyjme sugestie, jak uczynic¢ to niewielkie dzieto — lub kolejne poprawione wydania
— bardziej zrozumiatym.

Ostrzezenie

Nie wiem, kim jeste$, ile masz lat ani ile ztamanych obietnic musiate§ w zyciu przesiedzieé. Ja z ich
sktadaniem tutaj koficze. Zamiast tego chce cie ostrzec, ze jedynym rezultatem tego, czego sie tu dowiesz,
moze by¢ uSwiadomienie sobie, iz prawdopodobnie nie ma drogi, na ktérej ktos inny posprzata za ciebie
dzisiejszy batagan. Opisuje jedynie ramy/narzedzie, ktére moglyby uczyni¢ to sprzatanie prostszym
i bardziej przejrzystym. Na jego podstawie sprébuje przygotowaé eksperyment/symulacje spoteczna,
naprawic potencjalne wady albo catkiem pogrzebaé pomyst, jesli okaze sie, ze ma fundamentalne peknie-
cia projektowe.

Prosba

Bytbym gleboko wdzieczny, gdyby$ nawet po skoriczeniu tej ksiazki zachowat otwarto$¢ wobec tej
idei i 8ledzit, dokad zmierza i jak wytrzymuje merytoryczna krytyke. Jeszcze bardziej docenitbym twoje
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pézniejsze zaangazowanie — proby ztamania proponowanych zasad réwnowagi wlasnymi pomystami,
a przez to lepsze sprawdzenie, jak bardzo system jest przygotowany na realne ludzkie zachowanie.

Bez ciebie i twojego zaangazowania idea pozostaje teoria w szufladzie. Bez ciebie oraz twoich
wkladéw i darowizn finansowych nie bedziemy w stanie popchnaé projektu ku prawdziwemu ekspery-
mentowi spolecznemu, a tym samym ku prawdziwej gotowosci. Bez ciebie i twojej merytorycznej krytyki
bedziemy tkwi¢ tam, gdzie jesteSmy teraz, albo damy sie pochionaé swietemu Graalowi centrystéw —
absolutnemu, nieodwracalnemu totalitaryzmowi. To od nas zalezy, ktéra droge wybierzemy albo
przesiedzimy.

Wyzwanie

Nie kladziemy ci na barki lekkiego ciezaru. Juz teraz ponosisz koszty rozrzutnie zarzadzanego
spoteczefistwa poprzez okultystyczno-zaklinajace podreczniki twierdzace, ze spoteczenstwem najlepiej
rzadzi¢ centralnie — a ja mam czelno$¢ prosic cie o jeszcze wiecej i o to, zeby$ szedt pod prad tym ten-
dencjom. Zdaje sobie sprawe, ze bedziemy musieli przetrwac upadek najwiekszej piramidy finansowej
w historii — repartycyjnego systemu emerytalnego — nie pozwalajac zagtodzi¢ kilku pokolen.

A jednak prosze cie mimo to: przekazmy wreszcie naszym dzieciom lepszy Swiat i zostawmy po sobie
dziedzictwo, ze dokonaliSmy tej zmiany. Uwolnienie wzrostu gospodarczego mogtoby by¢ czeSciowym
rozwiazaniem klopotu, ktéry majaczy na horyzoncie. Bedziemy wtedy mogli powiedzie¢ naszym po-
tomkom, ze byta to niezta jazda i ze nie poszla na marne.

13
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. Problem

Tylko wolnoé¢ zréwnowazona bezposrednia odpowiedzialno$cia moze naprawde uwolni¢
ogromny potencjat, jakiego Swiat jeszcze nie widziat.
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Niezbedne warunki zmiany

Niezbedne warunki zmiany

Podstawowym warunkiem zmiany na lepsze jest to, by podporzadkowany stat sie przetozonym — albo
przynajmniej réwnorzednym partnerem. Oznacza to przejecie najbardziej krytycznych agend, ktére
definiuja relacje nadrzednosci i podporzadkowania. Agendy te opieraja sie na dowodach przynaleznosci
do wspolnot tworzacych obywateli panstwa. Sa to informacje i ich weryfikowalno$¢ przez autorytet
cieszacy sie znaczaca reputacja wewnatrz tych wspdlnot.

Aby przezwyciezy¢ obecny system, doszedlem do pieciu warunkéw, ktére nastepnie wyjasniam tak,
jak je rozumiem. Mozemy mySle¢ o tych warunkach jak o filarach dzwigajacych konstrukgcje systemu
opisanego w dalszej czedci ksiazki. Filary wybratem poczatkowo wedtug wilasnych preferencji, a rozu-
mujac nad nimi, stopniowo dopracowatem swoje rozumienie kazdego z nich do ponizszej postaci.

Przejdzmy przez te piec filaréw po kolei.

17
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W naszym przypadku dobrowolnos¢ oznacza, ze nie jestem zmuszany do udziatu w prowadze-
niu zdecentralizowanej sieci reputacji. Nie moge jednak domagac¢ sie ujetego pozytywnie prawa do
tego, by sie¢ nie zapisywata o mnie informacji — to, czy informacja o mnie trafi do sieci reputacji,
zalezy wylacznie ode mnie, mojego zachowania, moich czynéw i mojej odpowiedzialnosci.
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] Organizacja

Pojedyncza jednostka nie jest w stanie ztamac systemu, dlatego pafistwo kontroluje zrzeszanie
sie ludzijako sposéb zapobiegania dziataniom, ktére mogtyby zagroziéjego strukturze i funkcjonowa-
niu. Nie ma znaczenia, czy ludzie organizuja sie za czy przeciw. Dzieki organizacji mozna
ztagodzi¢ skutki kar wymierzanych dla przyktadu, gdy kto$ oSmiela sie zmienia¢ pafistwo wbrew
jego woli.

Nie stawiajmy sobie wspdlnych celéw, ale mozemy przej$¢ razem czeéé¢ drogi. Najbardziej
naturalna forma jest zrzeszanie sie we wspélnotach — musza one jednak mie¢ wszystkie potrzebne
narzedzia, by nie pozosta¢ jedynie zabawa we wspdlnote.

B odpornosé

Wybrana droga ku zmianie pafistwa — albo ku przejsciu do jego nastepcy — nie moze zaleze¢
od zezwolenia panstwa. Narzedzia i sposoby ich uzywania musza by¢ jak najbardziej niecen-
zurowalne. Moéwiac wprost, koszt ich ocenzurowania musi by¢ astronomiczny. Bez tego caly
wysilek jest tylko marnowaniem czasu i energii zyciowej.

21
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Proponowane rozwiazanie musi z samej swojej natury zawiera¢ mechanizm negocjowania kon-
sensusu, a takze element represyjny na wypadek naruszenia konsensusu. Nie musi to by¢ do-
browolne porozumienie typu win-win. Wystarczy, ze okoliczno$ci i presja spoleczna zapewnia
kompromis wewnatrz wspdlnoty i miedzy wspdlnotami.



Strefa tolerancji rozciaga sie
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Niecenzurowalno$¢ broni systemu z zewnatrz. Ale sie¢ ludzi moze tez gnié¢ od srodka — autory-
tet zostaje przejety, deklarowana reguta po cichu porzucona, uczestnicy przekupieni w milczeniu.
Niecenzurowalno$é bytaby pustym zwyciestwem, gdyby ludzi wewnatrz mozna byto bez konsek-
wengji zepsud.

Nieprzekupnos¢ nie jest wynikiem jednej sprytnej sztuczki. Wylania sie z kilku zasad pro-
ponowanego projektu dzialajacych w zgraniu — presja przeciw korupcji jest roztozona w calej ar-
chitekturze, a poszczegdlne czeSci wzmacniaja sie nawzajem. Jak doktadnie sie to osiaga, pokazemy
stopniowo — w opisie narzedzia, w weryfikacji i w rozdziale o karze. Na koficu podsumujemy
wszystko, co zostalo zbudowane.

Nieprzekupno$¢ jest jednoczesnie warunkiem projektu i emergentna wlasciwoscia rezultatu.
Jest druga linia obrony — ta zwrécona do wewnatrz — a bez niej Odpornos¢ jest tylko potowa
tarczy.



TA SAMA :
[ tapdwka. INnA | (R
' MATEMATYKA.

o X

Przekup kilka gérnych pieter ity podstawa i tak zaplaci. Przekup jednego — traci reputacje na zawsze. Przekup wszystkich — wczesniej zbankrutujesz.

'KORUPCJA MA CENE. W SIECI JEST ONA ZBYT WYSOKA.




28

Narzedzie

Reputacyjna sie¢ spotecznosciowa

Aby doprowadzi¢ do zmiany, potrzebujemy starannie zaprojektowanego narzedzia. Najpierw naszkicu-
jemy je pokrétce; w kolejnych rozdziatach przyjrzymy sie kazdemu elementowi doktadniej i dodamy
wiecej. Wyobraz sobie niecenzurowalna, globalna, zdecentralizowana sie¢ spoteczno$ciowa, w ktorej
moglbys bezpiecznie utworzy¢ swoja zastepcza tozsamos¢ i nia zarzadzac¢ — tak zwana tozsamos¢ zde-
centralizowana (DID). DID to cyfrowa tozsamo$¢, ktéra tworzysz i kontrolujesz sam, bez zaleznosci od
jakiejkolwiek centralnej wiadzy. Nikt nie moze jej odebrac ani podrobié, poniewaz jest kryptograficznie
podpisana twoim kluczem prywatnym (lub kluczami, poprzez multisig).



TWOJA TOZSAMOSC, TWOJE KLUCZE, TWOJE ZASADY

TWIERDZENIA —

TWORZYSZ JA SAM TWOJ DOKUMENT DID ZWERYFIKOWANE
KLUCZ PRYWATNY — KLUCZ PUBLICZNY — FAKTY O TOBIE
Tylrl)((; t?; gol posiadasz. Nigdy nie pocm?gflmjijdeotc“;ﬁlyedla OBYWATELSTWO:
“ .udostepnlaj. sieci. DOKUMENT DID Republika Czeska —

zweryfikowane przez
Notariusza Miejskiego

r'/

KLUCZ PUBLICZNY:
[hash
kryptograficzny]

ADRES SIECIOWY:
[brama onion]

WYKSZTALCENIE: mgr inz.
informatyki — zweryfikowane
przez Sie¢ Absolwentow
Uczelni

WLASNOSC: Wiasciciel
G mieszkania nr 42 —

<> zweryfikowane przez Lokalny
Rejestr Spolecznosci

POLITYKA WERYFIKACJI: D
Moje zasady interakcji

TWIERDZENIA:
patrz po prawej

SWIADEK BIERNY: Zignorowat
wykroczenie — polityka
niedotrzymana — zgloszone
przez Swiadkow Sasiedzkich

. ——

0SZUSTWO: Wyltudzit
g oszczednosci od sasiada

/ ) ]
. q — zgloszone przez
_ Bezurzedu _To twoja publiczna | % LokalnygSqd Spol?acznos’ci
rejestracyjnego. Bez  toZzsamos¢. Kazdy moze '\ rmm— e
formularza rzadowego. i3 odczytac. Tylko TWOJ “oéwiadczenla. Dobre | zfe,
Bez zgody firmy. klucz prywatny moze Eens paﬁtstwo Autorytety recza za hie swoja
Generujesz to sam. podpisac jej zmiany. b e reputacia.
DOWOD PANSTWOWY — ), () DID—NIEODWOLYWALNY: tylko_
ODWOLYWALNY: panstwo moze go + twoj klucz prywatny moze podpisaé
uniewazni¢ w kazdej chwili. N zmiany.

Twoja tozsamos¢. Twoje klucze. Twoje zasady. Bez niczyjej zgody.
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B Uwaga

Jedna z implikacji jest to, ze taka tozsamo$¢ moglaby stopniowo zastapi¢ wydawane przez
panstwo dokumenty tozsamosci — ale o tym wiecej w rozdziale o przejéciu.

W takiej sieci mogtbys zglosi¢ poprzez swoja tozsamosé, ze kto$ wyrzadzit ci krzywde (a pdzniej,
potengjalnie, ze ja naprawit lub zostat do tego zmuszony). Aby ta informacja zwrotna — skierowana do
sprawcy krzywdy — miala warto$éjako istotne Zrédto, wprowadzenie informacji do sieci musi kosztowac
czas, energie i pieniadze — a na dodatek trzeba wytworzy¢ dla innych weryfikowalny dowdéd, ze nie jest
to czcza gadanina.

Czytanie informacji byloby tatwe i stosunkowo tanie, ale utworzenie pojedynczego zapisu byloby
kosztowne i wymagajace. Zapis podlegatby jasnemu protokotowi, w ktérym obliczenie wedtug wybranego
algorytmu Sciéle wyznacza, ktérego DID poprosi¢ o weryfikacje przestanej informacji i jak postepowad, by
wybrany uczestnik przetworzyt informacje w twoim imieniu, opublikowat ja i stat sie jej weryfikatorem.



] Algorytm kontra radykalizm

Algorytmiczny wybér weryfikatoréw zapewnia, ze nieradykalni wydawcy informacji z czasem
utrzymaja niemal neutralny bilans miedzy kosztami publikowanych informacji a nagrodami za
weryfikacje.
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PUBLIKACJA KOSZTUJE CZAS, ENERGIE | PIENIADZE

ZAPIS DO SIECI NIGDY NIE JEST DARMOWY — ODCZYT TAK
TR

KANALY — WSZYSTKIE TRzy sA REALNE

PIENIADZE

H

REPUTACJA
= AUTORYTETU

im dalej twoje twierdzenie odbiega od polityki
weryfikatora, im wiekszy zapis i im mniej
zaufany wystawca lub jego autorytet — tym
wyzsza opfata.

ODCHYLENIE
OD POLITYKI

ILOSC
DANYCH

REPUTACJA
WYSTAWCY

OPLATADLA
WERYFIRATORA

czekasz, az algorytm wybierze
weryfikatora, a weryfikator
odczyta twoj zapis.

podpisywanie, haszowanie,
weryfikacja — kazdy krok to
realne obliczenia i realny prad.

koszt w koleinvch iteraciach i
= : iedz fikatora wchodzi g:::_ élggg\'?rﬁgx‘mﬁg 5
LSt AN 6 = 5
PROBA KOSZTUJE §
WIECEJ 3

7z W BY& g

kazda odmowa lub ponowny rzut powieksza chronologie, ktorg pochtania algorytm — a kolejna préba jest drozsza we wszystkich trzech kanatach.

asymetria odczytu
ODCZYT JEST TANIK

darmowe
zapytania

kazdy moze odczytaé reputacje i zapisy — kosztuje tylko zapis. Ta asymetria jest zamierzona.

ZAPIS KOSZTUJE — ODCZYT NIE. O TO WLASNIE CHODZI W TEJ ASYMETRIL.

(

CO DZIEJE SIE
DALEJ

Trzyetapowy tancy
weryfikacji — gobaczzr:'\K
ALGORYTM WYBIERA
WERYFIKATORA, JAK
ODPOWIADA
WERYFIKATOR, WYBOR
WYSTAWCY
@ Dlaczeg»o kosztowny

Zapis chronj
reputacje — dalej w
tym rozdziale

@

O
szum jest kosztowny.
Sygnat jest cenny.
Dlatego sie¢ pobiera )
oplate za zapis, nie za
odczyt.



Przyjrzyjmy sie, jak algorytm wybiera weryfikatora.
. Algorytm

Wyb6r algorytmiczny niedeterministycznie dobiera innego weryfikatora (lub zbiér mozliwych
weryfikatoréw) dla réznych informacji. Hash (jednokierunkowa funkcja matematyczna, ktéra z
dowolnego wejécia wytwarza unikalny , odcisk” — jak odcisk palca dokumentu) kompletnego
dokumentu DID wyznacza pozycje na spéjnym pierécieniu haszujacym i wybiera kandydatéw na
weryfikatoréw.

verifier_DID = hash(DID_document)

Mowiac prosto: algorytm bierze caty twéj dokument DID, oblicza z niego odcisk, a ten odcisk
wyznacza twojego weryfikatora.

U pierwszego weryfikatora, ktérego wybierze algorytm, ty jako wydawca mozesz nie odnies¢ sukcesu
— twoja reputacja albo deklarowane ustawienia moga nie spetniaé jego wymagan. Algorytmicznie kon-
tynuowatby$ poszukiwania kolejnego, wykonujac nastepna rekurencyjna iteracje, ktéra przydziela ci
dalszego weryfikatora. Z kazdym krokiem roénie ,,odlegto$¢” do docelowego weryfikatora, a wraz z nia
towarzyszace metadane, ktdre trzeba opublikowaé. W miare jak dane rosna, naturalnie rosna koszty (nie
tylko z powodu poczatkowego rozmiaru tezy, ale i metadanych narastajacych z kazdym odrzuceniem).

Wiarygodna informacja przechodzi znacznie fatwiej niz bezsensowne kaprysy. Od kazdego zalezy, jak
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wysoka cene jest gotow ponies¢ i jak bardzo zalezy mu na zapisie — radykalizm z gwarancja zrobi sie
drogi.



f JAK ALGORYTM WYBIERA WERYFIKATORA

Z JEDEN NgEFAKT " chronoosicznausta 7 UCZCIWA MONETA RZUCONA W TWOJEJ SPOLECZNOSCI
D
OPUBLIKOWANIA =
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kazdy rodzaj zapisu
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weryfikatora.

———
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istniejg tylko po to, by
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Sciezka publikacji przebiega: wystaitca =
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—_ ,J“‘r\/_*({z%(zupelnie | werviator
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hash jest deterministyczny, ale odporny na odwrocenie — inny WU e Weryfikator odpowiada
kazda drobna zmiana rzuca wybor gdzie indziej, bez el ¢ena — albo odrzuca z
zwiazku. S 2 s"da"ie'ﬂ Powody —
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zmowie ze mna, czy nie. autorytet, wystawca nie moze Pokazang v 12k
_— - przewidzie¢ wlasnego hasha. Dla KoszT Zesniej w
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JAK ODPOWIADA WERYFIKATOR AKGEPTAGIA — 7 CENAJ;——
/ﬂmﬁ oD POLiTj’KI
<~ Eloavven

REPUTACJA
WYSTAWCY

I AKCEPTACJA Z CENA — ALBO ODMOWA Z POWODEM ]

weryfikator wazy cztery
rzeczy, zanim odpowie.

|

G
weryfikator zgadza sie na publikacje — ale cena odzwierciedla, jak daleko
twierdzenie odbiega od jego polityki, ile niesie danych i jak bardzo
zaufany jest wystawca.

y—— ]
CO DZIEJE SIE DALEJ

@, Wystawca decydyi
S yduje, co
zrobié z tg o!ipowie{:iziq —
'z(ob_acz WYBOR WYSTAWCY
azda odpo_wfedi Zmienja

odpowiedz weryfikatora zostaje dodana do ;
chronologicznej listy — jak pokazano w JAK ALGORYTM
WYBIERA WERYFIKATORA J
cokolwiek powie weryfikator, jego
odpowiedz staje sie danymi wejsSciowymi
kolejnego wywolania.

azano wezesnjej
LIKACJ|

e
kazdy weryfikator odpowiada na

jeden z tych dwoch sposobow —

r—gDMOWA 7 POWODEI\Q— . ‘
akceptuje z cenadalbo odmawia z
powodem.

. reputacja wystawcy jest dla mnie zbyt
niska

. autorytet stojacy za tym zapisem nie jest tym,
ktéremu ufam
polityka wystawcy zbyt odbiega od mojej, by dato sie to
9 pogodzi¢

o sam dokument nie spelnia zasad mojej polityki

J

\
weryfikator zapisuje DLACZEGO — jego odpowiedZ wraca jako dane wejsciowe do
kolejnej proby.

WERYFIKATOR ALBO USTALA CENE — ALBO MOWI, DLACZEGO NIE.



Cokolwiek weryfikator postanowi w odpowiedzi na twoje zadanie weryfikacji, pitka wraca na potowe
wydawcy: moze przyjac oferte weryfikatora na ustugi weryfikagji, dotaczy¢ odpowiedz do chronologii i
sprébowac ponownie (drozej) albo odejs¢ i przetknaé poniesiony koszt.

Aby nada¢ swojej informacji wieksza wage i lepsza szanse na przyjecie przez weryfikatoréw, ty —
jako wydawca zainteresowany wystawieniem informacji — moéglby$ skorzysta¢ z ustug zaufanego au-
torytetu. Autorytet albo odrzuca przestana informacje, albo ja przyjmuje i stawia na nia swoje dobre
imie (reputacje). Autorytet zazwyczaj zada dowodéw ze Swiata rzeczywistego, weryfikuje je i klasy-
fikuje. Wynikiem jest protokét jego oceny danej sprawy w danym czasie. Wyobraz sobie autorytet jako
specjaliste od pewnego rodzaju ustug zaréwno w Swiecie rzeczywistym, jak i cyfrowym — na przyktad
Sledczego, audytora, ubezpieczyciela, dostawce pewnej klasy towaréw (w istocie dowolnego podmiotu
gospodarczego na rynku).
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“TRZY WYJSCIA .
TYLKOW

PRZYPADKU
AKCEPTACJI

\| PRZYJMIJ OFERTE

sie¢ DID
\

|WYBOR WYSTAWCY]

CO ZROBIC Z ODPOWIEDZIA WERYFIKATORA

niezaleznie od tego, co powiedziat
weryfikator, wystawca ma teraz
JEDNA odpowiedz na stole.

wystawca placi oplate — zapis zostaje opublikowany w
sieci. Dostepne tylko, jesli weryfikator zaakceptowal.

mini maszyna

t
SPROBUJ k L
PONOWNIE ;; r) do mielenia §)

kosztuje
wigcej

odpowiedz zostaje dolgczona do chronologii — algorytm rzuca ponownie.
Dziala niezaleznie od tego, czy weryfikator zaakceptowal po cenie, ktora nie
odpowiada wystawcy, czy odmowit wprost.

CODZIEJE SIE
e ; s DALEJ
weryfikator |f , fasda kolejna propa
decyduje jak | —jak I;ngatz’zﬁo"ﬁitzi‘:{,’ﬁfg !
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nie wracaja wezesniej
czy. ODPOWIAGAE] W JAK
Publikacja to = A WERYFIKATOR

P wspolne tak. —— [l |

powrét do JAK ALGORYTM WYBIERA

WERYFIKATORA — pokazano wczesniej _
petle tworzy tylko sciezka ponownej proby — akceptacja i odejscie koficza wystawca porzuca szkic. Nic nie zostaje
historig. opublikowane — ale tez nic wiecej nie trzeba
zaplacic.

WERYFIKATOR PROPONUJE — WYSTAWCA DECYDUJE.
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DROGO SFALSZOWAC. TANIO ZWERYFIKOWAC.
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Zanim sprébujesz opublikowacé informacje w sieci, bedzie ona juz prawdopodobnie zawiera¢ informa-
gje o swoich uczestnikach — to sygnaty reputacyjne. Poruszanie sie po tym, jak czytac sygnaly reputacyjne
— co znacza dla ciebie w réznych sytuacjach i jakie niosa ryzyka — moze nie by¢ trywialne. Kazdy uczest-
nik moze patrzec¢ na zapisy reputacyjne inaczej poprzez swdéj DID, zaleznie od sytuacji, ktéra rozgrywa
wobec drugiej strony. Czy druga strona jest rzetelnym platnikiem, czy musze zazadac pieniedzy z gory
za transakcje handlowa? Czy oferowany produkt nosi recenzje o ukrytym oszustwie lub wadach? Czy
prébuja wywina¢ sie od odpowiedzialnosci kontraktowej, gdy co$ idzie nie tak? Czasem przydaje sie
bardziej ztozony obraz ogélnej spéjnosci drugiej strony — zalezy to od preferencji tego, kto zamawia
przeglad. Rynek méglby oferowad produkty i ustugi, ktére upraszczaja, przetwarzaja i wyjadniaja odczyt
reputacji w kontekscie danej sytuacji. Do tego celu moga stuzy¢ réwniez rézne autorytety i oferowane
przez nie ustugi.



JAK CZYTAC REPUTACJE

SWIADOMA DECYZJA

KARTA |
REPUTACJI
iy (@@=

e S i N
(M Ptacit faktury na czas

@ Uznat gwarancje w 2024
ﬁ Opézniona platnosé 2023 —
rozwiazana

" WIDOK: Wiarygodnosé —
kredytu kugegckiegoc

S, .

Ona wie, z kim ma do czynienia.

SLEPE ZAUFANIE

Chyba

wyglada w >
porzadku?

On nie ma pojecia, z kim ma do czynienia.

ZANIM UDZIELISZ KREDYTU. ZANIM PODPISZESZ. ZANIM ZAUFASZ.
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B Przykiady

Typowe informacje interesujace wydawcéw — i cenne dla innych — dotycza zdarzeh wykracza-
jacych poza zwykta komunikacje miedzyludzka w $wiecie rzeczywistym lub wirtualnym.

Przyktady negatywne: - dowody czynéw przestepczych (np. zaudytowane przez zaufany or-
gan Sledczy) - dowody poszlakowe (stabe same w sobie, ale statystycznie kumulatywne) — np.
wielokrotna obecno$¢ w poblizu kilku kradziezy w krétkim czasie — wciaz przypadek? - narusze-
nie umowy

Przyktady pozytywne: - naprawiona krzywda (dobrowolnie lub pod presja wspdlnoty jako
kara) - przyjecie i odbycie kary zaproponowanej przez autorytet X - autorytet X cofnat w pewnym
zakresie uznanie praw wlasnosci sprawcy

Od kazdego zalezy, by zebra¢ dostepne informacje o drugiej stronie i oceni¢ ryzyko wedtug
wtlasnych preferencji.



JAKIE RODZAJE TWIERDZEN MOGA SIE POJAWIC?

PRZYKLADY ARTEFAKTU TWIERDZENIA

= TWIERDZENIA NEGATYWNE

s r
( : NAPASC
L @ fizyczny aStak na inng osobe
-

-

KRADZIEZ

zabranie cudzej wlasnosci bez
zgody

]

-
0SZUSTWO
oszukanie kogos dla wiasnej korzysci
L J

@ZLAMANA UMOWA |
niedotrzymanie uzgodnionego zobowiazania

[

j ZNIESLAWIENIE
rozpowszechnienie szkodliwej
I! nieprawdy

—J -

]

[@ |PORZUCENIE
O~

zaniedbanie oséb zaleznych lub obowigzkow

[

[>)

(<]

( twierdzenie to stwierdzenie o kims
— oto rodzaje, jakie ludzie publikuja.

‘+ TWIERDZENIA POZYTYWNE

NAPRAWIONA SZKODA

naprawienie wczesniej wyrzadzonej
szkody

SPLACONY DLUG
sptacenie diugu w catosci

P,

=

UDZIELONA POMOC

pomoc innej osobie kosztem
wiasnym ]

ZWERYFIKOWANA
EKSPERTYZA

udowodniona umiejetnosc w
rzemiosle lub dziedzinie J

[ WYBITNA ZASLUGA|
ﬁ wieloletni wklad w
| spolecznosc¢ i

[>)

m )

kazdy standard moze doda¢ wigcej.

TWIERDZENIA SA SPOSOBEM, W JAKI ZACHOWANIE WCHODZI DO SIECI.

to tylko przykiady — kazde twierdzenie jest zgodne ze standardem twierdzenia, a

nie musisz dotgcza¢ — ale jesli twoje zachowanie wplywa na innych, ktos moze opublikowa¢ o tym twierdzenie. I
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B To, czy informacija o tobie pojawi sie w sieci, zalezy wytacznie od twojego
wiasnego zachowania.

Nigdy nie musisz dotaczaé do takiej sieci, a mimo to informacja o tobie moze sie w niej pojawic.
Zalezy to wytacznie od twoich czynéw i wptywu, jaki maja na innych.



SPOLECZNOSC MOZE OTWORZYC GO ZA CIEBIE

Otwarty przez spotecznosc.
Podmiot nie posiada klucza
prywatnego.

Nie ma wiasnego DID.
Nigdy sie nie
zarejestrowal.

1. WYRZADZASZ
SZKODE

52 SPOLECZNOSC

i i e h |4
Nie otworzytes DID, wiec spotecznosé
otwiera go O TOBIE. Tu dotaczane sa

negatywne twierdzenia.

ZGLASZA

POWIAZANIE: Ta sama
osoba co DID
SPOLECZNOSCI —
SPRAWCA #47 —
zgtoszone przez Sieé¢
Obserwatorow

UCIECZKA:
Odméwit |
z;‘fjpowiedzi‘ |
0SZone prz {
Swiadkaw - |
Sasiedzkich

Sie¢ pamieta
( osobe, nie
tylko klucz.

____________ > 3.NE MOZESZ

Mozesz otworzy¢ wiasny
— ale spotecznosé
potgczy oba. Reputacja
podaza za osoba, nie za
kluczem.

UCIEC

Mozesz zrezygnowac z otwarcia DID. Nie mozesz zrezygnowac z wtasnej reputacji.



46

To, co przed chwila pokrétce naszkicowatem, to sposéb, w jaki mogtaby dziatac sie¢ spotecznosciowa
zainspirowana tozsamoscia zdecentralizowana (DID). Podstawowym celem koncepgji DID jest wzmoc-
nienie prywatnosci i wolnoéci poprzez zasade subskrybowania regut, ktérych bede przestrzegaci wedtug
ktorych bede zy¢ — dajacej uzytkownikom mozliwo$é decydowania, jakie informacje udostepniac i na
jakich warunkach.

Proponuje dalej potaczy¢ DID w sie¢ komunikacyjna, w ktérej ich posiadacze wymieniaja informacje
zwrotna nawet poza sytuacjami, gdy co$ sie komus stalo i wspdlnota lub jednostka musi zareagowac.
Takie prewencyjne poréwnywanie regul, do ktérych sie zapisaliSmy — z mozliwoscia obliczenia
ekonomicznych i innych konsekwencji wzajemnych odchyleih w oczekiwaniach co do tego, jak druga
strona powinna dziata¢ — mozna by uznaé za motywacje do znajdowania konsensusu. Zamiast wolnosci
taki system kfadlby nacisk na dobrowolne podejmowanie decyzji potaczone z odpowiedzialnoscia za
zachowanie w Swiecie rzeczywistym.

Jednostka nie jest w stanie zlamac systemu sama — grupa ludzi ma wieksza szanse, a grupa ludzi z
wynegocjowanym konsensusem i motywacjami, by w wielu kwestiach ciagnaé wspélnie, ma jeszcze wiek-
sza szanse na oparcie sie tendencjom autorytarnym. Warunek organizacji z pierwszego rozdziatu zostanie
spelniony, gdy zajda dwa warunki: sie¢ reputacji DID obejmie wspdlnoty na tyle reprezentatywnie, ze
jej uzywanie przestanie by¢ egzotyczne. A jednocze$nie ten segment wspdlnoty stanie sie ekonomicznie
znaczaca mniejszoScia, ktéra potrafi asertywnie negocjowac z reszta spoteczenistwa.



I Dobrowolno$é kontra wolno$é

Wolno$¢é — w sensie pozytywnym — bytaby wtérnym efektem réwnowazenia dwéch czyn-
nikéw: dobrowolnosci i presji otoczenia ku odpowiedzialno$ci.

B Era Al i warto$é reputacii

W erze sztucznej inteligencji automatyzowane jest wszystko, co zwiazane z myS$leniem poz-
nawczym — imoze to p6js¢ jeszcze dalej. Co wtedy pozostaje w ludzkiej aktywnosci jako przewaga
konkurencyjna? Odpowiedz jest trudna i co$ na pewno sie znajdzie, ale jedno mozemy powiedzie¢
z pewnoscia: zadecyduje reputacja. Weryfikowalna historia twojego zachowania, twoich zobow-
iazan i ich wypelnienia — tego Al za ciebie nie zbuduje.
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JESLI AI MYSLI ZA CIEBIE — CO ZOSTAJE DLA CIEBIE?

| AGENCI Al PRZEJMUJA POWTARZALNA PRACE CO WIEC ZOSTAJE DLA CZLOWIEKA?

PIEKARZ Oo "O
POMYSL STOLARZ

PROWADZI|
WARSZTAT Al

STANDARDOWY

KSIEGOWOSC ol

SPORZADZANIE
i kazdy moze wybrac ten sam pomyst.
co odroznia jednego piekarza, jednego

Jedna po drugiej, powtarzaina praca stolarza, jeden warsztat Al od kolejnego?

umysiowa jest przekazywana agentom.

y bez reputacji kazdy piekarz wyglada tak samo — a najsilniejsza marka pozera wszystkich. Z

REPUTACJA — CO ODROZNIA JEDNO OD
DRUGIEGO

DOTRZYMUJE ROZMAWIA
SLOWA Z KLIENTEM

|~ R

.10 LAT,
ZADNYCH
SKARG

l:. v * I

Nawet ja nie moge
zbudowac tego za
ciebie — to
musisz by¢ ty.

' R

BIERZE
0DPOWIEDZIALNO S
ZA SWOJE Al

=4 3

to ludzki dotyk
wceiaz domyka
transakcje.

kto$ musi odpowiada¢ za to, co robi agent
— a tej odpowiedzialnosci nie da sig

przekazac dalej.

{2

czy to moze byc¢ zdecentralizowana droga, ktéra trzyma Al na smyczy — cos, co nie pozwala jednemu graczowi przejac calego rynku? e

Al AUTOMATYZUJE PRACE — REPUTACJA UTRZYMUJE W TOBIE CZLOWIEKA.




pasek
spolecznosci
ST JEDNA SPOLECZNOSC. ROZNE STANOWISKA.
A 4
NIEPOPULARNE, ALE
DOPUSZCZALNE W KONSENSUSIE
ZGLOSZENIE
o — wiedy licznik préb poza_moim zasadniczo sig hie popre iadh? Ciﬂ: r;ie licznik préb
LOSOWANIE it (Tome ) vosza T Jpolem | “hieagadzam  tego | KUELMO®e Ty
. \ P ) =y
ud / p z §
LOSOWANIE LQSOWANIipIata e S LOSOWANIE ﬂ@ _ l '1_ @ ‘& 2 P.
losowania sa uczciwe — wylosowani weryfikatorzy pobieraja premie za ryzyko losowanie akceptuje losowania trwaja dalej — Iz]a:;::ri!s;vz[osuwany weryfikator nie  PORZUCONE
ZWROT n% S B [ pre—— &« I T
= przewaznie zwracane, czgsé tracona z czasem S’I‘ed n | (o] pelny depzizgés';ngig:s':“z
przy wielu
loszeniach, - zwrot NIEOSIAGALNE
=i NIECO DROZEJ A .
perspektywie epoz!
REJESTR z:v\récono zaplacono l I e p_lzkepadéa& przez
wpicone (T ~= et — i et wiekszosé czasu
—~— i
ALGORYTM WYBIERA UCZCIWIE.
DOLNY PASEK l LUDZIE WYCENIAJATO,WCO ==
OBSERWATORA WIERZA. T

LOSOWANIE JEDNOLITE. REAKCJA NIEJEDNOLITA. IM DALEJ OD KONSENSUSU, TYM WYZSZA CENA.



CO JEST PUBLIKOWANE W SIECI

(= N

—_—
pie¢ rzeczy mozna

(opublikowac’: — kazda
ma swoje wersje.

kazdy artefakt
jest o

wersjonowany

— plakietki ~
pokazuja

aktualne wersje.

T —

)

=)

7

==

5 ( DOKUMENT DID|~

twoj zapis tozsamosci w
sieci — klucze, metadane,
adres sieciowy.

ZARZADZA: posiadacz DID

} | TWIERDZENIE

——W

}—[ STANDARD TWIERDZENIA ]_

schemat, ktérego musi

co liczy sie jako wazny
dowdd.

ZARZADZA: autorytet z

przestrzegac twierdzenie —

. reputacjg w danej dziedzinie

i pochodzi od

}‘ETAN DARD POLITYKI

v3|

ol

F schemat, ktérego musi ]
przestrzega¢ polityka —
ksztalt regut akceptaciji.

ZARZADZA: autorytet z

reputacjg w danej dziedzinie J

lpochodzi od

twierdzenie o podmiocie, zgodne ze
standardem twierdzenia —

publikowane przez wystawce,

wspélpodpisywane przez autorytet

standardu, jesli zazada tego zaréwno

wystawca, jak i weryfikator.
ZARZADZA: wystawca

publikuje — podmiot jest celem

twierdzenia wystepuja w dwéch ./

rodzajach — pozytywne (+) i
negatywne (-).

v4

K

~\

}Ws’

~\

v5 |)

)

zadeklarowane reguty DID
— uzywane przy
weryfikacji, konsensusie i

wystawianiu.

ZARZADZA: posiadacz DID

(jedna polityka na DID)

KAZDY ARTEFAKT JEST WERSJONOWANY. KAZDA WERSJA JEST PUBLICZNA.



CO ZAWIERA DOKUMENT DID?

PRZYKLADY ARTEFAKTU DOKUMENTU DID ) (\ twéj dokument DID to twoja karta
% ‘? tozsamosci w sieci — oto, co zawiera.'

POLA, KTORE ZNAJDZIESZ W SRODKU b

—> b [§) KLUCZE|REGULY PODPISYWANIA

o SAS

kazdy klucz nadaje jedno uprawnienie — edycje tego dokumentu, wystawianie twierdzenia, dzialanie jako autorytet,
zarzadzanie polityka lub delegowanie odzyskiwania. Uprawnienia mozna przekazaé innemu DID, a pozniej znéw je
odebraé.

-'-"-I‘: ADRESY SIECIOWE

gdzie sie¢ moze cie znalez¢ — mozna zmieniac bez przepisywania tozsamosci

UTWORZONY | WERSJONOWANY
kiedy ta tozsamosc¢ powstata i ktorag wersje wlasnie czytasz

POWIAZANE TOZSAMOSCI

podsumowanie DID, z ktérymi masz powiazanie — widok dla
wygody, technicznie przechowywany gdzie indziej

ZNACZNIK NASTEPSTWA

jesli twoja tozsamos¢ zostanie utracona lub skradziona, autorytet
moze oznaczyc ten DID jako zakonczony i wskazac¢ twojego nastepce

posiadacz DID pisze kazda nowa wersje — ale kazda
wersja musi przejs¢ weryfikacje, zanim siec¢ ja .
opublikuje. o

) < e Mw‘“{"
ty to piszesz — sie¢ to weryfikuje. Nie mozesz po prostu ogtosi¢ wlasnego istnienia. =g *“‘/

TY TWORZYSZ SWOJA TOZSAMOSC — SIEC JA POTWIERDZA.

J

\

m



standard to pusty formularz —
twierdzenie to wypetniony
formularz. Pokaze ci oba obok
siebie.

CZYM JEST STANDARD TWIERDZENIA?

PRZYKLADY ARTEFAKTU STANDARDU TWIERDZENIA

TWIERDZENIE — WYPELNIONY
FORMULARZ _

DID WYSTAWCY = DID WYSTAWCY

| DID podpisujacy twierdzenie did:nwo:magistrates-04..
L= |

ZATWIERDZONE RODZAJE ZATWIERDZONE RODZAJE DOWODC’)W}
( | ZATWIERDZONE, RODZAJE
o SKA_LA WYNl_KU N DOWODOW
umiarkowan' — - - ra
| CECECRIRDE IS : umiarkowany — stopien 2 z 4

QSTANDARD — PUSTY FORMULARZ
DID PODMIOTU DID PODMIOTU
] DID, ktérego dotyczy to twierdzenie < > “m"“ did:nwo:alice-9f2b...
2. © KIEDY | GDZIE % © ' KIEDY | GDZIE
% AR | data i miejsce BN 3 marca, rynek
n[: DOWODOW : JE DOWC
;ﬁ_}' I liczg sie tylko te rodzaje dowodow J fotografia + — przysiega swiadka
———— + — zaswiadczenie lekarskie
kazde pole po lewej ma dokladnie jeden wypelniony odpowiednik po prawej — to wlasnie sprawia, ze dwa twierdzenia tego
samego rodzaju sg poréwnywalne.

stawiam swojg reputacje NAPASC DLUG PomMOC RZEMIOSLO ZEZNANIE
v2 MEDYCZNA v4 v1 v5

na to, ze zostato to v3
przetworzone zgodnie ] £
ze standardem. 7:?
DLUG zemune
vz o

pieczec¢ autorytetu na wypetnionym
twierdzeniu to zobowiazanie: proces
zostal rzeczywiscie zachowany.

wive I | e
i

NAPASC o
3



CZYM JEST POLITYKA DID?
PRZYKLADY ARTEFAKTU POLITYKI DID

> STANDARD — ODZIEDZICZONE USTAWIENIA DOMYSLNE

——

NAZWA REGULY

MINIMALNA akceptuje wystawcow z

zgloszenie do mnie jest tanie

ANTYSPAMOWA dla istotnych, rzadkich
KRZYWA twierdzen — i szybko drozeje | —
CENOWA dla blahych lub powtarzajacych

sig
reputacja wystawcy i reputacja | —
LACZNE autorytetu mnoz3 sie; btahos¢
5 sprawy zmniejsza wynik o
WAZENIE, °P™"=posue™

a8 ~—

polityka nie przepisuje standardu — ocenia ludzi i sprawg. Zachowaj, zmodyfikuj, usun, dodaj
— cztery proste posunigcia na wspélnym punkcie wyjscia.

WERYFIKACJA — moja polityka filtruje
zaréwno przychodzace twierdzenia, jak i moje

REPUTACJA reputacja powyzej pigciu na -,
WYSTAWCY drissiec 1
LISTA akceptuje standardy od
kazdego autorytetu, ktdrego -5
, ZAUFANYCH wiasna reputacja przekracza B
AUTORYTETOW cztery na dziesiec
przetwarzam kazde s
e FILTR twierdzenie, ktorego waga Tl
vaty || == |STOTNOSCI sprawy przekracza poziom
- »btahy” |

{

wiasne szkice, zanim je wystawie. Wystawienie

TWOJA POLITYKA OCENIA POSEANCA — NIE
FORMULARZ.

to zadanie standardu. Moja polityka dotyczy tego, jak decyduje,
czy w ogole zwracac uwage na to twierdzenie: czy ufam temu,
kto je podpisal, czy ufam autorytetowi stojacemu za jego

moja polityka nie dotyczy tego, jak napisane jest twierdzenie —
standardem, i czy sprawa w ogdle zastuguje na moja uwage?

1 MOJA POLITYKA — WYPROWADZONA Z
TEGO

MINIMALNA ) .
f REPUTACJA  zaostrzone — wymagam siedmiu na

WYSTAWCY dziesiec¢
w petni ufam sedziom pokoju i
LISTA lekarzom; zmniejszam o potowe wage
% ZAUFANYCH twierdzen nadzorowanych przez straz
AUTORYTETOW miejska; catkowicie odrzucam
wszystko spod policji portowej
FILTR btahe, ucigzliwe twierdzenia nic mnie nie
- kosztuja, by je zignorowa¢ — po prostu
ISTOTNOSCI ich nie czytam
ANTYSPAMOWA zachowane — domysina krzywa mi
KRZYWA odpowiada
CENOWA
LACZN E usuniete — uzywam wiasnego wzoru
WAZENIE
WYKELADNICZY  dodane — kazde nowe twierdzenie
KOSZT PRZY od tego samego wystawcy na méj
POWTARZAJACYCH temat w ciagu roku kosztuje
SIE TWIERDZENIACH dziesie¢ razy wiecej niz poprzednie ‘
dodane — odmawiam czytania
# GODZINY jakiegokolwiek twierdzenia
cIszy zlozonego miedzy pélnoca a switem

& K <

nazwa reguly acrowme  zMiIENIONE  USUNIETE DoODANE
znacznik stowo aKcji stowo akcji stowo akcji

KONSENSUS — moja polityka jest
moim gtosem, gdy spolecznosé
negocjuje wspolne reguly.




54

Dlaczego sieci nie da sie ocenzurowac

Jak dotad opisaliSmy, co sie¢ potrafi. Teraz skupmy sie na tym, dlaczego nie da sie jej wylaczy¢ ani
ocenzurowac.

Sie¢ zostanie prawdopodobnie zbudowana na zasadach sieci Tor i trasowania cebulowego (sposobu
maskowania ruchu sieciowego z uzyciem zasad Mixnet) — technologii, w ktérej komunikacja przechodzi
przez kilka warstw szyfrowania i zaden pojedynczy wezel nie zna jednoczesnie nadawcy i odbiorcy.
Centralna instytucja nie moze zajrze¢ ci przez ramie, bo nie ma miejsca, z ktérego mogtaby patrzeé.

Mozesz z tym walczy¢, ale nie mozesz wygra¢ — chyba ze pograzysz caty kraj w totalitarnej inwigi-
lacji na poziomie pojedynczych pakietéw sieciowych i niskopoziomowych dziatah na kazdym elemencie
sprzetu, ktory taczy sie z internetem i komunikuje w danej sieci reputacji. I dokladnie przed takim
wyborem stoi centralizm: albo pogodzi¢ sie z tym, ze obywatele maja narzedzie poza twoim zasiegiem,
albo zakopac¢ sie w ciemnych katach gospodarczej stagnacji w imie totalitarnej kontroli.

Nie miejmy ztudzerh — nawet rezimy demokratyczne beda tego prébowaé w walce o centralizm.
Predzej zakuja ludzi w kajdany, niz oddadza wiadze.



JAK TWOJE WIADOMOSCI POZOSTAJA NIEMOZLIWE DO SLEDZENIA
DWIE LINIE OBRONY NARAZ — WARSTWY | SZUM

1

LANCUCH PRZEKAZNIKOW |7

[TRESC: OWINIETA W WARSTWY S|
2

(technika stojaca za Tor — ,trasowanie cebulowe”)

== i \f' I — rul =

ZNA: TYLKORBR, ZNA: TYLKO BB, ZNA: TYLKO 33 ZNA: TYLKO
SASIADOW ™ SASIADOW ODBIORCE 15 10rcA

NADAWCE
zaden pojedynczy wezel nie widzi obu koncow rozmowy.

r

- klucze — po jednym na
NADAWCA e

spotecznosé placi niewielki koszt — staly ruch
maskujacy — w zamian za brak mozliwosci
sledzenia.

CZAS: UKRYTY W RZECE PRZYN E,Tz

(technika stojaca za ,,mixnetem” — np. Nym, Loopix)

.

(tylko na kilku): PRZYNETA PRAWDZIWA

[ DWIE TARCZE RAZEM (
UKRYWAKTO . UKRYWA ———
MATRIX ~ZKIM? * KIEDY? sto kopert na prawdziwa
W}\élég(rsv " < TAK $¢ NIE godzing — ktora z ' wiadomosé plynie
s nich ma znaczenie? W rzece przynet —
TyLkoszum| ¥ NIE |  TAK ( — — i nosi cztery
\ obserwator widzi przepltyw, ale plaszcze.
RS RSIS « TAK ~ TAK nie potrafi odréznic
WARSTWANMI=""CZAS UKRYTY

r

SZUM , K N
N (trasowanie cebuloggtrzggnﬂms cej U K RYTA
SZUMEM.
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Odpowiedzi na oczywiste watpliwosci

Opisany system w naturalny sposéb rodzi szereg pytan. Odpowiedzmy na najczestsze.

Zaleznos$¢ od technologii

Zapewne juz zauwazyles, ze w przeciwiefistwie do nowoczesnego panistwa — ktére towarzyszy nam
od jakich$ 150 lat — opisane tu rozwiazanie w postaci sieci reputacji silnie zalezy od technologii global-
nego /lokalnego internetu. W razie awarii funkcjonowanie takiej sieci jest zagrozone.

Jesli awaria jest tymczasowa, nie dochodzi do utraty danych ani spéjnosci tez w sieci, a osiagniete we
wspdlnotach bilanse reputacji réwniez nie powinny zosta¢ zaburzone. W przeciwienistwie do poréwny-
walnych sieci ptatniczych ta sie¢ zaktada bardzo niskie czestotliwosci proceséw i elementéw danych. Pod
tym wzgledem zdecentralizowana sie¢ reputacji nie rézni sie od dzisiejszego panstwa, ktére réwniez
jest teraz silnie zalezne od technologii i zapomniato, jak pracowa¢ z papierowymi kartotekami (cho¢ w
planach kryzysowych nie miatoby wyboru).

Ewolucyjny nastepca pafistwa w postaci sieci reputacji moze w razie trwatej awarii (katastrofy o
niespotykanej skali) cofna¢ sie do bardziej prymitywnego systemu scentralizowanego — panistwa.

Technologia pozwala ludzkosci siegaé po wyzsze cywilizacyjne formy zarzadzania i przynosi nam
korzysci, ale i ryzyka.

Czy publikujac w sieci, nie wyrzucam pieniedzy w btoto?

Koszty opublikowania tezy w sieci reputacji w duzej mierze nie sq kosztami utopionymi. Uzytecznos¢
komunikatu wydawcy wprowadzonego do sieci — informacji o realnych krzywdach, zweryfikowanych
do$wiadczeniach, istotnych ostrzezeniach — statystycznie zwraca sie w dtuzszym horyzoncie czasowym



DWIE SCIEZKI — PANSTWO SIE ZAMYKA, SIEC SIE OTWIERA

TENSTAORS

—
[ | | |
HHEH

e —

BEZCZYNNOSC —

TO WYBOR Oxed
PRAWYCH ,
BDRZWI. |

ZLSIEC REPUTACJIk

=) brama wciaz sie [

=>| zamyka. drugie
1 ==\ drzwi s3 weigz
B - otwarte. 3

wybierz jedno §
— albo wyhor

Kazdy rezim konczy sie tak sao. Jedynym wyborem -
jest krok w lewo. TR 1 iebie.

PANSTWO ZAMYKA SIE DOMYSLNIE. SIEC OTWIERA SIE Z WYBORU.
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w postaci oplat za weryfikowanie cudzych tez ze wspdlnoty. Wspélnota zyskuje, wydawca buduje rep-
utacje, a koszty publikowania prawdziwych informacji zblizaja sie tym samym do zwrotnej kaugji, od
ktorej trzeba odjaé jedynie mniejsza cze$¢ rzeczywistych kosztéw utrzymania sieci. I odwrotnie, zapisy
nieprawdziwe lub btahe sie nie zwracaja — ich koszty sa czysta strata. Uczciwosc jest wiec nie tylko
wyborem moralnym, ale i ekonomicznie racjonalna strategia.

Po odjeciu kosztéw utrzymania sieci zasade te mozna by nazwaé zasada neutralnosci ekonomicznej
— nie trace, gdy jestem ze wspdlnota, trace, gdy jestem przeciw niej.

Wspdlnota ma tez kanaly solidarnos$ciowe, by docenia¢ uczciwe podejscie swoich cztonkéw. Ale nie
miejmy ztudzen: apele o solidarno$¢ najczesciej rodza sie z presji spotecznej wspdlnoty, wiec moze to nie
by¢ solidarno$¢ w dobrowolnym znaczeniu tego stowa.

A co, jesli ktos stworzy wiele tozsamosci?
Czlowiek moze prowadzi¢ réwnolegle wiele tozsamosci DID. Jednak budowanie reputacji dla kazdej z
nich wymaga niezaleznego wysitku — czasu, energii, pieniedzy.

Bez skrétéw: kazda tozsamoéé musi zgromadzié¢ swdj track record! poprzez faktyczna aktywnosé.
Utrzymywanie réwnoleglych tozsamosci jest wiec celowo drogie.

W wolnych spoteczenistwach koszty zniechecaja do naduzy¢.

"Track record — ogélnie: historia dotychczasowych wynikéw, sukceséw i porazek osoby lub organizacji. Tutaj: suma wszys-
tkich dotychczasowych interakcji danej tozsamosci DID w sieci — zweryfikowanych tez, przyjetych i odrzuconych zapiséw —
z ktérych wywodzi sie jej reputadja.



W dyktaturach jednak réwnolegle tozsamoSci staja sie narzedziem przetrwania: umozliwiaja
organizowanie podziemnych sieci, bezpieczniejsze poruszanie sie po czarnym rynku i przedziatowy?
op6r, w ktérym skompromitowanie jednej tozsamosci nie ujawnia pozostatych — a po upadku rezimu
pozwalaja na bezproblemowy powrét do zycia publicznego i zbudowanej tam reputacji, a nawet na
scalenie wczesniej oficjalnego i tajnego DID w jeden polaczony zestaw zapiséw poprzez teze.

“Compartmentalization (od ang. compartment — przedziat) oznacza oddzielanie informadji na izolowane jednostki tak, by
ujawnienie jednej jednostki nie skompromitowato pozostatych. Zasada znana ze stuzb wywiadowczych: agent zna tylko swoja
cze$¢ operacji, wiec nawet pod przymusem nie moze wyjawic catosci.
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TEN SAM WYSILEK — MARNOTRAWNY PLAN B W WOLNOSCI, KOLO RATUNKOWE POD TYRANIA

ROWNOLEGLE TOZSAMOSCI KOSZTUJA TYLE SAMO — ALE KUPUJA CO INNEGO

W WOLNOSCI — KOSZTOWNY PLAN

dru’ga-toisam;;;—

| ~ ( ha wypadek, gdyby

C cos$ poszio nie tak.
~—

NASIONO — KIELEK — SADZONKA — MLODE DRZEWO —
DOJRZALE DRZEWO

od 5 do 15 lat — bez skrétéw, dojrzalego drzewa sie nie kupi

A, ,M%k o~ .

rok 1 — czas, rok 3 — te same rok 0 — wszystko

-

:I:ﬁrgéi'e koszty ponownie,  zaczyna sie od
wydane — 5% placone niezaleznie nowa — 0%
reputacji — 20% reputacji reputacji

trzy ogrody, potréjny koszt — a wciaz masz tylko dwie rece.

~ ALBO — CZYSTA KARTA PO OSOBISTYM POTKNIECIU -

DID-FRESH-START

SPALONA o
dziata tylko wteﬁy, gdy batagan pozostal twoj wilasny
— jesli inni ucierpieli na tyle, by cie scigac, ich

| twierdzenia podaza za toba takze do nowej donicy. |

JEDNO TWIERDZENIE | PLAN B ZNIKA

PRAWDZIWA
OSOBA

caly plan sie

(jedna nic — i )
rozplatuje.

jedno twierdzenie laczy kazdq donice z tym samym
ogrodnikiem — lata czasu, energii i pienigdzy znikajg w jedno

popotudnie.

POD TYRANIA — JEDNA DLA PANSTWA,
POZOSTALE DLA WOLNEGO ZRZESZANIA

SIE
(panstwo albo catkowicie zakazuje tozsamosci,
albo wymaga ich pod wlasng kontrolg)
TEN, KTOREGO WIDZI] —— —~
PANSTWO jedna maska
dla rezimu —
reszta dla
zycia, ktore
wciaz warto
zyec.

OFICJALNY DID —
ZAREJESTROWANY
| MONITOROWANY

J

\

zewnetrzna zgodnosé 'o. TAKZE MOJ —ALE
— jedna tozsamosé \:\‘ UKRYTY PRZED
oddana pod nadzér. N w3 PANSTWEM

TE, KTORYCH PANSTWO NIGDY NIE
MOZE ZOBACZYC

PRASA NAJECHANY KOMORKA OPORU
PODZIEMNA — NIETKNIETA

murowane sciany miedzy komérkami wykonuja prace, ktorej zabrania panstwo —
stracisz jedna, pozostale dzialaja dalej; gdy rezim upada, zycie publiczne wraca do
normy.

W WOLNOSCI NADUZYCIE JEST KOSZTOWNE. POD TYRANIA PRZETRWANIE JEST MOZLIWE.



] Percepcja wywrocona na lewa strone

W przeciwienstwie do panstwa zasada sieci reputacji zbudowanej na tozsamosci zdecentrali-
zowanej odwraca paradygmat postrzeganego priorytetu:

¢ Liczy sie reputacja — czyli przeszto$é, uzywana do oceny ryzyka interakcji z druga strona —
a dane osobowe, takie jak nazwiska, adresy itd., moga by¢ kwestia grzeczno$ciowej wymiany
danych

* Podczas gdy panstwo przede wszystkim zada danych osobowych, gromadzi dane reputa-
cyjne i pozwala wspdlnocie zobaczy¢ tylko to, co mu pasuje

Czy zamozna osoba nie moze po prostu ,kupi¢” sobie wiecej tozsamosci (albo tworzy¢
wirtualnych wspoinot)?

Mozliwosc¢ tworzenia réwnolegltych tozsamosci zdecentralizowanych na pierwszy rzut oka wyglada na
nieuczciwa przewage ludzi o wiekszych §rodkach ekonomicznych nad tymi o mniejszych. Trzeba jednak
podkresli¢, ze w przeciwienistwie do systemu scentralizowanego, gdzie wystarczy przekupic kilka punk-
téw w piramidzie wladzy, by pewne przewinienia zniknety, w systemie zdecentralizowanym trzeba by
przekupic cata wspdlnote.

Zastepcze tozsamosci zdecentralizowane moglyby postuzy¢ temu celowi, ale ich reputacja musi by¢
budowana z czasem poprzez realna interakcje z faktycznymi innymi cztonkami wspélnoty — nie da sie
jej po prostu kupié, bo sie¢ czyni weryfikowalnym, jak dana tozsamos¢ sobie radzi.
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Co wiecej, na rynku moga istnie¢ (i prawdopodobnie beda) ustugi, ktére dziatajac jako autorytet,
oferuja dochodzenia dostarczajace dowoddw, ze kilka tozsamosci zdecentralizowanych to w rzeczywis-
todci ta sama osoba. Pojedynczy zapis wprowadzony do sieci reputacji moze wiec za ulamek kosztu
uniewazni¢ cala inwestycje czasu, energii i pieniedzy wtozona w budowanie réwnolegtych tozsamosci.

Ekonomicznie optaca sie zatem nie oszukiwaé wspdlnoty — a w razie potrzeby zbadac swoje czyny
i dazy¢ do naprawy, by reputacja wrécita do akceptowalnego poziomu i by jej nosiciel nie ucierpiat
ekonomicznie ani w inny sposéb od gniewu wspdlnoty.

Ekonomicznie silna tozsamo$¢, ktéra stracita reputacje we wlasnej wspélnocie, moze prébowac uciec
przed jej gniewem poprzez podstepne uklady z wybranymi tozsamoSciami — ale te wtedy réwniez
ryzykuja utrate wilasnej reputaciji.

Wociaz pozostaje ucieczka do innej wspélnoty ze Swieza tozsamoscia — ale to oznacza porzucenie
wszystkich osiagnieé i rozpoczecie gdzie$ od zera, z zerowa reputacja. Czasem moze to by¢ zrozumiata
droga i jedyne wyjscie.
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B Uwaga

Podobnie wspdlnoty poradzilyby sobie z atakiem, w ktérym kto$ po$wieca zasoby na stworze-
nie wirtualnej tozsamosci: dla takiej tozsamosci ryzykowne jest wchodzenie w interakcje z inna
wspolnota bez weryfikacji — czyli bezkrytyczne przyjmowanie informacji o tozsamosciach drugiej
wspolnoty. Reputacje zawsze buduje sie wewnatrz wspdlnoty, nie globalnie.

A co z pasazerami na gape, ktorzy chca tylko czytac i nic nie dawaé¢ wspolnocie?

Dostep do informacji nie jest nieograniczony od pierwszego dnia utworzenia tozsamoSci zdecentrali-
zowanej. Nowi uczestnicy — ci, ktérzy nie zbudowali jeszcze reputacji poprzez faktyczna aktywnos¢
— napotykaja stopniowane ograniczenia: mniej informacji, dluzsze czasy oczekiwania, wyzsze koszty
zapytan. Sie¢ nagradza uczestnictwo, nie bierna konsumpgje i dowolne zniwo danych.

Tozsamosé¢ zdecentralizowana ryzykuje tez swoja reputacje, gdy za oplata uzycza jej innej osobie
(ktéra moze nawet nie by¢ w sieci reputacji DID). Obowiazuje tu ta sama zasada: taka zdrada wspdl-
noty (naruszenie prywatnosci) moze odbi¢ sie na reputacji zdrajcy, a czynu nie da sie wymazac¢ poprzez
podstepny uklad tak, jak dziata to w systemie scentralizowanym. Musza liczy¢ sie z gniewem wspdlnoty,
w tym z utrata osiagnie¢ — bo wspdlnota jest w ich oczach gwarantem na przyktad przywileju posiadania
majatku ruchomego i nieruchomego.



B zakotwiczenie w $wiecie rzeczywistym

Przy ocenie ryzyka bardziej ryzykownym podmiotem jest naturalnie ten, kto nie cieszy sie
przywilejem wlasnosci uznawanym przez dana wspdlnote — ma mniej do stracenia w swoich
transakcjach (aktywa cyfrowe tatwiej przeniesc).

Moze to wygladac na drobny szczegét, ale ma powazne konsekwengje. Cheé, by wspélnota mi-
ata dzwignie nacisku na swoich cztonkéw, implikuje wlasno$é jako przywilej — w najwolniejszych
spoteczenistwach niemal nietykalny, a jednak wciaz nie prawo ani fundamentalna zasade, lecz
przywilej, ktéry w skrajnych przypadkach moze zosta¢ cofniety (wyobrazam sobie na przyktad
odmowe stuzby w obronie wspdélnoty w konflikcie zbrojnym).

Odpowiada to tez podprogowo na to, jak wspélnota bedzie traktowaé swoich cztonkéw i jaka
motywacje ma czlonek, by walczy¢ o wspdlnote — by zachowac swoje przywileje. Cztowiek moze
zawie$¢ w swojej odpowiedzialnosci wobec wspdlnoty, ale moralnie nie moze oczekiwac pobtazli-
wosci, jesli chodzi o zachowanie ciezko wywalczonych przywilejéw.

Neutralnos¢ finansowa

Czytajac stowa takie jak zdecentralizowany, niecenzurowalny, nieprzekupny, nie sposéb nie skojarzy¢
ich z najlepiej znanymi kryptowalutami — Bitcoinem, Monero i, powiedzmy, Kaspa — ktére mozna
opisa¢ takimi okreéleniami. Intuicja jest tu jednak mylaca: optaty za ustugi autorytetéw, za weryfikacje
i publikacje itd. mozna rozliczy¢ w dowolnej walucie lub pieniadzu. Dla potaczonych uczestnikéw
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sieci spotecznosciowej w sieci DID (czyli twojej wspdlnoty) i jej otoczenia liczy sie poparte reputacja
potwierdzenie, ze ptatno$¢ zostata dokonana. Publikacja tezy musi indywidualnie nie$¢ rozsadny, wery-
fikowalny koszt, aby aktor nie mégt publikowac ile i jakich tez chce bez wydatkowania energii, pieniedzy
i czasu — to stan skrajnie niepozadany, odpowiadajacy przywilejowi elit w dzisiejszych, przezartych
korupcja systemach panstwowych.

Pod tym wzgledem wspomniane kryptowaluty maja niewielka przewage w tym, ze ich sieci dziataja
jak zaufane autorytety weryfikujace, iz dana ptatno$¢ miata miejsce, kosztem niewielkiej utraty prywat-
nosci i ujawnienia niektérych ze swoich adreséw.

Dobrowolnos¢, odpowiedzialno$é i wolnos¢

Dobrowolnoé¢ jest indywidualna: decyduje za siebie. Odpowiedzialno$¢ powstaje, gdy moja decyzja
dotyka innych — wilacza sie informacja zwrotna. Wolnos¢ nie jest ani darem, ani prawem — jest
fer101rr1enologicznym3 rezultatem tysiecy dwustronnych interakcji miedzy dobrowolnoscia a presja ku
odpowiedzialno$ci, uérednionych w skali spoteczefistwa. Sie¢ nie dyktuije tej sredniej — wytania* sie ona
z sygnaléw cenowych weryfikatoréw i z zapowiedzianych z wyprzedzeniem polityk weryfikacyjnych,
ktore cztonkowie wspdlnoty ustalaja dla siebie.

*Fenomenologiczny (od gr. phainémenon — to, co sie jawi) — ogélnie: podejécie badajace zjawiska tak, jak przedstawiaja
sie w bezposrednim do$wiadczeniu, poprzez obserwacje tego, co z nich wynika, bez z géry danych teorii wyjasniajacych w
mikro$wiecie pod spodem. Tutaj: wolnos¢ nie jest abstrakcyjna zasada definiowana z gory, lecz obserwowanym zjawiskiem —
konsekwencja tysiecy mikrointerakcji miedzy ludZmi, wylaniajaca sie z tego, jak faktycznie sie nawzajem traktujemy.

*Emergentny (od tac. emergere — wylaniaé sie) oznacza , spontanicznie powstajacy z interakgji prostszych czesci, bez niczy-
jego projektu ani sterowania”. Klucz ptakéw leci w formagji, choé zaden ptak nie ma planu tej formacji — formacja wylania sie
z prostych regut kazdego osobnika. Podobnie w sieci reputacji nikt nie projektuje regut zachowania cato$ci — wytaniaja sie one
z tysiecy indywidualnych decyzji.
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Jaka preferencje dla wolno$ci ma jednostka wewnatrz wspdlnoty, zalezy od jej wyczucia, ile sama jest
gotowa przetknaé z tego, co narzuca innym. Przy rzeczach oczywistych i korzystnych dla wszystkich nie
ma dylematu moralnego — morderstwo jest zle. Sa tez przypadki, gdzie opcje przesuwaja sie w pozycje
dozwolonych przywilejow: udowodnij swoje umiejetnosci, a wpuscimy cie na droge, zeby mniejsza
byta szansa, ze nas zabijesz. I wreszcie sa sprawy, w ktérych jednostka méwi — nie oplaca mi sie to,
nie zabronie sasiadowi pali¢ liSci, skoro sam to robie, albo dlatego Ze robie co$ innego, co ogranicza
jego komfort, a on méglby z kolei chcieé mi tego zabronié. Jesli historycznie wytyczaliSmy granice wol-
noéci tam, gdzie zaczyna sie wolnoé¢ kogo$ innego, to reputacyjna sie¢ spotecznosciowa zbudowana
na tozsamosci zdecentralizowanej spetnia to lepiej niz scentralizowana demokracja przedstawicielska —
gdzie na przyktad uprzywilejowana warstwa wybranych przedstawicieli prébuje wytaczy¢ siebie spod
nadzoru komunikacji osobistej, a jednoczesnie nie waha sie narzuca¢ go swoim wyborcom, uzywajac
wszelkiego rodzaju podstepnych pretekstéw i manipulagji.

Przelacznik wolnosé-totalitaryzm (i delegacja)

Prosty mechanizm w sieci DID moze przesunac caty system ku wiekszej wolnosci albo wiekszej kontroli:
liczba zapiséw, ktére DID moze opublikowaé w danym okresie. Gdy zapisy pozostaja rzadkie, kazdy
niesie wage — to wolnoséé. Gdy zapiséw jest w nadmiarze i dotycza btahostek, to totalitaryzm. Kierunek
wybierasz kazdym opublikowanym zapisem. Sama sie¢ nie jest ani wolna, ani totalitarna — to neutralna
infrastruktura. To, czym sie stanie, wyznacza sposéb, w jaki ludzie jej uzywaja.

W ramach mojej wlasnej polityki weryfikacyjnej ma sens ustali¢ dla generycznego DID w mojej
sieci spotecznoéciowej — wewnatrz wspélnot — maksymalna liczbe tez (dowolnego weryfikowalnego
stwierdzenia w ogole; tutaj: zapisu opublikowanego do sieci reputagji), ktére wydawca moze wystawic
w danym okresie, bym brat je pod uwage i uznawat jego zadania weryfikacji za istotne.
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Trzymam w glowie intuicyjna liczbe — niski jednocyfrowy rzad wielkosci rocznie. Takie cenzorskie
podejscie moze wydawac sie doé¢ izolacjonistyczne. Ale moge zasadnie postawi¢ wnioskodawce przed
wyborem: zeby wybrat jeden ze swoich juz wystawionych zapiséw i poprosit weryfikatora o jego cofnie-
cie, czyli uniewaznienie — co jest dos¢ agresywnym zadaniem w sytuacji, gdy wnioskodawca przez zbieg
okolicznosci naprawde stat sie ofiara wielu niezaleznych krzywd, a ja z pewnoscia przyczynilbym sie
przez to do jego poczucia wyobcowania ze wspdlnoty.

Skuteczniejsza opcja wydaje sie zatem mozliwosé¢ delegowania czeéci swoich praw do publikowania
informacji w sieci reputacji na rzecz wspélnoty lub autorytetu, ktéry nastepnie — w sposéb solidarny,
wedtug swoich wewnetrznych regut — decyduje, jak je rozdysponowacé. Grupa musi by¢ w stanie zadbac
o tych, ktérych uwaza za pokrzywdzonych. Cztonek wspélnoty ma prawo w kazdej chwili, dopdki
delegowane prawo nie zostanie uzyte, cofna¢ swoja delegacje.



PRZELACZNIK WOLNOSC-TOTALITARYZM
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DELEGOWANIE PRAW PUBLIKACJI
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B Wolnos$é kontra totalitaryzm

Spoteczenstwo, ktére pilnuje i ogranicza wolumen publikowanych zapiséw, bedzie wolniejsze;
spoteczefistwo z nadmiarem zapiséw bedzie sklaniac sie ku totalitaryzmowi. Mozna wyobrazi¢
sobie delegowanie prawa do publikowania zapiséw komus$ innemu.
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B Adaptacja kulturowa

Ludzie na og6t lubia zaglada¢ sobie nawzajem na talerze. Miedzy cywilizacjami réznimy
sie dodwiadczeniem historycznym i gestoscia zaludnienia — a przez to tym, jak bardzo chcemy
zagladac sobie na talerze wewnatrz cywilizacji i wspdlnot. Panstwa azjatyckie sklaniaja sie ku
surowszemu spojrzeniu na wolno$¢ w spoleczenstwie; europejskie i amerykanskie, w pewnych
aspektach, ku wolniejszemu. Jakkolwiek nieprecyzyjna bytaby ta paralela, w kontekscie zdecen-
tralizowanej reputacyjnej sieci spoleczno$ciowej mozna powiedzie¢, ze ustawienia poszczeg(’)lnych
wspdlnot nie dyskryminuja, a kazda wspdlnota moze konfigurowaé komunikacje wewnatrz siebie
tak, jak uzna za stosowne.

Mimo réznic beda standardy uznawane na catej planecie (przypadkowe zabijanie nikomu nie
stuzy). Inne ustawienia beda specyficzne dla wspélnoty, a jeszcze inne nawet osobiscie specyficzne.
Zaleta jest to, ze poprzez wzajemna komunikacje i obserwacje ustawient swojego otoczenia mozna
szuka¢ konsensusu — od uktadéw dwustronnych, przez wspdlnotowe, az z czasem, dzieki eko-
nomicznej dominagji najlepiej skonfigurowanych wspélnot, takze na poziomie globalnym.

Ale o konsensusie wiecej w nastepnym rozdziale.

Problem wyroczni — pomost miedzy swiatem cyfrowym a fizycznym

Termin , problem wyroczni” (oracle problem) w ostatnim czasie najczesciej kojarzony jest ze Swiatem
kryptowalut, blockchainéw i systeméw zdecentralizowanych. Ogélnie: jak zapewnic, by dane wchodzace



KAZDA SPOLECZNOSC KONFIGURUJE SIE SAMA

SIEC NIE DYSKRYMINUJE — KAZDY REGION USTAWIA WLASNE POKRETLO

mapa e ooenia — sie€ obsluguje kitd ustautenie edingy,,
apa a
wo,

- ————
-

ta sama sie¢ —
pie¢ réznych
sgsiedztw.

AMERYKA LACINSKA — 5 ZAPISOW / ROK — ZROWNOWAZONE
AFRYKA — 4 ZAPISY | ROK — KIEROWANE PRZEZ SPOLECZNOSC

JEDNA SIEC, WIELE POKRETEL. — KAZDA SPOLECZNOSG DECYDUJE SAMA.



76

do systemu cyfrowego wiernie odpowiadaly temu, co faktycznie wydarzylo sie w $wiecie fizycznym?
Sam system nie moze zweryfikowaé, czy kto§ naprawde skrzywdzit kogo$ innego albo czy umowa
faktycznie zostata naruszona — widzi jedynie zapisy cyfrowe.

Rozwiazujemy to tutaj poprzez autorytety — podmioty, ktére stawiaja swoja reputacje na tym, ze za-
pis cyfrowy odpowiada rzeczywistoSci fizycznej. Im wyzsza reputacja autorytetu, tym wiarygodniejszy
zapis.



LACZENIE SWIATA CYFROWEGO | FIZYCZNEGO

AUTORYTET PRZENOSI RZECZYWISTOSC NA DRUGA STRONE

przechodzi tylko
zweryfikowana 94%

(A na druga strone q REPUTACJA )

Tutaj dziejq sie
prawdziwe rzeczy — w
swiecie.

..,-\\\\)7//// il
Reputacja autorytetu sprawia, ze zapis cyfrowy jest wiarygodny.

* System nie probuje rozwigza¢ problemu wyroczni — akceptuje, ze autorytety sa mostem, i dostosowuje sie do tego, jak zaufanie juz dziala w prawdziwym sSwiecie.

* Jesli most myli sie co do rzeczywistosci, placi za to autorytet — swoja reputacja.
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Jak dziata weryfikacja

Konsensus i proces weryfikacji

Aby zbudowa¢ konsensus co do tego, jakie reguly spoleczenstwo powinno $rednio podtrzymywac i
egzekwowaé, moze pomoc nastepujacy mechanizm. Jako uczestnik DID deklaruje reguty, do ktérych
sie zapisuje i wedtug ktérych bede zy¢, i publikuje je. (Wyobraz je sobie jako regulamin i statut, ktére
w moim odczuciu sktadaja sie na méj idealny Swiat — Swiat, w ktérym nie czuje sie ograniczony, lecz
bezpieczny:.)

Moge z géry oszacowad, jak zareagowaliby moi kontaktowi DID — i ocenié, jak mocno i przez kogo
zostatbym ukarany w zwyklych interakcjach spotecznych czy biznesowych, gdyby hipotetycznie do nich
doszto.

Ostateczna ocena nastepuje, gdy zadasz informacji od innego DID albo prosisz go o weryfikacje tezy
(albo prosisz autorytet o ustuge itd.), ktéra chcesz opublikowa¢ do sieci reputacji. Powinno to wypasé
tak samo, jak wtedy, gdy sam przeprowadzasz ocene na sucho wzgledem deklarowanej polityki drugiej
strony — a jesli tak nie jest, co$ jest nie tak po stronie drugiej strony: prébuje gra¢ w nieuczciwa gre.

Wynikiem jest albo przyjecie, z podana cena za weryfikacje (w przypadku ustug weryfikatora lub
autorytetu), albo odrzucenie. Zaréwno sankgje, jak i premie za odchylenie od polityki oceniajacego sa
wliczone w podana cene. Wnioskujacy nastepnie decyduje, czy przyja¢ warunki, czy przejs¢ do kolejnej
rundy weryfikacji w algorytmie przydzialu — powtarzajac proces, az bedzie zadowolony albo az ekono-
mia sprawi, ze dalsze kontynuowanie stanie sie bezcelowe.



B Graf spoteczny

Sie¢ reputadji jest przede wszystkim siecia spotecznosciowa. Dodajesz kontakty — ludzi, ktérzy
zgadzaja sie na potaczenie. Oni maja kontakty, a tamte kontakty maja kontakty. Algorytm szuka
weryfikatoréw w konfigurowalnej gtebokosci (np. trzy poziomy: twoje bezposrednie kontakty, ich
kontakty i jeden poziom dalej). Nie jest potrzebny Zzaden globalny blockchain — sie¢ naturalnie
tworzy wspdlnoty z zazebieniami w inne wspdlnoty.

Algorytm jest niedeterministyczny: hashuje twéj dokument tezy, mapuje hash na pozycje na
pierScieniu znanych tozsamosci w obrebie tego kregu i wybiera najblizsza jako kandydata na wery-
fikatora. Nie mozesz przewidzie¢ ani wplynac na to, kto zweryfikuje twoja teze.

Kazde odrzucenie przez weryfikatora powieksza twéj dokument i zwieksza koszt jego przetworzenia
— to pierwszy kanat kosztowy (wzrost dokumentu). Kazdy nowy weryfikator pobiera optate zalezna od
wolumenu danych, twojej reputacji i tego, jak daleko tres¢ twojej tezy odchyla sie od jego deklarowanej
polityki weryfikacyjnej — to drugi kanat kosztowy (premia za ryzyko). A kazda iteracja kosztuje czas i
energie — to trzeci kanat kosztowy.

79



80

B co sprawdza weryfikator i w jakiej kolejnosci

Po wybraniu weryfikator ocenia teze w mniej wiecej czterech uporzadkowanych krokach —
najpierw najtansze filtry, na koficu drogie sprawdzanie tredci:

1. Bramka polityki. Czy ten rodzaj tezy w ogole mieSci sie w tym, co weryfikator publicznie
weryfikuje? Jeéli nie, Zadanie zostaje od razu odrzucone.

2. Zaufanie do autorytetu. Czy autorytet, ktéry poreczyl teze, jest wystarczajaco zaufany
wedlug wlasnej deklarowanej polityki weryfikatora? Autorytet ponizej progu zaufania
weryfikatora jest podstawa do odrzucenia niezaleznie od tresci tezy.

3. Reputacja wystawcy. Czy wystawca spetnia progi reputacji, ktére weryfikator zadeklarowat
dla tego typu tezy? Niska reputacja moze albo podnie$é optate, albo wywotaé odrzucenie.

4. Sprawdzenie treSci. Dopiero gdy przejda pierwsze trzy bramki, weryfikator ocenia sama
teze — podpisy, wewnetrzna spdéjnosé, poprawnosc formalna i to, jak daleko odchyla sie od
polityki weryfikatora. Optata pobierana za ten ostatni krok odzwierciedla faktycznie podjete
ryzyko.

Weryfikator publikuje polityke, ktéra rzadzi kazda z tych bramek, wiec kroki nie sa kwestia jego
uznania — jest zwiazany tym, co juz zadeklarowat. Odchylenie od opublikowanej polityki samo w
sobie jest teza, ktéra mozna opublikowa¢ przeciw niemu, a placi za nie swoja reputacja.



Rezultat: opublikowanie wiarygodnej i uzytecznej tezy kosztuje niemal nic. Opublikowanie tezy
radykalnej kosztuje wiecej. Opublikowanie klamstwa staje sie zaporowo drogie — musisz iterowac przez
weryfikatora za weryfikatorem, a kazdy, kto cie odrzuca, doktada kosztéw. Rynek wycenia twoja teze, a
cena méwi ci, gdzie stoisz wzgledem wspdlnot, w ktérych sie poruszasz.

Nie wystarczy zadeklarowag, ze przestrzegasz reguly, gdy w rzeczywistosci tego nie robisz. W takim
przypadku twéj DID ryzykuje publikacje negatywnego zapisu odstaniajacego obtude — co czyni cie
ryzykiem dla wszystkich innych. Rezultatem powinno by¢ mniej regul, ale konsekwentniej przestrze-
ganych, oraz oczyszczenie tej dzungli praw i przepiséw, po ktérej nawet prawnicy z trudem sie poruszaja.

B Konsensus kontra rozliczalno$é

Aby sie¢ stuzyta jako wartoSciowe Zrédto informacji, DID nie powinien by¢ zbyt radykalny —
inaczej pozostali go odrzuca. Presja spoteczna bedzie szuka¢ réwnowagi, a préby jej destabilizacji
beda prawdopodobnie karane.
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B Liczba glosow to nie to samo co waga gtosu

Juraj Karpi§ méwi, ze , pieniadze sa pamiecia dobrych uczynkéw”. Dodatbym, ze reputacja jest
pamiecia tych ztych.

Wynika z tego, ze merytokratycznie ten, kto wnosi wiecej i nie ma ztej reputacji, zastuguje
na wieksza wage glosu we wspdlnocie. Patrzac przez pryzmat relacji dwustronnych: gdy waze,
ktérym naciskom konsensusu ustapié, najwieksza wage maja relacje, z ktérych czerpie najwiek-
sza korzy$¢ ekonomiczna. Dziesieciu ludzi, z ktérymi nie prowadze zadnego aktywnego handlu,
wplynie na mnie znacznie mniej niz jeden staty partner biznesowy. Ten paradygmat nie ogranicza
sie do handlu — rozciaga sie na relacje spoteczne, polityczne i inne.

Roles in the verification transaction and authorities

Przeglad rél

O niektérych z tych rél wspomnieliSmy juz pokrétce w rozdziale o sieci i jej podstawowych wlasciwosci-
ach. Teraz jest czas, by przyjrze¢ sie im ponownie, doktadniej, i dodac kolejne, ktérych potrzebujemy, by
uczynic sie¢ bardziej odporna. Kazda transakcja weryfikacyjna angazuje kilka r6l — zobaczmy, jak sie
zachowuja.



B Rolew transakciji weryfikacyjnej

Kazda weryfikacja angazuje do sze$ciu odrebnych rél, podsumowanych w ponizszej tabeli.
Wszystkie moga mie¢ wlasny DID w zdecentralizowanej sieci reputacji.

Rola Opis

Wystawca Osoba, ktéra publikuje informacje w sieci — twierdzi, ze co$ sie wydarzyto (utworzono,
zmodyfikowano lub rozwiazano DID, teza, polityka danego DID itd.)

Podmiot Osoba, ktérej informacja dotyczy — adresat tezy

Autorytet Zaufany podmiot, ktéry stawia swoje imie na jakoSci tezy, badajac ja i albo przegladajac
przedstawione dowody, albo aktywnie je zbierajac

Obserwator  Niezalezna strona trzecia, ktéra prowadzi zapis tego, jak weryfikator obchodzi sie z teza
— pilnujac, by weryfikator ani nie milczat, ani nie odchodzit od zadeklarowanej polityki

Weryfikator =~ Wybrany algorytmicznie uczestnik, ktéry przetwarza transakcje

Delegat Osoba dziatajaca w imieniu innego uczestnika

Wystawca

Wystawce juz poznaliSmy. Gdy kto$ zostaje skrzywdzony albo chce rozglosi¢ wtasne osiagniecie, to
osoba reprezentowana przez DID uruchamia proces wprowadzania tej informacji do sieci—bo ma w tym
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pierwotny interes (motywacja jest albo pragnienie satysfakcji, albo che¢ poprawy wtasnego wizerunku
publicznego).

B Tezy pozytywne

Pozytywne tezy o sobie moge zachowag, jako ich podmiot i zarazem wystawca, na sytuacje,
w ktérych chee ich uzyé (dyplom, zaswiadczenie o wy$wiadczonej ustudze itd.). Tu wlasnie teza
pozytywna rézni sie od negatywnej: dzielenie sie zweryfikowana teza negatywna lezy w interesie
catej wspdlnoty, podczas gdy pozytywna — w interesie jej nosiciela.

Autorytet

Autorytet pelni podwdjna role: moze by¢ audytorem (weryfikujacym jako$¢ dowodéw przed op-
ublikowaniem tezy) albo gwarantem (stawiajacym swoja reputacje na prawdziwosci tezy). W obu
przypadkach wzmacnia teze wystawcy. Te dwie ustugi sa rozdzielne — autorytet moze oferowac jedna,
druga albo obie naraz. Zatozenie robocze jest takie, ze wiekszo$¢ ustug $wiadczonych przez autorytety
mozna dostarczaé na zasadach wolnorynkowych. Dotyczy to nawet dziedzin, ktére trudno wyobrazié
sobie sprywatyzowane, jak wymiar sprawiedliwodci, gdzie wyspecjalizowane ustugi — dochodzenie,
ocena dowodéw, az po ustugi $wiadczone dzi$§ przez scentralizowane armie (planowanie strategiczne,
standaryzowane szkolenie, zaopatrzenie i zarzadzanie zapasami itd.) — moga by¢ efektywnie dostar-
czane przez podmioty rynkowe. Trudno o cokolwiek, czego po restrukturyzacji nie daloby sie usprawnic
bodzcami wolnorynkowymi.
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B Autorytet, wystawca i obserwator nigdy nie moga by¢ weryfikatorem witasnej
sprawy.

Algorytmiczny wybér weryfikatora gwarantuje niezalezno$é. Nikt nie moze weryfikowaé wtas-
nej tezy ani tezy, w ktérej ma bezposredni interes. To jedna z podstawowych regul, w ktérej
podtrzymywaniu cata wspdélnota DID ma interes.

Ponizsze grafiki pokazuja komplementarne widoki szerokosci dziatan, ktére pokrywaja autorytety
(termin ,autorytet” mozna czyta¢ wymiennie z ,, dostawca ustug”).
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B Autorytet jako obserwator incognito

Renomowany autorytet — pomys$l o notariuszu, ktérego biznes zalezy wytacznie od jego track
recordu — moze obok gtéwnych funkgji (audytor / gwarant) zaoferowac trzecia: role obserwatora
incognito podczas weryfikacji. Prowadzi opatrzony znacznikiem czasu zapis przestanej tezy, tak
by weryfikator nie mégt jej po cichu porzuci¢. Mechanizm roli obserwatora opisano dalej, w sekgji
o roli obserwatora.

Weryfikator

Kazdy DID moze dziata¢ jako weryfikator, bezposrednio albo poprzez prawa weryfikacji delegowane
na trzeci DID. Abym ja — lub méj delegat — mogt weryfikowad, powinienem by¢ osiagalny w sieci
(online). Nie kazdy bedzie chciat sie do tego zobowiaza¢, dlatego zapis DID moze wymienié, w kolejnosci
priorytetu, zastepcéw, ktérzy beda petnic te funkcje w jego imieniu, gdy jest offline.

Kazdy DID aktywny w sieci publicznie deklaruje wlasna polityke. Poprzez reguly okreSlone w tej
polityce ocenia podczas procesu weryfikacji reputacje drugiej strony oraz tres¢ i forme tezy, ktéra wys-
tawca oznaczyl do publikacji w sieci reputacji. CzeScia polityki jest wzér obliczeniowy uzywany do
wyliczania optat za ustugi weryfikacji. Gdy to jest gotowe, wtedy w statystycznie duzejliczbie tez przepty-
wajacych przez sie¢ czekam, az algorytm sieci wylosuje mnie po stronie wystawcy i przydzieli mi, w
danej iteracji, weryfikacje wystawianej informacji. Wystawca moze z gory obliczy¢, jak zareagowaltby
poprawnie zachowujacy sie weryfikator, ale nie moze uniknaé faktycznego skontaktowania sie z nim
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(lub jego zastepcami); iteracje z wybranym weryfikatorem wystawca musi przeprowadzi¢ nawet wtedy,
gdy z goéry wie, Ze nie przejdzie.

Skad wiemy, ze wystawca uruchamia algorytm wyboru weryfikatora na wtasciwym zbiorze kandy-
dackich DID weryfikatoréw? Wraz z publicznie zadeklarowana polityka kazdy DID publikuje tez aktu-
alna liste identyfikatoréw swojej sieci spotecznosciowej w obrebie sieci reputacji. Je$li wystawca definiuje
swoja sie¢ spolecznosciowa jako barike spoteczna, ktéra jedynie powiela i wzmacnia jego wlasne poglady,
opublikowana przez nia informacja z trudem zostanie szerzej przyjeta przez inne wspdlnoty. To, ze
udaje mi sie wysokim kosztem przepchnaé radykalna teze do sieci, nie oznacza, ze oceniajac reputacje
drugiej strony, nadam jej jakakolwiek wage. Niektére tezy jestem popychany przez moja wspdlnote, by
je uwzgledni¢ (wyroki i ograniczenia nalozone na sprawcéw); inne zaleza wytacznie ode mnie — sam
decyduje o ekonomicznej wartosci wiaczenia lub wytaczenia danej informacji.

Podmiot

Cj, ktérych dotyczy informacja opublikowana w sieci reputadji, sa jej nosicielami albo, jesli wolisz, jej pod-
miotami. BodZce w sieci reputagji sa ustawione tak, ze podmiot ma wszelkie powody, by zachowywac sie
poprawnie i uczciwie wedtug wtasnych regul, i jest popychany przez wspélnote ku pewnemu ztotemu
Srodkowi przestrzegania regut. Ma nawet bodziec, by zachowywac sie bardziej moralnie, niz wymagaja
jego deklarowane reguly — zapowiedziane z géry polityki nie wykluczaja, ze wspdlnota dojdzie do
konsensusu, by zastosowa¢ jaka$ ocene lub $rodek z moca wsteczna. Z tego kata reputacyjnosieciowa
alternatywa dla porzadku prawnego jest, jak mozna sie spodziewad, kierowana bardziej duchem regut
niz ich litera.




WERYFIKATOR — OCENIA TWIERDZENIE WEDLUG OPUBLIKOWANEJ
POLITYKI

CZTERY BRAMY, PO KOLEI. NAJPIERW TANIE FILTRY. 0\
’ * NEmozE BYE: || = % X CO ROBI WERYFIKATOR
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improwizowac. WEDLUG 2.ZAUFANEDO 3. REPUTACJA 4. . . do autorytetu, potem
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mowl jego e oadde Czy autorytet IRESG s poﬁ’rc\,ﬂuﬂ,‘,é 3. Ocenia tresé
polityka. mdzajrﬂ ,wiéfdzfnia? przekracza méj Czy wystawca spelnia Podpisy, spojnose, REPUTA‘gJT SP.qggK twierdzenia tylko
\ prég? méj prog reputacji? odchylenie od PgigsztgciRAn wtedy, gdy przejdzie
: polityki ORow przez bramy
' - 4. Pobiera oplate
" \“‘ N\ proporcjonalng do ryzyka

5. Stawia wilasng
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kazdej decyzji

Jego wilasne
zasady.
Publiczne. Nie
moze ich po
cichu zmienié.

- Najpierw tanie filtry. Na korcu
< ; — . : | kosztowne sprawdzenie tresci.
- ) | i

Weryfikator jest zwiazany zasadami, ktére sam opublikowat — i
reputacjg, ktérg moze stracic.




PODMIOT — TEN, KOGO DOTYCZY TWIERDZENIE

OTRZYMUJE JE - NIE MOZE GO UCISZYC - MOZE NA NIE ODPOWIEDZIEC

Nie moge tego
G\ zatrzymac¢ — ale moge Nikt nie jest uciszany. Nikt
ZAUFANY na to odpowiedziec. nie jest chroniony. Zapis ’

‘2 e zawiera obie strony.
oBIC
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oD NEUTRALNY —/ % co pODMIOT
POWIEDZ .
TUTA) aktualizowane 1. Otrzymuje

powiadomienie, gdy
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2. Nie moze uciszyc
twierdzenia — nie ma
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automatycznie |
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3. Moze opublikowa¢
wlasne kontr- -twierdzenie

4. Jego re
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CIEBIE
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Podmiot nie ma prawa weta — tylko prawo do odpowiedzi.
* Kontr-twierdzenie samo jest twierdzeniem — reputacja podmiotu jest

stawka za to, co powie w odpowiedzi.




Obserwator

Rola obserwatora odbiera weryfikatorowi bodziec do naginania regut. W sytuacjach, gdy weryfikatorowi
nie podoba sie zadanie wystawcy lub autorytetu, méglby po prostu milcze¢ — nie odpowiadac
i zablokowa¢ algorytmiczna sekwencje. Obserwator — lub zbiér obserwatoréw — stawia swoja
reputacje na udokumentowaniu tego, jak weryfikator zostal zapytany. Jesli weryfikator milczy mimo
zadeklarowanej polityki méwiacej co innego, mozna go skazac¢ za naruszenie protokotu.

Mechanizm: znacznik czasu i kod wyzwania

Zanim wyslesz teze do weryfikatora, przepuszczasz ja przez obserwatoréw — ludzi, ktérym ufasz, albo
wyspecjalizowanych dostawcéw ustug obserwatorskich pobierajacych niewielka optate. Kazdy obser-
wator otrzymuje twoje zgloszenie, opatruje je znacznikiem czasu, podpisuje, ze widziat jego wystanie,
i generuje kod wyzwania — kryptograficzny hash swojego podpisu. Kody sa dotaczane do twojego
zadania. Weryfikator je widzi, ale nie ma pojecia, kim sa obserwatorzy ani czy kody sa w ogéle prawdziwe.
Obserwatorzy dziataja wiec jako poérednicy miedzy wystawca a weryfikatorem, trzymajac niezalezny
zapis, ze teza zostata ztozona i co zawierata. Moze ich by¢ od zera do N.

Gdy weryfikator zachowuje sie uczciwie — przyjmujac lub odrzucajac zgodnie z zadeklarowana poli-
tyka — kody pozostaja nieprzejrzyste. Nikt nie zostaje odstoniety.

Ale jesli weryfikator milczy mimo przychylnej polityki albo odpowiada w sposdb sprzeczny z tym,
co opublikowal, ty trzymasz oryginalne podpisy obserwatoréw. Mozesz je opublikowa¢ jako posrednie
Swiadectwo, ze teza zostala zlozona i ze weryfikator nie zastosowat sie do protokotu. Kazdy moze
sprawdzié, ze podpisy pasuja do kodéw wyzwania.
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OBSERWATOR — POSREDNIK, KTORY PRZEKAZUJE TWIERDZENIE | OBSERWUJE CALY OBIEG

WERYFIKATOR ROZMAWIA Z NIA. WERYFIKATOR NIGDY NIE DOWIADUJE SIE, KIM ONA
JEST — ANI CZY KTOKOLWIEK W OGOLE OBSERWUJE. Ona nie decyduje o
twierdzeniu. Decyduje o
tym, czy weryfikator moze
udawac, ze ono nigdy nie

dotarlo

?

REPUTACJA

OBSERWATORA
czy za tym kodem stoi CO ROBI
€ FOZDE:?QQE - obserwatora - prawdziwy obserwator OBSERWATOR
[WYSTAWCA] ZNACZNIKIEM ZWeryflk(_)Wany. —czy to tylko szum? .
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S wystawcy
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wlasng pieczecia;
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zapisem ze
znacznikiem czasu
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weryfikatorowi w
imieniu wystawcy

4. Sprawdza, czy
odpowiedz wraca
i co zawiera
5. Publikuje swoj
podpis tylko wtedy,
gdy weryfikator
postepuje nieuczciwie
— jej reputacja jest
gwarancja

2 RIZYRISY, e e o

zera do N obserwatorow. Weryfikator
widzi tylko nieprzejrzyste kody i
nigdy nie wie, czy obserwuje go

=

OBSERWUJE
CALY OBIEG.

Autorytet moze

petnic te role
bezposrednio. j -
prawdziwy obserwator, czy to tylko
WIDZI KOD — szum. Ta niepewnosc¢ jest bodzcem
do uczciwego zachowania.
NIE WIDZI KTO. * Symetrycznie, weryfikator moze

. - . . Lo L . - . Kierowac odpowieds
Anonimowy dla opinii publicznej, odpowiedzialny przed siecig. Weryfikator widzi kod, nigdy obserwatora. T B AT STy
sam trik, przeciwny kierunek.



Puenta: nie potrzebujesz prawdziwych obserwatorow

I tu najbardziej elegancka czeé¢: wcale nie potrzebujesz prawdziwych obserwatoré6w. Mozesz wygen-
erowac liczby losowe, ktére wygladaja doktadnie jak kody wyzwania. Weryfikator nie odrézni jednego
od drugiego — musi rzucic¢ koscia, czy zaryzykowac swoja reputacje. Za kazdym otrzymanym Zzadaniem
mogltby czuwacd incognito szanowany obserwator — albo méglby to by¢ czysty szum. Weryfikator nie
wie. I ta niepewno$¢ jest wtadnie mechanizmem.

Koszt utrzymywania uczciwej presji: niemal zero (liczby losowe sa darmowe). Potencjalny koszt
nieuczciwosci dla weryfikatora: katastrofalny. Uczciwe zachowanie jest premiowane nawet wtedy, gdy

tak naprawde nikt nie patrzy.
System dziata, bo kazdy jest odrobine paranoiczny. Niepewno$¢ jest tafisza niz inwigilacja.
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BLEF, KTORY UTRZYMUJE WERYFIKATORA W UCZCIWOSCI

PRAWDZIWY OBSERWATOR | LOSOWY BLEF WYGLADAJA IDENTYCZNIE Z PERSPEKTYWY WERYFIKATORA

§ 7 — 7 .
) WYSTAWCA — KAMILA ; E oPBRsAEVIg\?v%A"Y'VJR [ /\/EWERYFIKATORJ
Y1111 {4

] czy ktos prowadzi zapis
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§ ] y \ KOD WYZWANIA wiem — wiec zachowuje
| — HASH ZAPISU sie uczciwie.
ZE ZNACZNIKIEM ~———~— ~o

— CZASU —

TWIERDZENIE

PODPISANE
WYZWANIE

— weryfikator nie potrafi odrézni¢ prawdziwego zapisu
od blefu. uczciwe zachowanie to jedyny bezpieczny

wybor.
IWYSTAWCA — BLEFUJEI Vooanas T Ewsnvnmwon_ TO SAMO ZACHOWANIEZ e
L == " " . nie potrafi ’;;-_'_'f':"
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g 3 i A rozréznié. decnolodl|
: . tego, co tu robie? nie wiem drugiego?

| ; — wigc zachowuje sie

(LiczBA LOSOWA ST eredhils,
2 WYGLADA TAK
SAMO. KOSZT:
ZERO.

koszt presji uczciwosci: niemal zerowy — liczby losowe sg darmowe.
koszt przytapania na uciszaniu twierdzenia: katastrofalny — zniszczona reputacja.

NIEPEWNOSC JEST TANSZA NIZ NADZOR.




B wielu weryfikatorow w jednej iteracji

Wzmacniajaca regula towarzyszaca dla dostepnosci weryfikatoréw moze by¢ rozszerzenie al-
gorytmu zwracajace w jednej iteracji zbiér kandydatéw na weryfikatoréw, a nie tylko jednego.

Delegacja

Cywilizacja zbudowata swéj wzrost gospodarczy na zdolnosci do podziatu pracy i specjalizacji. Swiat
w pelnej krasie jest ztozony, a nasze szanse na ogarniecie go w catej ztozonosci sa bliskie zeru. Natu-
ralnym wyjéciem jest delegowanie szerokiego zakresu czynno$ci wspierajacych wygodne zycie wyspec-
jalizowanym dostawcom, ktérzy oszczedzaja nam czas, energie i pieniadze, i pozwalaja nam z kolei sie
specjalizowaé¢ — $wiadczac ustugi, w ktdrych jesteSmy najlepsi albo ktére rynek najwyzej u nas ceni.

Ta sama logika delegacji rozciaga sie na sie¢ reputacji. W rozdziale Przelacznik wolno$é-totalitaryzm
(i delegacja) przedstawiliSmy zasady ochrony wolnego spoteczenstwa poprzez ograniczenie liczby tez,
ktére mozna opublikowaé w sieci w danym oknie czasowym (pomysl, w uproszczeniu, o niskim jedno-
cyfrowym rzedzie praw publikacji rocznie, tak by spoteczefistwo pozostato maksymalnie wolne). Zasade
te mozna rozszerzy¢ na wiele wymiaréw. Nie musimy mie¢ tylko jednej liczby — mozemy mie¢ kilka
limitéw, stosujacych sie do réznych typéw tez. Mozemy uzywacé innej liczby do sygnalizowania cudzej
obludy niz do przewinienn w transakcjach biznesowych, a, powiedzmy, zmiana dokumentu DID taka
jak zmiana hasta to co$, o co wspdlnota z trudem w ogéle sie zatroszczy, i tak dalej. Wszystko zalezy
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od tego, jak wspdlnota definiuje, w czasie ewolucyjnym, co stuzy jej interesom w znalezieniu wtaSciwej
rownowagi miedzy docelowym poziomem wolnosci a rozliczalno$cia.

Dlaczego liczba praw publikacji przyznanych mi przez wspdlnote powinna by¢ wystarczajaco
mata? Oznaczenie DID (podmiotu) negatywna teza niszczy reputacje, ktéra budowano dtugo, a szkoda
trwa. Zniszczona reputacja napotyka skale eskalujacych sankgji ze strony wspdlnoty za kazde dalsze
lub powtérzone przewinienie, az po catkowite wyeliminowanie zakt6cajacego podmiotu (przypadek
skrajny). Wykladniczo eskalujaca skala kary nie potrzebuje duzego wolumenu tez, o ile sa poparte
weryfikowalnymi dowodami. Dotyczy to spokojnego stanu ustalonego, gdy spoteczenstwem nie
wstrzasa katastrofa (zewnetrzna lub wewnetrzna).

Dla zdarzeni o bardzo niskim prawdopodobiefistwie czesto$¢ statystyczna jest zmienna, gdy stosuje
sie ja do jednostki. W skali populagji wspélnoty juz nie. To jest warto$¢ delegowania swoich praw pub-
likacji wyspecjalizowanym autorytetom agregujacym, ktére — podobnie jak wzajemne ubezpieczenie na
wypadek szkody —uzywaja twojego prawa i stosuja je w twoim imieniu. Powiedzmy mniej abstrakcyjnie
i podajmy kilka przyktadéw: - wykrywanie i zwalczanie przestepczoS$ci zorganizowanej - egzekwowanie
porozumien handlowych - zarzadzanie przywilejami (dowody wyksztatcenia, nabycia / zbycia majatku
itd.) - i tak dalej



DELEGAT — USLUGA TWIERDZEN, KTORA SUBSKRYBUJESZ

DELEGUJ TO, CZEGO NIE OGARNIESZ SAM - ZATRZYMAJ TO, CO DLA CIEBIE WAZNE
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Zle¢ to, czego nie ogarniesz sam. Badz na biezaco. Odbierz prawa w kazdej chwili.
* Jesli delegat dziala poza uzgodnionym zakresem, publicznie ucierpi zaréwno jego reputacja, jak i twoja.



B Jak faktycznie dziataja ,,prawa publikacji”

Grafika dla delegata pokazuje prawa publikagcji jako fizyczne zetony dla jasnosci, ale w systemie
taki obiekt nie istnieje. To, co faktycznie sie dzieje, jest takie: polityki ludzi, z ktérymi chcesz
pozosta¢ w dobrych relacjach — twojej wspdlnoty — agreguja sie w emergentna regute o tym, ile
tez rocznie przyjma od ciebie jako istotne, zanim zaczna traktowac cie jak szum. Limit istnieje po to,
by sie¢ nie utoneta w btahych tezach ,a co jesli” i pozostata tak wolna, jak wspélnota chce (sygnat
zachowany przez ograniczenie wolumenu).

Czytasz to, na co pozwala ci twoja wspdlnota. Jest to zakres, z pewnym rozrzutem zaleznym
od tego, ktérym ludziom nadajesz najwieksza wage. Nastepnie decydujesz — w ramach tego
przydziatu — ile tez opublikowac¢ samodzielnie, a ile delegowa¢ profesjonalnym ustugom, ktére
opublikuja w twoim imieniu tylko wtedy, gdy zdarzenia mieszcza si¢ w ich zakresie. To wtasnie
utrzymuje cie w dobrych relacjach, nie zmuszajac do sktadania tezy za kazda drobnostke, ktéra ci
sie przydarza.

,Zetony” na grafice sa wizualnym zastepnikiem tej petli czytaj-i-decyduj, a nie dostownym
artefaktem.

Warto méc cofnaé delegowane prawa publikacji w sieci reputacji. Mozna to zrobi¢ w kazdej chwili,
dopdki delegat nie uzyt jeszcze delegowanego prawa.
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NEGATYWNE TWIERDZENIE PRZEPLYWA PRZEZ SYSTEM

PRZESLEDZ JEDEN DOKUMENT — ZOBACZ, CO ROBI Z NIM KAZDA ROLA

/

WERYFIKATOR — WYBIERANY
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PIEC ROL, JEDEN DOKUMENT W RUCHU — NIKT NIE MOZE WERYFIKOWAC SAMEGO SIEBIE.
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Komunikacja miedzy rolami

Ponizsza grafika podsumowuje, jak role tacza sie w rzeczywistym przypadku — od ztozenia tezy przez
wystawce az po publikacje w sieci reputacji.

Emergentna umowa spoteczna — polityka

Jak dotad opisalismy, jak weryfikuje sie tezy i jaka role odgrywa kazdy z uczestnikéw. Teraz przejdzmy
do tego, jak tysiace indywidualnych polityk staje sie czyms$, co dziata jak prawdziwa umowa spoteczna.
Niczym, co przypominatoby lewicowe marzenia o umowie spotecznej i wymuszonej solidarnosci.

Kazdy uczestnik deklaruje wtasna polityke oparta na swojej moralnosci (policy) — co uznaje za ak-
ceptowalne i jak reaguje na konkretne zachowania innych. Suma wszystkich polityk w sieci znanych
danemu DID (wspdlnocie) wytwarza emergentna etyke — obserwowalne normy, ktérych nikt nie za-
projektowal. Te emergentne normy, podparte dwustronnymi sygnatami cenowymi, tworza mierzalna
umowe spoteczna: nie teoretyczny konstrukt, ktérego nikt nie podpisat przy urodzeniu, lecz empirycznie
obserwowalne reguty poparte faktycznym zachowaniem.



B umowa spoteczna

Ludzie spieraja sie, czy ,,umowa spoteczna” nie jest oksymoronem. Nikt niczego nie podpisuje,
amimo to przywotluje sie ja do uzasadniania dziatan legislacyjnych i wykonawczych w spoteczenist-
wach scentralizowanych.

Fenomenologiczna analiza interakcji w sieci zdecentralizowanej mogtaby ujawni¢ pewne emer-
gentne reguly — globalne lub lokalne. Jak powinniémy nazwac te szeroko podzielane normy?
Umowa spoteczna? Podobnie jak w przypadku wspélnot, umowy spotecznej danej wspdlnoty nie
da sie obserwowac i wyznaczy¢ precyzyjnie — kazdy kat spojrzenia na wspdlnote daje inna umowe
spoteczna.

B Polityka oparta na wartosciach

Réwnie mylace jest traktowanie ,, polityki opartej na wartosciach” jako fundamentu podejmowa-
nia decyzji. Wartosci sa raczej fenomenologicznymi skupiskami regut powszechnie preferowanych
w danym czasie. Ewoluuja i nie sa state w czasie.
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POLITYKI SIE SPOTYKAJA. POSTAWY SIE KSZTALTUJA.

ZADEKLAROWANE ZASADY USTALAJA DZISIEJSZA CENE — ZNIZKA ZA ZGODNOSC, KARA ZA ROZBIEZNOSC

GDY POLITYKI SA ZGODNE T e ceny. ) GDY POLITYKI SIE ROZCHODZA
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w rodll'm'e,

Gdy w handlu spotykaja sie dwie polityki, ich zgodnos¢ staje sie¢ modyfikatorem ceny.

* Nie chodzi tu o reputacje. Chodzi o to, co kazda osoba publicznie zadeklarowata — i czego teraz oczekuje sie, ze dotrzyma.



JAK ETYKA WYLANIA SIE Z INDYWIDUALNYCH POLITYK

BRAK PRZEMOCY  BRAK [ o wane  GODZIWE
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INDYWIDUALNE POLITYKI — za czym opowiada sie kazda osoba

Etyka nie jest zaprojektowana. Wylania sie z tego, jak faktycznie sie traktujemy.

* Kazda indywidualna polityka jest odzwierciedleniem moralnosci danej osoby — uksztaltowanej presja dostosowania sie do jej spotecznosci i
otoczenia.
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Udostepnianie informacji o sobie

Gdy dwa podmioty DID, ktére sie nie znaja, wchodza w relacje ekonomiczna, mozemy podpisac zadanie
do naszej wlasnej wspdélnoty w imieniu drugiej strony, proszac ja o udostepnienie informacji o nas. Jest
to jednak bardzo naiwne wyobrazenie o tym, czym sa wspdlnoty. Nie sa zbiorami zamknietymi — poje-
dynczy DID moze by¢ uczestnikiem wielu wspélnot.

Wspdlnota jest raczej zjawiskiem fenomenologicznym z perspektywy danego uczestnika, przejawiaja-
cym sie w jego sieci spoteczno$ciowej; nie jest czyms, co zawsze ma sens wyznaczac wprost. Mieszkancy
wsi moga tworzy¢ wspdlnote, ale osoba, ktéra przyjezdza tam tylko na weekendy, moze réwniez nalezec
do innej wspdlnoty w tej samej wsi. Wspdlnota moze by¢ tez druzyna pitkarska wraz z kibicami,
dziataczami i rodzinami wszystkich zaangazowanych. Nardd lub obywatele panstwa réwniez moga
tworzy¢ wspélnote lub wspdlnoty. Patrzenie na DID pod réznymi katami moze dawac rézne (i czesto
intuicyjne) obrazy wspdlnot.

DID na granicach sa wiec mostami miedzy wspélnotami i — tak jak w prawdziwym zyciu —
odgrywaja role w dostarczaniu informagji o cztonkach innych wspélnot, czy to na poziomie amatorskim,
czy profesjonalnym, jak autorytet wyspecjalizowany w taczeniu ludzi i agregowaniu informacji o
ryzykownych DID.

Niektére rodzaje informacji w sieci DID dobrze nadaja sie do bezwarunkowej wzajemnej wymiany
(przestepstwa z uzyciem przemocy, oszustwa itd.). Inne rodzaje informacji wspélnota moze jednak trak-
towac jako zastrzezone do uzytku wewnatrz wspdlnoty (odpowiednik obywatelstwa, ustug wyswiadc-
zonych wspélnocie itd.). Czy takie informacje mozna rozpowszechniac¢, zalezy od deklarowanych polityk
czlonkéw wspdlnoty.

Wspélnota strzeze swojej prywatnoéci we wlasnym kregu, a w zamian wymienia wzajemnie
korzystne informacje na zasadzie bezwarunkowe;j.



Zbrodnia i kara

Zbrodnia i kara

Wiemy, jak dziala sie¢: jak powstaja zapisy, kto je weryfikuje, jak zniecheca sie do oszustwa ze strony
weryfikatora. Pozostaje jedno pytanie — co dzieje sie, gdy kto$ faktycznie wyrzadza krzywde innemu?

B Jak bardzo zalezymy jedni od drugich?

Wszyscy stoimy na scenie tego wielkiego Swiata, a cokolwiek si¢ tu dzieje, dotyczy nas wszys-
tkich.

Jan Amos Komenski (Labirynt $wiata i raj serca)

Moze by¢ wiele powodéw, by dotaczy¢ do sieci reputacji lub ja odrzucié. Wierze jednak, ze pewien
aspekt ludzkiej natury — czesto uwazany za mroczny — moze stuzy¢ dobremu celowi. Méwie o ludzkiej
potrzebie poczucia satysfakcji w obliczu odczuwanej niesprawiedliwosci.

Satysfakcja, sprawiedliwo$¢, zemsta — kojarzymy je z negatywnymi emocjami. Aby spoteczenstwo
sie trzymalo, musimy przynajmniej udawa¢, ze satysfakcje wymierzaja scentralizowane instytucje; in-
aczej jednostki nie czulyby wiezi ze spoteczefistwem, w ktérym zyja. Srednio potrzebujemy przynalezeé
dojakiej$ druzyny ijej ufaé. Gdy kto$ krzywdzi drugiego, spoteczenistwo patrzy, jak zostanie wymierzona
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satysfakcja i w jakim stopniu. Nieco kontrowersyjnie twierdze, ze czesto w historii — i teraz — nie miato
znaczenia, czy proces przeciw oskarzonemu byt czysty; liczylo sie to, ze spoteczenistwo widziato, jak ktos
zostaje ukarany. Spelniato to swoja funkcje (liczne pomytki sadowe i opdr przed wznawianiem starych
spraw moéwia o tym dostatecznie dobrze). Punkt widzenia ofiary i osieroconych jest tylko wtérny. Na-
jpierw licza sie sygnaty dla reszty spoteczenstwa, bo niesprawiedliwoSci nie sa az tak czeste, by figurowac
w dniu kazdej jednostki.

Zdecentralizowany system reputacji pozwolilby opinii publicznej zobaczy¢ dowody bezposrednie i
poszlakowe (audytowane i nieaudytowane). Spoteczenistwo mogtoby ocenié¢ informacje — samodzielnie
albo poprzez wolnorynkowe ustugi wyspecjalizowane w takiej ocenie — i zdecydowacd, na podstawie
sygnaléw jakosciowych iiloéciowych, jakie §rodki zastosowac wobec podmiotu (albo nawet wobec autora
lub weryfikujacego autorytetu).

Czym jest kara? To forma upokorzenia domniemanego sprawcy poprzez utrate jego przywilejéw —
tak by zaréwno ofiara, jak i spoteczefistwo poczuli, ze szkodliwe czyny sie nie optacaja. To istota rzeczy:
szkodliwe lub niebezpieczne zachowanie nie moze si¢ optacaé, a jednocze$nie musi dawaé poczucie
satysfakcji zaréwno ofiarom, jak i reszcie spoteczefistwa/wspdlnoty.

Czy taka kare musi wymierza¢ centralna wladza? A gdyby kazdy moégt z géry zadeklarowag,
jak zareaguje na pewne czyny? OczywiScie nie moge wykonac¢ kary na cudzej wlasnosci. Ale moge
zadeklarowaé, ze udostepnie swoja wilasnos¢ wybranemu zbiorowi wiadz wykonawczych w celu
ukarania sprawcy, jesli przewinit i wejdzie w moje domeny. I moge to zadeklarowaé publicznie, tak
by inni mogli oceni¢ moje podejscie.

I tu wchodzi cenowy mechanizm proporcjonalnosci. Jesli deklaruje surowe kary za drobne przewinienia,
sie¢ wycenia mdj ekstremizm: inni uznaja mnie za nieproporcjonalnego, a moje koszty weryfikacji
wzrosna — mniej ludzi bedzie chcialo ze mna handlowa¢ albo tylko po gorszych cenach, a mniej
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weryfikatoréw przyjmie moje zapisy po rozsadnej cenie. Jesli z kolei jestem zbyt pobtazliwy, wspdlnota
uzna mnie za ryzyko. Jesli toleruje oszustwo, wspdlnota prawdopodobnie bedzie pobtazliwa wobec
sprawcow czynéw, ktére dotykaja mnie — zeby da¢ mi posmakowad wilasnego lekarstwa.

Sprawiedliwo$¢ przestaje by¢ dobrem luksusowym. Gdy kto$ cie krzywdzi, zapisanie krzywdy jest
przystepne cenowo, zapis jest trwaty, a konsekwencje dla sprawcy sa realne.

. Wykrywanie obtudy

Zadeklarowanie polityki nie wystarczy — jesli deklaruje, ze przestrzegam reguly, ale moje
zachowanie od niej odbiega, luka jest reputacyjnym obciazeniem. Sie¢ nie rozréznia , ztamat prawo”

i ,ztamal wlasne stowo” — oba sa mierzalnymi sygnatami. Obtuda jest droga, a nie znam bardziej
drazniacej czerwonej ptachty.
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JEDNA PULAPKA. JEDNO WYJSCIE.
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B 110$¢ kontra jako$é — tamanie binarnego paradygmatu winy

W scentralizowanym wymiarze sprawiedliwosci wina jest binarna: 0 albo 1, winny albo
niewinny. W sieci reputacji liczy sie nie to, czy wina zostala udowodniona, lecz akumulacja
sygnalow.

Pojedyncze nieudowodnione oskarzenie o kradziez wobec oskarzonego prawdopodobnie nie
wzbudzi wielkiej czujnoSci — ale wzbudzi czujnoé¢ wobec oskarzyciela. Wiele poszlakowych
wskaznikéw z réznych niezaleznych zrédet zaczyna jednak nabiera¢ wagi. Liczy sie nie tylko ilos¢,
aleijakos¢: niezaleznoé¢ Swiadkéw (rézni ludzie, rézne konteksty), sp6jnoéc wzorca (powtarzajacy
sie typ podejrzenia), korelacja czasowa.

I odwrotnie, czeste bezpodstawne oskarzenia powracajace od tego samego wystawcy przeciw

réznym podmiotom docelowym moga zosta¢ ocenione jako poméwienie — a reputacja oskarzyciela
placi cene.

113



JAK GROMADZA SIE DOWODY
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Nie powinnidmy przeoczy¢ tez zados¢uczynienia — dobrowolnego czynu przed udowodnieniem
winy, oferujacego droge do tagodniejszej kary. Kara wchodzi w gre, gdy sprawca nie robi zadnego kroku
ku zado$¢uczynieniu i liczy na unikniecie konsekwencji — podobnie jak taki wynik mozna kupic¢ poprzez
korupcje w systemie scentralizowanym.

B Rodzaje przewinien

Rodzaje informacji nie musza ograniczaé sie do czynéw przestepczych; moga obejmowac: -
opisy przestepstw - naruszenia uméw i oszustwa - niemoralne zachowanie - zakiécenia porzadku
publicznego, realne i wirtualne - ...

Kazdy nowy zapis w sieci DID koryguje oceniana reputacje i ryzyko danego DID (czy to podmiotu,
autora, czy weryfikujacego autorytetu). Im wieksza odpowiedzialno$¢ ponosze za los innych, tym os-
trozniejszy sie staje.
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] Egzekwowanie kary poprzez delegacje

Nie musze egzekwowac kary osobiScie. Moge zaptaci¢ (podobnie jak za ubezpieczenie) autory-
tetowi, ktéry egzekwuje wyniki wedtug z géry okreslonych regut — odpowiednikowi ustug $led-
czych, Scigania i sadowniczych. Jesli autorytet egzekwuje nieproporcjonalnie albo nie egzekwuje
wecale, cierpi jego reputacja — a jego reputacja jest fundamentem jego zdolnosci do zarabiania na
zycie.

Delegacja jest w sieci zasada ogélna: dowolna czynno$¢ DID mozna delegowa¢ innemu DID —
weryfikacje, wystawianie tez, reagowanie na spory, deklarowanie konsensusu. Delegacje mozna
cofnaé w kazdej chwili. Umozliwia specjalizacje bez utraty ostatecznej kontroli.
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KTO DOCHODZI, KTO EGZEKWUJE?
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] Demokratyzacja zarzadzania ryzykiem

Niecenzurowalna sie¢ reputacji zdemokratyzowataby to, co banki lub utrzymujacy wielkie kom-
pleksy przemystowe juz robia jako podstawowa dziatalnos¢ — zarzadzanie ryzykiem.

Dla bankiera wobec klienta ocena ryzyka jest przygotowana z gory, tak by mégt skupic sie na
interakgji biznesowej w ramach z géry okreslonych limitéw. Wyrafinowane zespoty utrzymania
ruchu przy regularnych przegladach zbieraja wskazniki ryzyka (oznaki peknieé konstrukgji, pro-
cesy degradujace infrastrukture operacyjna itd.) i potrafia przewidzie¢ zywotnos¢ urzadzen oraz
to, kiedy i jaka interwencja bedzie potrzebna.

Wyobrazam sobie uzycie DID podobnie — kto$ (prawdopodobnie za optata) dostarczy czytelne
dla cztowieka podsumowanie drugiej strony. Podsumowanie odzwierciedli kat oceny ryzyka, ktéry
zamoOwit klient.

119



KARA BEZ CENTRALNEGO AUTORYTETU
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Podazaj za pieniedzmi

Podazaj sladem pieniedzy

Mamy zdecentralizowana sie¢ reputacji i motywacje, by z niej korzystac. Juz teraz moze ona da¢ swoim
uzytkownikom przewage konkurencyjna — wyjaéniajac potencjalne ryzyka, pomagajac im efektywniej
planowa¢ dobdr drugiej strony i strategie negocjacji oraz uwzgledniaé $rodki ograniczajace te znane
ryzyka.

To, co nastepuje, jest jedna z mozliwych metodyk® jej wykorzystania — z uzyciem wlaéciwoéci sieci do
zbudowania $ciezki migracji od obecnego systemu do jego ewolucyjnego nastepcy. Prawdopodobnie nosi
cechy charakterystyczne dla Europy Srodkowej, gdzie ta teza powstata. Lokalne warunki beda wymagaé
lokalnych korekt. To, co polecitbym zachowaé wszedzie, to bezkompromisowy charakter srodkéw wobec
panstwa — bez tego cel rozmyje sie w niekonczacej sie dyskusji, a zmiana nigdy nie nadejdzie. Uwazaj —
przedstawiciele i zwolennicy panstwa beda zajmowac cie bzdurami. Nie daj sie nabra¢; na szali jest ich
byt.

*Dekonstrukcja pafistwa — w kontekscie czeskim zostanie to prawdopodobnie doglebnie oméwione w nadchodzacej
ksiazce pod tym samym tytutem czeskiego autora Daniela Steigerwalda (planowanej na 2026). Osobiscie wiaze duze nadzieje z
inspirujacymi procedurami, ktére bedzie zawierac.
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Staby punkt panstwa — pieniadze

Wréémy do poczatku. Chcemy wiecej wynikowych wolnosci, wiecej wplywu na ich ksztatt i wiecej
wspotmiernej im odpowiedzialnoSci. Pytanie jest proste: gdzie pafistwo ma czuly punkt, na ktéry
mozemy naciskac bez uciekania si¢ do przemocy?

Odpowiedz jest nudna i tym mocniejsza. Pieniadze.

W swej istocie panstwo jest przeptywem pieniedzy. Pieniedzmi optaca swéj aparat przymusu — os-
tatnie ogniwo, ktére egzekwuje jego reguly. Bez pieniedzy nie ma monopolu na przemoc. Gdy pieniadze
zaczynaja sie zacinaé, panstwo zaczyna sie wycofywac — bo nie ma juz czym placié tym, ktérzy fizycznie
trzymaja je w miejscu.

Przeplywy pieniedzy naturalnie wahaja sie — sezonowo, gospodarczo, wedlug nastrojéw inwest-
oréw. Panstwo maskuje to zaciaganiem pozyczek na rynkach finansowych. Czasem pozyczka jest
racjonalna: inwestycja, ktéra sie zwraca. Czesciej jednak pokrywa przeroéniete wydatki na agendy;,
ktére dawno wyrosty poza podstawowy cel pafistwa — obrone, bezpieczefistwo wewnetrzne, wymiar
sprawiedliwosci karnej, sprawy zagraniczne. Po przekroczeniu pewnych progéw bank centralny reaguje
stopami procentowymi zakotwiczonymi w jego wlasnym szacunku inflacji.

Itu przychodzi cichy podatek. Inflacja to daleko wiecej niz jedynie ksiegowe zmartwienie makroekonomistéw.
Jest ukrytym podatkiem od sily nabywczej waluty, ptaconym przez kazdego, kto odtozyt kilka groszy na
staro$¢. Niska inflacja jest tolerowana przez opinie publiczna, bo nie pojmuje ona jej dtugoterminowych
skutkéw — nie zdaje sobie sprawy, ze nawet jednocyfrowe wartosci, sktadane przez dtugi horyzont,
eroduja oszczednosci do punktu, w ktérym ludzie nie sa juz w stanie zabezpieczy¢ wlasnej staroSci.

A gdy nie sa, zostaja wycéwiczeni w zaleznosci od $wiadczen panstwowych. W koncu wisza na tych
Swiadczeniach i sa przywiazani do panstwa.
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W burzliwych czasach — wojna, pandemia, , niezbedna” inwestycja — panstwo po prostu wiacza
maszyne drukarska. Sita nabywcza odpowiedzialnych ciutaczy i pracownikéw spada, a my obiecujemy
im, ze sa dobrze wynagradzani. Kto§ po cichu kradnie im czas i chwali za to, jak wspaniale zarabiaja.

To powaznie podkopuje zaufanie do panstwa. A zaufanie jest jedynym spoiwem, ktére trzyma cata
maszynerie razem. To jest dZwignia, o ktéra warto sie oprzec.
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Innym stabym punktem cywilizacji jest na przyktad dystrybucja energii. Ale zakl6canie jej
przeptywu nie jest dZwignia — byloby agresja, terroryzmem. Dobrowolne nieuczestniczenie to
nie to samo co rozmyslne krzywdzenie innych. Pieniadze sa wyjatkowe w tym, ze nacisk mozna
wywiera¢ dobrowolnie, przejrzyscie i bez przemocy.

Proposed transition to the state’s successor

Ewolucja, nie rewolucja

Nagta zmiana wywotuje opér nawet wtedy, gdy cel koricowy jest atrakcyjny. Zrywa wiezi — spoleczne,
ekonomiczne, polityczne — a ludzie instynktownie bronia tego, co juz znaja, przed tym, czego jeszcze nie
widzieli.

Wiasciwe podejscie jest wiec stopniowe — ewolucyjne. Takie, ktére uniemozliwia staremu systemowi
wylaczenie nowego jednym pstryknieciem przycisku — bo w chwili, gdy méglby, zrobitby to.

Niestety oznacza to pogodzenie sie z tym, ze rtéwnowagowa dobrowolno$¢ nie zostanie osiagnieta
w chwili wdrozenia sieci reputacji; nadejdzie wraz ze stopniowym tempem adopgji. Przyjecie moze by¢
— i prawdopodobnie bedzie — powolne, ciagniete pragnieniem jednostek, by znalez¢ ratunek u swojej
wspdlnoty poprzez sie¢ reputacji, gdy konformistyczny sposéb szukania sprawiedliwosci zawodzi (a
zawiedzie). Zobaczmy, jak wyglada ta droga, wraz z proporcjonalnymi szacunkami.
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Préby reformowania panfistwa od wewnatrz opieraja sie na wewnetrznych mechanizmach
wiladzy, w nadziei, ze urzednicy przeprowadza zmiany wbrew wlasnym bodzcom. To sie nie
stanie.

Po co karmié system, zamiast osuszy¢ kanaty, ktére przynosza mu zycie? Zamiast zmieniac
stary system i gra¢ wedtug jego regut, zbudujmy nad nim nowa warstwe — taka, ktéra stopniowo
zamienia stary system w podzbiér nowego. Na poczatku ten podzbiér niemal wypelnia nadzbiér.
Z czasem aktorzy przechodza na druga strone.

Firmy to wiedza: gdy stary system jest zbyt zaplatany, by go wymieni¢, budujesz réwnolegly i
stopniowo migrujesz do niego uzytkownikéw.

To, ze pafistwo skoficzy z rozdzwiekiem miedzy tym, co faktycznie dostarcza, a tym, czego
zada jego statut, i ze bedzie sklonne przywolywa¢ ten rozdzwiegk, jest wyltacznie problemem jego
przedstawicieli i uczestnikéw — nie ma potrzeby ogladac sie za tym. Jedyne, na co warto uwazac,
to: nie sprowokuj gwattownej rewolugji.

Cztery narzedazia, ktore sie wzajemnie wspieraja

Do tej pory sie¢ reputacji DID mogta wydawac sie uzyteczna gtéwnie dla sprawiedliwosci i konsensusu.
Wierze, ze mogtaby sie ustabilizowaé i wytrzymacé ataki — merytokratycznie, na podstawie faktycznych
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zastug, a nie formalnych tytutéw. Ale sama reputacja nie zmusi pafistwa do ustapienia. Ekonomia to
zrobi, i nacisk wywierany przez nia.

Nic nie stoi na przeszkodzie, bySmy uzywali tozsamosci DID jako menedzeréw dodatkowych
narzedzi, ktére mocno naciskaja na pieniadze. Nie zaczynaj od petnej dobrowolnosci ze strony obywateli
— wyznacz kierunek, ktérego panistwo nie moze zatrzymac. Przejécie opiera sie na czterech konkretnych
narzedziach, ktére nawzajem ostaniaja sobie plecy. Zadne z nich nie wystarcza samo w sobie.

Prosty system podatkowy — przyneta na wejscie

Pierwszym narzedziem jest prosty, przejrzysty system podatkowy zbudowany na infrastrukturze DID.
Jedna proporcjonalna stawka od wszystkich dochodéw. Bez wyjatkéw, bez wakagji podatkowych, bez
odliczen dla firm, bez zachet. Kazda ptatnosc¢ jest audytowalnie powiazana z DID, ktéry ja zaptacit.
Sprawdzanie krzyzowe jest trywialne.

Stawka bytaby ustawiona nieco korzystniej niz w starym systemie dla czesci podatnikéw — to jest
przyneta na wejscie. Obciazenie podatkowe malatoby rok do roku, system stawatby sie coraz atrak-
cyjniejszy, a migracja nabierataby tempa. System jest zarazem prowadzacym ewidencje i poborca — bez
posrednika, bez nieprzejrzystosci.

Elektroniczny rejestr wydatkow (ESR)

Drugim narzedziem jest odwrécenie EET (Elektronicznej ewidencji przychodéw) do géry nogami. Za-
miast panstwa Sledzacego kazdy paragon osoby samozatrudnionej, Sledzimy kazdy wydatek panistwa.
Pafistwo nie otrzymuje Srodkéw z prostego systemu podatkowego na zadna pojedyncza ptatnosé, dopoki
kazda z nich — bez wyjatku — nie przejdzie przez to sito.
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ESR to proxy6, ktére dopasowuje kazdy zrealizowany wydatek panstwa i sektora publicznego do
zapisu planowanej ptatnosci — wraz z kontekstowym uzasadnieniem oraz identyfikacja odbiorcy, pod-
miotu wydatkujacego i celu. Wynikiem sa surowe dane publiczne, dajace sie hierarchizowaé. Kazdy
moze je wziac i przeanalizowaé. Kazdy moze zaoferowa¢ podatnikom rekomendacje, co z nimi zrobic.
To, czego izby kontroli nie zdotaly osiagnac¢ przez lata, nagle jest dla kazdego o jedno klikniecie.

Nie musisz przechodzi¢ na nowy system podatkowy, by wzia¢ udzial. Wystarczy wptaci¢ w pelni
zwrotna kaucje (powiedzmy 1-3 EUR) za zrealizowana ptatno$¢. Niezrealizowana reszta przepada jako
filtr spamu, tak by system nie zostat zalany atakami. Zapis moze ztozy¢ kazdy — krewny za niezdolnego
do czynnosci dziadka, sasiad za zaniedbane ustugi publiczne, przedsiebiorca za niezaptacona fakture,
urzednik przez eksport z wlasnego systemu.

Spodziewam sig, ze partie polityczne naturalnie przeksztatca sie w dostawcéw analiz albo powstana
nowe, by zastapi¢ stare. Zamiast skladek pobieranych z podatkéw zaczna oferowaé ekspertyze —
dostarczajac swoim zwolennikom opartych na wartos$ciach przegladéw sprzymierzonych autorytetéw,
ich ustug i polityk weryfikacyjnych. Zapisy niechlujne lub bezsensowne z lenistwa automatycznie staja
sie kandydatami do cie¢ budzetowych. W pierwszej rundzie twoja ptatnoéé¢ zawsze zostanie wyptacona,
ale zebrane dane stuza jako podstawa oceny, czy wydatek pafistwa wciaz ma sens. Wykonawcy i inni na
panstwowej liScie ptac maja bodziec, by dopilnowaé, ze urzednicy odpowiedzialnie dopasowuja wydatki.
Inaczej pieniadze nie poptyna w kolejnej rundzie.

®Proxy (fac. procurator, ang. deputylintermediary) — tutaj: posrednik dziatajacy w imieniu innego podmiotu. Proxy ESR
przyjmuje od kazdego zapisy planowanych ptatnosci, dopasowuje je do zrealizowanych wydatkéw panstwa i udostepnia
powstaly zbiér danych opinii publicznej.



B Skad bierze sie skrét ESR

W latach 2016-2022 czeski rzad wdrozyt przeciwko wiasnym obywatelom — osobom samoza-
trudnionym i przedsiebiorcom — system zwany Elektroniczna ewidencja przychodéw (EET).
Przekaz byt prosty: ,Zakltadamy, ze kazdy z was oszukuje pafhistwo. Zapiszecie kazda pojedyncza
transakcje, przeslecie ja w czasie rzeczywistym na nasze serwery, a my bedziemy was obserwowac.
Finansowo wynagrodzimy waszych wspétobywateli za donoszenie na was, jesli sprébujecie
ominac¢ EET.”

EET wzorowano na precedensach batkanskich. Pierwszym krajem na $wiecie, ktéry uruchomit
ogolnokrajowy obowiazkowy system rejestrowania sprzedazy online w czasie rzeczywistym, w
2013 roku, byta Chorwacja, pod nazwa fiskalizacija. Czechy przyjety ten model kilka lat pézniej i
prowadzily jeden z najsurowszych reziméw §ledzenia przychodéw w Europie.

Skoro ciemna strona sie nie waha, dlaczego my mieliby$my? ESR to ta sama logika odwrécona
do géry nogami: to panstwo udowadnia sie przed obywatelami.

Obywatelska alokacja podatkow — waga decyz;ji

Trzecie narzedzie daje podatnikom bezposredni wplyw na to, dokad plyna ich pieniadze. W pierwszej
rundzie pafhistwo otrzymywalo swoje pieniadze niezaleznie od tego, co ujawnil ESR. W drugiej rundzie
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ESR — ELEKTRONICZNE RAPORTOWANIE WYDATKOW

kazdy wydatek panstwa zapisany — kazdy zapis publiczny — kazdy szczegét otwarty na kontrole.

Kk, ktory g
ur;?f:'t‘wqf?-‘f kategoria: doradztwo prawne .
platnose wykonawca: kancelaria prawnad¥zon
odbiorca, KT s.r.0. kwota: 14 mln EUR zobowiazanie:

otrzyma]

2026-01-14 wyptacono: 2026-01-19

kontekst: zewnetrzna opinia w sprawie nowej ustawy
o reformie zamoéwier publicznych — powstaly trzy
wersje robocze, jeden warsztat z ministerstwem, nie
odbylo sie publiczne wysluchanie — ostateczna
wersja dostarczona po terminie legislacyjnym.

kategoria: doradztwo w zakresie
projektowania drog wykon%@ﬂKU N
Consultancy T kwota: 9 min'EUR
zobowigzanie: 2026-02-03 wyptacono: —
kontekst: studium wykonalnosci rozbudowy

autostrady D-X — ta sama firma napisala trzy
poprzednie studia na tej trasie — wynik: rekomendacja
realizacji przy +18% ponad wczesniejszy szacunek.

PUBLICZNY REJESTR WYDATKOW PANSTWA — otwarty zapis

\ zobowigzanie: 2026-03-08 wyptacono: —

—_—

filtr antyspamowy — kaucja zwrotna

otwarte dla kazdego,
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—
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Z kwota: 45 EUR za tablice zobowiazanie:

2026-02-19 wyptacono: 2026-02-19

kontekst: standardowa optata administracyjna za

wydang tablice — oplata pokrywa materialy i
obstuge — taczny wolumen 12 400 tablic w tym
kwartale.

kategoria: sprzet szpitalny wykonawca:
MedSupply a.s. kwota: 8,2 mln-EUR""

kontekst: instalacja skanera MRI w szpitalu
regionalnym — przetarg publiczny, trzech
oferentow — wybrana oferta 2% ponizej mediany,

kaucja zwracana,
gdy zapis okaze
sie dokladny.

. . . . . . r- L ez ot
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juz nie — przejmuje to analiza z pierwszej rundy i wynikajace z niej srodki. Niewielki procent zapta-
conego podatku moze zaalokowa¢ sam ptatnik — pod warunkiem ze jego DID spelnia wymogi rep-
utacyjne (obywatelstwo, miejsce zamieszkania, uznana przez wspdlnote dorosto$é¢/zdolnos¢). Procent
mozliwy do zaalokowania roénie rok do roku. Potencjalnie wyktadniczo. Od pieciu procent dzi$§ do
dziesiatek procent w ciagu dekady.

Surowe dane ESR naturalnie kieruja decyzjami podatnikéw. Zapisy niskiej jakosci funkcjonuja jako
sygnat ostrzegawczy o rekomendowanych cieciach. Kazdy moze tworzy¢ zapisy; urzednicy musza je
dopasowad. Bez tego system podatkowy nie przesle panistwu zadnych pieniedzy — ani do skarbca, ani do
innych rozdziatéw budzetowych. Bitwa polityczna przenosi sie z urny wyborczej do codziennej alokacji
konkretnych groszy.
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ALOKACJA PODATKOW OBYWATELSKICH — TY DECYDUJESZ, DOKAD IDA TWOJE PODATKI
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Platforma negocjacyjna z panstwem — dzwignia

Czwarte narzedzie jest dZwignia, ktéra wiaze wszystko razem i dopiero teraz czyni sie¢ realnym zagroze-
niem. Gléwny konflikt bedzie o to, czy pafistwo przyjmie ESR jako wiazacy standard — najpierw na
poziomie krajowym — i jak duze musza stac sie grozby ze strony uczestnikéw sieci reputacji, zanim to
nastapi.

Dzwignia jest finansowanie panstwa doktadnie na czas (just-in-time), uwarunkowane dopasowaniem
ptatnosci do ESR. Pieniadze plyna tylko w chwili, gdy panistwo spelnito warunki przejrzystoSci. Wewnatrz
sieci reputacji tworzy sie lista oczekujacych uczestnikéw. Aktywacja wchodzi w gre, gdy grupa
osiaga ekonomicznie Znaczacy rozmiar — na tyle duZy, by zagrozi¢ wzrostowi PKB. W tym momencie
obywatelskie niepostuszenistwo staje sie wiarygodna grozba, a nie gestem.

Panstwo bedzie najdtuzej trzymac sie problematycznych platnosci powiazanych z korupcja. Pod
presja ustapi najpierw tam, gdzie ma fatwa obrone i gdzie nie ma pola na szukanie oszczednosci. Stop-
niowa i rosnaca presja zmusi je do wycofywania sie, krok po kroku, z kazdej pozyciji.
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PLATFORMA NEGOCJACYJNA — ZAMKNIETY ZASOBNIK
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Obywatelstwo bez dowodu osobistego

Wraz z przejSciem na infrastrukture DID wydawany przez pafistwo dowdd osobisty traci swéj monop-
olistyczny cel. Nie potrzebujesz dowodu osobistego — masz szereg tozsamosci DID, a niektére z nich
niosa teze, ze jeste$ na przyktad Czechem, mieszkaficem danej gminy, absolwentem danej szkoty. Teza
jest weryfikowalna, trwata i niezalezna od administracji pafistwowe;j.

Otwiera sie pytanie o techniczna implementacje: kto na rynku podejmie sie weryfikagji istniejacych
obywateli poza kontrola panstwa, by migrowac zainteresowanych do DID niosacego odpowiednia teze?
Najprawdopodobniej pojawia sie wolnorynkowe autorytety wyspecjalizowane w weryfikacji tozsamosci
— notariusze, lokalne wspdlnoty, pracodawcy. Stawiaja swoja reputacje na tym, ze dany DID naprawde
nalezy do osoby, ktéra to o sobie twierdzi. Obywatelstwo — czyli przynalezno$¢ do okre$lonego spo-
jrzenia na wspdlnote — zostaje uwolnione od potrzeby centralnej ewidencji. Poprzez potaczenie w sieci
reputacji osadzone dane sa taczone i walidowane po raz drugi, trzeci, czwarty i tak dalej.

Konsekwencja jest intuicyjna, a zarazem nierozwiazywalna w systemie scentralizowanym. Dzi§
przywoédztwo polityczne — z my$la o tatwiejszej reelekcji — moze importowaé skoncentrowane prob-
lemy na terytorium wspdélnoty: przyjmowac migrantéw z innych kregéw cywilizacyjnych niezaleznie
od zdolnoSci absorpcyjnej i gotowosci istniejacej wspdlnoty, przeksztatcajac pierwotne wspélnoty pod
presja, pod ktéra nie nadazaja z asymilacja przybyszéw z innych kregéw cywilizacyjnych. W sieci DID
skorumpowanie przyjety migrant nie moze by¢ pewien, ze wspdélnota nadal bedzie traktowac go jako
swojego. Cztonkowie wspdlnoty obiektywnie nie musza znosi¢ obcego, ktéry przychodzi do ich drzwi
w mundurze wspélnoty i grozi im legalnosScia srodkéw, ktére zamierza wykonaé w domu (konfiskata
telefonu dziecka za post w mediach spoteczno$ciowych). Ze zdecentralizowana reputacja wiekszos¢
spoteczefistwa nie musi sie z tym godzi¢ — bo o przynaleznoéci do wspdlnoty nie decyduje urzednik,
lecz sama wspdlnota, poprzez swoje sygnaty reputacyjne.
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CZTERY NARZEDZIA EWOLUCYJNEJ TRANSFORMACJI

system przebudowany od wewnatrz — bez jego rozbijania.
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Waga glosu wyborczego w sprawach nalezacych do domeny panstwa mogtaby w przysztosci by¢
SciSle skorelowana z zapisami wkiadéw do prostego systemu podatkowego. W potaczeniu z odpowied-
nimi tezami DID (na przyklad , ta osoba jest obywatelem Czech”) mozna wtedy wykluczy¢ z wyboréw
cudzoziemcédw — rejestr ludnoSci po prostu przenosi sie tutaj.

Naktadanie sie i odwracalnos¢é

Nie twierdze, ze to jedyna droga ani nawet najlepsza. Ale wydaje sie kompleksowa — obejmuje gtéwne
dzwignie i zachowuje mozliwo$¢ cofniecia sie. Na starcie nowy system naklada sie na stary i zmienia
jedynie bodZce. Z czasem stary system kurczy sie, az moze — ale nie musi — sie rozpuscié. Zaleta jest
stopniowo$¢ i odwracalno$é: gdyby w projekcie pojawit sie btad, nie jest to koniec, tylko korekta.

B Pokoji wojna

Niektore czesci pafistwa moga nie mie¢ w petni rynkowej alternatywy —by¢é moze wojsko. Tym-
czasowe delegowanie nadzwyczajnych uprawnien w kryzysach (jak starozytni Grecy powotywali
dyktatoréw) mogtoby nadal istnie¢. Odpowiedzialnos¢ jednak spoczywa na zdecentralizowanym
spoteczenstwie, nie na przywédcy. W przeciwienstwie do rzadéw scentralizowanych tatwiej
bedzie odzyska¢ delegowane uprawnienia, gdy zagrozenie minie — albo wcze$niej, gdy zajdzie
taka potrzeba. Wolne spoteczeristwo nie bedzie w niekorzystnej sytuacji nawet w starciu zbrojnym
z rezimami autorytarnymi.



B Zbrodniarze wojenni

Przy finansowaniu panstwa dokladnie na czas i przejrzystych wydatkach trudno jest zgro-
madzié zasoby na wojny agresywne. Podatnik, ktéry nadal finansuje taka wojne, staje sie legalnym
celem i nie moze powolywac sie na status cywilny na mocy konwencji genewskich. W nowym
uktadzie milczaca zgode traktuje sie jako udziat.
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Zakonczenie

Droga istnieje

Panstwo jest takie, jakie jest, z powodu technologii dostepnych w czasie jego powstania, w potaczeniu z
ludzka natura. Budowanie wszystkiego na dobrowolnosci przy jednoczesnym zaprzeczaniu przecietnej
ludzkiej naturze jest naiwne. Nie pozbedzie sie ono korupcji ani skfonnosci do dryfowania ku totalitaryz-
mowi. Nastepca pafistwa musi dziata¢ nawet z cechami, ktére obecnie uznajemy za negatywne i albo je
ostracyzmujemy, albo karzemy.

Ta ksiazka opisata problem — system (pafistwo), w ktérym ludzie piszacy reguty nigdy nie zyja z ich
konsekwencjami. Opisata warunki, ktére musza zaj$¢, by ten system przestat dziataé. Opisata narzedzie,
ktére te warunki spelnia. I zaproponowata metodyke przejécia — konkretne kroki, jak to narzedzie
wykorzystad, jako jeden z mozliwych przyktadéw.

W pierwszym rozdziale wymienitem pie¢ filaréw: dobrowolnosé, organizacje, odpornos¢, konsensus
i nieprzekupno$¢. SpeiliSmy je wszystkie.

¢ Dobrowolno$é — nikt nie zmusza cie do wejécia do sieci, ale nie mozesz tez wymazacé z niej swoich
czynow.

¢ Organizacja — wspdlnota wyrasta z tego, kogo znasz, a nie z tego, kogo ci przydzielono z gory.

* Odpornos¢ — nawet panstwo gotowe placi¢ za inwigilowanie kazdego pakietu nie moze jej
wylaczy¢.

* Konsensus — rodzi sie z metki cenowej na obtude, a nie z gtoséw czy podpiséw.
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* Nieprzekupno$é — pie¢ matych regut wplata korupcje w koszty: réwnowaga dobrowolnosci i
odpowiedzialno$ci, prawo kazdego do glosu, punkty wejscia, ktérych nikt sobie nie wybiera, pub-
liczne obietnice z cena za obtude i ciefi obserwatora za kazda transakgcja.

Zaden pojedynczy filar nie zastapi pafistwa sam. Razem tworza opér wobec korupgji, jakiego
panstwo, z calym swoim aparatem, nie potrafi.

JesteSmy w punkcie, w ktérym cato$é da sie zbudowaé za pomoca dzisiejszych technologii (kryp-
tografia, tozsamo$¢ zdecentralizowana, dobrze znane wzorce psychologiczne pozwalajace wtasciwie
ustawic¢ bodzce...). Brakuje tylko jednego: masy krytycznejludzi, ktérzy znajda odwage, by to wesprzec,
i zdecyduja sie zaczac.

Nie przez rewolucje.

Idee te nabieraty ksztattu miedzy czerwcem 2025 a majem 2026. Zanim usiadlem do pisania, miatem
juz ramy w duzej mierze poukladane w glowie — wtadnie dlatego z taka ciekawoscia przeczytalem
Farewell To Westphalia, gdy sie ukazato. Chciatem zobaczy¢, gdzie ich obraz pokryje sie z moim, a gdzie
sie rozejdzie. Drugiimpuls przyszed! od Dana Steigerwalda, ktéry w maju 2026 wciaz pracuje nad wiasna
ksiazka Dekonstrukcja paristwa z innego kata; jego projekt popchnal mnie, by przedstawi¢ wlasna wizje w
pelnej szeroko$ci — tak by Swiat miat ja na stole obok pozostatych.

Nie prosze cie, by§ w cokolwiek z tego wierzytl. Prosze cie, by$ sie nad tym zastanowit. I zostawiam
cie z jednym pytaniem:

Co bys zmienit?

Pavel Kudrna 23 maja 2026, Praga, Czechy


https://logos.co/assets/Farewell%20to%20Westphalia%20(Jarrad%20Hope%20and%20Peter%20Ludlow)%20-%20FOSS%20edition.pdf

Podziekowania

Inspiracja

Dzigekuje autorom Farewell to Westphalia (Jarrad Hope, Peter Ludlow) za intelektualne ramy, ktére po-
mogly mi umieSci¢ wlasne idee w szerszym kontekscie dekonstrukcji westfalskiego modelu pafistwa.

Recenzja i informacja zwrotna

Narzedzia
Przygotowujac tekst, porzadkujacidee i iterujac nad sformutowaniami, korzystalem ze wsparcia narzedzi
Al. Wszystkie idee, argumenty i wnioski sa moje wlasne — Al stuzyta jako narzedzie dopracowania, nie
jako wspétautor tresci.

Infografiki zaprojektowano we wspétpracy z narzedziami generatywnymi na podstawie specyfikacji
autora.
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ODZYSKAJ SWOJ CZAS

obywatele wypedzajg pasozytoéw z zycia publicznego.

BrOﬁ czasu, ktéry ChC|e“by UKraéé- co zabrano podstepem, odbiera sie wlasnymi rekami.



Wesprzyj projekt

Personix jest finansowany przez czytelnikow takich jak ty.

] Dokad trafiaja te pieniadze — a dokad nie

Kody QR to osobiste kanaly autora — wptaty trafiaja bezposrednio
do Pavla Kudrny i finansuja dalsze pisanie, eksperyment / symulacje
spoteczna oraz dziatania informacyjne.

Bitcoin on-chain Jedyne legalne kanaty zbiérki na ten projekt to:
bclq7cctdz6r026dgy06ulddeygg4du]txnrasezaj ¢ Autorskie wydania tej ksiazki — kody QR w egzemplarzach
autoryzowanych przez autora.

* personix.org lub podlinkowane stamtad lustro Tor onion —
gdzie Fundacja Personix zbiera na opisane tam dziatania. Srodki
fundacji sa trzymane oddzielnie od prywatnych srodkéw autora.

Wszystko, co reklamowane gdziekolwiek indziej podmienione
adresy w dodrukach, tudzaco podobne domeny, ,,zbiérki na Personix”
w mediach spotecznodciowych, zbiérki niepowiazane z zadnym z
Bitcoin Lightning powyzszych — to najprawdopodobniej oszustwo. Celowo unikamy

LNURL1DP68GURNBGHJ7AMPD3KX2AROVEEKZ rynku k_ryptowalut ijego uczestnikéw.
AROWD5XJTNRDAKJ7TNHV4KXCTTTDEHHWM30
D3H82UNVWQHHXMNP@OFA8JIMTPVD5XIMNOXUE

RX55QRQK
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Stownik pojec

Stownik pojeé¢

Pojecie Polski

Znaczenie

Authority Autorytet

Claim Teza

Zaufany podmiot (osoba, organizacja),
ktéry weryfikuje informacje i stawia na
nie swoja reputacje. Moze by¢
wyspecjalizowany ($ledczy, prawny,
techniczny).

Ogoélnie: dowolne weryfikowalne
stwierdzenie. Tutaj: zapis
opublikowany w sieci reputacji —
twierdzenie o zdarzeniu, wladciwosci
lub relacji, kryptograficznie podpisane i
zweryfikowane. Np. ,jestem
mieszkaficem gminy X” albo ,ta osoba
naruszyta umowe”.



Pojecie Polski

Znaczenie

Compartmentalization Kompartmentalizacja

Consistent Hash Ring PierScien haszujacy

DID DID (Tozsamo$é
zdecentralizowana)

Ogodlnie: oddzielanie informacji na
izolowane jednostki tak, by ujawnienie
jednej jednostki nie skompromitowato
pozostatych. Zasada znana ze stuzb
wywiadowczych. Tutaj: réwnolegte
tozsamoéci DID w dyktaturach —
skompromitowanie jednej nie ujawnia
pozostatych.

Algorytmiczny mechanizm wyboru
weryfikatoréw — pozycje na pierscieniu
wyznacza hash dokumentu DID w
obrebie grafu spotecznego. Zapewnia
niedeterministyczny, a zarazem
weryfikowalny wybdr.

Cyfrowa tozsamo§¢, ktéra tworzysz i
kontrolujesz sam, bez centralnej wladzy.
Kryptograficznie podpisana twoim
kluczem prywatnym — nikt nie moze jej
cofnaé ani podrobi¢.
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Pojecie

Polski

Znaczenie

DID Document

Due Diligence

Economic Neutrality
Principle

148

Dokument DID

Due diligence

Zasada neutralnosci
ekonomicznej

Publicznie dostepny plik danych
opisujacy twoja tozsamos¢ DID —
zawiera klucze publiczne, adresy
sieciowe i metadane. Stuzy do
weryfikacji twojej tozsamosci w sieci.

Ogodlnie: doglebna weryfikacja drugiej
strony przed wejsciem w relacje
biznesowa lub prawna — sprawdzenie
jej historii, finanséw, reputacji i ryzyk.
Tutaj: w sieci reputacji odbywa sie
szybciej i bardziej automatycznie dzieki
dostepnosci zweryfikowanych zapisow.

Uczciwe zachowanie w sieci jest
ekonomicznie bliskie zeru — koszty
publikacji zwracaja sie jako nagrody za
weryfikacje. Nieuczciwe zachowanie
jest czysta strata.



Pojecie

Polski

Znaczenie

Emergent

Emergent Social Contract

ESR

Emergentny

Emergentna umowa spoteczna

Elektroniczny rejestr
wydatkow

Spontanicznie powstajacy z interakgcji
prostszych czesci, bez niczyjego
projektu ani sterowania. Klucz ptakéw
leci w formacji bez planu — formacja
wylania sie z prostych regul, ktérych
przestrzega kazdy osobnik.

Reguly zachowania powstajace nie z
gory (prawo), lecz z dotu — z
powtarzanych interakcji i konsensusu
wewnatrz wspdlnoty.

Proponowany system przejrzystego
Sledzenia wydatkéw publicznych —
kazdy zrealizowany wydatek pafistwa
jest dopasowany do planowanej
platnosci. Zainspirowany czeskim EET,
ale odwrécony przeciw panstwu.
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Pojecie

Polski

Znaczenie

Hash

Just-in-Time Funding

Hash (odcisk)

Finansowanie just-in-time

Ogolnie: jednokierunkowa funkcja
matematyczna, ktéra z dowolnego
wejscia wytwarza unikalny ,,odcisk” o
stalej dlugosci — jak odcisk palca
dokumentu. To samo wejécie zawsze
daje to samo wyjscie, ale z wyjécia nie
da sie wyprowadzi¢ wejscia. Tutaj:
uzywany do wyznaczenia pozycji na
pierécieniu haszujacym i do weryfikagji
integralno$ci dokumentu.

Finansowanie pafistwa uwarunkowane
przejrzystoscia — pieniadze ptyna tylko
wtedy, gdy panstwo przyjmuje ESR i
dopasowuje swoje wydatki. DZwignia
zmuszajaca do wspélpracy.



Pojecie

Polski

Znaczenie

Meritocracy

Onion Gateway

Onion Routing

Merytokracja

Onion gateway

Onion routing (Tor)

Ogodlnie: system, w ktérym pozycje
wyznaczaja faktyczne zastugi i
udowodnione umiejetnosci, a nie
formalne tytuty, koneksje czy
odziedziczony przywilej. Tutaj: sie¢
reputacji naturalnie faworyzuje tych,
ktérzy w dowodliwy sposéb wnosza
wktad do wspélnoty — ich gtos ma
wieksza wage dzieki track recordowi, a
nie urzedowi.

Adpres sieciowy tozsamo$ci DID w sieci
onion. Oddzielny od dokumentu DID —
mozna go zmienic bez utraty tozsamosci
(podobnie jak zmiana adresu IP za
domena).

Protokét komunikacyjny zapewniajacy
niecenzurowalnos¢ sieci. Wiadomosci sa
szyfrowane warstwami — kazdy wezet
zdejmuje jedna warstwe, ale nie zna
pelnej trasy.
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Pojecie

Polski

Znaczenie

Oracle Problem

Phenomenological

Problem wyroczni

Fenomenologiczny

Ogolnie: jak zapewni¢, by dane
wchodzace do systemu cyfrowego
wiernie odpowiadaly temu, co
faktycznie wydarzyto sie w $wiecie
fizycznym. Termin pochodzi z domeny
blockchaina. Tutaj: rozwiazywany
poprzez autorytety, ktére stawiaja swoja
reputacje jako gwarancje, ze zapis
cyfrowy odpowiada rzeczywistoSci
fizyczne;j.

Ogodlnie: podejécie badajace zjawiska
tak, jak przejawiaja sie¢ w bezposrednim
do$wiadczeniu, poprzez obserwacje
tego, co z nich wynika, bez z gory
danych teorii. Tutaj: wolno$¢, umowa
spoteczna i normy zachowania sa
obserwowanymi zjawiskami —
konsekwencjami tysiecy mikrointerakcji
miedzy ludZzmi, a nie zasadami
definiowanymi z gory.



Pojecie

Polski

Znaczenie

Policy

Proxy

Publisher

Policy (polityka)

Proxy

Wydawca

Ogodlnie: zbiér regut lub zasad
rzadzacych zachowaniem w danym
kontekscie. Tutaj: kazdy uczestnik sieci
DID deklaruje swoja polityke — jak
reaguje na konkretne zachowania
innych, ktérych regut przestrzega i ktére
kary uznaje za proporcjonalne. Suma
polityk tworzy emergentna umowe
spoteczna.

Ogolnie: zastepca lub posrednik —
system lub podmiot dziatajacy w
imieniu innego. Uzywane tu w dwéch
kontekstach: (1) ESR jako proxy
dopasowujace wydatki publiczne do
planowanych ptatnosci; (2)
obserwatorzy jako proxy miedzy
wydawca a weryfikatorem w triku z
obserwatorem.

Uczestnik sieci, ktéry tworzy i publikuje
zapis (teze o niesprawiedliwosci,
naprawie itd.). Ponosi koszt publikacji.
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Pojecie Polski Znaczenie

Reputation-Based Social  Sie¢ reputagji Zdecentralizowana sie¢

Network (RSN) spoteczno$ciowa, w ktdrej uczestnicy
wymieniaja informacje zwrotna o
zachowaniu w $wiecie rzeczywistym.
Zapisy sa kosztowne do utworzenia,
tanie do przeczytania.

Reputation Signal Sygnat reputacyjny Pojedynczy zapis w sieci — pozytywny
(naprawa krzywdy, wypelnienie
zobowiazania) lub negatywny
(niesprawiedliwos¢, naruszenie
umowy). Kumulatywnie sygnaty
tworza profil reputacyjny.

Social Graph Graf spoteczny Sie¢ twoich kontaktéw i kontaktéw
twoich kontaktéw. Algorytm szuka
weryfikatoréw na konfigurowalnej
gltebokosci (na przyktad 3 poziomy).
Brak globalnego blockchaina — sie¢
naturalnie tworzy wspdélnoty z
zazebieniami.
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Pojecie

Polski

Znaczenie

Tax Allocation

Track Record

Verifier

Alokacja podatkéw

Track record

Weryfikator

Mechanizm, dzigki ktéremu podatnik
decyduje, dokad trafia cze$¢ jego
podatkéw. Procent mozliwy do
zaalokowania ro$nie rok do roku.

Ogolnie: historia dotychczasowych
wynikéw, sukceséw i porazek osoby lub
organizacji. Tutaj: suma wszystkich
dotychczasowych interakgji danej
tozsamosci DID w sieci —
zweryfikowanych tez, przyjetych i
odrzuconych zapiséw — z ktérych
wywodzi sie jej reputacja.

Uczestnik wybrany algorytmicznie do

zweryfikowania i opublikowania zapisu.

Stawia swoje dobre imie na
prawdziwosci informagji.
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Nota produkcyjna

Zastrzezone przez autora (nieobjete licencjg CC BY-SA): nazwa i znak stowny Personix, oktadka ksigzki oraz
kanaty wsparcia (kody QR, adresy, kontaktowy adres e-mail). Wydania pochodne muszg usunaé lub zastgpic te
elementy. Wolno ich uzy¢ wytacznie w celu odestania do tego oryginalnego dzieta.

Pliki zrodtowe. Kompletne Zzrodto — tekst w markdownie, infografiki, skrypty budujgce — jest dostepne wraz z
tym plikiem PDF.

Narzedzia. Przygotowujac tekst i dopracowujac sformutowania, autor korzystat ze wsparcia narzedzi Al, a
infografiki zaprojektowano we wspétpracy z narzedziami generatywnymi na podstawie specyfikacji autora.
Wszystkie idee, argumenty i wnioski naleza do autora.



PERSONIX

Bezkompromisowa zmiana

Niecenzurowalna i nieprzekupna zdecentralizowana sie¢ reputacji

Panstwo sprawdzato sie, gdy komunikacja byta powolna, decyzje zapadaty lokalnie, a wtadza mieszkata
w tym samym mieécie, ktérym rzadzita. Dzisiejsze sieci odwracaja wszystkie trzy zatozenia — a in-
stytucje na nich zbudowane nie pasuja juz do $wiata, ktérym rzadza. Ta ksiazka opisuje narzedzie,
ktére pasuje: zdecentralizowana sie¢ reputacji, w ktérej tozsamos¢ zostaje twoja, prawda jest publicznie
sprawdzalna, a przekupstwo to reputacyjne samobdjstwo.

To nie manifest. To nie prognoza. To dziatajacy plan budowy nastepcy panstwa — dobrowolnie, jedna
deklaracja po drugiej.

Pavel Kudrna -+ Praga, 2026
personix.org
Udostepniono na licencji Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).
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