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Inngangur

Finnst þér þú geta reitt þig á ríkið?
Ég neita að sætta mig við það þegar augljóst óréttlæti er beitt gegn mér, fjölskyldu minni eða einhver-

jum í samfélagi mínu (líkamlegt tjón, svik, óeðlilegar hömlur, …) og ríkið svarar: já, þetta er óréttlæti, en
aðhafstu ekkert í málinu, annars færðu enn stærra vandamál við okkur. Slíkt ástand er sjúkt, og fólk sem
lætur það yfir sig ganga eru samsekir.

Afleiðingin er gagnkvæm firring, leikur að samfélagi, leikur að ríkisvaldi, og sívaxandi sundrung
samfélagsins með fyrirheiti um alvarleg átök framundan.

Getur ríkið haldið í við hraða tæknilegra og samfélagslegra breytinga, eða kýs það frekar að skella
á banni?

Ég gæti þóst ætla að meðhöndla stöðnun, vanhæfni og spillingu sem hinn yfirlýsta stöðugleika réttar-
ríkis og hefða, en ég vil það ekki lengur. Ég væri að ljúga að sjálfum mér og ég væri að ljúga að þér.

Finnur þú fyrir hroka embættismanna og kjörinna fulltrúa þegar þú dirfist að gagnrýna eitthvað
sem þú borgar fyrir?

Ég neita að telja fólk í samfélaginu óverðugt þess að móta reglur sem gilda um allt samfélagið, aðeins
vegna þess að það skarar ekki fram úr í þeirri mjúku færni sem er í dag eina nægjanlega forsenda þess
að verða kjörinn fulltrúi í ríkisformgerðum stofnunum. Ég hef trú á að langflestir geti séð um sig sjálfa,
sína nánustu og samfélag sitt — og að þeir sjái í því hluta af lífsspeki sinni. Flestir þeir sem ég hef kynnst
í kringum mig eru þannig.
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En ég hef líka hitt algjör fól sem voru fól einmitt vegna þess að þau kunnu að spila leikinn — leikinn
þar sem samfélaginu er ekki leyft að veita þeim endurgjöf, þar sem ríkið verndar þau svo enginn raski
þeirri skipan sem myndi ógna sjálfum kjarna ríkisins: að tryggja áhyggjulaust líf þeirra sem sitja á efri
hæðum valdastigans og stigveldis stofnana þess. Lénsskipulag hefur verið leyst af hólmi af yfirráðum
lýðskrumara og elítusinna.

Þykir þér gott þegar aðrir segja þér hvernig þú átt að lifa lífi þínu?
Ég sætti mig ekki við núverandi ástand sem fullkomna, endanlega staðreynd. Ég verð að vera ábyrgur

í framgöngu minni, en samt er ég viðkvæmur þegar einhver segir mér hvaða réttu gildi ég eigi að hafa.
En hvað með þig?

Um hvað fjallar þessi bók?

Ímyndaðu þér orðsporssamfélagsnet þar sem hver sem vill getur búið til sína eigin lykla að því (búið
til auðkenni sitt), fengið boð frá meðlimum samfélags síns, eða lagt af stað á eigin spýtur. Þú byggir
upp orðspor þitt og sækir í gagnlegar orðsporsupplýsingar um aðra þegar þú þarft á að halda. Þú leitar
stuðnings samfélags þíns þegar óréttlæti á sér stað — þú leggur fram mál þitt og það sem þú hefur um
það, og samfélagið skoðar málið, ákveður út frá vægi hvort það áframsendi það til annarra, og hvernig
eigi að refsa brotamanninum.

Öll þessi stutta bók fjallar um hvað þarf að vera undir vélarhlífinni til að þetta virki svona einfalt á
yfirborðinu. Ef þú fylgir mér eftir lofa ég þér að heimur sem kann núna að virðast flókinn og torskilinn á
marga vegu mun opnast sem skiljanlegri og skýrari. Þú munt sjá að hægt er að stilla margt slæmt þannig
upp að það borgi sig ekki lengur svona ósanngjarnt fyrir vondu leikendurna. Og þetta er ekki verkfæri
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sem þú þyrftir að vera límdur við á netinu allan tímann— það nægir að grípa til þess þegar þér finnst þú
þurfa þess.

Ég lofa þér enn fremur að fyrirkomulagið sem hér er lýst muni standa nær raunverulegum hvötum
fólks, og að það þurfi ekki að endurmóta þær í nafni einhverrar -isma.

Og að lokum sýnum við hvernig hægt er að stýra byltingarlausri umbreytingu yfir í ástand þar sem
samfélög verða á ný fullvirkar félagslegar einingar og þurfa ekki lengur bara að þykjast.

Tæknileg grein

Þessi bók er skýringarrit sem fylgir upprunalegu tæknigreininni „Decentralized Reputation Net-
work: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Kudrna, 2026). Ef
þú hefur áhuga á formlegri lýsingu á högun kerfisins, algríminu sem velur staðfestingaraðila og
rökstuðningi fyrir efnahagslegu ferlunum, mæli ég með að byrja þar.
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Kaflarnir byggja hver á öðrum

Bókin er skrifuð sem samfelld röksemdafærsla — hver kafli byggir á þeim fyrri. Hugtök sem
kynnt eru í einum hluta eru notuð í síðari hlutum, þar á meðal í neðanmálsgreinum. Ég mæli ekki
með því að lesa hana í rangri röð.

Fyrir hvern er þessi bók?

Þrátt fyrir myndrænt aðgengilegt snið er meginmarkhópurinn hinn sérhæfðari lesandi sem
lætur sig varða meginreglur mögulegs félags-, efnahags- og stjórnmálalegs skipulags mannlegs
samfélags. Að ná þeim punkti að ég gæti útskýrt allt viðfangsefnið á aðgengilegan hátt fyrir sem
breiðastan almenning krefst enn langrar vegferðar við að byggja upp heildstæða samskiptastefnu.

Ég tek fagnandi tillögum um hvernig gera megi þetta litla verk, eða síðari endurskoðaðar útgá-
fur, skiljanlegri.

Aðvörun
Ég veit ekki hver þú ert, hversu gamall þú ert, né hversu mörg svikin loforð þú hefur þurft að sitja

undir á ævinni. Ég er hættur að gefa slík hér. Þess í stað vil ég vara þig við að eina niðurstaðan af því
sem þú lærir hér kunni að vera sú vitneskja að líklega sé engin leið til þar sem einhver annar tekur til eftir
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óreiðu dagsins í dag fyrir þig. Ég er aðeins að lýsa umgjörð/verkfæri sem gæti gert tiltektina einfaldari
og gagnsærri. Á grundvelli þess mun ég reyna að undirbúa félagslega tilraun/hermun, laga mögulega
galla, eða grafa hugmyndina alfarið ef í ljós kemur að hún hafi grundvallarbresti í hönnun.

Beiðni
Ég myndi meta það mikils ef þú, jafnvel eftir að hafa lokið þessari bók, héldir opnum huga gagnvart

hugmyndinni og fylgdist með hvert hún stefnir og hvernig hún stenst efnislega gagnrýni. Ég myndi
meta enn meira síðari þátttöku þína — að reyna að brjóta niður hin fyrirhuguðu jafnvægisreglur með
þínum eigin hugmyndum, og prófa þarmeð betur hversu vel kerfið er búið undir raunverulegamannlega
hegðun.

Án þín og þátttöku þinnar helst hugmyndin kenning ofan í skúffu. Án þín og framlaga þinna og
fjárframlaga munum við ekki geta ýtt verkefninu í átt að raunverulegri félagslegri tilraun, og þar með í
átt að raunverulegum viðbúnaði. Án þín og efnislegrar gagnrýni þinnar stöðnum við þar sem við erum
nú, eða látum gleypa okkur af hinum heilaga kaleik miðstýringarsinna — algjöru, óafturkræfu alræði.
Það er undir okkur komið hvaða leið við veljum, eða sitjum hjá.

Áskorunin
Við erum ekki beinlínis að leggja létta byrði á herðar þér. Þú berð þegar kostnaðinn af eyðslusamlega

reknu samfélagi í gegnum dulhyggju- og særingarkenndar handbækur sem halda því fram að samfélagi
sé best stjórnað miðlægt — og ég hef dirfsku til að biðja þig um enn meira, og að ganga gegn þessum tilh-
neigingum. Ég geri mér grein fyrir að viðmunum þurfa að standa af okkur hrun stærsta pýramídasvindls
sögunnar — gegnumstreymislífeyriskerfisins — án þess að láta nokkrar kynslóðir svelta.

Samt bið ég þig engu að síður: leyfum okkur loksins að rétta börnum okkar betri heim og skilja eftir
okkur þá arfleifð að við komum þeirri breytingu í kring. Að leysa hagvöxt úr læðingi gæti verið hluti af
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lausninni á þeim vanda sem er í nánd. Við getum þá sagt afkomendum okkar að þetta hafi verið magnað
ferðalag og að það hafi ekki verið til einskis.

Vandamálið

Aðeins frelsi sem er í jafnvægi við beina ábyrgð getur raunverulega leyst úr læðingi gríðarlega
möguleika sem heimurinn hefur aldrei séð.
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Nauðsynlegar forsendur breytinga

Nauðsynlegar forsendur breytinga
Grundvallarforsenda breytinga til hins betra er sú að hinn undirsetti verði yfirmaðurinn—eða aðminnsta
kosti jafningi. Þetta þýðir að taka yfir mikilvægustu málaflokkana sem skilgreina samband yfirráða og
undirgefni. Þessir málaflokkar hvíla á sönnunum fyrir tilheyrslu við þau samfélög sem mynda borgara
ríkisins. Þeir eru upplýsingar og staðfestanleiki þeirra af hálfu álitsaðila sem nýtur verulegs orðspors
innan þeirra samfélaga.

Til að yfirstíga núverandi kerfi hef ég komist að fimm forsendum sem ég útskýri síðan á þann hátt
sem ég skil þær. Við getum hugsað um þessar forsendur sem stoðirnar sem bera uppi byggingu þess
kerfis sem lýst er í því sem eftir er af bókinni. Ég valdi stoðirnar í upphafi eftir eigin smekk og, meðan ég
rökræddi út frá þeim, betrumbætti ég smám saman skilning minn á hverri þeirra í þá mynd sem er hér
að neðan.

Förum í gegnum þessar fimm stoðir eina af annarri.
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Sjálfviljugheit

Í okkar tilviki þýðir sjálfviljugheit að ég er ekki þvingaður til að taka þátt í rekstri dreifstýrða
orðsporsnetsins. Ég get hins vegar ekki krafist jákvætt orðaðs réttar til þess að netið skrái ekki
upplýsingar um mig — hvort upplýsingar um mig endi í orðsporsnetinu veltur eingöngu á mér,
hegðun minni, gjörðum mínum og ábyrgð minni.
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Samtök

Einn einstaklingur getur ekki brotið kerfið, og þess vegna stýrir ríkið því hvernig fólk bindst
samtökum, sem leið til að koma í veg fyrir athafnir sem gætu ógnað uppbyggingu þess og starfsemi.
Það skiptir ekki máli hvort fólk skipuleggur sig með eða á móti. Með samtökum er hægt að milda
áhrif vítaverðra refsinga þegar einhver dirfist að breyta ríkinu gegn vilja þess.

Setjum okkur ekki sameiginleg markmið, en við getum gengið hluta leiðarinnar saman. Eðlile-
gasta formið er að bindast samtökum í samfélögum — en þau verða að hafa öll þau verkfæri sem
þau þurfa til að vera ekki bara leikur að því að vera samfélög.

Seigla

Sú leið sem valin er til að breyta ríkinu — eða til að umbreytast yfir í arftaka þess — má ekki
vera háð leyfi ríkisins. Verkfærin og aðferðirnar við notkun þeirra verða að vera eins óritskoðanleg
og mögulegt er. Einfaldlega sagt verður kostnaðurinn við að ritskoða þau að vera stjarnfræðilegur.
Án þess er öll fyrirhöfnin aðeins sóun á tíma og lífsorku.
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Samstaða

Fyrirhuguð lausn verður í eðli sínu að fela í sér ferli til að semja um samstöðu, sem og þvingandi
þátt fyrir þau tilvik þar sem samstaðan er brotin. Það þarf ekki að vera sjálfviljugt samkomulag
þar sem allir vinna. Það nægir ef aðstæður og félagslegur þrýstingur tryggja málamiðlun innan
samfélags og milli samfélaga.
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Óspillanleiki

Óritskoðanleiki ver kerfið að utan. En net af fólki getur líka rotnað innan frá — álitsaðili er
tekinn yfir, yfirlýstri reglu er hljóðlega fleygt, þátttakendur eru keyptir í kyrrþey. Óritskoðanleiki
væri innantómur sigur ef fólkið innan kerfisins mætti spilla án afleiðinga.

Óspillanleiki er ekki afrakstur einnar snjallrar brellu. Hann sprettur fram af nokkrum megin-
reglum hinnar fyrirhuguðu hönnunar sem vinna saman— þrýstingurinn gegn spillingu dreifist
um alla högunina, og einstakir hlutar styrkja hver annan. Hvernig þessu er nákvæmlega náð
munum við sýna smám saman — í lýsingu verkfærisins, í staðfestingunni og í kaflanum um ref-
singu. Í lokin drögum við saman allt sem hefur verið byggt upp.

Óspillanleiki er í senn forsenda hönnunarinnar og sjálfsprottinn eiginleiki niðurstöðunnar.
Hann er önnur varnarlínan — sú sem snýr inn á við — og án hans er Seiglan aðeins hálfur skjöldur.
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Verkfærið

Samfélagsnet byggt á orðspori
Til að koma á breytingu þurfum við vandlega hannað verkfæri. Fyrst bregðum við upp stuttri mynd af
því. Í síðari köflum skoðum við hvern hluta nánar og bætum fleirum við. Ímyndaðu þér óritskoðan-
legt, hnattrænt, dreifstýrt samfélagsnet þar sem þú gætir á öruggan hátt búið til og haldið utan um
staðgengilsauðkenni þitt — svokallað dreifstýrt auðkenni (DID). DID er stafrænt auðkenni sem þú býrð
til og stýrir sjálfur, án þess að reiða þig á nokkurt miðlægt vald. Enginn getur tekið það af þér eða falsað
það, því það er dulritað undirritað með einkalyklinum þínum (eða lyklum, í gegnum multisig).

Athugasemd

Ein afleiðing er sú að slíkt auðkenni gæti smám saman komið í stað opinberra skilríkja sem ríkið
gefur út — en meira um það í kaflanum um umbreytinguna.

Í slíku neti gætir þú, í gegnum auðkenni þitt, tilkynnt að einhver hafi valdið þér tjóni (og síðar, hugsan-
lega, að hann hafi bætt úr því eða verið þvingaður til þess). Til að þessi endurgjöf — sem beinist að þeim
sem olli tjóninu — hafi gildi sem áreiðanleg heimild, verður innsláttur upplýsinga í netið að kosta tíma,
orku og peninga — og þar að auki verður að leggja fram staðfestanlega sönnun fyrir aðra um að þetta sé
ekki innantómt hjal.
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Að lesa upplýsingar væri auðvelt og tiltölulega ódýrt, en að búa til staka færslu væri kostnaðarsamt
og krefjandi. Ritun fylgdi skýrri samskiptareglu, þar sem útreikningur samkvæmt völdu algrími ræður
nákvæmlega hvaða DID skuli beðið um staðfestingu á innsendum upplýsingum og hvernig haldið skuli
áfram þannig að valinn þátttakandi vinni úr upplýsingunum fyrir þína hönd, birti þær og verði staðfestin-
garaðili þeirra.

Algrím gegn öfgum

Algrímsval á staðfestingaraðilum tryggir að útgefendur upplýsinga sem eru ekki öfgakenndir
haldi, með tímanum, nánast hlutlausu jafnvægi milli kostnaðar við birtar upplýsingar og umbunar
fyrir staðfestingu.
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Lítum á hvernig algrímið velur staðfestingaraðila.
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Algrím

Algrímsval velur, á ófyrirsjáanlegan hátt, mismunandi staðfestingaraðila (eðamengimögulegra
staðfestingaraðila) fyrir mismunandi upplýsingar. Hash (einstefnu-stærðfræðifall sem framleiðir
einstakt „fingrafar” úr hvaða inntaki sem er — líkt og fingrafar af skjali) af öllu DID-skjalinu ræður
staðsetningunni á samkvæmum hash-hring og velur staðfestingaraðila til greina.

verifier_DID = hash(DID_document)

Á mannamáli: algrímið tekur allt DID-skjalið þitt, reiknar út fingrafar af því, og það fingrafar
ræður staðfestingaraðila þínum.

Með fyrsta staðfestingaraðilanum sem algrímið velur er ekki víst að þú, sem útgefandi, hafir áran-
gur — orðspor þitt eða yfirlýstar stillingar uppfylla kannski ekki kröfur hans. Þú myndir halda leitinni
áfram með algríminu að þeim næsta með því að framkvæma aðra endurkvæma ítrun, sem úthlutar þér
enn öðrum staðfestingaraðila. Með hverju skrefi vex „fjarlægðin” að markstaðfestingaraðilanum, og
sömuleiðis þau lýsigögn sem verður að birta. Eftir því sem gögnin vaxa hækkar kostnaðurinn eðlilega
(ekki aðeins vegna upphaflegrar stærðar fullyrðingarinnar, heldur einnig vegna lýsigagnanna sem safnast
upp við hverja höfnun). Trúverðugar upplýsingar komast miklu auðveldar í gegn en vitlausir duttlungar.
Það er undir hverjum og einum komið hversu hátt verð hann er tilbúinn að bera og hversu miklu færslan
skiptir hann — öfgar eiga tryggt með að verða dýrar.
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Hvað sem staðfestingaraðilinn ákveður að svara staðfestingarbeiðni þinni, þá er boltinn aftur hjá
útgefandanum: hann getur samþykkt tilboð staðfestingaraðilans um staðfestingarþjónustu, fellt svarið
inn í tímaröðina og reynt aftur (dýrar), eða gengið burt og kyngt hinum töpuðu kostnaði.

Til að gefa upplýsingum þínum meira vægi og betri líkur á að þær verði samþykktar hjá staðfestin-
garaðilum gætir þú — sem útgefandi með hagsmuni af upplýsingunum sem gefnar eru út — nýtt þér
þjónustu trausts álitsaðila. Álitsaðilinn annaðhvort hafnar innsendum upplýsingum eða samþykkir þær
og leggur gott nafn sitt (orðspor) að veði fyrir þeim. Álitsaðilinn óskar að jafnaði eftir gögnum úr raun-
heiminum, sannreynir þau og flokkar þau. Útkoman er bókun um mat hans á tilteknu máli á tilteknum
tíma. Hugsaðu um álitsaðila sem sérfræðing í tiltekinni tegund þjónustu, bæði í raunheimi og stafrænum
heimi — til dæmis rannsakanda, endurskoðanda, tryggingafélag, birgi tiltekins vöruflokks (í raun hvaða
efnahagslegan geranda á markaði sem er).
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Þegar þú reynir að birta upplýsingar í netinu inniheldur það líklega þegar upplýsingar um gerendur
sína — það eru orðsporsmerki. Að rata um hvernig lesa skuli orðsporsmerki — hvað þau þýða fyrir
þig í mismunandi aðstæðum og hvaða áhættu þau bera — er ekki endilega einfalt. Hver þátttakandi
getur horft á orðsporsfærslur á mismunandi hátt í gegnum DID sitt, eftir þeim aðstæðum sem hann er
að fást við gagnvart mótaðilanum. Er mótaðilinn áreiðanlegur greiðandi, eða þarf ég að krefjast greiðslu
fyrirfram fyrir viðskipti? Bera vörurnar sem boðnar eru umsagnir um falin svik eða galla? Er verið að
reyna að smjúga undan samningsbundinni ábyrgð þegar eitthvað fer úrskeiðis? Stundum kemur flóknari
sýn á heildarsamkvæmni mótaðilans að góðum notum— það veltur á óskum þess sem biður um yfirlitið.
Markaðurinn gæti boðið vörur og þjónustu sem einfalda, vinna úr og skýra lestur orðspors í samhengi
þeirra aðstæðna sem við á. Ýmsir álitsaðilar og sú þjónusta sem þeir bjóða geta líka þjónað þessum
tilgangi.
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Dæmi

Dæmigerðar upplýsingar sem útgefendur hafa áhuga á — og eru verðmætar öðrum — varða
atburði umfram venjuleg mannleg samskipti í raunheimi eða sýndarheimi.

Neikvæð dæmi: - sönnun um refsiverð brot (t.d. yfirfarin af traustum rannsóknaraðila) - óbein
sönnun (veik ein og sér, en tölfræðilega uppsöfnuð) — t.d. endurtekin nærvera nálægt mörgum
þjófnuðum á stuttum tíma→ enn tilviljun? - samningsbrot

Jákvæð dæmi: - bætt tjón (sjálfviljugt eða undir þrýstingi frá samfélaginu sem refsing) -
samþykki og afplánun refsingar sem álitsaðili X lagði til - álitsaðili X afturkallaði viðurkenningu á
eignarrétti brotamannsins að vissu marki

Það er undir hverjum og einum komið að safna tiltækum upplýsingum ummótaðilann og meta
áhættuna eftir eigin óskum.
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Hvort upplýsingar um þig birtast í netinu veltur eingöngu á þinni eigin hegðun.

Þú þarft aldrei að ganga í slíkt net, en samt geta upplýsingar um þig birst í því. Það veltur
eingöngu á gjörðum þínum og þeim áhrifum sem þær hafa á aðra.
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Það sem ég hef nú brugðið stuttlega upp mynd af er hvernig samfélagsnet innblásið af dreifstýrðu
auðkenni (DID) gæti virkað. Megintilgangur DID-hugmyndanna er að styrkja friðhelgi einkalífs og frelsi
með þeirri meginreglu að gerast áskrifandi að þeim reglum sem ég mun fylgja og lifa eftir — með því að
gefa notendum getuna til að ákveða hvaða upplýsingum þeir deila og við hvaða skilyrði.

Ég legg til að tengja DID enn frekar saman í samskiptanet þar sem handhafar þeirra skiptast á en-
durgjöf, jafnvel umfram þær aðstæður þar sem eitthvað hefur hent einhvern og samfélagið eða einstak-
lingur þarf að bregðast við. Slíkur fyrirbyggjandi samanburður á þeim reglum sem við höfum skráð
okkur fyrir — með þeim möguleika að reikna út efnahagslegar og aðrar afleiðingar gagnkvæmra frávika
í væntingum um hvernig hinn aðilinn eigi að starfa — mætti telja hvatningu til að finna samstöðu. Í stað
frelsis myndi slíkt kerfi leggja áherslu á sjálfviljuga ákvarðanatöku ásamt ábyrgð á hegðun í raunheimi.

Einstaklingur getur ekki brotið kerfið einn — hópur fólks á meiri möguleika, og hópur fólks með
umsamda samstöðu og hvata til að draga saman á mörgum málum á enn meiri möguleika á að standast
forræðishneigðir. Forsendan um samtök úr fyrsta kaflanum verður uppfyllt þegar tvö skilyrði eru til
staðar: DID-orðsporsnetið nær yfir samfélög nægilega vel til að notkun þess hætti að vera framandi. Og
á sama tíma verður þessi samfélagshluti efnahagslega mikilvægur minnihluti sem getur samið af festu
við afganginn af samfélaginu.
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Sjálfviljugheit gegn frelsi

Frelsi — í jákvæðri merkingu — væri aukaáhrif þess að vega saman tvo þætti: sjálfviljugheit og
þrýsting umhverfisins í átt til ábyrgðar.

Tímabil gervigreindar og gildi orðspors

Á tímabili gervigreindar er allt sem tengist hugrænni hugsun sjálfvirknivætt — og það gæti
gengið enn lengra. Hvað stendur þá eftir í mannlegri starfsemi sem samkeppnisforskot? Svarið
er erfitt, og eitthvað mun áreiðanlega finnast, en eitt getum við sagt með vissu: orðspor mun ráða
úrslitum. Staðfestanleg saga um hegðun þína, skuldbindingar þínar og efndir þeirra — það er
eitthvað sem gervigreind mun ekki byggja upp fyrir þig.
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Hvers vegna netið er óritskoðanlegt
Hingað til höfum við lýst því sem netið getur gert. Nú skulum við beina sjónum að því hvers vegna ekki
er hægt að slökkva á því eða ritskoða það.

Netið verður líklega byggt á meginreglum Tor-netsins og onion routing (leið til að hylja netumferð
með meginreglum Mixnet) — tækni þar sem samskipti fara í gegnum nokkur lög af dulritun og enginn
einstakur hnútur veit í senn hver sendandinn og viðtakandinn eru. Miðlæg stofnun getur ekki litið yfir
öxlina á þér, því það er hvergi til staðar þaðan sem hægt er að horfa.

Þú getur barist gegn því, en þú getur ekki sigrað — nema þú steypir öllu landinu í alræðislegt eftirlit
á stigi einstakra netpakka og lágstigsaðgerða á hverjum vélbúnaði sem tengist internetinu og á í samskip-
tum á tilteknu orðsporsneti. Og það er einmitt valið sem miðstýringin stendur frammi fyrir: annaðhvort
að sætta sig við að borgarar hafi verkfæri sem er utan seilingar þinnar, eða grafa sjálfa þig ofan í dimm
horn efnahagslegrar stöðnunar í nafni alræðislegrar stjórnunar.

Gerum okkur engar tálvonir — jafnvel lýðræðisleg stjórnvöld munu reyna þetta í baráttu sinni fyrir
miðstýringu. Þau myndu frekar hlekkja fólk en að afsala sér völdum.
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Augljósum efasemdum svarað
Kerfið sem lýst hefur verið vekur eðlilega upp fjölda spurninga. Svörum þeim algengustu.

Háð tækni
Þú hefur líklega þegar tekið eftir því að, ólíkt nútímaríkinu — sem hefur verið með okkur í um 150 ár —
er orðsporsnetslausnin eins og henni er lýst hér mjög háð tækni hins hnattræna/staðbundna internets. Ef
bilun verður er starfsemi slíks nets í hættu.

Ef bilunin er tímabundin tapast engin gögn né samkvæmni fullyrðinga í netinu, og orðsporsstaða
sem náðst hefur innan samfélaga ætti heldur ekki að raskast. Ólíkt sambærilegum greiðslunetum gerir
þetta net ráð fyrir mjög lágri tíðni ferla og gagnaeininga. Að þessu leyti er dreifstýrða orðsporsnetið ekki
frábrugðið ríki dagsins í dag, sem er líka orðið mjög háð tækni og hefur gleymt hvernig á að vinna með
pappírsspjaldskrár (þótt það ætti ekki annarra kosta völ í neyðaráætlunum).

Þróunarlegur arftaki ríkisins í formi orðsporsnets getur, ef varanleg bilun verður (hörmung af áður
óþekktri stærðargráðu), fallið til baka í frumstæðara miðstýrt kerfi — ríkið.

Tæknin gerir mannkyninu kleift að ná hærri menningarlegum formum stjórnunar og færir okkur
ávinning, en einnig áhættu.

Er ég að kasta peningum út um gluggann með því að birta í netinu?
Kostnaðurinn við að birta fullyrðingu í orðsporsnetinu er aðmiklu leyti ekki tapaður. Gagnsemi skilaboða
útgefanda sem sett eru í netið — upplýsingar um raunverulegar misgjörðir, staðfesta reynslu, viðeigandi
viðvaranir — skilar sér tölfræðilega yfir lengri tíma í formi gjalda fyrir að staðfesta fullyrðingar annarra
úr samfélaginu. Samfélagið hagnast, útgefandinn byggir upp orðspor, og kostnaðurinn við að birta
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sannar upplýsingar nálgast þannig endurgreiðanlega tryggingu, sem aðeins þarf að draga frá minni hluta
raunverulegs viðhaldskostnaðar netsins. Á hinn bóginn skila ósannar eða léttvægar færslur sér ekki —
kostnaður þeirra er hreint tap. Heiðarleiki er því ekki aðeins siðferðilegt val, heldur einnig efnahagslega
skynsöm stefna.

Að frádregnum viðhaldskostnaði netsins mætti kalla þessa meginreglu meginreglu efnahagslegs hlut-
leysis — ég tapa ekki þegar ég er með samfélaginu, ég tapa þegar ég er á móti því.

Samfélagið hefur einnig samhjálparleiðir til að meta heiðarlega framgöngu meðlima sinna. En gerum
okkur engar tálvonir: ákall um samhjálp spretta aðmestu af félagslegumþrýstingi samfélagsins, svo þetta
er kannski ekki samhjálp í sjálfviljugri merkingu orðsins.

Hvað ef einhver býr til mörg auðkenni?

Einstaklingur getur rekið mörg DID-auðkenni samhliða. Að byggja upp orðspor fyrir hvert auðkenni
krefst hins vegar sjálfstæðrar fyrirhafnar — tíma, orku, peninga.

Engar flýtileiðir: hvert auðkenni verður að safna sínum track record1 með raunverulegri virkni. Að
viðhalda samhliða auðkennum er því vísvitandi dýrt.

Í frjálsum samfélögum letur kostnaðurinn misnotkun.
1Track record — almennt: saga fyrri árangurs, sigra og ósigra einstaklings eða skipulagsheildar. Hér: summa allra fyrri

samskipta tiltekins DID-auðkennis í netinu — staðfestar fullyrðingar, samþykktar og hafnaðar færslur — sem orðspor þess er
dregið af.
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Í einræðisríkjum verða samhliða auðkenni hins vegar að verkfæri til að lifa af: þau gera kleift að skipu-
leggja neðanjarðarnet, rata öruggar um svartamarkaðinn, og veita hólfaða2mótspyrnu, þar sem afhjúpun
eins auðkennis afhjúpar ekki hin — og eftir að stjórnin fellur leyfa þau óaðfinnanlega endurkomu í opin-
bert líf og það orðspor sem þar var byggt upp, og jafnvel samruna hins áður opinbera og hins leynilega
DID í eitt sameinað mengi færslna í gegnum fullyrðingu.

2Compartmentalization (af e. compartment) merkir að skipta upplýsingum í einangraðar einingar svo að afhjúpun einnar
einingar stefni ekki hinum í hættu. Meginregla þekkt úr leyniþjónustum: útsendari þekkir aðeins sinn hluta aðgerðarinnar, svo
jafnvel undir þvingun getur hann ekki afhjúpað heildina.
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Skynjun snúið á rönguna

Ólíkt ríkinu snýrmeginregla orðsporsnets byggðs á dreifstýrðu auðkenni við viðmiðinu umþað
sem talið er hafa forgang:

• Það sem skiptir máli er orðspor — þ.e. fortíðin, notuð til að meta áhættuna af samskiptum
við mótaðila — og persónuupplýsingar á borð við nöfn, heimilisföng o.s.frv. geta verið mál
kurteislegra gagnaskipta

• Á meðan ríkið krefst fyrst og fremst persónuupplýsinga, safnar orðsporsgögnum, og leyfir
samfélaginu aðeins að sjá það sem því hentar

Getur efnaður einstaklingur ekki einfaldlega „keypt” fleiri auðkenni (eða búið til sýn-
darsamfélög)?

Möguleikinn á að búa til samhliða dreifstýrð auðkenni lítur við fyrstu sýn út eins og ósanngjarnt forskot
fyrir fólk með meiri fjárráð umfram þau sem hafa minni. Það verður þó að leggja áherslu á að, ólíkt
miðstýrðu kerfi þar sem nægir að spilla fáeinum punktum í valdapíramídanum til að láta tiltekin mis-
gjörðir hverfa, þyrfti í dreifstýrðu kerfi að spilla öllu samfélaginu.

Staðgengils-dreifstýrð auðkenni gætu þjónað þessum tilgangi, en orðspor þeirra verður að byggjast
upp með tímanum í gegnum raunveruleg samskipti við aðra raunverulega meðlimi samfélagsins — það
er ekki einfaldlega hægt að kaupa það, því netið gerir staðfestanlegt hvernig tilteknu auðkenni vegnar.
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Þar að auki geta verið til á markaðnum (og verða líklega) þjónustur sem, í hlutverki álitsaðila, bjóða
rannsóknir sem framleiða sönnun þess að nokkur dreifstýrð auðkenni séu í raun sami einstaklingurinn.
Ein færsla sett inn í orðsporsnetið getur þannig ógilt, fyrir brotabrot af kostnaðinum, alla þá fjárfestingu
tíma, orku og peninga sem varið var í að byggja upp samhliða auðkenni.

Efnahagslega borgar sig því að svindla ekki á samfélaginu — og, ef þörf krefur, að skoða gjörðir sínar
og leita úrbóta svo orðspor komist aftur á viðunandi stig og handhafi þess líði ekki efnahagslega eða á
annan hátt fyrir reiði samfélagsins.

Efnahagslega öflugt auðkenni sem hefur glatað orðspori í eigin samfélagi kann að reyna að komast
undan reiði samfélagsins með undirförulum samningum við valin auðkenni — en þau eiga þá einnig á
hættu að glata sínu eigin orðspori.

Enn stendur eftir flóttinn til annars samfélags með nýtt auðkenni — en það þýðir að skilja öll afrek
eftir og byrja einhvers staðar frá núlli með ekkert orðspor. Stundum kann það að vera skiljanleg leið og
eina útgönguleiðin.
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Athugasemd

Á svipaðan hátt myndu samfélög takast á við árás þar sem einhver ver fjármunum í að búa til
sýndarauðkenni: fyrir það auðkenni er áhættusamt að ganga í samskipti við annað samfélag án
staðfestingar — það er, að taka gagnrýnislaust við upplýsingum um auðkenni hins samfélagsins.
Orðspor er ávallt byggt upp innan samfélags, ekki á hnattrænum grunni.

Hvað með laumufarþega sem vilja bara lesa og gefa samfélaginu ekkert?

Aðgangur að upplýsingum er ekki ótakmarkaður frá fyrsta degi þegar dreifstýrt auðkenni er búið til.
Nýir þátttakendur — þeir sem hafa ekki enn byggt upp orðspor með raunverulegri virkni — mæta stig-
vaxandi takmörkunum: minni upplýsingum, lengri biðtíma, hærri fyrirspurnarkostnaði. Netið umbunar
þátttöku, ekki óvirkri neyslu og handahófskenndri gagnasöfnun.

Dreifstýrt auðkenni hættir einnig orðspori sínu þegar það lánar orðspor sitt gegn greiðslu til annars
einstaklings (sem er kannski ekki einu sinni í DID-orðsporsnetinu). Sama meginregla gildir hér: slík svik
við samfélagið (brot á friðhelgi einkalífs) geta bitnað á orðspori svikarans, og verknaðinn er ekki hægt að
þurrka út með undirförulum samningi eins og gengur í miðstýrðu kerfi. Hann verður að reikna með reiði
samfélagsins, þar á meðal missi afreka — því samfélagið er, í hans augum, ábyrgðaraðili til dæmis þeirra
forréttinda að eiga lausafé og fasteignir.
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Akkeri í raunheiminum

Þegar áhætta er metin er áhættusamari aðilinn eðlilega sá sem nýtur ekki þeirra forréttinda
eignarhalds sem tiltekið samfélag viðurkennir — hann hefur minna að tapa í viðskiptum sínum
(stafrænar eignir er auðveldara að flytja).

Það kann að líta út eins og smáatriði, en það hefur miklar afleiðingar. Að vilja að samfélagið
hafi tak á meðlimum sínum felur í sér eignarhald sem forréttindi — í frjálsustu samfélögum nánast
ósnertanleg, en samt hvorki réttur né grundvallarregla, heldur forréttindi sem í öfgatilvikum má
afturkalla (ég get til dæmis ímyndað mér synjun á þjónustu til varnar samfélaginu í vopnuðum
átökum).

Það svarar einnig undir rós hvernig samfélagið mun koma fram við meðlimi sína, og hvaða
hvata meðlimur hefur til að berjast fyrir samfélagið — til að halda forréttindum sínum. Einstaklin-
gur kann að bregðast ábyrgð sinni gagnvart samfélaginu, en getur siðferðilega ekki vænst vægðar
þegar kemur að því að halda torsóttum forréttindum.

Fjárhagslegt hlutleysi
Þegar lesin eru orð eins og dreifstýrt, óritskoðanlegt, óspillanlegt, kemst maður ekki hjá því að tengja
þau við þekktustu rafmyntirnar — Bitcoin, Monero, og, segjum, Kaspa — sem lýsa má með slíkum
orðum. Innsæið er hins vegar villandi hér: gjöld fyrir þjónustu álitsaðila, fyrir staðfestingu og birtingu,
og svo framvegis má greiða í hvaða gjaldmiðli eða peningum sem er. Það sem skiptir máli fyrir tengda
þátttakendur samfélagsnetsins í DID-netinu (það er, samfélag þitt) og umhverfi þess er orðsporstryggð
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staðfesting þess að greiðslan hafi verið innt af hendi. Birting fullyrðingar verður hver um sig að bera san-
ngjarnan, staðfestanlegan kostnað, svo að gerandi geti ekki birt hversumargar og hverjar fullyrðingar sem
hann vill án þess að verja orku, peningum og tíma—mjög óæskilegt ástand sem samsvarar forréttindum
elítunnar í hinum spillingarhrjáðu ríkiskerfum nútímans.

Að þessu leyti hafa fyrrnefndar rafmyntir smávægilegt forskot í því að net þeirra virka sem traustir
álitsaðilar til að staðfesta að tiltekin greiðsla hafi átt sér stað, á kostnað lítillar fórnar á friðhelgi einkalífs
og afhjúpunar á sumum vistföngum manns.

Sjálfviljugheit, ábyrgð og frelsi

Sjálfviljugheit er einstaklingsbundin: ég ákveð sjálfur fyrir mig. Ábyrgð verður til þegar ákvörðun mín
hefur áhrif á aðra — endurgjöfin fer af stað. Frelsi er hvorki gjöf né réttur — það er fyrirbærafræðileg3
niðurstaða þúsunda tvíhliða samskipta milli sjálfviljugheita og þrýstingsins í átt til ábyrgðar, að meðaltali
yfir samfélagið. Netið fyrirskipar ekki þetta meðaltal — það sprettur fram4 af verðmerkjum staðfestin-
garaðila og af þeim fyrirfram tilkynntu staðfestingarstefnum sem meðlimir samfélagsins setja sjálfum
sér.

3Fyrirbærafræðilegur (af gr. phainómenon — það sem birtist) — almennt: nálgun sem skoðar fyrirbæri eins og þau birtast í
beinni reynslu, með því að fylgjast með því sem af þeim leiðir, án fyrirframgefinna skýringarkenninga í örheiminum þar undir.
Hér: frelsi er ekki óhlutbundin meginregla skilgreind ofan frá, heldur athugað fyrirbæri — afleiðing þúsunda örsamskipta milli
fólks sem sprettur fram af því hvernig við í raun komum fram hvert við annað.

4Sjálfsprottinn (af lat. emergere — að koma fram) merkir „að rísa sjálfkrafa upp af samskiptum einfaldari hluta án þess að
nokkur hanni það eða stýri því.” Fuglahópur flýgur ímyndun þótt enginn fugl hafi áætlun ummyndunina—myndunin sprettur
fram af einföldum reglum hvers einstaklings. Á sama hátt hannar enginn hegðunarreglur heildarinnar í orðsporsnetinu — þær
spretta fram af þúsundum einstaklingsbundinna ákvarðana.
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Hversu mikið frelsi einstaklingur innan samfélags kýs veltur á tilfinningu hans fyrir því hversu mikið
hann er sjálfur tilbúinn að kyngja af því sem hann leggur á aðra. Með hluti sem eru sjálfgefnir og öllum
til hagsbóta er engin siðferðileg klemma — morð er rangt. Svo eru tilvik þar sem valkostir færast yfir í
stöðu leyfðra forréttinda: sannaðu færni þína og við hleypum þér út á veginn, svo minni líkur séu á að
þú drepir okkur. Og loks eru mál þar sem einstaklingurinn segir — það er ekki þess virði fyrir mig, ég
ætla ekki að banna nágranna mínum að brenna laufblöð þegar ég geri það sjálfur, eða vegna þess að ég
geri eitthvað annað sem takmarkar þægindi hans og hann gæti á móti viljað bannamér það. Ef við höfum
sögulega dregiðmörk frelsis þar sem frelsi einhvers annars hefst, þá uppfyllir orðsporssamfélagsnet byggt
á dreifstýrðu auðkenni þetta betur en miðstýrt fulltrúalýðræði — þar sem, til dæmis, hið forréttindalag
kjörinna fulltrúa reynir að undanþiggja sig eftirliti með persónulegum samskiptum, en hikar samt ekki
við að leggja það á kjósendur sína, með alls kyns undirförulum yfirskini og hagræðingum.

Rofinn milli frelsis og alræðis (og framsal)
Einfalt ferli innan DID-netsins getur fært allt kerfið í átt til meira frelsis eðameiri stjórnunar: fjöldi færslna
sem DID má birta á hverju tímabili. Þegar færslur eru fáar hefur hver þeirra vægi — það er frelsi. Þegar
færslur eru margar og fjalla um léttvæg atriði, þá er það alræði. Þú velur stefnuna með hverri færslu sem
þú birtir. Netið sjálft er hvorki frjálst né alræðislegt — það er hlutlaust grunnvirki. Hvað úr því verður
ræðst af því hvernig fólk notar það.

Innan minnar eigin staðfestingarstefnu er skynsamlegt að setja, fyrir almennt DID í samfélagsneti
mínu — innan samfélaga — hámarksfjölda fullyrðinga (hvers kyns staðfestanleg yfirlýsing almennt; hér:
færsla birt í orðsporsnetinu) sem útgefandi má gefa út á hverju tímabili til að ég taki þær til greina og telji
staðfestingarbeiðnir hans viðeigandi.
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Ég hef innsæistölu í huga — lága einingatölu á ári. Slík ritskoðunarkennd nálgun kann að virðast
fremur einangrunarsinnuð. En ég get með réttu sett umsækjandann frammi fyrir vali: að velja eina
af þegar útgefnum færslum sínum og biðja staðfestingaraðilann að afturkalla hana, það er að ógilda
hana — sem er nokkuð harkaleg krafa í aðstæðum þar sem umsækjandinn hefur, fyrir tilviljun, í raun
orðið fórnarlamb margra óháðra ranginda, og ég myndi þar með örugglega leggja mitt af mörkum til
tilfinningar hans um firringu frá samfélaginu.

Áhrifaríkari kostur virðist því vera getan til að framselja hluta af réttindum sínum til að birta upplýsin-
gar í orðsporsnetinu í þágu samfélags eða álitsaðila, sem þá — á grundvelli samhjálpar, samkvæmt innri
reglum sínum— ákveður hvernig eigi að ráðstafa þeim. Hópur verður að geta séð um þá sem hann telur
höllum fæti. Meðlimur samfélags hefur rétt hvenær sem er, þar til hið framselda réttindi er notað, til að
afturkalla framsal sitt.
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Frelsi gegn alræði

Samfélag sem vakir yfir og takmarkar magn birtra færslna verður frjálsara. Samfélag með
offramboð af færslum hneigist í átt til alræðis. Hægt er að ímynda sér að framselja réttinn til að
birta færslur til einhvers annars.
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Menningarleg aðlögun

Fólk hefur almennt gaman af því að sjá ofan í diska hvert annars. Milli menningarheima erum
við ólík í sögulegri reynslu og fólksþéttleika — og því í því hversu mikið við viljum sjá ofan í diska
hvert annars innan menningarheima og samfélaga. Asísk ríki hneigjast að strangari sýn á frelsi í
samfélaginu. Evrópsk og bandarísk hneigjast, að vissu leyti, að frjálsari sýn. Hversu ónákvæm
sem þessi samlíking kann að vera, þá má í samhengi dreifstýrðs orðsporssamfélagsnets segja að
stillingar einstakra samfélaga mismuni ekki, og hvert samfélag getur stillt samskipti innan sín eins
og því sýnist.

Þrátt fyrir mismuninn munu vera til staðlar sem viðurkenndir eru um allan hnöttinn (tilvil-
janakennd dráp eru engum til góðs). Aðrar stillingar verða samfélagssértækar, og enn aðrar jafnvel
einstaklingssértækar. Kosturinn er sá að með gagnkvæmum samskiptum og með því að fylgjast
með stillingum umhverfis síns er hægt að leita samstöðu — frá tvíhliða fyrirkomulagi í gegnum
samfélagslegt og, með tímanum, þökk sé efnahagslegum yfirburðum best stilltu samfélaganna,
jafnvel á hnattræna vísu.

En meira um samstöðu í næsta kafla.

Véfréttavandinn — að brúa stafræna og efnislega heiminn
Hugtakið „véfréttavandinn” hefur á síðari tímum oftast verið tengt heimi rafmynta, bálkakeðja og dreif-
stýrðra kerfa. Almennt: hvernig tryggir maður að gögn sem berast inn í stafrænt kerfi samsvari dyggilega
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því sem raunverulega gerðist í efnislega heiminum? Kerfið sjálft getur ekki staðfest hvort einhver hafi í
raun skaðað annan, eða hvort samningur hafi í raun verið brotinn — það sér aðeins stafrænar færslur.

Hér leysum við þetta í gegnum álitsaðila — aðila sem leggja orðspor sitt að veði fyrir því að hin
stafræna færsla samsvari efnislegum veruleika. Því hærra sem orðspor álitsaðilans er, því trúverðugri
er færslan.
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Hvernig staðfesting virkar

Samstaða og staðfestingarferlið
Til að byggja upp samstöðu um það hvaða reglur samfélag ætti, að meðaltali, að halda uppi og framfylgja,
getur eftirfarandi ferli hjálpað. Sem DID-þátttakandi lýsi ég yfir þeim reglum sem ég gerist áskrifandi að
og mun lifa eftir, og ég birti þær. (Hugsaðu um það sem samþykktir og lög sem, að mínu mati, mynda
minn fullkomna heim — heim þar sem mér finnst ég ekki heftur, heldur öruggur.)

Ég get áætlað fyrirfram hvernig DID-tengiliðir mínir myndu bregðast við — og metið hversu
harkalega, og af hverjum, ég yrði beittur viðurlögum í venjulegum félagslegum eða viðskiptalegum
samskiptum, ef þau ættu sér stað í hugsanlegu tilviki.

Endanlega matið á sér stað þegar þú biður annað DID um upplýsingar, eða biður það að staðfesta
fullyrðingu (eða biður álitsaðila um þjónustu, og svo framvegis) sem þú vilt birta í orðsporsnetinu. Það
ætti að koma eins út og þegar þú keyrir matið sjálfur, í þurrkeyrslu, á móti yfirlýstri stefnu mótaðilans —
og ef ekki, þá er eitthvað að hjá mótaðilanum: hann er að reyna að spila óheiðarlegan leik.

Niðurstaðan er annaðhvort samþykki, með uppgefnu verði fyrir staðfestingu (í tilviki þjónustu
staðfestingaraðila eða álitsaðila), eða höfnun. Bæði viðurlög og umbun fyrir frávik frá stefnu matsaðilans
eru felld inn í uppgefna verðið. Beiðandinn ákveður þá hvort hann samþykki skilmálana, eða haldi áfram
í næstu umferð staðfestingar í úthlutunaralgríminu — og endurtaki ferlið þar til hann er sáttur, eða þar
til efnahagurinn gerir tilgangslaust að halda áfram.
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Félagsgrafinn

Orðsporsnetið er fyrst og fremst samfélagsnet. Þú bætir við tengiliðum— fólki sem samþykkir
tenginguna. Það á tengiliði, og þeir tengiliðir eiga tengiliði. Algrímið leitar að staðfestingaraðilum
innan stillanlegs dýptar (t.d. þriggja stiga: beinir tengiliðir þínir, tengiliðir þeirra, og eitt stig þar
umfram). Engin hnattræn bálkakeðja er nauðsynleg— netið myndar eðlilega samfélögmeð skörun
inn í önnur samfélög.

Algrímið er ófyrirsjáanlegt: það reiknar hash af fullyrðingarskjali þínu, varpar hash-inu á
staðsetningu á hring þekktra auðkenna innan þessa hóps, og velur það nálægasta sem staðfestin-
garaðila til greina. Þú getur ekki spáð fyrir um eða haft áhrif á hver mun staðfesta fullyrðingu
þína.

Höfnun hvers staðfestingaraðila stækkar skjalið þitt og eykur vinnslukostnað þess — það er fyrsta
kostnaðarrásin (stækkun skjals). Hver nýr staðfestingaraðili tekur gjald sem byggist á gagnamagni, orðs-
pori þínu, og hversu langt efni fullyrðingar þinnar víkur frá yfirlýstri staðfestingarstefnu hans — það er
önnur kostnaðarrásin (áhættuálag). Og hver ítrun kostar tíma og orku — þriðja kostnaðarrásin.

78



Hvað staðfestingaraðilinn athugar, í röð

Þegar staðfestingaraðili hefur verið valinnmetur hann fullyrðingu í um það bil fjórum röðuðum
skrefum — ódýrustu síurnar fyrst, dýrar efnisathuganir síðast:

1. Stefnusíun. Fellur þessi tegund fullyrðingar yfirhöfuð innan þess sem staðfestingaraðilinn
staðfestir opinberlega? Ef ekki er beiðninni hafnað umsvifalaust.

2. Traust á álitsaðila. Er álitsaðilinn sem staðfesti fullyrðinguna nægilega traustur samkvæmt
yfirlýstri stefnu staðfestingaraðilans sjálfs? Álitsaðili undir traustsþröskuldi staðfestingaraði-
lans er ástæða til höfnunar óháð efni fullyrðingarinnar.

3. Orðspor útgefanda. Uppfyllir útgefandinn þá orðsporsþröskulda sem staðfestingaraðilinn
hefur lýst yfir fyrir þessa tegund fullyrðingar? Lágt orðspor getur annaðhvort hækkað gjaldið
eða kallað fram höfnun.

4. Efnisathugun. Aðeins þegar fyrstu þrjú hliðin standast metur staðfestingaraðilinn fullyrðin-
guna sjálfa — undirskriftir, innra samræmi, formlegan réttleika, og hversu langt hún víkur
frá stefnu staðfestingaraðilans. Gjaldið sem tekið er fyrir þetta síðasta skref endurspeglar þá
raunverulegu áhættu sem tekin er.

Staðfestingaraðilinn birtir þá stefnu sem stýrir hverju þessara hliða, svo skrefin eru ekki háð
geðþótta hans — hann er bundinn af því sem hann hefur þegar lýst yfir. Frávik frá birtri stefnu er
sjálft birtanleg fullyrðing gegn honum, og hann borgar fyrir hana með orðspori sínu.
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Niðurstaðan: að birta trúverðuga og gagnlega fullyrðingu kostar nánast ekki neitt. Að birta öfgaken-
nda fullyrðingu kostar meira. Að birta lygi verður óheyrilega dýrt — þú verður að ítra í gegnum hvern
staðfestingaraðilann á fætur öðrum, og hver sá sem hafnar þér bætir við kostnaði. Markaðurinn verð-
leggur fullyrðingu þína, og verðið segir þér hvar þú stendur gagnvart þeim samfélögum sem þú ferð
um.

Það nægir ekki að lýsa því yfir að þú fylgir reglu þegar þú gerir það í raun ekki. Í því tilviki á DID
þitt á hættu birtingu neikvæðrar færslu sem afhjúpar hræsnina — sem gerir þig að áhættu fyrir alla
aðra. Niðurstaðan ætti að vera færri en samræmdar fylgt reglur, og hreinsun á þeim frumskógi laga
og reglugerða sem jafnvel lögfræðingar rata varla um.

Samstaða gegn ábyrgðarskyldu

Til að netið þjóni sem verðmæt heimild upplýsinga ætti DID ekki að vera of öfgakennt— annars
munu hin hafna því. Félagslegur þrýstingur mun leita jafnvægis, og tilraunir til að grafa undan því
verða líklega refsað.
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Fjöldi atkvæða er ekki það sama og vægi raddar

Juraj Karpiš segir að „peningar séu minning góðra verka.” Ég myndi bæta við að orðspor sé
minning hinna slæmu.

Af því leiðir að, á grundvelli verðleikaræðis, á sá sem leggur meira af mörkum og hefur ekkert
slæmt orðspor skilið meira vægi raddar í samfélaginu. Skoðað í ljósi tvíhliða sambanda: þegar ég
veg og met hvaða samstöðuþrýsting ég komi til móts við, fer mesta vægið til þeirra sambanda sem
ég hef mestan efnahagslegan ávinning af. Tíu manns sem ég á engin virk viðskipti við munu hafa
miklu minni áhrif á mig en einn fastur viðskiptafélagi. Þetta viðmið takmarkast ekki við verslun —
það nær til félagslegra, stjórnmálalegra og annarra sambanda.

Roles in the verification transaction and authorities

Yfirlit hlutverka

Við snertum þegar stuttlega á sumumþessara hlutverka í kaflanumumnetið og grunneiginleika þess. Nú
er kominn tími til að skoða þau aftur nánar og bæta við þeim sem við þurfum til að gera netið traustara.
Hver staðfestingarfærsla felur í sér nokkur hlutverk — sjáum hvernig þau haga sér.
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Hlutverk í staðfestingarfærslu

Hver staðfesting felur í sér allt að sex aðgreind hlutverk, sem eru tekin saman í töflunni hér að
neðan. Þau geta öll haft sitt eigið DID í dreifstýrða orðsporsnetinu.

Hlutverk Lýsing
Útgefandi Sá sem birtir upplýsingar í netinu — fullyrðir að eitthvað hafi gerst (DID var búið til,

breytt eða leyst upp, fullyrðing, stefna tiltekins DID, o.s.frv.)
Viðfang Sá sem upplýsingarnar fjalla um— viðtakandi fullyrðingarinnar
Álitsaðili Traustur aðili sem leggur nafn sitt að veði fyrir gæðum fullyrðingarinnar með því að

rannsaka hana og annaðhvort fara yfir framlögð gögn eða safna þeim með virkum hætti
Eftirlitsaðili Óháður þriðji aðili sem heldur skrá yfir það hvernig staðfestingaraðilinn fer með

fullyrðinguna — sem tryggir að staðfestingaraðilinn hvorki þegi né víki frá þeirri stefnu
sem hann lýsti yfir

StaðfestingaraðiliÞátttakandi valinn með algrími sem vinnur úr færslunni
Umboðsaðili Einstaklingur sem kemur fram fyrir hönd annars þátttakanda

Útgefandi
Við höfum hitt útgefandann áður. Þegar brotið er á einhverjum, eða hann vill útvarpa eigin afreki, er það
einstaklingurinn sem DID stendur fyrir sem kemur af stað ferlinu við að setja þær upplýsingar í netið —
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því hann hefur höfuðhagsmuni af því (hvatinn er annaðhvort þrá eftir fullnægingu réttlætis eða ósk um
að bæta opinbera ímynd sína).

Jákvæðar fullyrðingar

Jákvæðar fullyrðingar um sjálfan mig get ég geymt, sem bæði viðfang þeirra og útgefandi, fyrir
þær aðstæður þar sem ég vil nota þær (prófskírteini, vottorð um veitta þjónustu o.s.frv.). Hér er
munurinn á jákvæðri fullyrðingu og neikvæðri: að deila staðfestri neikvæðri fullyrðingu er í þágu
alls samfélagsins, á meðan jákvæð er í þágu handhafa hennar.

Álitsaðili

Álitsaðilinn gegnir tvíþættu hlutverki: hann getur verið endurskoðandi (staðfestir gæði gagna áður en
fullyrðing er birt) eða ábyrgðaraðili (leggur orðspor sitt að veði fyrir sannleiksgildi fullyrðingar). Í báðum
tilvikum styrkir hann fullyrðingu útgefandans. Þessar tvær þjónustur eru aðskiljanlegar— álitsaðili getur
boðið aðra, hina, eða báðar í senn. Vinnuforsendan er sú að flesta þjónustu sem álitsaðilar veita megi
afhenda á grundvelli frjáls markaðar. Það á jafnvel við á sviðum sem erfitt er að ímynda sér einkavædd,
svo sem réttlæti, þar sem sérhæfð þjónusta — rannsóknir, mat á gögnum, allt til þjónustu sem miðstýrðir
herir veita í dag (hernaðaráætlanagerð, stöðluð þjálfun, innkaup og birgðastjórnun o.s.frv.) — getur verið
afhent á skilvirkan hátt af markaðsaðilum. Það er varla nokkuð til sem, eftir endurskipulagningu, ekki
mætti gera skilvirkara með hvötum frjáls markaðar.
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Álitsaðilinn, útgefandinn og eftirlitsaðilinn mega aldrei vera staðfestingaraðili
síns eigin máls.

Algrímsval á staðfestingaraðilanum tryggir sjálfstæði. Enginn getur staðfest sína eigin ful-
lyrðingu, eða fullyrðingu sem hann á beinna hagsmuna að gæta í. Þetta er ein af grundvallar-
reglunum sem allt samfélag DID-a hefur hag af að halda uppi.

Eftirfarandi myndir sýna hliðstæðar sýn á breidd þeirrar starfsemi sem álitsaðilar ná yfir (lesa má
hugtakið „álitsaðili” jöfnum höndum sem „þjónustuveitanda”).

87





Álitsaðili sem dulnefndur eftirlitsaðili

Álitsaðili með gott orðspor—hugsaðu þér lögbókanda sem rekstur hans veltur eingöngu á track
record hans — getur, samhliða meginhlutverkunum (endurskoðandi / ábyrgðaraðili), boðið það
þriðja: hlutverk dulnefnds eftirlitsaðila meðan á staðfestingu stendur. Hann heldur tímastimplaða
skrá yfir innsenda fullyrðingu svo að staðfestingaraðilinn geti ekki hljóðlega látið hana falla. Ferli
eftirlitsaðilahlutverksins er lýst nánar í kaflanum um hlutverk eftirlitsaðilans.

Staðfestingaraðili

Hvaða DID sem er getur gegnt hlutverki staðfestingaraðila, annaðhvort beint eða í gegnum staðfestin-
garréttindi sem framseld eru til þriðja DID. Til að ég — eða umboðsaðili minn — geti staðfest, ætti ég að
vera aðgengilegur á netinu (tengdur). Ekki allir munu vilja skuldbinda sig til þess, og þess vegna getur
DID-færsla talið upp, í forgangsröð, þá staðgengla sem sinna hlutverkinu fyrir hennar hönd meðan hún
er ótengd.

Hvert DID sem er virkt í netinu lýsir opinberlega yfir sinni eigin stefnu. Í gegnum reglurnar sem
skilgreindar eru í þeirri stefnu metur það, meðan á staðfestingarferlinu stendur, orðspor mótaðilans
og efni og form fullyrðingarinnar sem útgefandinn hefur merkt til birtingar í orðsporsnetinu. Hluti af
stefnunni er útreikningsformúlan semnotuð er til að reikna gjöld fyrir staðfestingarþjónustu. Þegar það er
komið á sinn stað, þá bíð ég— yfir tölfræðilega stóran fjölda fullyrðinga sem flæða um netið— eftir því að
algrím netsins dragi mig fram á hlið útgefandans og feli mér, í tiltekinni ítrun, að staðfesta upplýsingarnar
sem verið er að gefa út. Útgefandinn getur reiknað fyrirfram hvernig rétt hegðandi staðfestingaraðili
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myndi bregðast við, en getur ekki komist hjá því að hafa raunverulega samband við hann (eða staðgengla
hans). Ítruninameð völdum staðfestingaraðila verður útgefandinn að framkvæma jafnvel þegar hann veit
fyrirfram að hún muni ekki standast.

Hvernig vitum við að útgefandinn keyrir algrímið sem velur staðfestingaraðila yfir rétta mengið af
DID-um sem koma til greina sem staðfestingaraðilar? Samhliða opinberlega yfirlýstri stefnu sinni birtir
hvert DID einnig núverandi lista yfir auðkenni samfélagsnets síns innan orðsporsnetsins. Ef útgefandi
skilgreinir samfélagsnet sitt sem félagslega bólu sem aðeins bergmálar og styrkir eigin sjónarmið, munu
upplýsingar birtar í gegnum hann varla berast víðar til annarra samfélaga. Sú staðreynd að mér tekst,
gegn háum kostnaði, að ýta öfgakenndri fullyrðingu inn í netið felur ekki í sér að ég muni, þegar ég met
orðspor mótaðilans, gefa henni nokkurt vægi. Sumar fullyrðingar ýtir samfélag mitt mér til að taka til
greina (dómar og takmarkanir lagðar á brotamenn). Aðrar eru algjörlega undir mér komnar — ég ákveð
sjálfur efnahagslegt gildi þess að taka tiltekna upplýsingu með eða sleppa henni.

Viðfang

Þeir sem upplýsingarnar sem birtar eru í orðsporsnetinu varða eru handhafar þeirra, eða, ef þú vilt,
viðföng þeirra. Hvatar í orðsporsnetinu eru þannig settir upp að viðfangið hefur allar ástæður til að
hegða sér rétt og sanngjarnt eftir sínum eigin reglum, og samfélagið ýtir því í átt að einhverjum gullnum
meðalvegi reglufestu. Það hefur meira að segja hvata til að hegða sér siðferðilega umfram það sem
yfirlýstar reglur þess krefjast — fyrirfram yfirlýstar stefnur útiloka ekki að samfélagið nái samstöðu um
að beita einhverju mati eða ráðstöfun afturvirkt. Frá þessu sjónarhorni er orðsporsnetsvalkosturinn við
réttarskipan, eins og við mátti búast, meira knúinn af anda reglnanna en bókstaf þeirra.
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Eftirlitsaðili

Hlutverk eftirlitsaðilans fjarlægir hvata staðfestingaraðilans til að sveigja reglurnar. Í aðstæðum þar
sem staðfestingaraðila líkar ekki beiðni útgefandans eða álitsaðilans gæti hann einfaldlega þagað — ekki
svarað, og stíflað algrímsröðina. Eftirlitsaðilinn — eða mengi eftirlitsaðila — leggur orðspor sitt að veði
fyrir því að skjalfesta hvernig staðfestingaraðilinn var beðinn. Ef staðfestingaraðilinn þegir þrátt fyrir
yfirlýsta stefnu sem segir annað, má sakfella hann fyrir brot á samskiptareglunni.

Ferlið: tímastimpill og áskorunarkóði

Áður en þú sendir fullyrðingu til staðfestingaraðilans, beinir þú henni í gegnum eftirlitsaðila — fólk
sem þú treystir, eða sérhæfða eftirlitsþjónustuveitendur sem taka lítið gjald. Hver eftirlitsaðili tekur við
innsendingu þinni, tímastimplar hana, undirritar að hann hafi séð hana fara út, og býr til áskorunarkóða
— dulritað hash af undirskrift sinni. Kóðunum er bætt aftan við beiðni þína. Staðfestingaraðilinn sér þá
en hefur enga hugmynd um hverjir eftirlitsaðilarnir eru, eða hvort kóðarnir séu yfirleitt raunverulegir.
Eftirlitsaðilar virka þannig sem proxy milli útgefandans og staðfestingaraðilans, og halda óháða skrá um
að fullyrðingin hafi verið send og hvað hún innihélt. Þeir geta verið frá núll upp í N.

Þegar staðfestingaraðilinn hegðar sér heiðarlega — samþykkir eða hafnar í samræmi við yfirlýsta
stefnu sína — haldast kóðarnir ógegnsæir. Enginn er afhjúpaður.

En ef staðfestingaraðilinn þegir þrátt fyrir eftirgefanlega stefnu, eða svarar á hátt sem stangast á
við það sem hann birti, þá hefur þú upprunalegu undirskriftir eftirlitsaðilanna. Þú getur birt þær sem
staðgengilsvitnisburð um að fullyrðingin hafi verið send og að staðfestingaraðilinn hafi ekki fylgt sam-
skiptareglunni. Hver sem er getur staðfest að undirskriftirnar passi við áskorunarkóðana.
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Aðalatriðið: þú þarft ekki raunverulega eftirlitsaðila

Og hér er glæsilegasti hlutinn: þú þarft alls ekki raunverulega eftirlitsaðila. Þú getur búið til slembitölur
sem líta nákvæmlega út eins og áskorunarkóðar. Staðfestingaraðilinn getur ekki greint muninn — hann
verður að kasta teningnum um það hvort hann áhætti orðspori sínu. Á bak við hverja beiðni sem hann
fær gæti verið virtur eftirlitsaðili sem fylgist með undir dulnefni — eða það gæti verið hreinn hávaði.
Staðfestingaraðilinn veit það ekki. Og sú óvissa er ferlið sjálft.

Kostnaðurinn við að viðhalda heiðarlegum þrýstingi: nánast enginn (slembitölur eru ókeypis).
Hugsanlegur kostnaður óheiðarleika fyrir staðfestingaraðilann: skelfilegur. Heiðarleg hegðun er hvött
jafnvel þegar enginn er í raun að fylgjast með.

Kerfið virkar vegna þess að allir eru pínulítið ofsóknaróðir. Óvissa er ódýrari en eftirlit.

Margir staðfestingaraðilar í einni ítrun

Styrkjandi fylgiregla fyrir aðgengi staðfestingaraðila getur verið algrímsviðbót sem skilar, í einni
ítrun, mengi staðfestingaraðila sem koma til greina í stað aðeins eins.

Framsal

Siðmenningin hefur byggt hagvöxt sinn á getunni til verkaskiptingar og sérhæfingar. Heimurinn í allri
sinni dýrð er flókinn, og líkurnar á að við náumutan umhann í allri hans flækju eru nánast engar. Eðlilega
leiðin út er að framselja fjölbreytt úrval athafna sem styðja við þægilegt líf til sérhæfðra þjónustuveitenda,
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sem spara okkur tíma, orku og peninga, og gera okkur á móti kleift að sérhæfa okkur — að veita þá
þjónustu sem við erum best í, eða sem markaðurinn metur mest hjá okkur.

Sama rökfræði framsals nær inn í orðsporsnetið. Í kaflanum Rofinn milli frelsis og alræðis (og fram-
sal) settum við fram meginreglurnar til að standa vörð um frjálst samfélag með því að takmarka fjölda
fullyrðinga sem birta má í netinu innan tiltekins tímaglugga (hugsaðu þér, einfaldað, lága einingatölu
birtingarréttinda á ári, svo að samfélagið haldist eins frjálst og mögulegt er). Þessa meginreglu má víkka
út í margar víddir. Við þurfum ekki að hafa aðeins eina tölu — við getum haft nokkur mörk, sem eiga við
mismunandi tegundir fullyrðinga. Við getum notað aðra tölu til að fletta ofan af hræsni annarra en fyrir
misferli í viðskiptum, og, segjum, breyting á DID-skjalinu á borð við lykilorðsbreytingu er eitthvað sem
samfélagiðmun varla láta sig varða yfirhöfuð, og svo framvegis. Þetta veltur allt á því hvernig samfélagið
skilgreinir, yfir þróunartíma, hvað þjónar hagsmunumþess í að finna rétta jafnvægiðmilli þess frelsisstigs
sem það stefnir að og ábyrgðarskyldu.

Hvers vegna ætti fjöldi birtingarréttinda sem samfélagið veitir mér að vera nægilega lítill? Að merkja
DID (viðfang) með neikvæðri fullyrðingu eyðileggur orðspor sem tók langan tíma að byggja upp, og
skaðinn varir. Eyðilagt orðspor stendur frammi fyrir stiga stigvaxandi viðurlaga frá samfélaginu fyrir
hvert frekara eða endurtekið brot, allt til algjörrar útrýmingar hins truflandi aðila (öfgatilvikið). Veld-
isvaxandi stigi refsingar þarf ekki mikinn fjölda fullyrðinga, að því gefnu að þær séu studdar staðfes-
tanlegum gögnum. Þetta á við um friðsamlegt jafnvægisástand, þegar samfélagið er ekki skekið af hör-
mung (utanaðkomandi eða innri).

Fyrir atburði með mjög lágar líkur er tölfræðileg tíðni óstöðug þegar henni er beitt á einstakling.
Yfir mannfjölda samfélagsins er hún það ekki. Þar liggur gildi þess að framselja birtingarréttindi sín til
sérhæfðra samsöfnunar-álitsaðila, sem — líkt og gagnkvæm trygging þegar tjón verður — nota rétt þinn
og beita honum fyrir þína hönd. Tölumminna óhlutbundið og gefum nokkur dæmi: - að greina og berjast
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gegn skipulagðri glæpastarfsemi - að framfylgja viðskiptasamningum - að halda utan um forréttindi
(sannanir um menntun, kaup / sölu eigna o.s.frv.) - og svo framvegis
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Hvernig „birtingarréttindi” virka í raun

Myndin fyrir umboðsaðilann sýnir birtingarréttindi sem áþreifanleg tákn til glöggvunar, en í
kerfinu er enginn slíkur hlutur til. Það sem raunverulega gerist er þetta: stefnur þess fólks sem
þú vilt halda góðu sambandi við — samfélag þitt — safnast saman í sjálfsprottna reglu um hversu
margar fullyrðingar á ári það samþykkir frá þér sem viðeigandi áður en það fer að meðhöndla þig
sem hávaða. Þakið er til svo að netið drukkni ekki í léttvægum „hvað ef” fullyrðingum og haldist
eins frjálst og samfélagið vill hafa það (merki varðveitt með því að takmarka magn).

Þú lest það sem samfélag þitt leyfir þér. Það er til bil, með nokkurri dreifingu eftir því hvaða
fólk þú vegur mest. Þú ákveður svo — innan þeirrar heimildar — hversu margar fullyrðingar þú
birtir sjálfur, og hversu margar þú framselur til faglegrar þjónustu sem birtir fyrir þína hönd aðeins
þegar atburðir falla innan sviðs hennar. Það er þetta sem heldur þér í góðu sambandi án þess að
þvinga þig til að leggja fram fullyrðingu fyrir hvert smáatriði sem hendir þig.

„Táknin” ámyndinni eru sjónrænn staðgengill fyrir þessa les-og-ákveð lykkju, ekki bókstaflegur
hlutur.

Það er þess virði að geta afturkallað framseld birtingarréttindi í orðsporsnetinu. Það má gera hvenær
sem er, svo lengi sem umboðsaðilinn hefur ekki enn notað hið framselda réttindi.
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Samskipti milli hlutverka

Myndin hér að neðan tekur saman hvernig hlutverkin tengjast í raunverulegu máli — frá innsendingu
fullyrðingar af hálfu útgefandans og allt til birtingar í orðsporsnetinu.

Sjálfsprottni samfélagssáttmálinn — stefna
Hingað til höfum við lýst því hvernig fullyrðingar eru staðfestar, og hvaða hlutverki hver þátttakandi
gegnir. Nú snúum við okkur að því hvernig þúsundir einstaklingsbundinna stefna verða að einhverju
sem virkar eins og raunverulegur samfélagssáttmáli. Ekkert sem líkist vinstrisinnuðum draumum um
samfélagssáttmála og þvingaða samhjálp.

Hver þátttakandi lýsir yfir sinni eigin stefnu byggðri á siðferði sínu (policy) — því sem hann telur
ásættanlegt, og hvernig hann bregst við tiltekinni hegðun annarra. Samanlögð heild allra stefna um
netið sem tilteknu DID (samfélaginu) er kunn framleiðir sjálfsprottið siðferði — greinanlegar viðmiðanir
sem enginn hannaði. Þessar sjálfsprottnu viðmiðanir, studdar tvíhliða verðmerkjum, myndamælanlegan
samfélagssáttmála: ekki fræðilega hugsmíð sem enginn undirritaði við fæðingu, heldur reglur sem eru
raunprófanlega greinanlegar og studdar raunverulegri hegðun.
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Samfélagssáttmálinn

Fólk deilir um hvort „samfélagssáttmáli” sé ekki mótsögn í sjálfu sér. Enginn undirritar neitt, en
samt er honum beitt til að réttlæta löggjafar- og framkvæmdaraðgerðir í miðstýrðum samfélögum.

Fyrirbærafræðileg greining á samskiptum í dreifstýrðu neti gæti leitt í ljós tilteknar sjálfsprot-
tnar reglur — hnattrænar eða staðbundnar. Hvað eigum við að kalla þessar víðtækt sameiginlegu
viðmiðanir? Samfélagssáttmála? Rétt eins og með samfélög er ekki hægt að athuga og afmarka
samfélagssáttmála samfélags nákvæmlega—hvert sjónarhorn á samfélagið gefurmismunandi sam-
félagssáttmála.

Gildismiðuð stefna

Það er á svipaðan hátt villandi að meðhöndla „gildismiðaða stefnu” sem grunn ákvarðanatöku.
Gildi eru fremur eins og fyrirbærafræðileg knippi reglna sem eru almennt kjörnar á tilteknum tíma.
Þau þróast, og þau eru ekki stöðug yfir tíma.
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Að veita upplýsingar um sjálfan þig
Þegar tveir DID-aðilar sem þekkjast ekki ganga í efnahagslegt samband, getum við undirritað beiðni til
okkar eigin samfélags fyrir hönd hins aðilans, þar sem það er beðið um að veita upplýsingar um okkur.
Þetta er hins vegar mjög barnaleg hugmynd um hvað samfélög eru. Þau eru ekki lokuð mengi — eitt DID
getur verið þátttakandi í mörgum samfélögum.

Samfélag er fremur fyrirbærafræðilegt fyrirbæri frá sjónarhóli tiltekins þátttakanda, sem birtist í sam-
félagsneti hans. Það er ekki alltaf eitthvað sem skynsamlegt er að afmarkameð skýrum hætti. Íbúar þorps
geta myndað samfélag, en einstaklingur sem kemur þangað aðeins um helgar getur einnig tilheyrt öðru
samfélagi í sama þorpi. Samfélag getur líka verið fótboltalið ásamt aðdáendum sínum, forsvarsmönnum
og fjölskyldumallra sem að því koma. Þjóð, eða borgarar ríkis, geta einnigmyndað samfélag eða samfélög.
Að horfa á DID frá mismunandi sjónarhornum getur gefið mismunandi (og oft innsæisbundnar) sýn á
samfélög.

DID á jaðrunum eru þannig brýr milli samfélaga, og — rétt eins og í raunveruleikanum— gegna þau
hlutverki í að veita upplýsingar um meðlimi annarra samfélaga, hvort sem er á áhugamannastigi eða
fagstigi, svo sem álitsaðili sem sérhæfir sig í að tengja fólk og safna saman upplýsingum um áhættusöm
DID.

Sumar tegundir upplýsinga í DID-netinu henta vel til skilyrðislausra gagnkvæmra skipta (ofbeld-
isglæpir, svik o.s.frv.). Aðrar tegundir upplýsinga kann samfélag hins vegar að meðhöndla sem tak-
markaðar við notkun innan samfélagsins (jafngildi ríkisborgararéttar, þjónusta veitt samfélaginu o.s.frv.).
Hvort hægt er að dreifa slíkum upplýsingum veltur á yfirlýstum stefnum meðlima samfélagsins.

Samfélag stendur vörð um friðhelgi sína innan síns eigin hrings, og lætur í staðinn af hendi
gagnkvæmt hagstæðar upplýsingar á skilyrðislausum grunni.
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Glæpur og refsing

Glæpur og refsing
Við vitum hvernig netið virkar: hvernig færslur verða til, hver staðfestir þær, hvernig svik staðfestin-
garaðila eru heft. Ein spurning stendur eftir — hvað gerist þegar einhver veldur öðrum í raun tjóni?

Hversu háð erum við hvert öðru?

Við stöndum öll á sviði þessa mikla heims, og hvað sem hér gerist varðar okkur öll.
Jan Amos Comenius (Völundarhús heimsins og paradís hjartans)

Það geta verið margar ástæður til að ganga í orðsporsnet eða hafna því. Ég trúi því hins vegar að einn
þáttur mannlegs eðlis— oft talinn dimmur— geti þjónað góðum tilgangi. Ég er að tala um þörf mannsins
fyrir að finna fullnægingu andspænis því sem hann skynjar sem óréttlæti.

Fullnæging, réttlæti, hefnd — við tengjum þau við neikvæðar tilfinningar. Til að samfélagið haldi
saman verðum við að minnsta kosti að þykjast að fullnæging sé veitt í gegnum miðstýrðar stofnanir.
Annars myndu einstaklingar ekki finna til tengsla við samfélagið sem þeir lifa í. Að meðaltali þurfum við
að tilheyra einhverju liði og treysta því. Þegar einhver skaðar annan fylgist samfélagið með því hvernig
fullnæging verður veitt og að hvemiklumarki. Nokkuð umdeilt held ég því fram að oft í sögunni—og nú
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—hafi ekki skipt máli hvort ferlið gegn hinum ákærða var hreint. Það sem skipti máli var að samfélagið sá
einhvern refsað. Það þjónaði hlutverki sínu (fjölmörg dómsmorð og andstaðan við að taka upp gömul mál
á ný segja þá sögu nógu vel). Sýn fórnarlambsins og aðstandenda er aðeins aukaatriði. Það sem skiptir
fyrst máli eru merkin til afgangs samfélagsins, því óréttlæti er ekki svo algengt að það komi fyrir á degi
hvers einstaklings.

Dreifstýrt orðsporskerfi myndi leyfa almenningi að sjá beina og óbeina sönnun (yfirfarna og ekki
yfirfarna). Samfélagið gæti metið upplýsingarnar — sjálft eða í gegnum frjálsa markaðsþjónustu sem
sérhæfir sig í slíkumati— og ákveðið, út frá eigindlegum ogmegindlegummerkjum, hvaða ráðstöfunum
eigi að beita gegn viðfanginu (eða jafnvel gegn höfundinum eða staðfestandi álitsaðilanum).

Hvað er refsing? Hún er leið til að auðmýkja hinn meinta geranda með missi forréttinda hans — svo
að bæði fórnarlambið og samfélagið finni að skaðleg verk borgi sig ekki. Þetta er kjarninn: skaðleg eða
hættuleg hegðunmá ekki borga sig, og á sama tíma verður hún að veita bæði fórnarlömbunum og afgangi
þjóðfélagsins/samfélagsins tilfinningu fyrir fullnægingu.

Verður slík refsing að vera framkvæmd af miðlægu valdi? Hvað ef allir gætu lýst því fyrirfram yfir
hvernig þeir munu bregðast við tilteknum verkum? Ég get augljóslega ekki framkvæmt refsingu á eign
einhvers annars. En ég get lýst því yfir að ég geri eign mína aðgengilega völdu mengi framkvæmdaraðila
í þeim tilgangi að refsa gerandanum ef brotamaðurinn kemur inn á mín yfirráðasvæði. Og ég get lýst
þessu opinberlega yfir svo að aðrir geti metið nálgun mína.

Og hér kemur verðferli meðalhófsins til sögunnar. Ef ég lýsi yfir hörðum refsingum fyrir minniháttar
brot, verðleggur netið öfgar mínar. Aðrir munu telja mig ómeðalhófslegan og staðfestingarkostnaður
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minn hækkar — færri munu vilja eiga viðskipti við mig, eða aðeins á verri kjörum, og færri staðfestin-
garaðilar munu samþykkja færslur mínar á sanngjörnu verði. Ef ég er hins vegar of eftirlátur mun sam-
félagið líta á mig sem áhættu. Ef ég umber svik mun samfélagið líklega vera eftirlátt gagnvart gerendum
verka sem snerta mig — til að gefa mér að smakka á eigin meðali.

Réttlæti hættir að vera munaðarvara. Þegar einhver skaðar þig er viðráðanlegt að skrá misgjörðina,
færslan er varanleg, og afleiðingarnar fyrir brotamanninn eru raunverulegar.

Greining hræsni

Það nægir ekki að lýsa yfir stefnu — ef ég lýsi því yfir að ég fylgi reglu en hegðun mín víkur frá
henni, þá er bilið orðsporsleg skuldbinding á mig. Netið gerir ekki greinarmun á „braut lögin” og
„sveik eigin orð” — hvort tveggja eru mælanleg merki. Hræsni er dýr, og ég þekki engan rauðan
dúk sem er meira ögrandi.
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Magn gegn gæðum — að rjúfa tvíundarviðmið sektar

Í miðstýrðu réttlæti er sekt tvíundleg: 0 eða 1, sekur eða saklaus. Í orðsporsneti er það sem gildir
ekki hvort sekt er sönnuð heldur uppsöfnun merkja.

Ein ósönnuð ásökun um þjófnað gegn hinum ákærða vekur líklega ekki mikla árvekni — en
hún mun vekja árvekni gagnvart ákærandanum. Margar óbeinar vísbendingar úr ýmsum óháðum
áttum fara hins vegar að hafa vægi. Það sem skiptir máli er ekki aðeinsmagnið heldur einnig gæðin:
óhæði vitna (ólíkt fólk, ólíkt samhengi), samræmi mynsturs (endurtekin tegund grunsemda), tí-
mafylgni.

Á hinn bóginn geta tíðar tilhæfulausar ásakanir sem koma endurtekið frá sama útgefanda gegn
ýmsum viðföngum verið metnar sem rógburður — og orðspor ákærandans borgar verðið.
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Við ættum ekki heldur að líta framhjá yfirbót — sjálfviljug athöfn áður en sekt er sönnuð, sem býður
leið að vægari refsingu. Refsing fer af stað þegar gerandinn stígur ekkert skref í átt til yfirbótar og vonast
til að sleppa við afleiðingarnar — líkt og kaupa má þá niðurstöðu með spillingu í miðstýrðu kerfi.

Tegundir brota

Tegundir upplýsinga þurfa ekki að takmarkast við refsiverð brot. Þær geta falið í sér: - lýsingar
á glæpum - samningsbrot og svik - siðlausa hegðun - raskanir á allsherjarreglu, bæði raunverulegar
og í sýndarheimi - …

Hver ný færsla í DID-netinu aðlagar metið orðspor og áhættu tiltekins DID (hvort sem það er við-
fangið, höfundurinn, eða staðfestandi álitsaðilinn). Því meiri ábyrgð sem ég ber á örlögum annarra, því
varkárari verð ég.

114





Að framfylgja refsingu í gegnum framsal

Ég þarf ekki að framfylgja refsingu persónulega. Ég get borgað (líkt og tryggingu) álitsaðila
sem framfylgir niðurstöðum samkvæmt fyrirfram skilgreindum reglum — jafngildi rannsóknar-,
löggæslu- og dómsþjónustu. Ef álitsaðilinn framfylgir án meðalhófs eða framfylgir alls ekki, þá
bíður orðspor hans hnekki — og orðspor hans er undirstaða getu hans til að afla sér lífsviðurværis.

Framsal er almenn meginregla í netinu: hvaða athöfn DID sem er má framselja til annars DID—
staðfestingu, útgáfu fullyrðinga, viðbrögð við deilum, yfirlýsingu samstöðu. Framsal er afturkallan-
legt hvenær sem er. Það gerir sérhæfingu mögulega án þess að endanleg stjórn tapist.
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Lýðræðisvæðing áhættustýringar

Óritskoðanlegt orðsporsnet myndi lýðræðisvæða það sem bankar eða rekstraraðilar stórra ið-
naðarsamstæðna gera nú þegar sem kjarnastarfsemi — áhættustýringu.

Fyrir bankamann sem stendur frammi fyrir viðskiptavini er áhættumatið undirbúið fyrirfram
svo hann geti einbeitt sér að viðskiptunum innan fyrirfram skilgreindra marka. Þróuð viðhald-
steymi safna, með reglulegu millibili, áhættuvísum (merkjum um byggingarsprungur, ferlum sem
rýra rekstrarinnviði, og svo framvegis) og geta spáð fyrir um líftíma búnaðar sem og hvenær og
hvers kyns inngrips verður þörf.

Ég sé fyrir mér DID-notkun á svipaðan hátt — einhver (líklega gegn gjaldi) mun útvega
mannlæsilegt yfirlit yfir mótaðilann. Yfirlitið mun endurspegla það sjónarhorn áhættumats sem
viðskiptavinurinn pantaði.
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Eltu peningaslóðina

Eltu peningaslóðina
Við höfum dreifstýrt orðsporsnet og hvatann til að nota það. Það getur nú þegar veitt notendum sínum
samkeppnisforskot — með því að skýra mögulega áhættu, hjálpa þeim að skipuleggja val á mótaðilum
og samningastefnu á skilvirkari hátt, og með því að taka með þær ráðstafanir sem draga úr þeirri þekktu
áhættu.

Það sem á eftir kemur er ein möguleg aðferðafræði5 til að nota það — að nýta eiginleika netsins til
að byggja upp leið til flutnings frá núverandi kerfi yfir í þróunarlegan arftaka þess. Hún ber líklega
einkenni sem eru dæmigerð fyrir Mið-Evrópu, þar sem þessi ritgerð varð til. Staðbundnar aðstæður
munu kalla á staðbundnar aðlaganir. Það sem ég myndi mæla með að varðveita alls staðar er hinn
málamiðlunarlausi karakter ráðstafana gagnvart ríkinu—ánþessmunmarkmiðið þynnast út í endalausri
umræðu og breytingin aldrei koma. Varaðu þig — fulltrúar og stuðningsmenn ríkisins munu halda þér
uppteknum með vitleysu. Falltu ekki fyrir því. Lífsviðurværi þeirra er í húfi.

5Afbygging ríkisins — í tékknesku samhengi verður þetta líklega tekið fyrir í þaula í væntanlegri samnefndri bók eftir
tékkneska höfundinn Daniel Steigerwald (áætluð 2026). Ég persónulega geri mér miklar vonir um þau hvetjandi ferli sem hún
mun innihalda.
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Veikur punktur ríkisins — peningar

Snúum aftur til upphafsins. Við viljum meira frelsi sem af því hlýst, meiri áhrif á lögun þess, og meiri
ábyrgð í samræmi við það. Spurningin er einföld: hvar hefur ríkið viðkvæman punkt sem við getum
þrýst á án þess að grípa til ofbeldis?

Svarið er leiðinlegt, og þeim mun sterkara fyrir vikið. Peningar.
Í kjarna sínum er ríkið flæði peninga. Með peningum greiðir það þvingunartæki sitt — síðasta

hlekkinn sem framfylgir reglum þess. Án peninga er engin einokun á ofbeldi. Þegar peningarnir fara að
stöðvast fer ríkið að hörfa — því það á ekkert eftir til að greiða þeim sem halda því líkamlega á sínum
stað.

Peningaflæði sveiflast eðlilega — eftir árstíðum, efnahag, hugarfari fjárfesta. Ríkið hylur þetta með
lántökum á fjármálamörkuðum. Öðru hverju er lán skynsamlegt — fjárfesting sem borgar sig til baka.
Oftar hylur það hins vegar ofvaxin útgjöld til málaflokka sem hafa fyrir löngu vaxið upp úr kjarnatilgangi
ríkisins— varnir, innra öryggi, refsivörslu, utanríkismál. Þegar tilteknum þröskuldum er farið yfir bregst
seðlabankinn við með vöxtum sem festir eru við hans eigin mat á verðbólgu.

Og hér kemur hinn þögli skattur. Verðbólga er langt frá því að vera aðeins bókhaldslegt áhyggjuefni
þjóðhagfræðinga. Hún er falinn skattur á kaupmátt gjaldmiðilsins, greiddur af öllum sem hafa lagt fáeina
aura til hliðar fyrir elliárin. Almenningur umber lága verðbólgu því hann áttar sig ekki á langtímaáhrifum
hennar — hann gerir sér ekki grein fyrir að jafnvel einingatölur, magnaðar upp yfir langan tíma, tæra
sparnað niður í það að fólk getur ekki lengur tryggt sín eigin elliár. Og þegar það getur það ekki, er það
skilyrt til að reiða sig á bætur ríkisins. Á endanum hangir það á þeim bótum og er hlekkjað við ríkið.

Á róstusömum tímum — stríð, heimsfaraldur, hin „nauðsynlega” fjárfesting — kveikir ríkið ein-
faldlega á prentvélinni. Kaupmáttur ábyrgra sparenda og launafólks fellur á meðan við lofum þeim að
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þeir séu vel umbunaðir. Einhver er hljóðlega að stela tíma þeirra og hrósa þeim fyrir hve stórkostlega
þeir hafa það í launum.

Þetta grefur alvarlega undan trausti á ríkinu. Og traust er eina límið semheldur öllu vélverkinu saman.
Það er stöngin sem er þess virði að spyrna við.
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Hvers vegna peningar, en ekki aðrir veikir punktar?

Annar veikur punktur siðmenningarinnar er til dæmis orkudreifing. En að raska flæði hennar
er ekki stöng — það væri árás, hryðjuverk. Sjálfviljugt þátttökuleysi er ekki það sama og að skaða
aðra af ásetningi. Peningar eru einstakir í því að hægt er að beita þrýstingi sjálfviljugt, á gagnsæjan
hátt, og án ofbeldis.

Proposed transition to the state’s successor

Þróun, ekki bylting

Snögg breyting vekur mótstöðu, jafnvel þegar lokamarkmiðið er aðlaðandi. Hún rýfur bönd— félagsleg,
efnahagsleg, pólitísk — og fólk ver ósjálfrátt það sem það þekkir nú þegar gegn því sem það á eftir að sjá.

Rétta nálgunin er því hægfara — þróunarkennd. Nálgun sem kemur í veg fyrir að gamla kerfið geti
slökkt á því nýja með einum smelli — því á því augnabliki sem það gæti það, myndi það gera það.

Því miður þýðir þetta að við verðum að sætta okkur við að jafnvægissjálfviljugheit náist ekki á því
augnabliki sem við setjum orðsporsnetið í gang; hún kemur samhliða hægfara innleiðingarhraða. Upp-
takan getur verið — og verður líklega — hæg, dregin áfram af löngun einstaklinga til að leita úrræða hjá
samfélagi sínu í gegnum orðsporsnetið þegar hin fylgispaka leið til að leita réttlætis bregst (og hún mun
bregðast). Sjáum hvernig sú leið lítur út, þar á meðal hlutfallslegar áætlanir.
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Tómar jötur — ekki spila eftir reglum sem eru rangstilltar svo þú tapir

Tilraunir til að umbæta ríkið innan frá reiða sig á innri valdakerfi, í von um að embættismenn
knýi fram breytingar gegn eigin hvötum. Það mun ekki gerast.

Hvers vegna að fóðra kerfið í stað þess að þurrka upp þær rásir sem færa því líf? Í stað þess að
breyta gamla kerfinu og spila eftir reglumþess, byggjumnýtt lag ofan á það— lag sembreytir gamla
kerfinu smám saman í hlutmengi hins nýja. Í upphafi fyllir það hlutmengi næstumyfirmengið. Með
tímanum færast leikendurnir yfir.

Fyrirtæki þekkja þetta: þegar gamalt kerfi er of flækt til að skipta út, byggir maður samhliða
kerfi og flytur notendur smám saman yfir í það.

Sú staðreynd að ríkið endar með ósamræmi milli þess sem það raunverulega afhendir og þess
sem samþykktir þess krefjast, og að það muni hneigjast til að vísa til þess ósamræmis, er einungis
vandamál fulltrúa þess og þátttakenda — það er engin þörf á að líta til baka á það. Það eina sem er
þess virði að fylgjast með er þetta: ekki vekja upp ofbeldisfulla byltingu.

Fjögur verkfæri sem styðja hvert annað

Fram að þessu kannDID-orðsporsnetið að hafa virst gagnlegt einkum fyrir réttlæti og samstöðu. Ég tel að
það gæti komið á jafnvægi hjá sjálfu sér og staðist árásir — á grundvelli verðleika, út frá raunverulegum
verðleikum fremur en formlegum titlum. En orðspor eitt og sér mun ekki þvinga ríkið til að láta undan.
Það gerir hagfræðin, og þrýstingurinn sem beitt er í gegnum hana.
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Ekkert kemur í veg fyrir að við notum DID-auðkenni sem umsjónaraðila fleiri verkfæra sem þrýsta
fast á peningana. Ekki byrja á fullri sjálfviljugheit af hálfu borgaranna — settu stefnu sem ríkið getur
ekki stöðvað. Umskiptin hvíla á fjórum tilteknum verkfærum sem styðja bak hvers annars. Ekkert þeirra
dugar eitt og sér.

Einfalt skattkerfi — beitan við inngöngu
Fyrsta verkfærið er einfalt, gagnsætt skattkerfi byggt á DID-grunnvirki. Eitt hlutfallslegt gjald á allar
tekjur. Engar undanþágur, engin skattafrí, engir fyrirtækjafrádrættir, engir hvatar. Sérhver greiðsla er
tengd á endurskoðanlegan hátt við það DID sem greiddi hana. Krosssamanburður er einfaldur.

Gjaldið yrði sett nokkru hagstæðar en í gamla kerfinu fyrir hluta skattgreiðenda — það er beitan við
inngöngu. Skattbyrðin myndi lækka ár frá ári, kerfið yrði sífellt meira aðlaðandi og flutningur yfir myndi
taka á sig ferð. Kerfið er í senn skrásetjarinn og innheimtuaðilinn — enginn milliliður, engin ógegnsæi.

Rafræn útgjaldaskrá (ESR)

Annað verkfærið felst í því að snúa EET (rafrænni tekjuskráningu) á haus. Í stað þess að ríkið fylgist með
hverri kvittun sjálfstætt starfandi einstaklings, fylgjumst við með sérhverju útgjaldi ríkisins. Ríkið fær
ekki fé úr einfalda skattkerfinu fyrir neina einstaka greiðslu nema hver og ein — undantekningarlaust —
fari í gegnum þetta sáld.

ESR er staðgengill6 sem parar sérhvert framkvæmt útgjald ríkisins og hins opinbera geira við færslu
um fyrirhugaða greiðslu — þar með talið samhengisrökstuðning og auðkenningu viðtakanda, þess sem

6Staðgengill (lat. procurator, e. deputy/intermediary) — hér, milliliður sem kemur fram fyrir hönd annarrar einingar. ESR-
staðgengillinn tekur við færslum um fyrirhugaðar greiðslur frá hverjum sem er, parar þær við framkvæmd útgjöld ríkisins og
gerir gagnasafnið sem af því hlýst aðgengilegt almenningi.
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eyðir og tilgangsins. Útkoman er hráar opinberar upplýsingar sem hægt er að raða í stigveldi. Hver sem
er getur tekið þær og greint. Hver sem er getur boðið skattgreiðendum ráðleggingar um hvað eigi að gera
við þær. Það sem endurskoðunarskrifstofurnar náðu ekki fram árum saman er allt í einu í einum smelli
fjarlægð fyrir alla.

Þú þarft ekki að skipta yfir í nýja skattkerfið til að taka þátt. Það nægir að greiða innborgun sem
er að fullu endurgreiðanleg (segjum 1–3 EUR) fyrir hverja framkvæmda greiðslu. Sá hluti sem ekki er
framkvæmdur fellur niður sem ruslpóstssía svo kerfið flæði ekki yfir af árásum. Hver sem er getur sent
inn færslu — ættingi fyrir ósjálfbjarga afa, nágranni fyrir vanrækta opinbera þjónustu, frumkvöðull fyrir
ógreiddan reikning, embættismaður með útflutningi úr eigin kerfi.

Ég geri ráð fyrir að stjórnmálaflokkar breytist eðlilega í greiningarveitur, eða að nýir spretti fram
til að leysa þá gömlu af hólmi. Í stað framlaga sem tekin eru af sköttum munu þeir byrja að bjóða
sérfræðiþekkingu — veita stuðningsmönnum sínum gildisbundið yfirlit yfir bandalagsbundna álitsaðila,
þjónustu þeirra og staðfestingarstefnur. Færslur sem eru kæruleysislegar eða marklausar af leti verða
sjálfkrafa að kandídötum fyrir niðurskurð fjárlaga. Í fyrstu umferð verður greiðsla þín alltaf greidd út, en
söfnuðu gögnin þjóna sem grundvöllur til aðmeta hvort útgjald ríkisins sé enn skynsamlegt. Verktakar og
aðrir á launaskrá ríkisins hafa hvata til að tryggja að embættismenn pari útgjöld á ábyrgan hátt. Annars
mun féð ekki flæða í næstu umferð.
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Hvaðan skammstöfunin ESR er komin

Á árunum 2016 til 2022 innleiddi tékkneska ríkisstjórnin kerfi sem kallað var rafræn tekjuskrán-
ing (EET) gegn eigin borgurum — sjálfstætt starfandi einstaklingum og frumkvöðlum. Skilaboðin
voru einföld: „Við göngum út frá því að hvert og eitt ykkar sé að svindla á ríkinu. Þið munuð
skrá sérhverja einustu færslu, senda hana í rauntíma á netþjóna okkar, og við munum fylgjast með
ykkur. Við munum verðlauna samborgara ykkar fjárhagslega fyrir að segja frá ykkur ef þið reynið
að komast hjá EET.“

EET var mótað eftir fordæmum á Balkanskaga. Fyrsta landið í heiminum til að hleypa af
stokkunum landsdekkandi skyldubundnu rauntímakerfi til skráningar sölu á netinu, árið 2013,
var Króatía, undir heitinu fiskalizacija. Tékkland tók módelið upp fáeinum árum síðar og rak eitt
strangasta tekjuskráningarkerfi í Evrópu.

Ef myrku öflin hika ekki, hvers vegna ættum við að gera það? ESR er sama rökvísin snúin á
haus: ríkið sannar sig gagnvart borgurunum.

Skattaráðstöfun borgaranna — vægi ákvörðunarinnar

Þriðja verkfærið veitir skattgreiðendum bein áhrif á hvert peningar þeirra streyma. Í fyrstu umferð fékk
ríkið sitt fé óháð því sem ESR leiddi í ljós. Í annarri umferð gerir það það ekki lengur — greiningin
úr fyrstu umferð, og þær ráðstafanir sem af henni leiða, taka við. Lítið hlutfall greidds skatts getur
greiðandinn sjálfur ráðstafað — að því gefnu að DID hans uppfylli orðsporskröfurnar (borgararéttindi,
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búseta, fullorðinsaldur/hæfi viðurkennt af samfélaginu). Það hlutfall sem ráðstafa má vex ár frá ári.
Hugsanlega með veldisvexti. Frá fimm prósentum í dag upp í tugi prósenta innan áratugar.

Hráu ESR-gögnin leiða eðlilega ákvarðanir skattgreiðenda. Færslur af lágum gæðum virka sem
viðvörunarmerki um ráðlagðan niðurskurð. Hver sem er getur búið til færslur; embættismenn verða að
para þær. Án þess mun skattkerfið ekki senda ríkinu neitt fé — hvorki í ríkissjóð né í aðra fjárlagakafla.
Pólitíska baráttan færist frá kjörkassanum yfir í daglega ráðstöfun áþreifanlegra mynta.
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Samningavettvangur við ríkið — vogarstöngin

Fjórða verkfærið er vogarstöngin sem bindur allt saman og gerir netið fyrst nú að raunverulegri ógn.
Meginátökin munu snúast um hvort ríkið samþykki ESR sem bindandi staðal — fyrst á landsvísu — og
hversu stórar ógnirnar frá þátttakendum orðsporsnetsins þurfi að verða áður en það gerist.

Vogarstöngin er tímanleg fjármögnun ríkisins, háð því að greiðslur séu paraðar við ESR. Fé flæðir
aðeins á því augnabliki þegar ríkið hefur uppfyllt gagnsæisskilyrðin. Biðlisti þátttakenda myndast innan
orðsporsnetsins. Virkjun fer af stað þegar hópurinn nær efnahagslega marktækri stærð — nógu stórri
til að ógna vexti vergrar landsframleiðslu. Á þeim tímapunkti verður borgaraleg óhlýðni að trúverðugri
ógn fremur en látbragði.

Ríkið mun halda lengst í þær vandræðalegu greiðslur sem tengjast spillingu. Undir þrýstingi mun
það láta undan fyrst þar sem það hefur auðvelda vörn og þar sem ekkert svigrúm er til að leita sparnaðar.
Hægfara og vaxandi þrýstingur mun þvinga það til að hörfa, skref fyrir skref, úr sérhverri stöðu.
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Borgararéttindi án nafnskírteinis

Með umskiptunum yfir í DID-grunnvirki missir nafnskírteinið, sem ríkið gefur út, einokunartilgang sinn.
Þú þarft ekki nafnskírteini—þú hefur fjöldaDID-auðkenna, og sumþeirra bera fullyrðingu um að þú sért
til dæmis Tékki, íbúi tiltekins sveitarfélags, útskrifaður úr tilteknum skóla. Fullyrðingin er staðfestanleg,
varanleg og óháð ríkisstjórnsýslunni.

Upp kemur spurning um tæknilega útfærslu: hver á markaðnum mun taka að sér að staðfesta
núverandi borgara utan eftirlits ríkisins, í því skyni að flytja þá sem hafa áhuga yfir í DID sem ber
viðeigandi fullyrðingu? Líklegast munu álitsaðilar á frjálsum markaði, sem sérhæfa sig í auðkennis-
staðfestingu, koma fram — lögbókendur, staðbundin samfélög, vinnuveitendur. Þeir leggja orðspor
sitt að veði fyrir því að tiltekið DID tilheyri raunverulega þeirri manneskju sem heldur því fram.
Borgararéttindi — það er tilheyrsla við tiltekna sýn á samfélag — eru leyst undan þörfinni á miðlægri
skráningu. Með tengingu í gegnum orðsporsnetið eru ígræddu gögnin tengd og staðfest í annað sinn,
þriðja, fjórða og svo framvegis.

Afleiðingin er innsæ en óleysanleg í miðstýrðu kerfi. Í dag getur pólitísk forysta — með auga á
auðveldari endurkjöri — flutt inn samþjöppuð vandamál inn á yfirráðasvæði samfélagsins: tekið við inn-
flytjendum úr öðrum menningarhringjum án tillits til upptökugetu og vilja hins fyrirliggjandi samfélags,
breytt upprunalegum samfélögummeð þrýstingi sem þau ná ekki að fylgja eftir við að aðlaga aðkomufólk
úr öðrummenningarhringjum. Í DID-neti getur innflytjandi, sem hleypt var inn með spilltum hætti, ekki
verið viss um að samfélagið haldi áfram að líta á hann sem einn af sínum. Meðlimir samfélagsins þurfa
hlutlægt ekki að umbera ókunnugan mann sem kemur að dyrum þeirra í einkennisbúningi samfélagsins
og hótar þeim með lögmæti þeirra ráðstafana sem hann hyggst framkvæma í húsinu (upptöku á síma
barns vegna færslu á samfélagsmiðli). Með dreifstýrðu orðspori þarfmeirihluti samfélagsins ekki að sætta
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sig við þetta— því tilheyrsla við samfélag er ekki ákveðin af embættismanni, heldur af samfélaginu sjálfu,
í gegnum orðsporsmerki þess.
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Vægi atkvæðis í kosningum ummál sem heyra undir ríkið gæti í framtíðinni verið í ströngu samhengi
við færslur um framlög til einfalda skattkerfisins. Ásamt viðeigandi DID-fullyrðingum (til dæmis „þessi
manneskja er tékkneskur borgari“) má þá útiloka erlenda ríkisborgara frá kosningum— íbúaskráin flyst
einfaldlega hingað.

Skörun og afturkræfni

Ég held því ekki fram að þetta sé eina leiðin, né heldur sú besta. En hún virðist heildstæð— hún nær yfir
helstu vogarstangirnar og varðveitir möguleikann á að stíga til baka. Í upphafi skarast nýja kerfið við það
gamla og breytir aðeins hvötunum. Með tímanum skreppur gamla kerfið saman þar til það kann — en
þarf ekki — að leysast upp. Kosturinn er hægfarni og afturkræfni: skyldi villa koma fram í hönnuninni,
þá er það ekki endirinn, aðeins leiðrétting.

Friður og stríð

Sumir hlutar ríkisins hafa ef til vill ekki að fullu markaðsbundinn valkost — kannski herinn.
Tímabundið framsal óvenjulegra valdheimilda í kreppum (líkt og Forn-Grikkir skipuðu einræðish-
erra) gæti haldið áfram að vera til. Ábyrgðin hvílir hins vegar á dreifstýrðu samfélagi, ekki á leið-
toganum. Ólíkt miðstýrðri stjórnun verður auðveldara að endurheimta framseldar valdheimildir
þegar ógnin er liðin hjá — eða fyrr, þegar nauðsyn krefur. Frjálst samfélag mun ekki standa höllum
fæti, jafnvel í vopnaviðskiptum gegn valdstjórnarríkjum.
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Stríðsglæpamenn

Með tímanlegri fjármögnun ríkisins og gagnsæjum útgjöldum verður erfitt að safna auðlindum
til árásarstríða. Skattgreiðandi sem heldur áfram að fjármagna slíkt stríð verður lögmætt skotmark
og getur ekki borið fyrir sig stöðu óbreytts borgara samkvæmt Genfarsáttmálunum. Undir nýja
fyrirkomulaginu er þögult samþykki tekið sem þátttaka.
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Lokaorð

Leiðin er til
Ríkið er eins og það er vegna þeirrar tækni sem var tiltæk þegar það varð til, samofinnar mannlegu eðli.
Að byggja allt á sjálfviljugheit meðan meðaltal mannlegs eðlis er afneitað er barnalegt. Það mun ekki losa
sig við spillingu, né heldur við tilhneigingu sína til að reka í átt til alræðis. Arftaki ríkisins verður að virka
jafnvel með þeim eiginleikum sem við teljum nú neikvæða og annaðhvort útskúfum eða refsum fyrir.

Þessi bók lýsti vandamáli— kerfi (ríkinu) þar semþað fólk sem semur reglurnar lifir aldrei við afleiðin-
gar þeirra. Hún lýsti þeim skilyrðum sem verða að vera fyrir hendi til að það kerfi hætti að virka. Hún
lýsti verkfæri sem uppfyllir þessi skilyrði. Og hún lagði fram aðferðafræði umskipta — áþreifanleg skref
um hvernig nota megi það verkfæri, sem eitt mögulegt dæmi.

Í fyrsta kafla nefndi ég fimm stoðir: sjálfviljugheit, skipulag, þolgæði, samstöðu og óspillanleika. Við
höfum uppfyllt þær allar.

• Sjálfviljugheit— enginn þvingar þig inn í netið, en þú getur ekki heldur þurrkað gjörðir þínar út
úr því.

• Skipulag— samfélagið vex af því hverja þú þekkir, ekki af því hverjum þér hefur verið úthlutað að
ofan.

• Þolgæði — ekki einu sinni ríki sem er tilbúið að greiða fyrir eftirlit með hverjum netpakka getur
slökkt á því.

• Samstaða— hún sprettur af verðmiðanum á hræsni, ekki af atkvæðum eða undirskriftum.
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• Óspillanleiki — fimm litlar reglur vefa spillingu inn í kostnað: jafnvægi sjálfviljugheitar og
ábyrgðar, réttur hvers sem er til að tjá sig, inngöngustaðir sem enginn fær að velja, opinber loforð
með verði fyrir hræsni, og skuggi eftirlitsaðila að baki sérhverri færslu.

Engin ein stoð getur komið í stað ríkisins ein og sér. Saman mynda þær mótstöðu gegn spillingu sem
ríkið, með öllu sínu skrifræði, getur ekki.

Við erum á þeim stað þar sem hægt er að byggja allt samanmeð tækni nútímans (dulritun, dreifstýrðu
auðkenni, vel þekktum sálfræðilegum mynstrum til að stilla hvatana rétt af, …). Aðeins eitt vantar:
gagnrýninn massa fólks sem finnur hugrekkið til að styðja það og ákveður að byrja.

Ekki í gegnum byltingu.
Þessar hugmyndir tóku á sig mynd milli júní 2025 og maí 2026. Þegar ég settist niður til að skrifa

hafði ég að mestu unnið rammann í huganum — sem er einmitt ástæðan fyrir því að ég las Farewell To
Westphalia af slíkri forvitni þegar hún kom út. Ég vildi sjá hvar mynd þeirra myndi skarast við mína og
hvar hún myndi víkja frá. Annan hnippi kom frá Dan Steigerwald, sem í maí 2026 er enn að vinna að
eigin bók Deconstruction of the State frá öðru sjónarhorni; verkefni hans ýtti mér til að festa mína eigin sýn
niður í fullri breidd — svo að heimurinn hafi hana á borðinu ásamt hinum.

Ég er ekki að biðja þig um að trúa neinu af þessu. Ég er að biðja þig um að hugsa um það. Og ég skil
við þig með einni spurningu:

Hverju myndir þú breyta?

Pavel Kudrna 23. maí 2026, Prag, Tékklandi
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Þakkir

Innblástur

Ég þakka höfundum Farewell to Westphalia (Jarrad Hope, Peter Ludlow) fyrir þann hugmyndalega
ramma sem hjálpaði mér að setja mínar eigin hugmyndir í víðara samhengi við að afbyggja Vestfalíska
módelið af ríkinu.

Yfirlestur og endurgjöf

Verkfæri

Við undirbúning textans, mótun hugmynda og endurbætur á orðalagi naut ég aðstoðar gervigreindarverk-
færa. Allar hugmyndir, rök og niðurstöður eru mínar eigin — gervigreindin þjónaði sem verkfæri til
betrumbóta, ekki sem meðhöfundur efnis.

Upplýsingamyndir voru hannaðar í samstarfi við skapandi verkfæri á grundvelli forskrifta höfundar.
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Styðjið verkefnið
Personix er fjármagnað af lesendum eins og þér.

Bitcoin on-chain
bc1q7cctdz6r026dgy06ul94eygg49ujtxnrq5czaj

Bitcoin Lightning
LNURL1DP68GURN8GHJ7AMPD3KX2AR0VEEKZ
AR0WD5XJTNRDAKJ7TNHV4KXCTTTDEHHWM30
D3H82UNVWQHHXMNP0FA8JMTPVD5XJMN9XUE

RX55QRQK

Hvert þessir peningar fara— og hvert ekki

QR-kóðarnir eru persónulegar rásir höfundar— framlög fara beint til
Pavels Kudrna og fjármagna frekari skrif, félagslegu tilraunina / her-
munina og kynningarstarf.
Einu lögmætu fjáröflunarrásir þessa verkefnis eru:

• Útgáfur höfundar af þessari bók — QR-kóðar í eintökum sem
höfundur hefur heimilað.

• personix.org eða Tor onion-spegillinn sem þaðan er tengt — þar
sem Personix Foundation safnar fyrir þá starfsemi sem þar er lýst.
Fé sjóðsins er haldið aðskildu frá persónulegu fé höfundar.

Allt sem auglýst er annars staðar — útskiptum vistföngum í endur-
prentunum, eftirlíkingarlénum, samfélagsmiðlum sem „safna fyrir Per-
sonix“, fjáröflunum sem ekki eru tengdar hvorugu ofangreindu— er að
öllum líkindum svik. Við sneiðumvísvitandi hjá rafmyntamarkaðnum
og þátttakendum hans.

https://personix.org


Orðskýringar

Orðskýringar

Hugtak Íslenska Merking

Authority Álitsaðili Traust eining (einstaklingur, samtök)
sem staðfestir upplýsingar og leggur
orðspor sitt að veði fyrir þeim. Getur
verið sérhæfð (rannsóknarleg,
lögfræðileg, tæknileg).

Claim Fullyrðing Almennt: sérhver staðfestanleg
yfirlýsing. Hér: færsla birt í
orðsporsnetinu — staðhæfing um
atburð, eiginleika eða tengsl sem er
dulritað undirrituð og staðfest. T.d. „ég
er íbúi sveitarfélags X“ eða „þessi
manneskja braut samning“.
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Hugtak Íslenska Merking

Compartmentalization Hólfun Almennt: að aðskilja upplýsingar í
einangraðar einingar þannig að
afhjúpun einnar einingar stofni hinum
ekki í hættu. Meginregla þekkt úr
leyniþjónustum. Hér: samhliða
DID-auðkenni í einræðisríkjum — að
einu sé stefnt í hættu afhjúpar ekki hin.

Consistent Hash Ring Hash-hringur Algrímsbundinn búnaður til að velja
staðfestingaraðila — staðsetning á
hringnum ræðst af hash-gildi
DID-skjalsins innan félagslega grafsins.
Tryggir óákveðið en þó staðfestanlegt
val.

DID DID (dreifstýrt auðkenni) Stafrænt auðkenni sem þú býrð til og
stýrir sjálfur, án miðlægs valds. Dulritað
undirritað með einkalyklinum þínum—
enginn getur afturkallað það eða falsað.
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Hugtak Íslenska Merking

DID Document DID-skjal Opinberlega aðgengileg gagnaskrá sem
lýsir DID-auðkenni þínu — inniheldur
opinbera lykla, netföng og lýsigögn.
Notuð til að staðfesta auðkenni þitt í
netinu.

Due Diligence Áreiðanleikakönnun Almennt: ítarleg könnun á mótaðila
áður en gengið er í viðskipta- eða
lagalegt samband — athugun á sögu
hans, fjárhag, orðspori og áhættum. Hér:
í orðsporsnetinu gerist hún hraðar og
sjálfvirkar þökk sé aðgengi að
staðfestum færslum.

Economic Neutrality
Principle

Meginregla efnahagslegs
hlutleysis

Heiðarleg hegðun í netinu er
efnahagslega nálægt núlli —
birtingarkostnaður skilar sér til baka
sem staðfestingarlaun. Óheiðarleg
hegðun er hreint tap.
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Hugtak Íslenska Merking

Emergent Fram sprottið (emergent) Sprettur sjálfsprottið fram af víxlverkun
einfaldari hluta, án þess að nokkur
hanni það eða stýri. Fuglahópur flýgur í
myndun án áætlunar — myndunin
sprettur fram af einföldum reglum sem
hver einstaklingur fer eftir.

Emergent Social Contract Fram sprottinn
samfélagssáttmáli

Hegðunarreglur sem verða ekki til að
ofan (lög) heldur að neðan — af
endurteknum víxlverkunum og
samstöðu innan samfélags.

ESR Rafræn útgjaldaskrá Fyrirhugað kerfi til gagnsærrar
eftirfylgni með opinberum útgjöldum—
sérhvert framkvæmt útgjald ríkisins er
parað við fyrirhugaða greiðslu.
Innblásið af tékknesku EET, en snúið
gegn ríkinu.
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Hash Hash (kjörnótt gildi) Almennt: einstefnu-stærðfræðifall sem
framleiðir einstakt „fingrafar“ af fastri
lengd úr hvaða innslætti sem er — líkt
og fingrafar skjalsins. Sami innsláttur
gefur alltaf sömu útkomu, en ekki er
hægt að leiða innsláttinn af útkomunni.
Hér: notað til að ákvarða staðsetningu á
hash-hringnum og til að staðfesta
heilleika skjala.

Just-in-Time Funding Tímanleg fjármögnun Fjármögnun ríkisins háð gagnsæi — fé
flæðir aðeins þegar ríkið samþykkir ESR
og parar útgjöld sín. Vogarstöng til að
knýja fram samstarf.
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Meritocracy Verðleikaræði Almennt: kerfi þar sem staða ræðst af
raunverulegum verðleikum og sannaðri
getu, ekki af formlegum titlum,
samböndum eða arfgengum
forréttindum. Hér: orðsporsnetið hyglir
eðlilega þeim sem leggja af mörkum til
samfélagsins með sannanlegum hætti —
rödd þeirra vegur þyngra vegna
afrekaskrár, ekki vegna embættis.

Onion Gateway Onion gateway Netfang DID-auðkennis á onion-netinu.
Aðskilið frá DID-skjalinu — hægt er að
breyta því án þess að tapa auðkenninu
(svipað og að breyta IP-tölunni að baki
léni).

Onion Routing Onion routing (Tor) Samskiptareglur sem tryggja
óritskoðanleika netsins. Skilaboð eru
dulrituð í lögum— hver hnútur flettir af
einu lagi en veit ekki alla leiðina.
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Oracle Problem Véfréttavandinn Almennt: hvernig tryggja megi að gögn
sem berast inn í stafrænt kerfi samsvari
dyggilega því sem raunverulega gerðist
í efnislega heiminum. Hugtakið á rætur
í heimi bálkakeðja. Hér: leyst í gegnum
álitsaðila sem leggja orðspor sitt að veði
sem tryggingu fyrir því að stafræn
færsla samsvari efnislegum veruleika.

Phenomenological Fyrirbærafræðilegur Almennt: nálgun sem skoðar fyrirbæri
eins og þau birtast í beinni reynslu, með
því að fylgjast með því sem af þeim
leiðir, án fyrirframgefinna kenninga.
Hér: frelsi, samfélagssáttmálinn og
hegðunarviðmið eru athuguð fyrirbæri
— afleiðingar þúsunda örsamskipta milli
fólks, ekki meginreglur skilgreindar að
ofan.
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Policy Stefna (policy) Almennt: mengi reglna eða meginreglna
sem stýra hegðun í tilteknu samhengi.
Hér: sérhver þátttakandi í DID-netinu
lýsir yfir stefnu sinni — hvernig hann
bregst við tiltekinni hegðun annarra,
hvaða reglum hann fer eftir og hvaða
viðurlög hann telur hófleg. Heild
stefnanna myndar hinn fram sprottna
samfélagssáttmála.

Proxy Staðgengill Almennt: staðgengill eða milliliður —
kerfi eða eining sem kemur fram fyrir
hönd annarrar. Notað hér í tveimur
samhengjum: (1) ESR sem staðgengill
sem parar opinber útgjöld við
fyrirhugaðar greiðslur; (2) eftirlitsaðilar
sem staðgengill milli útgefanda og
staðfestingaraðila í eftirlitsbragðinu.

Publisher Útgefandi Þátttakandi í netinu sem býr til og birtir
færslu (fullyrðingu um ranglæti, úrbót
og svo framvegis). Ber kostnaðinn af
birtingunni.
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Reputation-Based Social
Network (RSN)

Orðsporsnet Dreifstýrt samfélagsnet þar sem
þátttakendur skiptast á endurgjöf um
hegðun í raunheimi. Færslur eru
kostnaðarsamar í gerð, ódýrar að lesa.

Reputation Signal Orðsporsmerki Stök færsla í netinu — jákvæð (úrbót á
tjóni, efndir á skuldbindingu) eða
neikvæð (ranglæti, samningsbrot).
Uppsafnað mynda merkin orðsporssnið.

Social Graph Félagslegt graf Net tengiliða þinna og tengiliða þeirra.
Algrímið leitar að staðfestingaraðilum á
stillanlegri dýpt (til dæmis 3 stig). Engin
hnattræn bálkakeðja — netið myndar
eðlilega samfélög með skörun.

Tax Allocation Skattaráðstöfun Búnaður sem skattgreiðandinn notar til
að ákveða hvert hluti skatta hans fer.
Það hlutfall sem ráðstafa má vex ár frá
ári.
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Track Record Afrekaskrá Almennt: saga fyrri árangurs, sigra og
ósigra einstaklings eða samtaka. Hér:
summa allra fyrri samskipta tiltekins
DID-auðkennis í netinu — staðfestra
fullyrðinga, samþykktra og hafnaðra
færslna — sem orðspor þess er leitt af.

Verifier Staðfestingaraðili Þátttakandi valinn með algrími til að
staðfesta og birta færslu. Leggur gott
nafn sitt að veði fyrir sannleiksgildi
upplýsinganna.
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