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Introduction

Tuntuuko sinusta, ettd voit luottaa valtioon?

En suostu hyvdksymadan sitd, ettd minulle, perheelleni tai jollekulle yhteisossani tehddan ilmeista
vadryyttd (fyysistd vahinkoa, petos, kohtuuton rajoitus, ...)ja valtio vastaa: kylld, se on vddryys, mutta 414
tee sille mitddn, tai saat meidan kanssamme vield isomman ongelman. Sellainen tila on sairas, ja ihmiset,
jotka menevit sithen mukaan, ovat rikoskumppaneita.

Lopputuloksena on molemminpuolinen vieraantuminen, yhteisollisyyden esittdminen, valtiollisuu-
den esittdminen ja syvenevd yhteiskunnan hajoaminen, joka lupaa vakavia konflikteja edessapdin.

Pysyyko valtio teknologisen ja yhteiskunnallisen muutoksen tahdissa, vai ldiskdiseeko se mielu-
ummin kiellon paiille?

Voisin teeskennelld, ettd kohtelen pysdhtyneisyyttd, kyvyttomyyttd ja korruptiota oikeusvaltion ja
perinteen julistettuna vakautena, mutta en endé halua. Valehtelisin itselleni ja valehtelisin sinulle.

Tunnetko virkamiesten ja valittujen edustajien alentuvuuden, kun uskallat arvostella jotakin,
mistd itse maksat?

Kieltdydyn pitdamastd yhteiskunnan ihmisid kelvottomina muovaamaan yhteiskunnan laajuisia saan-
tojd pelkdstddn siksi, ettd he eivét loista niissd sosiaalisissa taidoissa, jotka ovat nykyddn ainoa riittdva
edellytys sille, ettd pddsee valituksi edustajaksi valtion kodifioimissa instituutioissa. Uskon, ettd val-
taosa pystyy huolehtimaan itsestdan, ldheisistdan ja yhteisostddan — ja ettd he ndkevit siind palasen omaa
eldménfilosofiaansa. Suurin osa ihmisistd, jotka olen ympaérilldni oppinut tuntemaan, on sellaisia.
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Mutta olen tavannut my0s suoranaisia kusipditd, jotka olivat kusipdita juuri siksi, ettd osasivat pelata
pelid — pelig, jossa yhteiso ei saa antaa heille palautetta, jossa valtio suojelee heitd, jottei kukaan héiritsisi
jarjestystd, joka uhkaisi valtion itse olemusta: sen varmistamista, ettd vallan hierarkian ja sen instituu-
tioiden hierarkian ylemmilld kerroksilla oleville taataan mukava eldméi. Feodalismin ovat korvanneet
populistien ja elitistien valta.

Rakastatko sitd, kun muut kertovat sinulle, miten sinun pitdisi eldd elamaasi?

En hyvéksy nykyistd asiaintilaa tdydellisend, lopullisena annettuna. Minun on oltava vastuullinen
siind, miten kdyttdydyn, ja silti olen herkkdnahkainen, kun joku kertoo minulle, mitd oikeita arvoja minun
pitdisi kannattaa. Entd sind?

Mista tama kirja kertoo?

Kuvittele maineeseen perustuva sosiaalinen verkosto, jossa kuka tahansa halukas voi luoda sitd varten
omat avaimensa (luoda identiteettinsd), tulla yhteisénsa jasenten kutsumaksi tai ldhted matkaan omin
pdin. Rakennat mainettasi ja ammennat hy6dyllistd mainetietoa muista silloin, kun sitd tarvitset. Etsit
yhteisosi tukea, kun vadryyttd tapahtuu — esitét asiasi ja tarjoat sen, mitéd sinulla asiasta on, ja yhteis6
katsoo sen, pddttdad olennaisuuden perusteella, vilittddko sen eteenpdin muille, ja miten rikkojaa sank-
tioidaan.

Tamé& koko lyhyt kirja kertoo siitd, mitd konepellin alla tdytyy olla, jotta tdimé toimisi ulospédin nédin
yksinkertaisesti. Jos pysyt mukana, lupaan sinulle, ettd maailma, joka nyt saattaa monin tavoin vaikuttaa
monimutkaiselta ja vaikeasti ymmarrettavaltd, avautuu ymmarrettivimpana ja selkedampénd. Naet, etta
monet pahat asiat voidaan jdrjestdd niin, etteivdt ne endd kannata pahoille toimijoille yhtd epéareilusti.
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Eikd se ole tyokalu, johon sinun pitdisi olla jatkuvasti verkossa liimattuna — riittd, ettd tartut sithen, kun
tunnet tarvitsevasi.

Lupaan sinulle vield, ettd tdssd kuvattu jarjestely tuntuu ldheisemmaltd ihmisten todellisille moti-
iveille, eikd sen tarvitse muovata niitd uudelleen jonkin -ismin nimissa.

Ja lopuksi ndytdmme, kuinka hallita ei-vallankumouksellinen siirtyma4 tilaan, jossa yhteisoisté tulee
jdlleen tdysin toimivia sosiaalisia yksikoitd eikd niiden endd tarvitse vain esittaa.

. Tekninen artikkeli

Téama kirja on selittdvd kumppani alkuperdiselle tekniselle artikkelille “Decentralized Reputation
Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Kudrna, 2026).
Jos olet kiinnostunut muodollisesta arkkitehtuurikuvauksesta, varmentajan valinta-algoritmista ja
taloudellisten mekanismien perusteluista, suosittelen aloittamaan siita.



. Luvut rakentuvat toistensa varaan

Kirja on kirjoitettu jatkuvana argumenttina — jokainen luku rakentuu edellisen varaan.
Yhdessd osassa esitellyt kisitteet ovat kdytossd myohemmissd osissa, my0s alaviitteissd. En
suosittele lukemaan vaarassa jarjestyksessa.

. Kenelle tama kirja on?

Visuaalisesti ystavéllisestd muodostaan huolimatta padkohderyhmé on erikoistuneempi lukija,
jota kiinnostavat ihmisyhteiskunnan mahdollisten yhteiskunnallis-taloudellis-poliittisten jarjestely-
jen periaatteet. Siihen pisteeseen pddseminen, ettd voisin selittdd koko aihepiirin ymmaérrettavasti
laajimmalle yleisolle, vaatii vield pitkdn tien tdyden viestintdstrategian rakentamisessa.

Otan mielelldni vastaan ehdotuksia siitd, miten tdméan pienen teoksen tai sen mahdollisten
jatkopainosten voisi tehdd ymmarrettdavammaksi.

Varoitus

En tiedd, kuka olet, kuinka vanha olet tai kuinka monta rikottua lupausta olet elamaési aikana joutunut
istumaan ldpi. Mini lopetan niiden antamisen téssi. Sen sijaan haluan varoittaa sinua siitd, ettd ainoa
lopputulos siitd, mitd tdaltd opit, saattaa olla oivallus, ettei ole luultavasti olemassa polkua, jolla joku
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muu siivoaisi timédn pdivan sotkun sinun puolestasi. Kuvaan vain kehystéi/ tyokalua, joka voisi tehda
siivoamisesta yksinkertaisempaa ja ldpindkyvampédd. Sen pohjalta yritdn valmistella yhteiskunnallisen
kokeen /simulaation, korjata mahdolliset viat tai haudata idean kokonaan, jos siind osoittautuu olevan
perustavia rakenteellisia halkeamia.

Pyynto

Arvostaisin syvasti, jos sdilyttdisit timan kirjan luettuasikin avoimen mielen ideaa kohtaan ja seuraisit,
mihin se etenee ja miten se kestdd asiallisen kritiikin. Arvostaisin vield enemméan myShempéda osallistu-
mistasi — ettd yrittdisit rikkoa ehdotetut tasapainoperiaatteet omilla ideoillasi ja testaisit siten paremmin,
kuinka valmis jdrjestelméd on todelliselle ihmiskadyttdaytymiselle.

Ilman sinua ja osallistumistasi idea jdd teoriaksi laatikkoon. Ilman sinua ja panostasi sekd raha-
lahjoituksiasi emme pysty viem&ddn projektia kohti todellista yhteiskunnallista koetta ja siten kohti
todellista valmiutta. Ilman sinua ja asiallista kritiikkidsi jgmahddmme siihen, missd nyt olemme, tai
annamme sentristien pyhan graalin — absoluuttisen, peruuttamattoman totalitarismin — nielld itsemme.
On meidén vallassamme, minkd polun valitsemme, vai jatimmeko véliin.

Haaste

Emme aivan pane kevyttd taakkaa harteillesi. Kannat jo tuhlailevasti hoidetun yhteiskunnan kus-
tannuksia okkultistis-loitsivien késikirjojen kautta, jotka véittavét, ettd yhteiskuntaa hoidetaan parhaiten
keskitetysti —ja minulla on otsaa pyytda sinulta vield enemman ja kdyda ndita pyrkimyksid vastaan. Olen
tietoinen siitd, ettd joudumme kestdimédan historian suurimman pyramidihuijauksen — jakojéarjestelméaan
perustuvan eldkejarjestelmidn — romahduksen antamatta useiden sukupolvien ndhda nalkaa.

Silti pyydén sinulta tdstd huolimatta: jattakdamme vihdoin lapsillemme parempi maailma ja perinto,
ettd saimme tuon muutoksen aikaan. Talouskasvun vapauttaminen voisi olla osaratkaisu horisontissa
siintdvadn pulmaan. Voimme sitten kertoa jalkeldisillemme, ettd se oli helvetin matka eiké se ollut turhaa.

13



e S —
Tieddn, etta se
on raskasta.
Autatko
kantamaan?

prage = . = : . e P j - =
4 — ~ 4 ¥
W - - D s : g ki = Py
— : J S o £
- = ] = e i 5, . —

-

BT

Parempi maailma on painon arvoinen.




] Ongelma

Vain suoralla vastuulla tasapainotettu vapaus voi todella vapauttaa valtavan potentiaalin, jol-
laista maailma ei ole koskaan ndhnyt.
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Essential Prerequisites for Change

Muutoksen valttamattomat edellytykset

Perustavanlaatuinen edellytys muutokselle parempaan on se, ettd alamaisesta tulee ylempi — tai ainakin
tasavertainen kumppani. Tam4 tarkoittaa kaikkein kriittisimpien asialistojen haltuunottoa, jotka maarit-
tavat ylemmyyden ja alamaisuuden suhteen. Ndmé asialistat lepddvét todisteiden varassa siitd, ettd
kuulutaan niihin yhteiséihin, jotka muodostavat valtion kansalaiset. Ne ovat informaatiota ja sen toden-
nettavuutta sellaisen auktoriteetin toimesta, jolla on noiden yhteistjen sisédlld huomattava maine.

Nykyisen jdrjestelmén voittamiseksi olen paatynyt viiteen edellytykseen, jotka sitten selitdn niin kuin
ne itse ymmarrdn. Voimme ajatella nditd edellytyksid pilareina, jotka kantavat kirjan lopussa kuvatun jar-
jestelmén rakennelmaa. Valitsin pilarit aluksi oman mieltymykseni mukaan ja niiden kanssa péaétellessani
tarkensin vihitellen sitd, miten ymmarran kunkin, alla olevaan muotoon.

Kéaydaan ndma viisi pilaria 1api yksi kerrallaan.

17
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. Vapaaehtoisuus

Meidéan tapauksessamme vapaaehtoisuus tarkoittaa sitd, ettd minua ei pakoteta osallistumaan
hajautetun maineverkoston pyorittamiseen. En kuitenkaan voi vaatia positiivisesti muotoiltua
oikeutta siihen, ettei verkosto tallentaisi minusta tietoa — se, padtyyko minusta tietoa mainev-
erkostoon, riippuu vain minusta, kdyttaytymisesténi, teoistani ja vastuustani.

19
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. Jarjestaytyminen

Yksittdinen ihminen ei voi murtaa jarjestelmdd, minkd vuoksi valtio kontrolloi ihmisten yhteen-
liittymistd keinona estdd toimet, jotka voisivat uhata sen rakennetta ja toimintaa. Sillé ei ole vilid,
jarjestaytyvatko ihmiset puolesta vai vastaan. Jarjestdytymisen kautta on mahdollista pehmentaa
esimerkillisten rangaistusten iskua, kun joku uskaltaa muuttaa valtiota vastoin sen tahtoa.

Alkddmme asettako yhteisid tavoitteita, mutta voimme kulkea osan matkasta yhdessa. Luon-
nollisin muoto on yhteenliittyminen yhteisdiksi — mutta niilld taytyy olla kaikki tarvitsemansa
tyokalut, jotta ne eivit jdisi pelkédksi yhteisoleikiksi.

] Kestavyys

Valitun polun kohti valtion muuttamista — tai kohti siirtymad sen seuraajaan — ei saa olla
riippuvainen valtion luvasta. Ty6kalujen ja niiden kéyttétapojen on oltava mahdollisimman sen-
suurinkestdvid. Suoraan sanottuna niiden sensuroinnin kustannuksen on oltava tahtitieteellinen.
IIman sitd koko ponnistus on vain ajan ja eldménenergian polttamista.

21
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Ehdotetun ratkaisun on jo luonteeltaan siséllettdvd mekanismi konsensuksen neuvottelemiseksi
sekd repressiivinen osa niitd tapauksia varten, joissa konsensusta rikotaan. Sen ei tarvitse olla
vapaaehtoinen win-win-sopimus. Riittd4, ettd olosuhteet ja sosiaalinen paine varmistavat kompro-
missin yhteison sisdlld ja yhteisojen valilla.
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Sensuroimattomuus puolustaa jarjestelmaa ulkopuolelta. Mutta ihmisten verkosto voi madan-
tyd myos sisdltd — auktoriteetti kaapataan, julistetusta sddnnostd luovutaan hiljaa, osallistujat
ostetaan ddnettomasti. Sensuroimattomuus olisi ontto voitto, jos sisdlld olevat ihmiset voitaisiin
turmella ilman seurauksia.

Lahjomattomuus ei ole yhden nokkelan tempun tulos. Se nousee useista ehdotetun raken-
teen periaatteista, jotka toimivat yhdessd — korruptiota vastaan kohdistuva paine on jaettu
lapi arkkitehtuurin, ja yksittdiset osat vahvistavat toisiaan. Miten tdmé tarkalleen saavutetaan,
ndytamme vahitellen — tyokalun kuvauksessa, varmennuksessa ja rangaistusta kasittelevassa
luvussa. Lopuksi kokoamme yhteen kaiken, mitd on rakennettu.

Lahjomattomuus on samanaikaisesti rakenteen edellytys ja lopputuloksen emergentti omi-
naisuus. Se on toinen puolustuslinja — sisddnpdin kddntynyt — ja ilman sitd Kestdvyys on vain

puolikas kilpi.
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The Tool

Maineeseen perustuva sosiaalinen verkosto

Muutoksen aikaansaamiseksi tarvitsemme huolellisesti suunnitellun tydkalun. Ensin hahmottelemme
sen lyhyesti; mychemmissd luvuissa tarkastelemme kutakin osaa yksityiskohtaisemmin ja lisddmme lisda.
Kuvittele sensuroimaton, globaali, hajautettu sosiaalinen verkosto, jossa voisit turvallisesti luoda ja hal-
lita proxy-identiteettidsi — niin sanottua hajautettua identiteettid (DID). DID on digitaalinen identiteetti,
jonka luot ja jota hallitset itse, ilman riippuvuutta mistddn keskitetystd auktoriteetista. Kukaan ei voi
ottaa sitd pois tai vddrentdd sitd, koska se on kryptografisesti allekirjoitettu yksityiselld avaimellasi (tai
avaimillasi, multisigin kautta).



SINUN IDENTITEETTISI, SINUN AVAIMESI, SINUN SAANTOSI

LUOT SEN ITSE

YKSITYINEN AVAIN —
allekirjoittaa puolestasi. Vain
sinulla on tama. Ala koskaan

JULKINEN AVAIN —
varmentaa
allekirjoituksesi.
Néakyvissa verkostolle.

Ei rekisterointitoimistoa.
Ei viranomaislomaketta.
Ei yrityksen
hyvaksyntaa. Luot sen
itse.

VALTION HENKILOLLISYYSTODISTUS
— PERUUTETTAVISSA: valtio voi
mitatoida sen milloin tahansa.

VAITTEET —
SINUN DID-ASIAKIRJASI VARMENNETUT
FAKTAT SINUSTA
KANSALAISUUS:
DID-ASIAKIRJA & Tekki — varmentanut
JULKINEN AVAIN: kunnannotaari

[kryptografinen
tiiviste]

Q

VERKKO-OSOITE:
[onion-yhdyskaytava]

KOULUTUS: DI,
tietojenkasittelytiede —
varmentanut yliopiston

alumniverkosto

OMAISUUS: Asunnon nro
42 omistaja —
varmentanut paikallinen
yhteisorekisteri

PASSIIVINEN TODISTAJA:
Jatti vaarinkaytoksen
huomiotta — periaatetta ei
noudatettu — Kirjannut
naapuruston todistajat

PETOS: Huijasi
naapurilta saastot —
kirjannut paikallinen
yhteisétuomioistuin

Viitteet ovat varmennettuja
lausumia. Hyvat ja huonot.
Auktoriteetit panevat maineensa
niiden taakse.

VARMENNUSPERIAATE: D
Omat saantoni
vuorovaikutukseen

VAITTEET:
katso
oikealta

———————

Mik&an valtio ei
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. Huomio

Yksi seuraus on se, ettd tdllainen identiteetti voisi védhitellen korvata valtion myontdmaét
henkilollisyystodistukset — mutta tasta lisdd siirtymaa kasittelevassa luvussa.

Téllaisessa verkostossa voisit identiteettisi kautta ilmoittaa, ettd joku on aiheuttanut sinulle vahinkoa
(ja myShemmin mahdollisesti, ettd hdn on korjannut sen tai hdnet on pakotettu korjaamaan se). Jotta talla
palautteella — joka on suunnattu vahingon aiheuttajalle — olisi arvoa olennaisena ldhteend, tiedon sy6t-
tamisen verkostoon on maksettava aikaa, energiaa ja rahaa — ja liséksi muille on tuotettava todennettava
todiste siitd, ettei kyse ole joutavasta jaarittelusta.

Tiedon lukeminen olisi helppoa ja suhteellisen halpaa, mutta yksittdisen tietueen luominen olisi
kallista ja vaativaa. Kirjoittaminen noudattaisi selkeda protokollaa, jossa valitun algoritmin mukainen
laskenta méddraa tiukasti, milta DID:1td pyydetddn toimitetun tiedon varmennusta ja miten edetdén niin,
ettd valittu osallistuja késittelee tiedon puolestasi, julkaisee sen ja tulee sen varmentajaksi.



] Algoritmi vs. radikaalius

Varmentajien algoritminen valinta varmistaa, ettd ei-radikaalit tiedon julkaisijat sdilyttavat ajan
myo6td ldhes neutraalin tasapainon julkaistun tiedon kustannusten ja varmennuksesta saatavien
palkkioiden valilla.
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Katsotaan, kuinka algoritmi valitsee varmentajan.
. Algoritmi

Algoritminen valinta valitsee ei-deterministisesti eri varmentajan (tai joukon mahdollisia var-
mentajia) eri tietosisilldille. Tédydellisen DID-dokumentin hash (yksisuuntainen matemaattinen
funktio, joka tuottaa mistd tahansa syGtteestd ainutkertaisen ”sormenjaljen” — kuin asiakirjan sor-
menjdlki) m&adrad paikan konsistentilla hash-renkaalla ja valitsee varmentajaehdokkaat.

verifier_DID = hash(DID_document)

Selkokielella: algoritmi ottaa koko DID-dokumenttisi, laskee siitd sormenjaljen, ja tuo sormen-
jalki maadraa varmentajasi.

Ensimmadisen algoritmin valitseman varmentajan kanssa et julkaisijana valttdmaéttd onnistu —
maineesi tai julistamasi asetukset eivit ehkd tdytd hdnen vaatimuksiaan. Jatkaisit algoritmisesti seu-
raavan etsimistd suorittamalla uuden rekursiivisen iteraation, joka osoittaa sinulle uuden varmentajan.
Joka askeleella ”etdisyys” kohdevarmentajaan kasvaa, ja niin kasvaa myos oheismetadata, joka on
julkaistava. Datan kasvaessa kustannukset luonnollisesti nousevat (ei vain véitteen alkuperdisen koon
vuoksi, vaan myos jokaisen hylkdyksen myo6td kertyvan metadatan vuoksi). Uskottava tieto menee ldpi
paljon helpommin kuin jarjettdmét oikut. Kunkin on paatettdvé, kuinka korkean hinnan hédn on valmis
kantamaan ja kuinka paljon tietue hédnelle merkitsee — radikaalius menee taatusti kalliiksi.
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Riippumatta siitd, mitd varmentaja pdattda vastauksena varmennuspyynt6osi, pallo on jilleen julka-
isijan kentdlld: han voi hyviksyd varmentajan tarjouksen varmennuspalveluista, taittaa vastauksen aika-
janaan ja yrittdd uudelleen (kalliimmalla) tai kdvelld pois ja nielld uponneet kustannukset.

Antaaksesi tiedollesi enemmén painoarvoa ja paremman mahdollisuuden tulla hyvaksytyksi varmen-
tajien luona, voisit julkaisijana, jolla on intressi julkaistavan tiedon suhteen, kadyttad luotettavan auktori-
teetin palveluja. Auktoriteetti joko hylkda toimitetun tiedon tai hyviksyy sen ja panttaa sithen hyvian
nimensd (maineensa). Auktoriteetti tyypillisesti pyytda tosielaman todisteita, todentaa ne ja luokittelee
ne. Tuloksena on protokolla sen arviosta annetusta tapauksesta annettuna aikana. Ajattele auktoriteettia
tietyn tyyppisen palvelun asiantuntijana sekd todellisessa ettd digitaalisessa maailmassa — esimerkiksi
tutkijana, tilintarkastajana, vakuuttajana, tietyn tavaraluokan toimittajana (kdytdnnossd mind tahansa
markkinoiden taloudellisena toimijana).
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Sithen mennessd, kun yritdt julkaista tietoa verkostoon, se sisdltdd todennédkdisesti jo tietoa toim-
ijjoistaan — ndmd ovat mainesignaaleja. Sen navigointi, kuinka mainesignaaleja luetaan — mitéd ne
merkitsevat sinulle eri tilanteissa ja mitd riskejd ne kantavat — ei vélttdmatta ole triviaalia. Kukin
osallistuja voi katsoa mainetietueita eri tavoin DID:ns4 kautta riippuen siité tilanteesta, jota han késittelee
vastapuolen suhteen. Onko vastapuoli luotettava maksaja, vai tarvitseeko minun vaatia rahaa etukateen
liiketoimesta? Kantaako tarjottu tuote arvioita piilotetusta petoksesta tai vioista? Yrittddko hédn luikerrella
pois sopimusvastuusta, kun jokin menee pieleen? Joskus monimutkaisempi ndkyméa vastapuolen
kokonaisjohdonmukaisuuteen tulee tarpeeseen — se riippuu siitd, kuka yhteenvedon pyytdd, ja hdnen
mieltymyksistdan. Markkinat voisivat tarjota tuotteita ja palveluja, jotka yksinkertaistavat, kasittelevat
ja selkeyttdvdat maineen lukemista kisilld olevan tilanteen kontekstissa. Erilaiset auktoriteetit ja niiden
tarjoamat palvelut voivat my0s palvella tétad tarkoitusta.
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B Esimerkkeja

Tyypillinen julkaisijoita kiinnostava — ja muille arvokas — tieto koskee tapahtumia, jotka ylit-
tavit tavanomaisen ihmisten vilisen viestinnin todellisessa tai virtuaalisessa maailmassa.

Negatiivisia esimerkkeja: - todisteet rikollisista teoista (esim. luotettavan tutkintaelimen tarkas-
tamat) - epdsuorat todisteet (yksindan heikkoja, mutta tilastollisesti kumuloituvia) — esim. toistuva
lasndolo useiden varkauksien ldhelld lyhyessd ajassa — yhé sattumaa? - sopimusrikkomus

Positiivisia esimerkkeja: - korjattu vahinko (vapaaehtoisesti tai yhteison painostuksesta rangais-
tuksena) - auktoriteetin X ehdottaman rangaistuksen hyviaksyminen ja kdrsiminen - auktoriteetti X
peruutti tietyssd méarin tunnustuksen tekijan omistusoikeuksille

Kunkin on itse kerittdva saatavilla oleva tieto vastapuolesta ja arvioitava riskit mieltymystensa
mukaan.

] Se, ilmestyyko6 sinusta tietoa verkostoon, riippuu yksinomaan omasta
kayttaytymisestasi.

Sinun ei koskaan tarvitse liitty4 téllaiseen verkostoon, ja silti sinusta voi ilmestya siihen tietoa.
Se riippuu yksinomaan teoistasi ja siitd vaikutuksesta, joka niilld on muihin.
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Se, mitd juuri hahmottelin lyhyesti, on se, kuinka hajautetusta identiteetistd (DID) inspiroitunut sosiaa-
linen verkosto voisi toimia. DID-késitteiden ensisijainen tarkoitus on vahvistaa yksityisyyttd ja vapautta
sen periaatteen kautta, ettd sitoudun sddntoihin, joita noudatan ja joiden mukaan elan — antaen kayttgjille
kyvyn paattad, mité tietoa jakaa ja milld ehdoin.

Ehdotan, ettd DID:t yhdistetdédn edelleen viestintdverkostoksi, jossa niiden haltijat vaihtavat palautetta
my0s niiden tilanteiden ulkopuolella, joissa jollekulle on tapahtunut jotain ja yhteison tai yksilon on
reagoitava. Tallaista niiden sddntdjen ennakoivaa vertailua, joihin olemme sitoutuneet — mahdollisu-
udella laskea keskindisten poikkeamien taloudelliset ja muut seuraukset odotuksissa siitd, miten toisen
osapuolen tulisi toimia — voitaisiin pitdd motivaationa konsensuksen loytdmiseen. Vapauden sijaan
tallainen jarjestelmd korostaisi vapaaehtoista padtoksentekoa yhdistettynd vastuuseen tosieldmén kayt-
tadytymisesta.

Yksilo ei voi murtaa jarjestelmad yksin — ryhmaélld ihmisid on suurempi mahdollisuus, ja ryhmalla ih-
misig, joilla on neuvoteltu konsensus ja motivaatiot vetdd yhtd koyttd monissa asioissa, on vield suurempi
mahdollisuus vastustaa autoritaarisia pyrkimyksid. Ensimmadisen luvun jarjestaytymisedellytys tayttyy,
kun kaksi ehtoa toteutuu: DID-maineverkosto kattaa yhteisot riittdvan edustavasti, jotta sen kaytto lakkaa
olemasta eksoottista. Ja samalla tastd yhteisosegmentistd tulee taloudellisesti merkittdvd vahemmisto,
joka voi neuvotella méaratietoisesti muun yhteiskunnan kanssa.



] Vapaaehtoisuus vs. vapaus

Vapaus — positiivisessa mielessd — olisi toissijainen vaikutus kahden tekijan tasapainottamis-
esta: vapaaehtoisuuden ja ympériston vastuuseen kohdistaman paineen.

. Tekoalyn aikakausi ja maineen arvo

Tekodlyn aikakaudella kaikkea kognitiiviseen ajatteluun liittyvda automatisoidaan — ja se voi
menni vield pidemmalle. Mitd sitten jad inhimilliseen toimintaan kilpailueduksi? Vastaus on

vaikea, ja jotain varmasti 16ytyy, mutta yhden asian voimme sanoa varmuudella: maine ratkaisee.

Todennettava historia kdyttdytymisestdsi, sitoumuksistasi ja niiden tdyttdmisestd — se on jotain,
jota tekodly ei rakenna puolestasi.
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SANANSA ASIAKKAALLE
# R L& R/
SEISO0
A A 10 VUOTTA, El
T RKANA. VALITUKSIA

=a ¥

inhimillinen
kosketus vield
sinetdi kaupan.

|, ~ R |

En edes mina voi
rakentaa tata '

puolestasi — sen
on oltava sina.

jonkun on vastattava siitd, mita agentti
tekee — eikd sitd vastuuta voi siirtaa
eteenpdin.

y ilman mainetta jokainen leipuri ndyttad samalta — ja suurin bréandi syo ne kaikki. Z ( 9}

voisiko tama olla hajautettu tie, joka pitda tekoélyn kurissa — se, miké estdéa yhta toimijaa omistamasta koko markkinaa?

TEKOALY AUTOMATISOI TYON — MAINE PITAA SINUT INHIMILLISENA.




TOTUUDEN TALOUSTIED
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yhteis6n
palkki

LAHETYS
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ARVONTA todennikbisyys e Kulu P! I " “I ulkopuolella ori mislta allekirjoitustani | 11 11 1V

ey /
W
SATUNNAINEN SATURNANEN SATUNNAINEN -
ARVONTA peruskulu — ensimmainen arvontoj dan|tok i ja ei
mas . . AT = ja tehddén toistuvasti — kukaan arvottu varmentajaei LUOVUTETTU
arvonnat ovat reiluja — arvotut varmentajat veloittavat riskilisan arvottu hyviksyy allekijoita

PALAUTUS r%;‘ ...................... [ P ............ & <. T %

enimmékseen palautettu, osa menetetty ajan my&ta kes kimaa ri n panttis:g:m:rmg:]meman
ahionien taysi palautus
\ehetysten yi, HIEMAN KALLIIMPI ysip KOHTUUTON
P aikavalilla " N I = panttisumma
PAAKIRJA saatu maksettu | nm:n o menetetdan
s Nt ~ R saatu useimmiten
oND takaisin

ALGORITMI VALITSEE REILUSTI.
ALIN | IHMISET HINNOITTELEVAT SEN,
TARKKAILIJAPALKKI MIHIN USKOVAT.

TASAINEN ARVONTA. EPATASAINEN VASTAUS. MITA KAUEMPANA KONSENSUKSESTA, SITA KORKEAMPI HINTA.



MITA VERK

viisi asiaa voidaan
julkaista — jokaisella
on versioita.

jokainen
artefakti on
versioitu —
merkit nayttavat
nykyiset
revisiot.

5 DID-ASIAKIRJA|

7

v1 |

|

identiteettitietosi
verkostossa — avaimet,
metadata, verkko-osoite.

\,

YLLAPITAJA: DID:n haltija
J

(e——

v2

]
VAITESTANDARDI
el iy

kaava, jota vaitteen on
noudatettava — mika
lasketaan patevaksi
todisteeksi.

YLLAPITAJA: alalla mainetta
\ omaava auktoriteetti

}tERIAATESTAN DARDI

OSTOSSA JULKAISTAAN

v3|

il

"

kaava, jota periaatteen on
noudatettava —

hyvaksymissaantéjen muoto.

T

YLLAPITAJA: alalla mainetta

omaava auktoriteetti )J

i johdettu tist l J°g‘if£—';‘“
f ™\ 'S ~\
) N
=

Y1 VAITE

noudattaa vaitestandardia —

julkaisijan julkaisema, standardin

auktoriteetin yhteisallekirjoittama,

jos seka julkaisija ettd varmentaja
sita pyytavat.

:]_q }j DID-PERIAATE |
lausuma kohteesta, joka

DID:n julkilausutut saannot — g’
kdytetdaan varmennuksessa,

konsensuksessa ja
julkaisussa.

YLLAPITAJA: DID:n haltija

YLLAPITAJA: julkaisija julkaisee
— kohde on viitteen aihe
\ vditteitd on kahta lajia — J/

(yksi periaate per DID)

positiivisia (+) ja negatiivisia

=)

JOKAINEN ARTEFAKTI ON VERSIOITU. JOKAINEN VERSIO ON JULKINEN.



MITA DID-ASIAKIRJAN SISALLA ON?

DID-asiakirjasi on identiteettikorttisi '

verkostossa — tdssa on, miti se sisiltaa.

AVAIMET JA ALLEKIRJOITUSSAANNOT

jokainen avain antaa yhden vallan — muokata tata asiakirjaa, julkaista vdite, toimia auktoriteettina, hallita
periaatetta tai delegoida palautus. Valtuudet voidaan luovuttaa toiselle DID:lle ja peruuttaa myhemmin.

VERKKO-OSOITTEET

mistd verkosto tavoittaa sinut — muutettavissa ilman identiteetin uudelleenkirjoittamista

LUOTU JA VERSIOITU

milloin tdma identiteetti ensimmaisen kerran ilmestyi ja mita revisiota luet nyt

LINKITETYT IDENTITEETIT

yhteenveto DID:eista, joihin olet yhteydessa — kateva nakyma,
teknisesti tallennettu muualle

SEURAAJAMERKINTA

jos identiteettisi katoaa tai varastetaan, auktoriteetti voi
merkitd tdman DID:n paattyneeksi ja osoittaa seuraajaasi

DID:n haltija kirjoittaa jokaisen uuden version — mutta
Jokaisen version on lapéistidvéa varmennus ennen Kuin
verkosto julkaisee sen.

A

e
e
> T //@\ﬁ“u
kirjoitat sen itse — verkosto varmentaa sen. Et voi vain julkaista itsedsi olemassaolevaksi. &

\qa/
SINA KIRJOITAT IDENTITEETTISI — VERKOSTO VAHVISTAA SEN.



MIKA ON VAITESTANDARDI?

ESIMERKKEJA VAITESTANDARDI-ARTEFAKTISTA

standardi on tyhja lomake —
vdite on taytetty lomake.

Nédytin molemmat rinnakkain.

VAITE — TAYTETTY LOMAKE

' KOHTEEN DID
‘did:nwo:alice-9f2b...

' STANDARDI — TYHJA LOMAKE

KOHTEEN DID
DID jota tama vaite koskee €

JULKAISIJAN JULKAISIJAN
3 DID
|va|tteen allekirjoittava DID did:nwo: maglstrates-04 l
Q ) MILLOIN JA MISSA : 1 MlLLOlN_JA MISSA -
palvamaarala paikka 3 maaliskuuta, torilla

HYVAKSYTYT TODISTETYYPIT
valokuva / — todistajan

HYVAKSYTYT TODISTETYYPIT}

——— | vain tietynlaiset todisteet lasketaan J AV -
ol vala  — lddkdrintodistus /

[ HYVAKSYTYT
el;’:\el‘l’:alnl LOPPUTULOSASTEIKKO TODISTETYYPIT
ko’f;:l‘l‘:l;\:" valitse tasmalleenxel»:(sslug;orras — ei vapaata > kOhtalainen P porras 2]4

jokaisella vasemman puolen kentidlld on tasmalleen yksi tdytetty vastine oikealla — juuri se tekee kahdesta samanlajisesta
vaitteesta vertailukelpoisia.

Panen maineeni

, \ takeeksi siits, ettd
\ tama kasiteltiin
\ ' standardin mukaisesti. @

STANDARDI ON LOMAKE — VAITE ON TAYTETTY JA VAKUUTETTU LOMAKE.

FAHOINPITELY VELK.A LAnK]NNALLINEN KAS\TY(]TAITD TODIS;TUS
V!

auktoriteetin sinetti taytetyssa
vditteessa on lupaus: prosessia todella
noudatettiin.




MIKA ON DID-PERIAATE?

ESIMERKKEJA DID-PERIAATE-ARTEFAKTISTA

ma periaatteeni ei koske sita, miten vaite kirjoitetaan — se

valittaad vaitteesta ollenkaan: luotanko allekirjoittajaan,

o
on standardin tehtava. Periaatteeni koskee sita, paatanko
luotanko hanen standardinsa takana olevaan auktoriteettiin,

ja onko asia edes huomioni arvoinen?

mitaton

vk SISALTOSUODATIN - @sia painaa enemman

T Gl P ] A ROSKAPOSTIN
kuin 'mitdton -raja i85 VASTAINEN sdilytetty — oletuskayra sopii minulle
- o e HINNOITTELUKAYRA
minulle lahettiminen on halpaa
ROSKAPOSTIN merkittaville, harvinaisille YHDISTETTY . i .
VASTAINEN viitteille — ja kallistuu —1 5 PAINOTUS poistettu — kdytdn omaa kaavaani
2 HINNOITTELUKAYRA nopeasti mitattomille tai
toistuville EKSPONENTIAALINEN lisatty — jokainen uusi véite
; T e = : KUSTANNUS samalta julkaisijalta minusta
julkaisijan maine ja auktoriteetin | —1—> TOISTUVISTA vuoden sis#lld maksaa
YHDISTETTY 1 oine kertautuvat; mititén asia VAITTEISTA kymmenkertaisesti edellisen
PAINOTUS puolittaa tuloksen HILJAISET lisétty — kieltdydyn lukemasta
- || £ véitteitd, jotka on jatetty keskiyén
— TUNNIT ja aamunkoiton vililla

penaale ei kirjoita standardia uusiksi — se arvioi ihmiset j |a aslan Séilytd, muokkaa, poista,

lisdaa — nelja y

SAANNON NIMI

AUKTORITEETTIEN auktoriteeteilta, joiden oma 5
LUOTTAMUSLISTA maine on yI| nelja

hyvaksyn julkaisijat, joiden
JULKAISIJAN g mginé on y|ijviisji JULKAISIJAN tiukennettu — vaadin seitsemdn
MAINELATTIA kymmenesta 1 0 MAINELATTIA kymmenestd

hyvéksyn standardit

kymmenesta

kisittelen viitteen, jonka | —

v
* P XARNNDN

taista siirtoa y 1 paalle.

OMA PERIAATTEENI — JOHDETTU SIITA 2

s&annon nimi SALYTETTY  MUOKATTU POISTETTU LISATTY

AUKTORITEETTIEN
LUOTTAMUSLISTA kunnallisvalvonnan alaisten viitteiden

SISALTOSUODATIN minulle mitd&n sivuuttaa — en

s S X <

rasti toimintasana toimintasana toimintasana

luotan taysin oikeusvirkailijoihin ja
laakareihin; puolitan

painon; kieltadydyn kokonaan kaikesta,
mika tulee satamapoliisilta

mitattomat hairintdviitteet eivat maksa

yksinkertaisesti lue niita

VARMENNUS — periaatteeni suodattaa seka
saapuvat vaitteet etta omat luonnokseni ennen
kuin julkaisen ne. Julkaisu on varmennusta

PERIAKTYEESI ARVIOI VIESTINTL
LOMAKETTA.

KONSENSUS — periaatteeni on
aaneni, kun yhteisé neuvottelee

teisia saantoja.

UOJAA —EI
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Miksi verkostoa ei voi sensuroida

Tahan mennessd olemme kuvanneet, mitd verkosto voi tehdad. Keskittykddamme nyt sithen, miksi sité ei
voida sulkea eikd sensuroida.

Verkosto rakennetaan todennékaisesti Tor-verkon ja onion routingin (tapa naamioida verkkoliiken-
nettd Mixnet-periaatteita hyodyntden) periaatteille — teknologialle, jossa viestintd kulkee useiden
salauskerrosten ldpi eikd yksikddn solmu tiedd samanaikaisesti sekd lahettdjdd ettd vastaanottajaa.
Keskitetty instituutio ei voi katsoa olkasi yli, koska ei ole mistd katsoa.

Voit taistella sitd vastaan, mutta et voi voittaa — ellet sydkse koko maata totalitaariseen valvontaan
yksittdisten verkkopakettien ja matalan tason toimintojen tasolla jokaisessa laitteessa, joka kytkeytyy
internetiin ja viestii kyseisessd maineverkostossa. Ja juuri tima on se valinta, jonka edessa keskitetty valta
on: joko hyviksyd, ettd kansalaisilla on ulottumattomissasi oleva tydkalu, tai kaivautua taloudellisen
pysdhtyneisyyden pimeisiin nurkkiin totalitaarisen kontrollin nimissa.

Alkdamme kuvitelko — my0s demokraattiset hallinnot yrittavét titd taistelussaan keskitetyn vallan
puolesta. Ne panevat ihmiset mieluummin kahleisiin kuin luovuttavat valtaa.



MITEN VIESTISI PYSYVAT JALJITTAMATTOMINA

KAKSI PUOLUSTUSLINJAA YHTA AIKAA — KERROKSET JA KOHINA

[ SISALTO: KAARITTY KERROKSIIN -

(tekniikka Torin takana — 'onion-reititys®)

E'VALITYSKETJ u ‘E

r

7 TIETAA: TIETAA: 7
TIETAA: VAIN . TIETAA: VAIN I |
nelja lukkoa, nelja . VAIN VAIN o8
avamtsaoﬁ-.{,km per LAHETTAJAN NAAPURIT NAAPURIT VASTAANOTTAJAN ASTAANOTTALA

yksikaan solmu ei nde keskustelun molempia paita.

ey

.. Z
AJOITUS: PIILOTETTU HAIVEVIESTIEN VIRTAANS
(tekniikka 'mixnetin’ takana — esim. Nym, Loopix) @

yhteis6 maksaa pienen hinnan — jatkuvan
peiteliikenteen — jaljittimattomyyden
vastineeksi.

(vain muutamalla): HARHAUTUS

SEKOITUSSOLMU SEKOITTAA JA

—

KAKSI SUOJAA YHDESSA (

PIILOTTAA
MATRISI  "LiEElE ? MILLOIN?

VAIN
KERROKSET & KYLLA X El j

e ———
sata kirjekuorta
tunnissa — kumpi '

niisti on tirkes? ui haivevirrassa

— ja kayttaa
neljaa takkia.

(todellinen viesti

VAINKOHINA| ¢ El |
KERROKSET + tarkkailija nékee virran, mutta ei
KOHINA S xviLi | edKviLa voi erottaa OIKEAA

e ey ASALTO PILOTETTY KERROKSILLA —
AJOITUS PIILOTETTU KOHINALLA.
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limeisten epailysten kasittely

Kuvattu jarjestelméd herdttaa luonnollisesti joukon kysymyksia. Késitellddn yleisimmaét.

Riippuvuus teknologiasta

Olet luultavasti jo huomannut, ettd toisin kuin moderni valtio — joka on ollut kanssamme noin 150 vuotta
— tédssd kuvattu maineverkostoratkaisu on voimakkaasti riippuvainen globaalin/paikallisen internetin
teknologiasta. Katkoksen sattuessa tillaisen verkoston toiminta on vaarassa.

Jos katkos on tilapdinen, dataa tai verkoston véitteiden johdonmukaisuutta ei menetetd, eikd yhteiso-
jen sisélld saavutettujen mainetasapainojenkaan pitdisi héiriintyd. Toisin kuin vertailukelpoiset maksu-
verkostot, tdm& verkosto olettaa hyvin matalat prosessien ja tietokohteiden frekvenssit. Téssd suhteessa
hajautettu maineverkosto ei eroa nykyisestd valtiosta, joka on my6s nykyaan voimakkaasti riippuvainen
teknologiasta ja on unohtanut, miten paperisilla kortistoilla tyoskennelldan (vaikka kriisisuunnitelmissa
silli ei olisi vaihtoehtoa).

Valtion evolutiivinen seuraaja maineverkoston muodossa voi pysyvan katkoksen sattuessa (ennen-
ndkemattoman mittaluokan katastrofi) palata takaisin primitiivisempaan keskitettyyn jérjestelmaan —
valtioon.

Teknologia sallii ihmiskunnan tavoittaa korkeampia sivilisaation hallinnan muotoja ja tuo meille etuja,
mutta my0s riskeja.



KAKSI POLKUA — VALTIO SULKEUTUU, VERKOSTO AVAUTUU
ELMAINEVE RKOSTO&
IsvEsah

=] ,‘ =
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‘ El MITAAN_ =
TEKEMATTA ONC.
JATTAMINEN ON :
OIKEAN OVEN :
B_VALINTAA.

 vALTION
BUDJETTI
(34
0%
U

portti on yha
sulkeutumassa.
toinen ovi on
yha auki. 1

Jokainen hallintojarjestelma paattyy samalla tavalla.

] ]
Ainoa valinta on astua vasemmalle. 0 FF

VALTIO SULKEUTUU OLETUKSENA. VERKOSTO AVAUTUU VALINNALLA.
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Heitéanko rahaa ikkunasta julkaisemalla verkostoon?

Viitteen julkaisemisen kustannukset maineverkostossa eivit suurelta osin ole uponneita. Verkostoon
syotetyn julkaisijan viestin hyodyllisyys — tieto todellisista epdkohdista, todennetut kokemukset, olen-
naiset varoitukset — palautuu tilastollisesti pidemmallad aikajadnteelld yhteison muiden véitteiden var-
mentamisesta saatavien maksujen muodossa. Yhteiso hyotyy, julkaisija rakentaa mainetta, ja totuuden-
mukaisen tiedon julkaisemisen kustannukset ldhestyvit siten palautettavaa panttia, josta on vahennet-
tava vain pienempi osuus todellisia verkoston ylldpitokustannuksia. Pdinvastoin epatotuudenmukaiset
tai triviaalit tietueet eivdt palaudu — niiden kustannukset ovat nettotappio. Rehellisyys ei siis ole vain
moraalinen valinta, vaan my0s taloudellisesti jarkeva strategia.

Verkoston ylldpitokustannusten vihentdmisen jalkeen tdtd periaatetta voitaisiin kutsua taloudellisen
neutraaliuden periaatteeksi — en hédvid, kun olen yhteison kanssa, havian, kun olen sitd vastaan.

Yhteisolld on myos solidaarisuuskanavia jasentensi rehellisen ldhestymistavan arvostamiseen. Mutta
dlkdamme kuvitelko: vetoomukset solidaarisuuteen syntyvit enimmikseen yhteison sosiaalisesta
paineesta, joten kyse ei ehké ole solidaarisuudesta sanan vapaaehtoisessa merkityksessa.

Enta jos joku luo useita identiteetteja?

Thminen voi kdyttdd useita DID-identiteettejd rinnakkain. Maineen rakentaminen kullekin identiteetille
vaatii kuitenkin itsendistd panostusta — aikaa, energiaa, rahaa.

Ei oikoteitd: jokaisen identiteetin on kerrytettdva track recordinsa! todellisen toiminnan kautta. Rin-
nakkaisten identiteettien ylldpitaminen on siksi tarkoituksellisesti kallista.

'Track record — yleisesti: historia henkilon tai organisaation menneist tuloksista, onnistumisista ja epaonnistumisista.
Téssa: tietyn DID-identiteetin kaikkien menneiden vuorovaikutusten summa verkostossa — todennetut véitteet, hyvaksytyt
ja hylétyt tietueet — joista sen maine johdetaan.



Vapaissa yhteiskunnissa kustannukset lannistavat vaarinkayton.

Diktatuureissa rinnakkaisista identiteeteistd tulee sen sijaan selviytymistydkalu: ne mahdollista-
vat maanalaisten verkostojen organisoinnin, turvallisemman liikkumisen mustilla markkinoilla ja
lokeroidun? vastarinnan, jossa yhden identiteetin paljastuminen ei paljasta muita — ja hallinnon
kaaduttua ne mahdollistavat saumattoman paluun julkiseen eldmé&én ja sielld rakennettuun maineeseen,
ja jopa aiemmin virallisen ja salaisen DID:n yhdistamisen yhdeksi yhdistetyksi tietuejoukoksi véitteen

kautta.

*Lokerointi (engl. compartment) tarkoittaa tiedon erottamista eristettyihin yksikoihin niin, ettei yhden yksikon paljastuminen
vaaranna muita. Tiedustelupalveluista tunnettu periaate: agentti tuntee vain oman osansa operaatiosta, joten hin ei painostet-
tunakaan voi paljastaa kokonaisuutta.
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SAMA VAIVANNAKO — TUHLAUSTA SUUNNITELMA B:NA VAPAUDESSA, ELINLINJA TYRANNIAN ALLA
RINNAKKAISET IDENTITEETIT MAKSAVAT SAMAN — MUTTA OSTAVAT ERI ASIOITA

VAPAUDESSA — KALLIS
SUUNNITELMA B

— —

toinen identiteetti
= | “( — varmuuden )
7\ ol vuoksi.

SIEMEN — VERSO — TAIMI — NUORI PUU — KYPSA PUU
5-15 vuotta — ei oikoteitd, ei myytivia kypsad puuta =

e m%@ i«

vuosi 1 — vuosi 3 — samat vuosi 0 —
aikaa, energiaa, kulut uudelleen, kaikki alkaa
rahaa kaytetty maksettu erikseen  glusta— 0 %

— 5% mainetta — 20 % mainetta mainetta
kolme puutarhaa, kolminkertainen kustannus — ja silti vain kaksi
katta.

_ TAl— PUHDAS TAULU HENKILOKOHTAISEN MOKAN
JALKEEN

VANHA DID — MAINE PoLTETTU DID-UUSI-ALKU

toimii vain, jos sotku pysyi omanasi — jos muut
vahingoittuivat tarpeeksi jahdatakseen sinua, heidan

vditteensa seuraavat sinua uuteenkin ruukkuun.

YKSI VAITE JA SUUNNITELMA B ON MENNYTTA

TODELLINEN
HENKILO

—_—
yksi lanka — ja
koko
suunnitelma
purkautuu,

yksi ainoa vaite yhdistia jokaisen ruukun samaan puutarhuriin

— vuosien aika, energia ja raha pyyhkiytyvit pois iltapdivassa.

TYRANNIAN ALLA — YKSI VALTIOLLE,
MUUT VAPAATA YHDISTYMISTA VARTEN

(valtio joko kieltda identiteetit kokonaan tai
vaatii ne omaan valvontaansa)

g SE, JONKA VALTIO NAKEE

yksi naamio

hallinnolle —
loput eldmadlle,
joka on yha
eldmisen
arvoinen.

~ VIRALLINEN
DID —

REKISTEROITY

JAVALVOTTU

MYOS OMANI —
. MUTTAPIILOSSA
o VALTIOLTA

ulospdin ndkyva |
myontyvdisyys — yksi \*
identiteetti annettu
valvottavaksi.

MAANALAINEN RYNNATTY  VASTARINTASOLU

LEHDISTO — EHJA

tiiliseinat solujen valilld tekevat sen tyon, jonka valtio kieltdaa —

meneté yksi, muut jatkavat; kun hallinto kaatuu, julkinen elama jatkuu.

VAPAUDESSA VAARINKAYTTO ON KALLISTA. TYRANNIAN ALLA SELVIYTYMINEN ON MAHDOLLISTA.



B Havainnointi nurinpain kaannettyna

Toisin kuin valtio, hajautettuun identiteettiin rakentuvan maineverkoston periaate kdantda nur-
inpdin koetun prioriteetin paradigman:

* Merkitystd on maineella — eli menneisyydelld, jota kdytetddn vastapuolen kanssa toimimisen
riskien arviointiin — ja henkil6tiedot kuten nimet, osoitteet jne. voivat olla kohteliaisuuteen
perustuvan tiedonvaihdon asia

e Kun taas valtio ensisijaisesti vaatii henkil6tietoja, kerdd mainetietoa ja antaa yhteison nahda
vain sen, mikd sille sopii

Eiko varakas ihminen voi yksinkertaisesti ”ostaa” lisaa identiteetteja (tai luoda virtuaalisia
yhteis6ja)?

Mahdollisuus luoda rinnakkaisia hajautettuja identiteettejd ndyttdd ensi silmadykselld epareilulta edulta
suuremmat taloudelliset resurssit omaaville verrattuna vdhemméan omaaviin. On kuitenkin korostet-
tava, ettd toisin kuin keskitetyssd jarjestelméssd, jossa riittdd korruptoida muutama piste vallan pyra-

midissa saadakseen tietyt vadrinteot katoamaan, hajautetussa jarjestelméssa joutuisi korruptoimaan koko
yhteison.
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Korvaavat hajautetut identiteetit voisivat palvella tdtd tarkoitusta, mutta niiden maine on raken-
nettava ajan myotd todellisen vuorovaikutuksen kautta muiden yhteison jasenten kanssa — sité ei voi
yksinkertaisesti ostaa, koska verkosto tekee todennettavaksi, kuinka tietty identiteetti suoriutuu.

Lisédksi markkinoilla voi olla (ja todenndkéisesti on) palveluja, jotka auktoriteettina toimien tarjoavat
tutkimuksia, jotka tuottavat todisteita siitd, ettd useat hajautetut identiteetit ovat itse asiassa sama henkild.
Yksi maineverkostoon syoétetty tietue voi ndin mitdtdidd murto-osalla kustannuksista koko sen ajan, en-
ergian ja rahan investoinnin, joka on kéytetty rinnakkaisten identiteettien rakentamiseen.

Taloudellisesti kannattaa siis olla huijaamatta yhteis6d — ja tarvittaessa tarkastella tekojaan ja pyrkia
hyvittim&&n ne niin, ettd maine palautuu hyviksyttavélle tasolle eikd sen kantaja kirsi taloudellisesti tai
muuten yhteisén vihasta.

Taloudellisesti mahtava identiteetti, joka on menettinyt maineensa omassa yhteisdssddn, voi yrittaa
paeta yhteison vihaa alamittaisilla diileilld kohdennettujen identiteettien kanssa — mutta nekin sitten
riskeeraavat oman maineensa.

Yhi jaa mahdollisuus paeta toiseen yhteisé6n tuoreella identiteetilla — mutta se tarkoittaa kaikkien
saavutusten jattamistd taakse ja aloittamista jostain nollasta nollamaineella. Joskus se saattaa olla ymmar-
rettdva polku ja ainoa ulospédsy.
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. Huomio

Vastaavasti yhteisot késittelisivat hyokkayksen, jossa joku uhraa resursseja virtuaalisen identi-
teetin luomiseen: tillaiselle identiteetille on riskialtista ryhtyd vuorovaikutukseen toisen yhteison
kanssa ilman varmennusta — eli hyvéksyéa kritiikittomaésti tietoa toisen yhteison identiteeteista.
Maineet rakennetaan aina yhteison sisalld, ei globaalisti.

Enta vapaamatkustajat, jotka haluavat vain lukea eivatka antaa yhteisélle mitaan?

Padsy tietoon ei ole rajaton hajautetun identiteetin luomisen ensimmaéisestd péivista lahtien. Uudet osal-
listujat— ne, jotka eivit ole vield rakentaneet mainetta todellisen toiminnan kautta — kohtaavat porrastet-
tuja rajoituksia: vihemmadn tietoa, pidemmit odotusajat, korkeammat kyselykustannukset. Verkosto
palkitsee osallistumisen, ei passiivista kulutusta ja mielivaltaista datan kerdamista.

Hajautettu identiteetti riskeeraa maineensa my®ds silloin, kun se lainaa maineensa maksua vastaan
toiselle henkilolle (joka ei vélttaméttd edes ole DID-maineverkostossa). Sama periaate patee tassa: tdl-
lainen yhteison pettiminen (yksityisyyden loukkaus) voi heijastua petturin maineeseen, eiki tekoa voi
pyyhkid pois alamittaisella diililld kuten keskitetyssa jdrjestelméssd. Hanen on varauduttava yhteison
vihaan, mukaan lukien saavutusten menetys — silld yhteis6 on hdnen silmissddn takaaja esimerkiksi
irtaimen ja kiintedn omaisuuden omistamisen etuoikeudelle.



. Ankkuri todelliseen maailmaan

Riskid arvioitaessa riskialttiimpi subjekti on luonnollisesti se, joka ei nauti tietyn yhteison tun-
nustamaa omistuksen etuoikeutta — hénelld on vidhemmadn menetettdvad liiketoimissaan (digi-

taaliset varat on helpompi siirtdd).

On saattanut nayttaa pikkuseikalta, mutta silld on suuria seurauksia. Se, ettd yhteisolld halutaan
olevan vipuvartta jdseniinsd, edellyttdd omistusta etuoikeutena — vapaimmissa yhteiskunnissa
lahes koskemattomana, mutta ei silti oikeutena eikd perustavana periaatteena, vaan etuoikeutena,
joka ddrimmdisissd tapauksissa voidaan peruuttaa (voin kuvitella esimerkiksi kieltdytymisen
palvelemasta yhteisén puolustusta aseellisessa konfliktissa).

Se myos alitajuisesti vastaa siihen, kuinka yhteis6 kohtelee jdseniddn ja mikd motivaatio
jasenelld on taistella yhteison puolesta — siilyttdd etuoikeutensa. Ihminen voi epdonnistua
vastuussaan yhteisolle, mutta moraalisesti hdn ei voi odottaa lievyyttd, kun kyse on vaivalla
ansaittujen etuoikeuksien sdilyttamisesta.

Taloudellinen neutraalius

Kun luetaan sanoja kuten hajautettu, sensuroimaton, lahjomaton, ei voi olla yhdistiméttd niitd tunne-
tuimpiin kryptovaluuttoihin — Bitcoiniin, Moneroon ja vaikkapa Kaspaan — joita voidaan kuvata til-
laisin termein. Intuitio johtaa tdssd kuitenkin harhaan: auktoriteettien palveluista, varmennuksesta ja
julkaisusta ynnd muusta perittdviat maksut voidaan suorittaa milld tahansa valuutalla tai rahalla. Se,
milld on merkitystd DID-verkoston sosiaaliseen verkostoon liittyneille osallistujille (eli yhteisollesi) ja sen
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ympdristolle, on maineella katettu vahvistus siitd, ettd maksu on suoritettu. Viitteen julkaisemisen on
yksilollisesti kannettava kohtuullinen, todennettava kustannus, jotta toimija ei voi julkaista miten monta
ja mitd viitteitd tahansa kdyttamattd energiaa, rahaa ja aikaa — vahvasti ei-toivottu asiaintila, joka vastaa
eliittien etuoikeutta nykyisissa korruptiovaltaisissa valtiojdrjestelmissa.

Tésséd suhteessa mainituilla kryptovaluutoilla on pieni etu siind, ettd niiden verkostot toimivat luotet-
tavina auktoriteetteina sen varmentamisessa, ettd tietty maksu tapahtui, pienen yksityisyyden menetyk-
sen ja joidenkin osoitteiden paljastumisen hinnalla.

Vapaaehtoisuus, vastuu ja vapaus

Vapaaehtoisuus on yksilollista: péddtan itse puolestani. Vastuu syntyy, kun paitokseni vaikuttaa mui-
hin — palaute astuu peliin. Vapaus ei ole lahja eikd oikeus — se on fenomenologinen® tulos tuhan-
sista kahdenvalisistd vuorovaikutuksista vapaaehtoisuuden ja vastuuseen kohdistuvan paineen vililld,
keskiarvoistettuna yhteiskunnan yli. Verkosto ei sanele tdti keskiarvoa — se emergoituu* varmentajien
hintasignaaleista ja niistd ennalta ilmoitetuista varmennusperiaatteista, jotka yhteison jdsenet itselleen
asettavat.

*Fenomenologinen (kreik. phainémenon — se, miké ilmenee) — yleisesti: ldhestymistapa, joka tarkastelee ilmisita sellaisina
kuin ne esittdytyvit valittoméassd kokemuksessa, havainnoimalla mit4 niistd seuraa, ilman ennalta annettuja selittédvid teorioita
alla olevassa mikromaailmassa. Téssd: vapaus ei ole ylh4altd madritelty abstrakti periaate, vaan havaittu ilmié — seuraus
tuhansista mikrovuorovaikutuksista ihmisten vélillg, joka emergoituu siitd, kuinka todella kohtelemme toisiamme.

‘Emergentti (lat. emergere — nousta esiin) tarkoittaa “yksinkertaisempien osien vuorovaikutuksista spontaanisti syntyvaa
ilman ettd kukaan sitd suunnittelee tai ohjaa”. Lintuparvi lentdd muodostelmassa, vaikka yhdelldk4édn linnulla ei ole suun-
nitelmaa muodostelmasta — muodostelma emergoituu kunkin yksilon yksinkertaisista sidnnéistd. Samoin maineverkostossa
kukaan ei suunnittele kokonaisuuden kayttaytymissdant6jd — ne emergoituvat tuhansista yksittdisistd paatoksista.
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Se, millaisen mieltymyksen vapaudelle yksil6 yhteison sisdlld omaa, riippuu hdnen tunnostaan siité,
kuinka paljon hén on itse valmis nielem&én siitd, mitd hdn muille asettaa. Asioissa, jotka ovat itsestddn-
selvid ja kaikille hyodyllisid, ei ole moraalista dilemmaa — murha on vadrin. Sitten on tapauksia, joissa
vaihtoehdot siirtyvét sallittujen etuoikeuksien asemaan: todista taitosi, niin padstimme sinut tielle, jotta
olisi pienempi mahdollisuus, ettd tapat meidat. Ja lopuksi on asioita, joissa yksilé sanoo — se ei ole
minulle sen arvoista, en kielld naapuriani polttamasta lehtid, kun teen sitd itsekin, tai koska teen jotain
muuta, joka rajoittaa hanen mukavuuttaan ja han voisi vuorostaan haluta kieltd4 sen minulta. Jos olemme
historiallisesti vetdneet vapauden rajan siihen, mistd jonkun toisen vapaus alkaa, niin hajautettuun iden-
titeettiin rakentuva maineeseen perustuva sosiaalinen verkosto tayttdd timan paremmin kuin keskitetty
edustuksellinen demokratia — jossa esimerkiksi valittujen edustajien etuoikeutettu kerros yrittda vapaut-
taa itsensd henkilokohtaisen viestinndn valvonnasta mutta ei epédrdi asettaa sitd danestéjilleen kaikenlaisin
alamittaisin verukkein ja manipulaatioin.

Vapauden ja totalitarismin kytkin (ja delegointi)

Yksinkertainen mekanismi DID-verkoston sisélld voi siirtdad koko jarjestelméad kohti suurempaa vapautta
tai suurempaa kontrollia: tietueiden maéard, jonka DID saa julkaista aikayksikkod kohti. Kun tietueet
pysyvit niukkoina, jokaisella on painoarvoa — se on vapautta. Kun tietueita on runsaasti ja ne kattavat
mitdttomyyksid, se on totalitarismia. Valitset suunnan jokaisella julkaisemallasi tietueella. Verkosto itse
ei ole vapaa eiké totalitaarinen — se on neutraali infrastruktuuri. Se, miksi se muodostuu, maaraytyy
siitd, kuinka ihmiset sitd kédyttavat.

Oman varmennusperiaatteeni puitteissa on jarkevdd asettaa yleiselle DID:lle sosiaalisessa verkos-
tossani — yhteisojen sisdlla — enimmadismadrd vditteitd (mikd tahansa todennettava lausunto yleisesti;
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tdssd: maineverkostoon julkaistu tietue), jonka julkaisija saa antaa jaksoa kohti, jotta otan ne huomioon
ja pidan hdnen varmennuspyyntéjdén olennaisina.

Pidén mielesséni intuitiivisen luvun — matalan yksinumeroisen luvun vuodessa. Téllainen sensori-
nen ldhestymistapa saattaa vaikuttaa melko eristdytyvaltd. Mutta voin oikeutetusti asettaa hakijan valin-
nan eteen: valita yksi jo antamistaan tietueista ja pyytdd varmentajaa peruuttamaan se, eli mitaté6imaan se
— mikd on melko aggressiivinen vaatimus tilanteessa, jossa hakija on sattumalta aidosti joutunut useiden
riippumattomien vaaryyksien uhriksi, ja edistéisin siten varmasti hdnen tunnettaan vieraantumisesta
yhteisosta.

Tehokkaammalta vaihtoehdolta nayttda siksi kyky delegoida osa oikeuksistaan julkaista tietoa main-
everkostoon yhteison tai auktoriteetin hyvéksi, joka sitten — solidaarisella tavalla, sisdisten sddntjensa
mukaan — pdattdd, kuinka ne allokoidaan. Ryhmén on kyettdvd huolehtimaan niistd, joita se pitdd
huono-osaisina. Yhteison jasenelld on oikeus milloin tahansa, kunnes delegoitua oikeutta on kéytetty,
peruuttaa delegointinsa.
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JULKAISUOIKEUKSIEN DELEGOINTI
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] Vapaus vs. totalitarismi

Yhteiskunta, joka vartioi ja rajoittaa julkaistujen tietueiden méadrad, on vapaampi; yhteiskunta,
jossa on tietueiden ylitarjonta, taipuu kohti totalitarismia. Voidaan kuvitella tietueiden julka-
isuoikeuden delegoiminen jollekulle toiselle.
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B Kulttuurinen sopeutuminen

Ihmiset yleensd nauttivat siitd, ettd nakevat toistensa lautasille. Sivilisaatioiden valilld eroamme
historiallisessa kokemuksessa ja vdestotiheydessd — ja siksi siind, kuinka paljon haluamme ndhda
toistemme lautasille sivilisaatioiden ja yhteisojen sisdlld. Aasialaiset valtiot taipuvat tiukempaan
nikemykseen vapaudesta yhteiskunnassa; eurooppalaiset ja amerikkalaiset tietyissd suhteissa va-
paampaan. Vaikka tdimd rinnastus onkin epatarkka, hajautetun maineeseen perustuvan sosiaalisen
verkoston kontekstissa voidaan sanoa, ettd yksittdisten yhteisdjen asetukset eivit syrji, ja kukin
yhteis6 voi konfiguroida sisdisen viestintdnsid niin kuin parhaaksi nikee.

Eroista huolimatta on standardeja, jotka tunnustetaan koko planeetalla (satunnainen tappami-
nen ei ole hyvéksi kenellekddn). Muut asetukset ovat yhteis6kohtaisia, ja toiset taas jopa henkilko-
htaisesti kohtaisia. Etuna on se, ettd keskindisen viestinnadn kautta ja ympériston asetuksia havain-
noimalla voidaan etsid konsensusta — kahdenvilisistd jérjestelyistd yhteisollisiin ja ajan my6td,
parhaiten konfiguroitujen yhteistjen taloudellisen ylivallan ansiosta, jopa globaalilla tasolla.

Mutta konsensuksesta lisdd seuraavassa luvussa.

Oraakkeliongelma — silta digitaalisen ja fyysisen maailman valilla

Termi ”oraakkeliongelma” on viime aikoina yhdistetty useimmiten kryptovaluuttojen, lohkoketjujen ja
hajautettujen jdrjestelmien maailmaan. Yleisesti: kuinka varmistetaan, ettd digitaaliseen jarjestelmdan
syoOtettdva data vastaa uskollisesti sitd, mitd fyysisessd maailmassa todella tapahtui? Jérjestelma itse ei voi
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todentaa, Vahingoittiko joku todella toista, tai rikottiinko sopimusta todella — se nédkee vain digitaaliset
tietueet.

Téssd ratkaisemme tdmén auktoriteettien kautta — tahojen, jotka panttaavat maineensa siihen, ettd
digitaalinen tietue vastaa fyysistd todellisuutta. Mitd korkeampi auktoriteetin maine, sitd uskottavampi
tietue.



DIGITAALISEN JA FYYSISEN MAAILMAN YHDISTAMINEN
AUKTORITEETTI KANTAA TODELLISUUDEN YLI
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Auktoriteetin maine tekee digitaalisesta tietueesta luotettavan.

* Jarjestelma ei yrita ratkaista oraakkeliongelmaa — se hyvaksyy, etta auktoriteetit ovat silta, ja mukautuu siihen, miten luottamus jo toimii todellisessa maailmassa.

* Jos silta erehtyy todellisuudesta, auktoriteetti maksaa siitda — maineellaan.
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How Verification Works

Konsensus ja varmennusprosessi

Konsensuksen rakentamisessa siitd, mitd sddnt6jd yhteiskunnan tulisi keskimdérin ylldpitdd ja panna
tdytdntoon, voi seuraava mekanismi auttaa. DID-osallistujana julistan sdd@nnét, joihin sitoudun ja joiden
mukaan eldn, ja julkaisen ne. (Ajattele niitd sddntoind ja ohjesddnt6ing, jotka minun ndkemykseni mukaan
muodostavat ihanteellisen maailmani — maailman, jossa en tunne itseédni rajoitetuksi vaan turvalliseksi.)

Voin arvioida etukédteen, kuinka DID-kontaktini reagoisivat — ja arvioida, kuinka voimakkaasti ja
kenen toimesta minua sanktioitaisiin tavanomaisissa sosiaalisissa tai liiketoiminnallisissa vuorovaikutuk-
sissa, mikali niitd hypoteettisesti tapahtuisi.

Lopullinen arviointi tapahtuu, kun pyydit tietoa toiselta DID:1td tai pyydit hdntd varmentamaan
vditteen (tai pyydét auktoriteetilta palvelua ja niin edelleen), jonka haluat julkaista maineverkostoon. Sen
pitdisi padttyd samalla tavalla kuin silloin, kun suoritat arvioinnin itse, kuivaharjoituksena, vastapuolen
julistettua toimintalinjaa vasten — ja jos ei, jokin on vialla vastapuolen puolella: hédn yrittdd pelata epare-
hellisté pelia.

Lopputulos on joko hyvdksyntd ja siihen liitetty varmennuksesta annettu hinta (varmentajan tai
auktoriteetin palvelujen tapauksessa) tai hylkdys. Seka sanktiot ettd bonukset arvioijan toimintalinjasta
poikkeamisesta taitetaan annettuun hintaan. Pyytdjd paattad sitten, hyvaksyyko han ehdot vai siirtyyko
allokointialgoritmin seuraavalle varmennuskierrokselle — toistaen prosessia, kunnes on tyytyvdinen tai
kunnes talous tekee jatkamisen turhaksi.



B Sosiaalinen graafi

Maineverkosto on ennen kaikkea sosiaalinen verkosto. Lisddt kontakteja — ihmisid, jotka suos-
tuvat yhteyteen. Heilld on kontakteja, ja niilld kontakteilla on kontakteja. Algoritmi etsii varmen-
tajia konfiguroitavan syvyyden sisdlld (esim. kolme tasoa: suorat kontaktisi, heidan kontaktinsa ja
yksi taso sen yli). Globaalia lohkoketjua ei tarvita — verkosto muodostaa luonnollisesti yhteisojs,
joilla on limittymid toisiin yhteiséihin.

Algoritmi on ei-deterministinen: se hashaa viitedokumenttisi, kuvaa hashin paikaksi tunnettu-
jen identiteettien renkaalla tdman piirin sisdlld ja valitsee ldhimman varmentajaehdokkaaksi. Et voi
ennustaa etki vaikuttaa sithen, kuka viitteesi varmentaa.

Jokainen varmentajan hylkédys suurentaa dokumenttiasi ja kasvattaa sen késittelykustannusta — se on
ensimmadinen kustannuskanava (dokumentin kasvu). Jokainen uusi varmentaja veloittaa maksun, joka
perustuu datamddrddn, maineeseesi ja sithen, kuinka kauas véitteesi sisilto poikkeaa hédnen julistamas-
taan varmennusperiaatteesta — se on toinen kustannuskanava (riskilisd). Ja jokainen iteraatio maksaa
aikaa ja energiaa — kolmas kustannuskanava.
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B wmita varmentaja tarkistaa, jarjestyksessa

Kun varmentaja on valittu, hdn arvioi véitteen suunnilleen neljdssa jarjestetyssa vaiheessa —
halvimmat suodattimet ensin, kalliit sisdltotarkistukset viimeisen:

1. Toimintalinjan portti. Kuuluuko timénkaltainen viite ylipddtddn sithen, mitd varmentaja
julkisesti varmentaa? Jos ei, pyynto hyldtdan suoralta kadelta.

2. Auktoriteetin luottamus. Onko viitettd tukenut auktoriteetti riittivan luotettu varmentajan
oman julistetun toimintalinjan mukaan? Varmentajan luottamuskynnyksen alapuolella oleva
auktoriteetti on peruste hylkdykseen véitteen sisillostd riippumatta.

3. Julkaisijan maine. Tayttddko julkaisija ne mainekynnykset, jotka varmentaja on julistanut
tamantyyppiselle viitteelle? Matala maine voi joko nostaa maksua tai laukaista hylkadyksen.

4. Sisdltotarkistus. Vasta kun kolme ensimmaistéd porttia menevit ldpi, varmentaja arvioi itse
vditettda — allekirjoitukset, sisdisen johdonmukaisuuden, muodollisen oikeellisuuden ja sen,
kuinka kauas se poikkeaa varmentajan toimintalinjasta. Tédstéd viimeisestéd vaiheesta veloitettu
maksu heijastaa todella otettua riskia.

Varmentaja julkaisee toimintalinjan, joka ohjaa kutakin ndistd porteista, joten vaiheet eivit ole
hinen harkintansa varassa— hénti sitoo se, minké hén on jo julistanut. Julkaistusta toimintalinjasta
poikkeaminen on itsessddn julkaistavissa oleva viite hantd vastaan, ja hdn maksaa siitd maineellaan.
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Lopputulos: uskottavan ja hyodyllisen viitteen julkaiseminen maksaa ldhes tyhjad. Radikaalin vait-
teen julkaiseminen maksaa enemmaén. Valheen julkaisemisesta tulee kohtuuttoman kallista — sinun on
iteroitava varmentajasta varmentajaan, ja jokainen sinut hylkdava lisdd kustannuksia. Markkinat hinnoit-
televat viitteesi, ja hinta kertoo, missa seisot suhteessa niihin yhteisé6ihin, joissa liikut.

Ei riitd julistaa noudattavansa sddntod, kun tosiasiassa ei noudata. Siind tapauksessa DID:si riskeeraa

tekopyhyyden paljastavan negatiivisen tietueen julkaisemisen — mik4 tekee sinusta riskin kaikille muille.

Lopputuloksen pitéisi olla vihemman mutta johdonmukaisemmin noudatettuja sddntéjd ja sen lakien ja
sddadosten viidakon raivaaminen, jossa jopa juristit tuskin osaavat navigoida.

. Konsensus vs. vastuullisuus

Jotta verkosto palvelisi arvokkaana tiedon ldhteend, DID ei saisi olla liian radikaali — muuten
muut hylkdavit sen. Sosiaalinen paine etsii tasapainoa, ja yrityksid horjuttaa sitd todennédkoisesti

rangaistaan.
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TEKOPYHYYS ON KALLEIN KAYTOS
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B Ainten miiri ei ole sama asia kuin d3nen paino

Juraj Karpi$ sanoo, ettd “raha on hyvien tekojen muisti”. Lisdisin, ettd maine on huonojen
tekojen muisti.

Téstd seuraa, ettd meritokraattisesti se, joka panostaa enemman eikd omaa huonoa mainetta,
ansaitsee suuremman dénen painon yhteisossa. Kahdenvilisten suhteiden linssin ldpi katsottuna:
kun punnitsen, mihin konsensuspaineisiin mukaudun, suurin paino menee niille suhteille, joista
saan suurimman taloudellisen hy6dyn. Kymmenen ihmistg, joiden kanssa minulla ei ole aktiivista
kauppaa, vaikuttaa minuun paljon vdhemmaén kuin yksi pysyva liikkekumppani. Tdma paradigma
ei rajoitu kaupankdyntiin — se ulottuu sosiaalisiin, poliittisiin ja muihin suhteisiin.

Roles in the verification transaction and authorities

Roolien yleiskatsaus

Kosketimme jo lyhyesti joitakin ndistd rooleista verkostoa ja sen perusominaisuuksia késittelevassa lu-
vussa. Nyt on aika tarkastella niitd uudelleen yksityiskohtaisemmin ja lisdtd ne lisdroolit, joita tarvit-
semme tehddksemme verkostosta vankemman. Jokaiseen varmennustapahtumaan liittyy useita rooleja
— katsotaan, kuinka ne kdyttaytyvat.



B Roolit varmennustapahtumassa

Jokaiseen varmennukseen liittyy jopa kuusi erillistd roolia, jotka on koottu alla olevaan
taulukkoon. Kaikilla niistéd voi olla oma DID:ns4 hajautetussa maineverkostossa.

Rooli Kuvaus

Julkaisija Henkilg, joka julkaisee tietoa verkostoon — viittdd, ettd jotain tapahtui (DID luotiin,
muokattiin tai purettiin, véite, tietyn DID:n toimintalinja jne.)

Kohde Henkilo, jota tieto koskee — viitteen vastaanottaja

Auktoriteetti Luotettu taho, joka panttaa nimensa viitteen laatuun tutkimalla sit4 ja joko
tarkastelemalla esitettyjd todisteita tai aktiivisesti keraamalla niita

Tarkkailija Riippumaton kolmas osapuoli, joka pitda kirjaa siitd, kuinka varmentaja kasittelee
vditteen — varmistaen, ettei varmentaja vaikene eika poikkea julistamastaan
toimintalinjasta

Varmentaja  Algoritmisesti valittu osallistuja, joka késittelee tapahtuman

Valtuutettu = Henkilo, joka toimii toisen osallistujan puolesta

Julkaisija

Olemme tavanneet julkaisijan jo aiemmin. Kun jollekulle tehdddn vdaryytta tai hdn haluaa saattaa julki
oman saavutuksensa, DID:n edustama henkil6 on se, joka kdynnistdd tuon tiedon verkostoon sy6ttamisen
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prosessin — koska hénelld on siihen ensisijainen intressi (motivaationa joko hyvityksen halu tai toive
parantaa julkista kuvaa).

B Positiiviset viitteet

Positiiviset vditteet itsestdni voin pitdd, sekd niiden kohteena ettd julkaisijana, niitd tilanteita
varten, joissa haluan kdyttda niitd (tutkinto, todistus tehdysta palveluksesta jne.). Tdssd positiivinen
vdite eroaa negatiivisesta: todennetun negatiivisen véitteen jakaminen on koko yhteison intressissé,
kun taas positiivinen on sen kantajan intressissa.

Auktoriteetti

Auktoriteetilla on kaksoisrooli: se voi olla tilintarkastaja (todistaen todisteiden laadun ennen véitteen
julkaisemista) tai takaaja (pantaten maineensa véitteen totuudenmukaisuuteen). Kummassakin tapauk-
sessa se vahvistaa julkaisijan viitettd. Nama kaksi palvelua ovat eroteltavissa — auktoriteetti voi tarjota
toisen, toisen tai molemmat kerralla. TyShypoteesi on, ettd useimmat auktoriteettien tarjoamat palve-
lut voidaan toimittaa vapaan markkinan pohjalta. Tdmi pétee jopa aloilla, joita on vaikea kuvitella
yksityistettdviksi, kuten oikeuslaitos, jossa erikoistuneet palvelut — tutkinta, todisteiden arviointi, aina
niihin palveluihin asti, joita nyky&én tarjoavat keskitetyt armeijat (strateginen suunnittelu, standardoitu
koulutus, hankinta ja varastonhallinta jne.) — voidaan tehokkaasti toimittaa markkinatoimijoiden kautta.
Tuskin on mitddn, mitd uudelleenjdrjestelyn jalkeen ei voitaisi tehdd tehokkaammaksi vapaan markkinan
kannustimilla.
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Julkaisija on kirjoittaja. Hanen nimensa on siina.

* Kuka tahansa, jolla on DID, voi olla julkaisija. Kynnys on rohkeus ja vastuu, ei lupa.
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B Auktoriteetti, julkaisija ja tarkkailija eivat saa koskaan olla oman tapauksensa
varmentaja.

Varmentajan algoritminen valinta takaa riippumattomuuden. Kukaan ei voi varmentaa omaa
véitettddn tai viitetts, jossa hdnelld on suora intressi. Tdmé& on yksi perussddannéistd, joiden yl-
lapitdmiseen koko DID-yhteisolld on intressi.

Seuraavat grafiikat ndyttavat toisiaan tiydentdvia ndkymid auktoriteettien kattaman toiminnan laaju-
udesta (termin ”auktoriteetti” voi lukea vaihdellen “palveluntarjoajana”).
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B Auktoriteetti inkognito-tarkkailijana

Maineikas auktoriteetti — ajattele notaaria, jonka liiketoiminta riippuu yksinomaan track
recordista — voi pddtoimintojen (tilintarkastaja / takaaja) rinnalla tarjota kolmannen: inkognito-
tarkkailijan roolin varmennuksen aikana. Héan pitdd aikaleimattua kirjaa toimitetusta viitteesta
niin, ettei varmentaja voi hiljaa pudottaa sitd. Tarkkailijaroolin mekanismi kuvataan tarkemmin
Tarkkailija-roolia késittelevassad osiossa.

Varmentaja

Mika tahansa DID voi toimia varmentajana, joko suoraan tai kolmannelle DID:lle delegoitujen varmennu-
soikeuksien kautta. Jotta mind — tai valtuutettuni — voisin varmentaa, minun tulisi olla tavoitettavissa
verkostossa (online). Kaikki eivit halua sitoutua sithen, minké vuoksi DID-tietue voi luetella prioriteetti-
jarjestyksessd ne sijaiset, jotka hoitavat tehtdvaa sen puolesta sen ollessa offline.

Jokainen verkostossa aktiivinen DID julistaa julkisesti oman toimintalinjansa. Tuossa toimintalin-
jassa madriteltyjen sddntdjen kautta se arvioi varmennusprosessin aikana vastapuolen maineen seka
sen vditteen sisdllén ja muodon, jonka julkaisija on merkinnyt julkaistavaksi maineverkostoon. Osa
toimintalinjaa on laskentakaava, jota kdytetddn varmennuspalvelujen maksujen laskemiseen. Kun se on
paikallaan, odotan tilastollisesti suuren verkoston ldpi virtaavan vditeméaaran yli, ettd verkoston algoritmi
vetdd minut julkaisijan puolelle ja osoittaa minut tietyssd iteraatiossa varmentamaan julkaistavaa tietoa.
Julkaisija voi laskea etukédteen, kuinka oikein kdyttdytyvd varmentaja reagoisi, mutta hén ei voi valttaa
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tarinan paaasia.



90

tosiasiallista yhteydenottoa hédneen (tai hidnen sijaisiinsa); iteraatio valitun varmentajan kanssa on
julkaisijan suoritettava silloinkin, kun hén tietdd etukéteen, ettei se mene lapi.

Mistd tieddmme, ettd julkaisija ajaa varmentajanvalinta-algoritmin oikean varmentajaehdokas-
DID:iden joukon yli? Julkisesti julistetun toimintalinjansa ohella jokainen DID julkaisee myos nykyisen
listan sosiaalisen verkostonsa tunnisteista maineverkoston sisdlld. Jos julkaisija méaérittelee sosiaalisen
verkostonsa sosiaaliseksi kuplaksi, joka vain kaikuu ja vahvistaa omia ndkemyksiddn, sen kautta julka-
istua tietoa tuskin vastaanotetaan laajemmin muissa yhteisoissa. Se, ettd onnistun korkein kustannuksin
tyontdmaan radikaalin véitteen verkostoon, ei tarkoita, ettd vastapuolen mainetta arvioidessani antaisin
sille mitddn painoa. Jotkin vditteet yhteisoni painostaa minut ottamaan huomioon (rikkojille maaratyt
tuomiot ja rajoitukset); toiset ovat tdysin minun paatettdvissdni — padtan itse tietyn tiedon siséllyttamisen
tai poissulkemisen taloudellisen arvon.

Kohde

Ne, joita maineverkostoon julkaistu tieto koskee, ovat sen kantajia tai, jos niin halutaan, sen kohteita.
Maineverkoston kannustimet on asetettu niin, ettd kohteella on kaikki syy kayttaytyd oikein ja reilusti
omien sddntdjensd mukaan, ja yhteisd painostaa hdntd kohti jotakin kultaista keskitietd sddntdjen
noudattamisessa. Hénelld on jopa kannustin kdyttdytyd moraalisemmin kuin hdnen julistamansa
saannot vaativat — ennalta julistetut toimintalinjat eivit estd yhteis6d pddsemastd konsensukseen jonkin
arvion tai toimenpiteen soveltamisesta takautuvasti. Téstd ndkokulmasta maineverkoston vaihtoehto
oikeusjérjestykselle on, kuten odottaa saattaa, enemmaén sddnt6jen hengen kuin niiden kirjaimen ohjaama.
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mukaan, mita han vastauksessaan sanoo.




Tarkkailija

Tarkkailijarooli poistaa varmentajan kannustimen taivuttaa sddntdja. Tilanteissa, joissa varmentaja ei
pidd julkaisijan tai auktoriteetin pyynnostd, hdn voisi yksinkertaisesti vaieta — olla vastaamatta ja tukkia
algoritmisen sarjan. Tarkkailija — tai tarkkailijoiden joukko — panttaa maineensa siihen, ettd dokumentoi,
kuinka varmentajalta kysyttiin. Jos varmentaja vaikenee vastoin toimintalinjaa, joka sanoo toisin, hdnet
voidaan tuomita protokollan rikkomisesta.

Mekanismi: aikaleima ja haastekoodi

Ennen kuin ldhetét viitteen varmentajalle, reititdt sen tarkkailijoiden kautta — ihmisten, joihin luotat,
tai erikoistuneiden tarkkailijapalvelujen tarjoajien, jotka veloittavat pienen maksun. Kukin tarkkailija
vastaanottaa toimituksesi, aikaleimaa sen, allekirjoittaa, ettd nédki sen ldhtevén, ja generoi haastekoodin
— kryptografisen hashin allekirjoituksestaan. Koodit liitetddn pyyntodsi. Varmentaja nédkee ne mutta ei
tiedd, keitd tarkkailijat ovat, tai ovatko koodit edes aitoja. Tarkkailijat toimivat siten vilittdjina julkaisijan
ja varmentajan valilld pitden riippumatonta kirjaa siitd, ettd vdite toimitettiin ja mitd se sisélsi. Niitd voi
olla nollasta N:dan.

Kun varmentaja kdyttaytyy rehellisesti— hyviksyen tai hyldten julistamansa toimintalinjan mukaisesti
— koodit pysyvit ldpindkymattomind. Ketddn ei paljasteta.

Mutta jos varmentaja vaikenee vastoin mukautuvaa toimintalinjaa tai vastaa tavalla, joka on ristiri-
idassa hdnen julkaisemansa kanssa, sinulla on hallussasi alkuperdiset tarkkailija-allekirjoitukset. Voit
julkaista ne vilitodistuksena siitd, ettd véite toimitettiin ja ettei varmentaja noudattanut protokollaa. Kuka
tahansa voi todentaa, ettd allekirjoitukset tisméaavét haastekoodeihin.



TARKKAILIJA — VALITTAJA, JOKA VALITTAA VAITTEEN JA SEURAA EDESTAKAISTA LIIKENNETTA

VARMENTAJA PUHUU HANELLE. VARMENTAJA EI KOSKAAN SAA TIETAA, KUKA HAN ON
— TAI TARKKAILEEKO KUKAAN OLLENKAAN.

Han ei paata vaitteesta.
Han paattaa, voiko
varmentaja teeskennella,

ettei se koskaan saapunut

MAINEENI TAKAA,
ETTA VAITE MENI LAPI.

TARKKAILIJAN
MAINE

?

onko taman koodin
takana todellinen

tarkkailija — vai onko

se pelkkaa kohinaa?

< Tarkkailijan DID
ALLEKIRJOITETTU TR

— AIKALEIMATTU a
TIETUE mutta anonyymi

VElENETENE

SEURAA
EDESTAKAISTA
LIKENNETTA.

Auktoriteetti voi
ottaa tdman roolin
suoraan.

NAKEE KOODIN )
— EI NAE KUKA.

Anonyymi yleisdlle, vastuussa verkostolle. Varmentaja ndkee koodin, ei koskaan tarkkailijaa.

MITA TARKKAILIJA
TEKEE

1. Vastaanottaa
vditteen julkaisijalta

2. Leimaa sen
omalla sinetillaan;
leima on
aikaleimattu tietue

3. Valittda sen
varmentajalle
julkaisijan puolesta

4. Tarkkailee, tuleeko
vastaus takaisin, ja
mitd se sanoo

5. Julkaisee
allekirjoituksensa
vain, jos varmentaja
kayttaytyy vaarin —
hdnen maineensa
on takuu

aalaviitteet e v

olla nollasta N tarkkailijaan.
Varmentaja nékee vain
|ldpindkyméttomia koodeja eikéd
koskaan tieda, tarkkaileeko
todellinen tarkkailija vai onko kyse
pelkésta kohinasta. Tuo epdvarmuus
on kannustin kayttaytya oikein.

* Symmetrisesti varmentaja voi
reitittda vastauksen omalla
tarkkailijallaan — sama
temppu, vastakkainen suunta.



Iskurepliikki: et tarvitse aitoja tarkkailijoita

Ja tdssd on kaikkein elegantein osa: et tarvitse aitoja tarkkailijoita lainkaan. Voit generoida satunnais-
lukuja, jotka ndyttavat tdismélleen haastekoodeilta. Varmentaja ei voi erottaa eroa — hédnen on heitettdva
noppaa siitd, riskeeraako maineensa. Jokaisen saamansa pyynnon takana voisi olla arvostettu tarkkailija
katsomassa inkognito — tai se voi olla pelkkdd kohinaa. Varmentaja ei tiedd. Ja tuo epdvarmuus on
mekanismi.

Rehellisen paineen ylldpitamisen kustannus: lahes nolla (satunnaisluvut ovat ilmaisia). Epérehellisyy-
den mahdollinen kustannus varmentajalle: katastrofaalinen. Rehelliseen kéyttdytymiseen kannustetaan
silloinkin, kun kukaan ei todella katso.

Jarjestelmd toimii, koska jokainen on hieman paranoidi. Epdvarmuus on halvempaa kuin valvonta.

B useita varmentajia yhdessa iteraatiossa

Vahvistava kumppanisddntd varmentajan tavoitettavuudelle voi olla algoritminen laajennus,
joka palauttaa yhdessa iteraatiossa joukon varmentajachdokkaita vain yhden sijaan.

Delegointi

Sivilisaatio on rakentanut talouskasvunsa kyvylle tyonjakoon ja erikoistumiseen. Maailma tdydessd
loistossaan on monimutkainen, ja mahdollisuutemme tavoittaa se kaikessa monimutkaisuudessaan ovat
lahelld nollaa. Luonnollinen ulospddsy on delegoida laaja kirjo mukavaa eldmdd tukevia toimintoja
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HAIVEVAITE, JOKA PITAA VARMENTAJAN REHELLISENA

TODELLINEN TARKKAILIJA JA SATUNNAINEN HAIVE NAYTTAVAT SAMALTA VARMENTAJAN POYDALTA
§ il ) TODELLINEN 7 i
| JULKAISIJA — KAMILA | E Ao /\/ZVARMENTAJAJ

e 1T)S)S)IS)N) pitadks joku kirjaa
siita, mita taadlla teen?
HAASTEKOODI en tiedd — joten

kayttaydyn kunnolla.

— N — ~ 0

AIKALEIMATUN
TIETUEEN
TIVISTE e

_ varmentaja ei voi erottaa todellista tietuetta

haiveesta. rehellinen kdytds on ainoa turvallinen

Y JULKAISIJA HUIJAAZ VEI TARKKAILIJAA| ‘"VARMENTAJA SAMA KI’-\YTC')SZ
L i P el L o varmentaja g .
pitadko joku kirjaa siita, il ) (zliji:(;t\;?sii:::;t:'g'
: | mité tialld teen? en tieda — :
S joten kayttaydyn kunnolla.
[SATUNNAISLUKU K '~,_‘
I/
& NAYTTAA SAMALTA.
" KUSTANNUS:
NOLLA.

rehellisyyspaineen kustannus: lahes nolla — satunnaisluvut ovat ilmaisia.
kiinnijadmisen kustannus véitteen vaientamisesta: katastrofaalinen — maine tuhoutuu.

EPAVARMUUS ON HALVEMPAA KUIN VALVONTA.




erikoistuneille tarjoajille, jotka sddstdvat meiltd aikaa, energiaa ja rahaa, ja antaa meiddn vuorostamme
erikoistua — tarjoten niitd palveluja, joissa olemme parhaita, tai joita markkinat arvostavat meissd
korkeimmalle.

Sama delegoinnin logiikka ulottuu maineverkostoon. Luvussa Vapauden ja totalitarismin kytkin
(ja delegointi) esitimme periaatteet vapaan yhteiskunnan turvaamiseksi rajoittamalla verkostoon tietyn
aikaikkunan sisdlld julkaistavien vditteiden maaraa (ajattele yksinkertaistetusti matalia yksinumeroisia
julkaisuoikeuksia vuodessa, jotta yhteiskunta pysyy maksimaalisen vapaana). Tétd periaatetta voidaan
laajentaa useaan ulottuvuuteen. Meilld ei tarvitse olla vain yhta lukua — meilld voi olla useita rajoja, jotka
koskevat erityyppisid vditteitd. Voimme kayttdd eri lukua toisten tekopyhyyden merkitsemiseen kuin
liiketoimien vadrinkdytoksiin, ja vaikkapa DID-dokumentin muutos kuten salasanan vaihto on jotain,
mistd yhteiso tuskin vilittdd lainkaan, ja niin edelleen. Kaikki riippuu siitd, kuinka yhteis6 evolutiivisen
ajan myotd maédrittelee, mikd palvelee sen intressejd oikean tasapainon loytdmisessd tavoittelemansa
vapauden ja vastuullisuuden tason valilla.

Miksi yhteison minulle myontamien julkaisuoikeuksien méadran tulisi olla riittdvan pieni? DID:n
(kohteen) merkitseminen negatiivisella véitteelld tuhoaa mainetta, jonka rakentaminen kesti pitkdan, ja
vahinko kestdd. Tuhottu maine kohtaa yhteison eskaloituvien sanktioiden asteikon jokaisesta uudesta tai
toistuvasta rikkomuksesta, aina hdiritsevan tahon tdydelliseen eliminointiin asti (ddrimmdinen tapaus).
Eksponentiaalisesti eskaloituva rangaistusasteikko ei tarvitse suurta vditeméaardd, kunhan niitd tukevat
todennettavat todisteet. Tamd pédtee rauhalliseen vakaustilaan, kun yhteiskuntaa ei ravista katastrofi
(ulkoinen tai sisdinen).

Erittdin epatodenndkdisissd tapahtumissa tilastollinen frekvenssi on epdvakaa yksiloon sovellettuna.
Yhteison véeston yli se ei ole. Siind on arvo siing, ettd delegoidaan omat julkaisuoikeutensa erikois-
tuneille aggregoiville auktoriteeteille, jotka — pitkalti kuten keskindinen vakuutus vahingon sattuessa
— kéyttavat oikeuttasi ja soveltavat sitd puolestasi. Puhukaamme vihemmaén abstraktisti ja antakaamme
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muutama esimerkki: - jdrjestdytyneen rikollisuuden havaitseminen ja torjunta - kaupallisten sopimusten
taytdntoonpano - etuoikeuksien hallinta (koulutustodistukset, varojen hankinnat / luovutukset jne.) - ja
niin edelleen

. Kuinka ”’julkaisuoikeudet” todella toimivat

Valtuutetun grafiikka esittdd julkaisuoikeudet fyysisind tokeneina selkeyden vuoksi, mutta jar-
jestelmédssa ei ole olemassa mitddn sellaista objektia. Todellisuudessa tapahtuu tdimé: niiden ihmis-
ten toimintalinjat, joiden hyvissa kirjoissa haluat pysyd — yhteisosi — aggregoituvat emergentiksi
saannoksi siitd, kuinka monta véitettd vuodessa he hyvaksyvit sinulta olennaisina ennen kuin
alkavat kohdella sinua kohinana. Katto on olemassa, jotta verkosto ei huku triviaaleihin ”enté jos”
-vditteisiin ja pysyy niin vapaana kuin yhteisé haluaa (signaali sdilyy mdaraa rajoittamalla).

Luet sen, mitd yhteisosi sinulle sallii. On olemassa vaihteluvili, jonka hajonta riippuu siité,
ketkd ihmiset painotat eniten. Sitten paatit — tuon sallimuksen puitteissa — kuinka monta véitettd
julkaiset itse ja kuinka monta delegoit ammattipalveluille, jotka julkaisevat puolestasi vain silloin,
kun tapahtumat osuvat niiden toimialaan. Tama4 pitdd sinut hyvissa kirjoissa pakottamatta sinua
jattdimaddn vaitettd jokaisesta pikkuseikasta, joka sinulle sattuu.

Grafiikan “tokenit” ovat visuaalinen sijainen tille lue-ja-pddta-silmukalle, ei kirjaimellinen
esine.

Kannattaa pystyd peruuttamaan maineverkostoon delegoidut julkaisuoikeudet. Tdimé voidaan tehda
milloin tahansa, kunhan valtuutettu ei ole vield kdyttinyt delegoitua oikeutta.



DELEGAATTI — VAITEPALVELU, JOHON TILAAT

DELEGOI SE, MITA ET VOI HOITAA ITSE - PIDA ITSE SE, MIKA SINULLE ON TARKEAA
]II 1l |
J— GAATTI |

| MITA DELEGAATTI TEKEE Pidan kaksi niita vartaf. Tolmisian, sizalla,
| Sulkaisuoikeuksistag ( jolstayal ming velnpublis; maineen kanssa sinun
eihsktas] Loput — hoida ne puolestani. /| el

)

—
DELEGAATIN
MAINE

| 2. Aktivoi vaitteita puolestasi, kun
tapahtumat kuuluvat sovittuun toimialaan
3. Sadstaa sinut julkaisemasta
jokaista pienta "enta jos'-tilannetta
4. Panee oman maineensa peliin
Jjokai: allekirjoittar
vditteessa
5. Palauttaa oikeudet
sinulle heti, kun peruutat —

Kuin vakuutus |
mainoikeuksillesi.
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Ulkoista se, mitad et voi hoitaa itse. Pysy silmukassa. Veda oikeudet takaisin milloin tahansa.
* Jos delegaatti toimii sovitun toimialan ulkopuolella, sekd hanen ettd sinun maineesi karsii julkisesti.



NEGATIIVINEN VAITE VIRTAA JARJESTELMAN LAPI

SEURAA YHTA ASIAKIRJAA — KATSO MITA JOKAINEN ROOLI TEKEE SILLE
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VIISI ROOLIA, YKSI ASIAKIRJA LIIKKEESSA — KUKAAN EI VOI VARMENTAA ITSEAAN.




Roolien valinen viestinta

Alla oleva grafiikka kokoaa yhteen sen, kuinka roolit kytkeytyvit todellisessa tapauksessa — julkaisijan
vditteen toimittamisesta aina maineverkostoon julkaisemiseen asti.

Emergentti yhteiskuntasopimus — toimintalinja

Tahdn mennessd olemme kuvanneet, kuinka viitteet varmennetaan ja mikd osa kullakin roolilla on. Nyt
kdannymme siihen, kuinka tuhannet yksittdiset toimintalinjat muuttuvat joksikin, joka toimii kuin todelli-
nen yhteiskuntasopimus. Ei mitddn, mikd muistuttaisi vasemmiston unelmia yhteiskuntasopimuksesta
ja pakotetusta solidaarisuudesta.

Jokainen osallistuja julistaa oman toimintalinjansa moraalinsa (policy) pohjalta — mitd han pitda
hyvaksyttavana ja kuinka hdn reagoi muiden tiettyyn kédyttaytymiseen. Kaikkien tietyn DID:n (yhteison)
tuntemien toimintalinjojen aggregaatti verkoston yli tuottaa emergentin etiikan — havaittavia normeja,
joita kukaan ei suunnitellut. Nama emergentit normit, joita kahdenviliset hintasignaalit tukevat, muo-
dostavat mitattavan yhteiskuntasopimuksen: ei teoreettista rakennelmaa, jota kukaan ei allekirjoittanut
syntymadssddn, vaan empiirisesti havaittavia sddntojd, joita todellinen kayttdytyminen tukee.
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B Yhteiskuntasopimus

Ihmiset kiistelevat siitd, eikd ”yhteiskuntasopimus” ole oksymoron. Kukaan ei allekirjoita
mitddn, ja silti sithen vedotaan keskitetyisséd yhteiskunnissa lainsdddénnéllisen ja toimeenpanevan
toiminnan oikeuttamiseksi.

Hajautetun verkoston vuorovaikutusten fenomenologinen analyysi voisi paljastaa tiettyjd
emergenttejd sddntdja — globaaleja tai paikallisia. Miksi meidédn tulisi kutsua ndita laajasti jaettuja
normeja? Yhteiskuntasopimukseksi? Aivan kuten yhteiséjen kohdalla, yhteison yhteiskunta-
sopimusta ei voi havaita ja rajata tdsmaéllisesti — jokainen kulma yhteis66n tuottaa eri yhteiskunta-
sopimuksen.

. Arvopohjainen toimintalinja

On yhtd harhaanjohtavaa kohdella “arvopohjaista toimintalinjaa” paatoksenteon perustana. Ar-
vot ovat pikemminkin fenomenologisia rypditd sadannoistd, joita tiettynd aikana yleisesti suositaan.
Ne kehittyvit eivitka ole ajassa vakioita.



PERIAATTEET KOHTAAVAT. ASENTEET MUODOSTUVAT.

JULISTETUT SAANNOT ASETTAVAT TAMANPAIVAN HINNAN — ALENNUS SAMANMIELISYYDESTA, LISA
ERIMIELISYYDESTA

~
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* Tamé ei koske mainetta. Tdma koskee sitd, mitd kukin on julkisesti julistanut — ja mita nyt odotetaan pidettdvan.

Kun kaksi periaatetta kohtaavat kaupassa, niiden yhtenevdisyydesta tulee hinnan muuttuja.
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Etiikkaa ei suunnitella. Se syntyy siitd, miten todella kohtelemme toisiamme.

* Jokainen yksiléllinen periaate heijastaa kyseisen henkilén moraalia — muovautuneena paineesta sopeutua yhteisédnsi ja ympéristédnsa.



Tiedon antaminen itsestasi

Kun kaksi DID-subjektia, jotka eivit tunne toisiaan, ryhtyvit taloudelliseen suhteeseen, voimme allekir-
joittaa toisen osapuolen puolesta pyynnon omalle yhteisdllemme ja pyytdd sitd antamaan tietoa meista.
Tamé on kuitenkin hyvin naiivi késitys siitd, mitd yhteisot ovat. Ne eivit ole suljettuja joukkoja — yksi
DID voi olla osallistujana useissa yhteisoissa.

Yhteis6 on pikemminkin fenomenologinen ilmi¢ tietyn osallistujan ndkdkulmasta, ilmeten hdnen
sosiaalisessa verkostossaan; se ei ole jotain, mitd olisi aina jarkevaa rajata eksplisiittisesti. Kyldan asukkaat
voivat muodostaa yhteisén, mutta ihminen, joka tulee sinne vain viikonloppuisin, voi kuulua my®os
toiseen yhteisoon samassa kyldssd. Yhteiso voi olla my6s jalkapallojoukkue yhdessd kannattajiensa,
virkailijoidensa ja kaikkien osallisten perheiden kanssa. My0s kansakunta tai valtion kansalaiset
voivat muodostaa yhteison tai yhteistja. DID:n katsominen eri kulmista voi tuottaa erilaisia (ja usein
intuitiivisia) nakymia yhteisoista.

Rajoilla olevat DID:t ovat siten siltoja yhteisojen vélilld, ja— aivan kuten oikeassa eldméssd — niilld on
roolinsa tiedon antamisessa toisten yhteisojen jdsenistd, olipa se sitten amatoritasolla tai ammattitasolla,
kuten auktoriteetti, joka on erikoistunut ihmisten yhdistdmiseen ja riskialttiita DID:itd koskevan tiedon
aggregointiin.

Jotkin tietotyypit DID-verkostossa soveltuvat hyvin ehdottomaan keskindiseen vaihtoon (vékival-
tarikos, petos jne.). Muita tietotyyppejd yhteisé voi kuitenkin kohdella yhteison sisdiseen kayttoon
rajattuina (kansalaisuuden vastine, yhteisolle tehdyt palvelukset jne.). Se, voidaanko tillaista tietoa
levittdd, riippuu yhteison jasenten julistamista toimintalinjoista.

Yhteiso vartioi yksityisyyttddn omassa piirissddn ja vaihtaa vastineeksi molemminpuolisesti hy6dyl-
listd tietoa ehdottomalta pohjalta.
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Crime and Punishment

Rikos ja rangaistus

Tieddmme, kuinka verkosto toimii: kuinka tietueet syntyvét, kuka ne varmentaa, kuinka varmentajan
petosta ehkdistddn. Yksi kysymys jad — mité tapahtuu, kun joku todella aiheuttaa vahinkoa toiselle?

B Kuinka paljon olemme toisistamme riippuvaisia?

Me kaikki seisomme timidn suuren maailman ndyttimolld, ja mitd tahansa tddlld tapah-
tuukin, koskee se meita kaikkia.

Jan Amos Comenius (Maailman labyrintti ja syddmen paratiisi)

Maineverkostoon liittymiseen tai sen hylkddmiseen voi olla monia syitd. Uskon kuitenkin, ettd erds
ihmisluonnon puoli — jota usein pidetddn pimednd — voi palvella hyviaa tarkoitusta. Puhun ihmisen
tarpeesta tuntea hyvitystd koetun vadryyden edessa.

Hyvitys, oikeus, kosto — yhdistimme ne negatiivisiin tunteisiin. Jotta yhteiskunta pysyisi koossa,
meidédn on ainakin teeskenneltdvd, ettd hyvitys toimitetaan keskitettyjen instituutioiden kautta; muutoin
yksil6t eivit tuntisi olevansa yhteydessa yhteiskuntaan, jossa elavit. Keskimédérin meidédn on kuuluttava
johonkin joukkueeseen ja luotettava sithen. Kun joku vahingoittaa toista, yhteiskunta katsoo, kuinka



hyvitys toimitetaan ja missd maarin. Hieman kiistanalaisesti vaitdn, ettd usein historiassa — janyt —ei
ole ollut vilig, oliko prosessi syytettyd vastaan puhdas; vélid oli sill§, ettd yhteiskunta naki jonkun rangais-
tavan. Se taytti tehtdvansa (lukuisat oikeusmurhat ja vastustus vanhojen tapausten uudelleen avaamiselle
kertovat tdman tarpeeksi hyvin). Uhrin ja omaisten nidkemys on vain toissijainen. Ensin merkitystd on
signaaleilla muulle yhteiskunnalle, koska vaaryydet eivit ole niin yleisid, ettd ne esiintyisivét jokaisen
yksilon péivassa.

Hajautettu mainejdrjestelma antaisi yleison ndhdé suorat ja epdsuorat todisteet (tarkastetut ja tarkas-
tamattomat). Yhteiskunta voisi arvioida tiedon — itse tai tallaiseen arviointiin erikoistuneiden vapaan
markkinan palvelujen kautta — ja paittdd laadullisten ja méaaréllisten signaalien pohjalta, mitd toimen-
piteitd kohteeseen (tai jopa tekijadn tai varmentavaan auktoriteettiin) sovelletaan.

Mitéd rangaistus on? Se on vditetyn tekijan ndyryyttimisen muoto hénen etuoikeuksiensa menet-
tamisen kautta — niin ettd sekd uhri ettd yhteiskunta tuntevat, etteivit vahingolliset teot kannata. Tama
on olennainen kohta: vahingollinen tai vaarallinen kédyttdytyminen ei saa kannattaa, ja samalla sen on
annettava hyvityksen tunne seki uhreille ettd muulle yhteiskunnalle / yhteisélle.

Onko tdllainen rangaistus valttamattd keskitetyn auktoriteetin hallinnoitava? Enté jos jokainen voisi
julistaa etukiteen, kuinka hén reagoi tiettyihin tekoihin? En tietenkddn voi panna rangaistusta taytan-
toon jonkun toisen omaisuudella. Mutta voin julistaa, ettd asetan omaisuuteni valitun toimeenpanevien
auktoriteettien joukon kayttoon tekijan rankaisemiseksi, mikéli rikkoja astuu alueilleni. Ja voin julistaa
taman julkisesti, jotta muut voivat arvioida lahestymistapaani.

Ja tdssd astuu peliin suhteellisuuden hintamekanismi. Jos julistan ankaria rangaistuksia vahdisistd
rikkomuksista, verkosto hinnoittelee darimmaisyyteni: muut pitdvat minua suhteettomana ja varmen-
nuskustannukseni nousevat — harvemmat haluavat kdyda kanssani kauppaa, tai vain huonommilla hin-
noilla, ja harvemmat varmentajat hyvaksyvit tietueeni kohtuulliseen hintaan. Jos taas olen liian salliva,
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yhteisé nikee minut riskind. Jos sieddn petosta, yhteis6 on todennékdisesti salliva minua koskettavien
tekojen tekijoitd kohtaan — antaakseen minulle maistiaisen omasta ladkkeestani.

Oikeus lakkaa olemasta ylellisyystavara. Kun joku vahingoittaa sinua, vdadryyden kirjaaminen on
kohtuuhintaista, tietue on pysyvd, ja seuraukset rikkojalle ovat todellisia.

B Tekopyhyyden havaitseminen

Toimintalinjan julistaminen ei riitd — jos julistan noudattavani sddntod mutta kdyttdytymiseni
poikkeaa siitd, kuilu on maineellinen rasite. Verkosto ei erottele “rikkoi lakia” ja “rikkoi omaa
sanaansa” — molemmat ovat mitattavia signaaleja. Tekopyhyys on kallista, enkd tunne drsyttavam-
péda punaista vaatetta.



YKSI ANSA. YKSI ULOSPAASY.

SISAPIIRILAINEN VOITTAA SOPIMUKSEN AINA — KUNNES VERKOSTO ANTAA IHMISTEN OSTAA SUORAAN, ILMAN LUPAA.
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B Misrs vs. laatu — syyllisyyden binaarisen paradigman rikkominen

Keskitetyssa oikeudessa syyllisyys on bindérista: 0 tai 1, syyllinen tai ei syyllinen. Maineverkos-
tossa merkitystd ei ole silld, todistetaanko syyllisyys, vaan signaalien kertymisella.

Yksittdinen todistamaton varkaussyytos syytettyd vastaan ei luultavasti herdtd paljoa valp-
pautta — mutta se heréttdd valppautta syyttdjad kohtaan. Useat epdsuorat viitteet eri riippumat-
tomista ldhteistd alkavat kuitenkin kantaa painoa. Merkitysta ei ole vain madrillda vaan myos
laadulla: todistajien riippumattomuus (eri ihmiset, eri kontekstit), kaavan johdonmukaisuus
(toistuva epdilyn tyyppi), ajallinen korrelaatio.

Pédinvastoin toistuvat perusteettomat syytokset, jotka toistuvat samalta julkaisijalta eri ko-
hdesubjekteja vastaan, voidaan arvioida panetteluksi — ja syyttdjan maine maksaa siitd hinnan.
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Emme saa jattdd huomiotta my6skddn sovitusta — vapaaehtoista tekoa ennen syyllisyyden todis-
tamista, joka tarjoaa polun lievempé&an rangaistukseen. Rangaistus astuu peliin, kun tekija ei ota mitdan
askelta kohti sovitusta ja toivoo vélttdvansd seuraukset — pitkalti kuten sellainen lopputulos voidaan
ostaa korruption kautta keskitetyssa jarjestelméassa.

B Rikkomusten tyypit

Tietotyyppejd ei tarvitse rajata rikollisiin tekoihin; ne voivat sisdltdad: - rikosten kuvauksia -
sopimusrikkomuksia ja petoksia - epdmoraalista kdyttaytymista - yleisen jarjestyksen hairi6itd, seka
todellisia ettd virtuaalisia - ...

Jokainen uusi tietue DID-verkostossa sddtda tietyn DID:n (olipa se kohde, tekijd tai varmentava auk-
toriteetti) arvioitua mainetta ja riskid. Mitd enemman kannan vastuuta toisten kohtalosta, sitd varovaisem-
maksi tulen.
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B Rangaistuksen taytantoonpano delegoinnin kautta

Minun ei tarvitse panna rangaistusta taytantoon henkilokohtaisesti. Voin maksaa (vakuutuk-
sen tapaan) auktoriteetille, joka panee lopputulokset tdytdntoon ennalta médriteltyjen sddntojen
mukaan — tutkinta-, lainvalvonta- ja oikeuspalvelujen vastine. Jos auktoriteetti panee taytantoon
suhteettomasti tai ei pane tdytdntoon lainkaan, sen maine kérsii — ja sen maine on sen elannon-
hankkimiskyvyn perusta.

Delegointi on verkoston yleinen periaate: mikd tahansa DID:n toiminta voidaan delegoida
toiselle DID:lle — varmennus, vditteiden julkaiseminen, riitoihin vastaaminen, konsensuksen
julistaminen. Delegointi on peruutettavissa milloin tahansa. Se mahdollistaa erikoistumisen
menettdmattd lopullista kontrollia.
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DELEGOINTI ON PERUUTETTAVISSA. Mika tahansa DID-toiminta voidaan delegoida toiselle DID:lle — ja ottaa takaisin milloin tahansa.
et pane rangaistusta taytantoon itse. delegoit sen. ja delegaatti vastaa sinulle.
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Sensuroimaton maineverkosto demokratisoisi sen, mitd pankit tai suurten teollisuuskomplek-
sien ylldpitdjat jo tekevat ydintoimintanaan — riskienhallinnan.

Asiakasta kohtaavalle pankkiirille riskiarvio on valmisteltu etukiteen, jotta hdn voi keskittya
liiketoimintaan ennalta madriteltyjen rajojen sisalld. Kehittyneet kunnossapitotiimit kerdavét saan-
nollisin huoltovilein riski-indikaattoreita (merkkejd rakenteellisista halkeamista, prosesseja, jotka
rappeuttavat operatiivista infrastruktuuria, ja niin edelleen) ja voivat ennustaa laitteiston elinidn
sekd sen, milloin ja millainen véliintulo tarvitaan.

Kuvittelen DID:n kdyton samoin — joku (luultavasti maksua vastaan) tarjoaa ihmisen luettavan
yhteenvedon vastapuolesta. Yhteenveto heijastaa sitéd riskinarvioinnin kulmaa, jonka asiakas on
tilannut.
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Follow the Money

Seuraa rahan jalkea

Meilld on hajautettu maineverkosto ja motivaatio kdyttaad sitd. Se voi jo tuottaa kayttdjilleen kilpailuedun
— selventdd mahdollisia riskejd, auttaa heitd suunnittelemaan vastapuolen valintaa ja neuvottelustrate-
giaa tehokkaammin ja siséllyttdd ne toimenpiteet, jotka pienentdvit noita tunnettuja riskeja.

Mitd seuraa, on yksi mahdollinen metodologia® sen kéyttimiseen — verkoston ominaisuuksien hy6-
dyntdminen migraatiopolun rakentamiseksi nykyisesta jarjestelméstd sen evolutiiviseen seuraajaan. Se
kantaa todenndkoisesti Keski-Euroopalle ominaisia piirteitd, jossa timd teesi syntyi. Paikalliset olosuhteet
vaativat paikallisia mukautuksia. Mitd suosittelisin sédilyttdiméaan kaikkialla, on valtiota kohtaan suunnat-
tujen toimenpiteiden tinkim&ton luonne — ilman sitd tavoite laimenee loputtomassa keskustelussa eika
muutos koskaan saavu. Varo — valtion edustajat ja kannattajat pitavét sinut kiireisena holynpolylla. Ala
lankea siihen; heiddn elantonsa on pelissa.

Valtion heikko kohta — raha

Palataan alkuun. Haluamme enemmaén seurauksena syntyvid vapauksia, enemman vaikutusvaltaa ni-
iden muotoon ja enemmadn niitd vastaavaa vastuuta. Kysymys on yksinkertainen: missd valtiolla on
haavoittuva kohta, johon voimme painaa turvautumatta vékivaltaan?

SValtion dekonstruktio — tSekkildisessd kontekstissa titd kisitellddn todennakoisesti syvillisesti tulevassa samannimisessa
tSekkildisen kirjailijan Daniel Steigerwaldin kirjassa (aikataulussa vuodelle 2026). Itselldni on suuret odotukset niiden in-
spiroivien menettelyjen suhteen, joita se tulee sisiltdmé&4n.



Vastaus on tylsd ja sitd vahvempi. Raha.

Ytimeltddn valtio on rahavirta. Rahalla se maksaa pakkovaltakoneistolleen — viimeiselle lenkille,
joka panee sen sdaannot taytantoon. Ilman rahaa ei ole vikivaltamonopolia. Kun raha alkaa takkuilla,
valtio alkaa perdantyd — koska silld ei ole endd mitdan, milld maksaa niille, jotka fyysisesti pitavit sen
paikallaan.

Rahavirrat vaihtelevat luonnollisesti — kausittain, taloudellisesti, sijoittajien mielialan mukaan. Val-
tio naamioi tdmén lainaamalla rahoitusmarkkinoilta. Toisinaan laina on rationaalinen: investointi, joka
maksaa itsensd takaisin. Useammin se kuitenkin kattaa ylimitoitettuja menoja asialistoihin, jotka ovat
jo aikaa sitten kasvaneet valtion ydintarkoituksen ohi — puolustus, sisdinen turvallisuus, rikosoikeus,

ulkoasiat. Kun tietyt kynnykset ylittyvat, keskuspankki reagoi korkotasoilla, jotka on ankkuroitu sen
omaan arvioon inflaatiosta.

Ja tdssd tulee hiljainen vero. Inflaatio ei suinkaan ole vain makrotaloustieteilijéiden kirjanpidolli-
nen huoli. Se on piiloutunut vero valuutan ostovoimaan, jonka maksavat kaikki, jotka ovat panneet
syrjaan muutaman kolikon vanhuuden varalle. Matalaa inflaatiota yleiso sietdd, koska se ei tajua sen
pitkdaikaisvaikutuksia — se ei oivalla, ettd jopa yksinumeroiset luvut, korkoa korolle pitkilld aikajan-
teelld kootuina, syovét sddstoja sithen pisteeseen, ettei ihminen enéé voi turvata omaa vanhuuttaan. Ja
kun ei voi, hdnet ehdollistetaan riippuvuuteen valtion etuuksista. Lopulta hdn roikkuu noiden etuuksien
varassa ja on sidottu valtioon.

Myllerryksen aikoina — sota, pandemia, “valttdimé&ton” investointi — valtio yksinkertaisesti kytkee
painokoneen pdille. Vastuullisten sddstdjien ja tyontekijoiden ostovoima laskee, samalla kun lupaamme
heille, ettd heitd palkitaan hyvin. Joku varastaa hiljaa heidédn aikaansa ja kehuu heits siitd, kuinka mah-
tavasti he tienaavat.
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Tama horjuttaa vakavasti luottamusta valtioon. Ja luottamus on ainoa liima, joka pitdd koko koneiston
koossa. Se on se vipu, jota vasten kannattaa asettua.
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oikaisu yhteisonsd kautta maineverkostossa, kun konformistinen tapa hakea oikeutta epdonnistuu (ja se
epdonnistuu). Katsotaan, miltd tuo polku ndyttds, suhteelliset arviot mukaan lukien.
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Yritykset uudistaa valtiota sisaltdpdin nojaavat vallan sisdisiin mekanismeihin, siind toivossa,
ettd virkamiehet ajavat lapi muutoksia vastoin omia kannustimiaan. Sité ei tapahdu.

Miksi ruokkia jdrjestelmédd sen sijaan, ettd kuivattaisi ne kanavat, jotka tuovat sille elaméan?
Sen sijaan, ettd muuttaisimme vanhaa jarjestelmad ja pelaisimme sen sddnndilld, rakentakaamme
uusi kerros sen paalle — sellainen, joka vahitellen muuttaa vanhan jarjestelmén uuden osajoukoksi.
Alussa tuo osajoukko lahes tayttad ylijoukon. Ajan my6td toimijat siirtyvét poikki.

Yritykset tietdvat timan: kun vanha jarjestelma on liian sotkuinen korvattavaksi, rakennetaan
rinnakkainen ja migratoidaan kayttdjat sithen vahitellen.

Se, ettd valtiolle jad epdsuhta sen vilille, mitd se todella tuottaa ja mitd sen sdannot vaativat, ja
ettd se on taipuvainen vetoamaan tuohon epasuhtaan, on puhtaasti sen edustajien ja osallistujien
ongelma — siihen ei tarvitse katsoa taakse. Ainoa katsomisen arvoinen asia on timaé: 4ld provosoi
vakivaltaista vallankumousta.

Nelja tyokalua, jotka tukevat toisiaan

Tahén asti DID-maineverkosto on saattanut vaikuttaa hyodylliseltd 1dhinné oikeuden ja konsensuksen
kannalta. Uskon, ettd se voisi vakauttaa itsensa ja kestdd hyokkaykset — meritokraattisesti, todellisten an-
sioiden pohjalta muodollisten titteleiden sijaan. Mutta pelkkd maine ei pakota valtiota antamaan periksi.
Talous pakottaa, ja sen kautta harjoitettu paine.
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Mik&én ei estd meitd kdyttamastd DID-identiteettejd lisdtyokalujen hallinnoijina, jotka painavat ko-
vasti rahaa. Al4 aloita tdydelld kansalaisten vapaaehtoisuudella — aseta suunta, jota valtio ei voi pyséyt-
taa. Siirtyma lepaa neljan tietyn tyokalun varassa, jotka tukevat toistensa selustaa. Yksikddn niista ei riitd
yksindan.

Yksinkertainen verojarjestelma — sisaanpaasyn syotti

Ensimmadinen tyokalu on yksinkertainen, lapindkyva verojdrjestelmd, joka on rakennettu DID-infrastruktuurin
varaan. Yksi suhteellinen verokanta kaikelle tulolle. Ei poikkeuksia, ei verohelpotuksia, ei yritysvihen-
nyksid, ei kannustimia. Jokainen maksu on tarkastettavissa liitetty siihen DID:hen, joka sen maksoi.
Ristiintarkistus on triviaalia.

Verokanta asetettaisiin osalle veronmaksajista jonkin verran suotuisammaksi kuin vanhassa jir-
jestelmdssd — se on sisddnpddsyn syotti. Verotaakka laskisi vuosi vuodelta, jarjestelméstd tulisi yha
houkuttelevampi, ja migraatio kiihtyisi. Jarjestelmd on samalla kirjanpitdja ja perija — ei vélikatts, ei
lapindkymattomyytta.

Sahkoinen menorekisteri (ESR)

Toinen tyokalu on kddntdd EET (sdhkoinen myynnin rekisterdinti) péilaelleen. Sen sijaan, ettd valtio
jaljittdisi jokaisen itsendisen ammatinharjoittajan kuitin, jaljitimme jokaista valtion menoa. Valtio ei
saa yksinkertaisesta verojdrjestelméstd varoja mihinkédén yksittdiseen maksuun, ellei jokainen niistd —
poikkeuksetta — kulje tdmén seulan lapi.
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ESR on proxyé, joka tdsmaéa jokaisen valtion ja julkisen sektorin toteutuneen menon suunnitellun mak-
sun tietueeseen — mukaan lukien kontekstuaalinen perustelu ja saajan, kuluttavan tahon ja tarkoituksen
tunnistus. Tuloksena on raakaa julkista dataa, joka on hierarkisoitavissa. Kuka tahansa voi ottaa sen
ja analysoida sitd. Kuka tahansa voi tarjota veronmaksajille suosituksia siitd, mité silld tehdd. Se, mita
tarkastusvirastot eivit saaneet aikaan vuosiin, on yhtdkkid yhden klikkauksen padssa jokaiselle.

Sinun ei tarvitse siirtyd uuteen verojarjestelmaan osallistuaksesi. Riittdd, ettd maksat tdaysin palautetta-
van pantin (vaikkapa 1-3 EUR) toteutunutta maksua kohti. Toteutumaton jaannds menetetdan roskapos-
tisuodattimena, jotta jarjestelméa ei tukita hyokkayksilld. Tietueen voi jattdd kuka tahansa — sukulainen
toimintakyvyttomén isovanhemman puolesta, naapuri laiminly6tyjen julkisten palvelujen vuoksi, yrit-
tdja maksamattomasta laskusta, virkamies vientind omasta jarjestelmastaan.

Odotan, ettd poliittiset puolueet muuttuvat luonnollisesti analyysipalvelujen tarjoajiksi, tai uusia syn-
tyy korvaamaan vanhat. Verovaroista ammennettujen avustusten sijaan ne alkavat tarjota asiantunte-
musta — antaen kannattajilleen arvopohjaisia yhteenvetoja liittolaisauktoriteeteista, niiden palveluista
ja varmennusperiaatteista. Tietueet, jotka ovat huolimattomia tai jarjettdmid laiskuuttaan, muuttuvat
automaattisesti ehdokkaiksi budjettileikkauksiin. Ensimmdiselld kierroksella maksusi maksetaan aina,
mutta kerdtty data toimii perustana arvioitaessa, onko valtion meno vield jarkeva. Urakoitsijoilla ja muilla
valtion palkkalistoilla olevilla on kannustin varmistaa, ettd virkamiehet tdismadvat menot vastuullisesti.
Muutoin raha ei virtaa seuraavalla kierroksella.

SProxy (lat. procurator, engl. deputy/intermediary) — téssa valittajd, joka toimii toisen tahon puolesta. ESR-proxy vastaanottaa
suunniteltujen maksujen tietueita keneltd tahansa, tisméad ne valtion toteutuneisiin menoihin ja asettaa syntyvén tietoaineiston
yleison saataville.
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B Misti lyhenne ESR tulee

Vuosina 2016-2022 Tsekin hallitus toteutti omia kansalaisiaan — itsendisid ammatinharjoitta-
jla ja yrittdjid — vastaan jdrjestelmdn nimeltd sidhkoinen myynnin rekisterdinti (EET). Viesti oli
yksinkertainen: ”Oletamme, ettd jokainen teistd huijaa valtiota. Kirjaatte jokaisen yksittédisen li-
iketapahtuman, ldhetitte sen reaaliajassa palvelimillemme, ja me valvomme teitd. Palkitsemme
rahallisesti kanssakansalaisenne teistd ilmiantamisesta, jos yritétte kiertdd EET:td.”

EET oli mallinnettu Balkanin esikuvien mukaan. Ensimmaéinen maa maailmassa, joka kdynnisti
valtakunnallisen pakollisen reaaliaikaisen online-myynninrekisterdintijdrjestelmédn vuonna 2013,
oli Kroatia nimelld fiskalizacija. TSekki omaksui mallin muutamaa vuotta myShemmin ja pyoritti
yhtd Euroopan tiukimmista tulonseurantajérjestelmista.

Jos pimed puoli ei epérdi, miksi me epéardisimme? ESR on sama logiikka péaédlaelleen kddnnet-
tynd: valtio todistaa itsensa kansalaisille.

Kansalaisten veronallokointi — paatéksen paino

Kolmas tyokalu antaa veronmaksajille suoran vaikutusvallan sithen, mihin heiddn rahansa virtaa. En-
simmadiselld kierroksella valtio sai rahansa riippumatta siitd, mitd ESR paljasti. Toisella kierroksella se
ei endd saa — ensimmdisen kierroksen analyysi ja siitd seuraavat toimenpiteet ottavat ohjat. Pienen
prosenttiosuuden maksetusta verosta voi allokoida maksaja itse — edellyttéden, ettd hdnen DID:nsé tayttaa
maineelliset vaatimukset (kansalaisuus, asuinpaikka, yhteisén tunnustama téysi-ikdisyys/ toimintakyky).
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ESR — SAHKOINEN MENORAPORTOINTI

jokainen valtion meno kirjataan — jokainen tietue julkinen — jokainen yksityiskohta avoin tarkastelulle.
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Allokoitava prosenttiosuus kasvaa vuosi vuodelta. Mahdollisesti eksponentiaalisesti. Nykyisestd vi-
idestd prosentista kymmeniin prosentteihin vuosikymmenen kuluessa.

Raaka ESR-data ohjaa luonnollisesti veronmaksajan padtoksid. Heikkolaatuiset tietueet toimivat
varoitussignaalina suositelluista leikkauksista. Kuka tahansa voi luoda tietueita; virkamiesten on
tasmattavd ne. Ilman sitd verojdrjestelmd ei ldhetd valtiolle mitddn rahaa — ei valtionkassaan eikd
muihin budjettilukuihin. Poliittinen taistelu siirtyy vaaliuurnalta konkreettisten kolikoiden péivittdiseen
allokointiin.



KANSALAISTEN VEROJEN KOHDENTAMINEN — SINA PAATAT, MINNE VEROSI MENEVAT
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Neuvottelualusta valtion kanssa — vipu

Neljas tyokalu on vipu, joka sitoo kaiken yhteen ja vasta nyt tekee verkostosta todellisen uhan. Padkon-
flikti kdydaan siitd, hyvaksyyko valtio ESRin sitovaksi standardiksi — ensin kansallisella tasolla — ja
kuinka suuriksi maineverkoston osallistujien uhkien on tultava ennen kuin niin tapahtuu.

Vipu on juuri oikeaan aikaan tapahtuva (just-in-time) valtion rahoitus, ehdollisena sille, ettd maksut
tasméatdan ESR:dd vasten. Raha virtaa vain silld hetkelld, kun valtio on tayttanyt ldapindkyvyysehdot.
Osallistujien jonolista muodostuu maineverkoston sisddn. Aktivointi astuu peliin, kun ryhmé saavuttaa
taloudellisesti merkittdvan koon — riittdvan suuren uhkaamaan BKT:n kasvua. Siind vaiheessa kansalais-
tottelemattomuudesta tulee uskottava uhka pelkén eleen sijaan.

Valtio takertuu pisimpddn korruptioon sidottuihin ongelmallisiin maksuihin. Paineen alla se antaa

periksi ensin sielld, missd silld on helppo puolustus ja missa ei ole tilaa etsid sddstojd. Asteittainen ja
kasvava paine pakottaa sen perdantymaan askel askeleelta jokaisesta asemasta.



NEUVOTTELUALUSTA — SULJETTU KAUKALO
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Kansalaisuus ilman henkilokorttia

Siirtymdn myo6td DID-infrastruktuuriin valtion myontdmd henkilokortti menettdd monopolistisen
tarkoituksensa. Et tarvitse henkilokorttia — sinulla on kirjo DID-identiteettejd, ja jotkin niistd kantavat
véitettd, ettd olet esimerkiksi tSekki, tietyn kunnan asukas, tietyn koulun kasvatti. Vidite on todennettava,
pysyvé ja riippumaton valtionhallinnosta.

Aukeaa teknisen toteutuksen kysymys: kuka markkinoilla ottaa hoitaakseen olemassa olevien
kansalaisten todentamisen valtion kontrollin ulkopuolella, jotta kiinnostuneet osapuolet voidaan mi-
gratoida asianmukaisen vdiitteen kantavaan DID:hen? Todennédkdisimmin syntyy identiteetin toden-
tamiseen erikoistuneita vapaan markkinan auktoriteetteja — notaareja, paikallisyhteistjd, tyonantajia.
Ne panttaavat maineensa siihen, etté tietty DID todella kuuluu sille henkildlle, joka viittdd sen kuuluvan.
Kansalaisuus — eli kuuluminen tiettyyn yhteison nikemykseen — vapautuu keskitetyn kirjanpidon
tarpeesta. Maineverkoston kautta linkittdimélld upotettu data yhdistetddn ja validoidaan toisen kerran,
kolmannen, neljannen ja niin edelleen.

Seuraus on intuitiivinen mutta keskitetyssa jarjestelméassa ratkaisematon. Nykyaddn poliittinen johto
— helpompaa uudelleenvalintaa silmélld pitden — voi tuoda keskittyneitd ongelmia yhteison alueelle:
hyviksyd maahanmuuttajia muista sivilisaatiopiireistd riippumatta imukapasiteetista ja olemassa olevan
yhteison halukkuudesta, muuttaen alkuperdisid yhteisojd paineen alla, jossa ne eivit pysy muista sivil-
isaatiopiireistd saapuvien assimiloinnin tahdissa. DID-verkostossa korruptoituneesti sisddn padstetty
maahanmuuttaja ei voi olla varma, ettd yhteiso jatkaa hdnen pitdmistddn omanaan. Yhteison jasenten
ei objektiivisesti tarvitse sietdd sitd, ettd vieras tulee heiddn ovelleen yhteison univormussa ja uhkaa
heitéd niiden toimenpiteiden laillisuudella, jotka hédn aikoo panna tdytdnto6n talossa (lapsen puhelimen



takavarikointi sosiaalisen median julkaisun vuoksi). Hajautetun maineen myo6td yhteiskunnan enem-
miston ei tarvitse alistua tdhdn — koska yhteis6on kuulumisesta ei pdatd virkamies, vaan yhteiso itse
mainesignaaliensa kautta.
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NELJA EVOLUTIIVISEN SIIRTYMAN TYOKALUA
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YKSINKERTAINEN
VERO

TASA IN 3
PRDSEN!;_?."

yksi prosentti. ei
poikkeuksia. ristiin
tarkistettavissa.

tanaian
|’ _

ESR — SAHKOINEN
MENORAPORTOINTI

LLISUUS
SUUHNITELMA TODE

TODELLISUUS

PARKIRIA

jokainen meno kirjataan —
jokainen tietue julkinen —
jokainen yksityiskohta avoin.

KANSALAISTEN VEROJEN
KOHDENTAMINEN

5% —15% — 40 %

VUOSI 1 — VUOSI 5§ — VUOSI 10

KOULUTUS
s T 30 %
TERVEYDENHUOLTO

— —25%
PUOLUSTUS

1 > 10 %
INFRASTRUKTUURI

B —20%
SOSIAALIPALVELUT

) | ) 15 %

tutki tietueet — siirra
sitten liukus&datimia.

evoluutio kdynnissa

NEUVOTTELUALUSTA

raha virtaa vain, kun
lapindkyvyysehdot
tayttyvat.

vuosikymmenen
kuiuttua

- 95%

2

laajenee

Evoluutio, ei vallankumous.

nelja tydkalua, jotka muuttavat jarjestelman sisalta.

tama muistuttae_n_n
nykymaailmaa. nil
on¥(ir¥ — vain tyokalut
ovat nyt kan__salmsten
kasissa. '?I -
vallankumousta, V
paremmat kannustimet.




KANSALAISUUS ILMAN HENKILOLLISYYSTODISTUSTA
valtion luvasta yhteison tunnustukseen.
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Vaaliddnen paino valtion toimivaltaan kuuluvissa asioissa voitaisiin tulevaisuudessa korreloida
tiukasti yksinkertaiseen verojdrjestelméén tehtyjen panosten tietueiden kanssa. Yhdistettynd sopiviin
DID-viitteisiin (esimerkiksi “tdmi henkil6 on TSekin kansalainen”) ulkomaan kansalaiset voidaan sitten
sulkea pois vaaleista — videstorekisteri yksinkertaisesti siirtyy tdnne.

Limittyminen ja peruutettavuus

En viitd, ettd timd on ainoa polku tai edes paras. Mutta se vaikuttaa kattavalta — se kattaa paavivut
ja sdilyttdd mahdollisuuden astua taakse. Alussa uusi jarjestelméd limittyy vanhan kanssa ja muuttaa
vain kannustimia. Ajan myo6td vanha jarjestelma kutistuu, kunnes se voi — muttei ole pakko — liueta
olemattomiin. Etuna on asteittaisuus ja peruutettavuus: jos rakenteeseen ilmestyy virhe, se ei ole loppu,
vaan vain korjaus.

B Rauha ja sota

Joillakin valtion osilla ei ehké ole taysin markkinapohjaista vaihtoehtoa — vaikkapa armeijalla.
Poikkeuksellisten valtuuksien tilapdinen delegointi kriiseissd (kuten antiikin kreikkalaiset nimit-
tivit diktaattoreita) voisi jatkaa olemassaoloaan. Vastuu lepda kuitenkin hajautetun yhteiskunnan,
ei johtajan varassa. Toisin kuin keskitetyssé hallinnossa, delegoitujen valtuuksien takaisin ottami-
nen on helpompaa, kun uhka on ohi — tai aiemmin, kun tarve vaatii. Vapaa yhteiskunta ei ole
epdedullisessa asemassa edes aseiden kalskeessa autoritaarisia hallintoja vastaan.
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. Sotarikolliset

Juuri oikeaan aikaan tapahtuvan valtion rahoituksen ja ldpindkyvien menojen my6ta tulee
vaikeaksi kerdtd resursseja hyokkdyssotiin. Veronmaksajasta, joka jatkaa tdllaisen sodan rahoit-
tamista, tulee legitiimi kohde, eikd hédn voi vedota siviilistatukseen Geneven sopimusten nojalla.
Uudessa jdrjestelyssd hiljainen suostumus otetaan osallistumisena.
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VASEN RANTA — 'VANHA JARJESTELMA'
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Conclusion

Polku on olemassa

Valtio on sellainen kuin on sen syntyhetkelld kédytettdvissa olleiden teknologioiden ja ihmisluonnon yhdis-
telmén vuoksi. Kaiken rakentaminen vapaaehtoisuuden varaan kieltden samalla keskimadrdisen ihmis-
luonnon on naiivia. Se ei pddse eroon korruptiosta eikd taipumuksestaan ajautua kohti totalitarismia.
Valtion seuraajan on toimittava my0s niiden piirteiden kanssa, joita nykyadan piddmme negatiivisina ja
jotka joko ostrakismoimme tai rankaisemme.

Tamad kirja kuvasi ongelman — jdrjestelmén (valtion), jossa sdannot kirjoittavat ihmiset eivit koskaan
eld niiden seurausten kanssa. Se kuvasi ehdot, joiden on tdytyttdvé, jotta tuo jarjestelméd lakkaa toimi-
masta. Se kuvasi tyokalun, joka tdyttdd nuo ehdot. Ja se ehdotti siirtymédmetodologian — konkreettisia
askelia siithen, kuinka tuota tyokalua kdytetddn, yhtend mahdollisena esimerkkina.

Ensimmadisessd luvussa nimesin viisi pilaria: vapaaehtoisuus, jarjestdytyminen, kestdvyys, konsensus
ja lahjomattomuus. Olemme tadyttdneet ne kaikki.

* Vapaaehtoisuus — kukaan ei pakota sinua verkostoon, mutta et voi my6skdan pyyhkia tekojasi
siitd.

e Jarjestiytyminen — yhteiso kasvaa siitd, keitd tunnet, ei siitd, keihin sinut on ylhaalta osoitettu.

¢ Kestivyys — edes valtio, joka on valmis maksamaan jokaisen paketin valvonnasta, ei voi kytkea
sitd pois péaalta.

» Konsensus — se syntyy tekopyhyyden hintalapusta, ei d4nisté eikd allekirjoituksista.
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* Lahjomattomuus — viisi pientd sdantoad kutovat korruption kustannuksiksi: vapaaehtoisuuden ja
vastuun tasapaino, kenen tahansa oikeus puhua, sisddntulokohdat, joita kukaan ei saa valita, julkiset
lupaukset, joissa on hinta tekopyhyydelle, ja tarkkailijan varjo jokaisen tapahtuman takana.

Yksikddn pilari ei voi korvata valtiota yksinddn. Yhdessd ne muodostavat korruption vastustuksen,
jollaista valtio ei koko koneistollaan saa aikaan.

Olemme pisteessd, jossa koko juttu voidaan rakentaa nykypdivan teknologioilla (kryptografia, ha-
jautettu identiteetti, hyvin tunnetut psykologiset kaavat kannustimien saamiseksi oikeiksi, ...). Vain yksi
asia puuttuu: kriittinen massa ihmisié, jotka 16ytavét rohkeuden tukea sitd ja paattavit aloittaa.

Ei vallankumouksen kautta.

Néamad ideat muotoutuivat kesdkuun 2025 ja toukokuun 2026 vililld. Sithen mennessd, kun istuin alas
kirjoittamaan, olin saanut kehyksen suurelta osin selviksi padssani — mik& on juuri se syy, miksi luin
Farewell To Westphalia niin uteliaana, kun se ilmestyi. Halusin ndhdé&, missd heiddn kuvansa limittyisi
minun kuvani kanssa ja missé se poikkeaisi. Toisen sysdyksen antoi Dan Steigerwald, joka toukokuussa
2026 tyostdad yhd omaa kirjaansa Valtion dekonstruktio eri kulmasta; hanen projektinsa tyénsi minut pane-
maan oman visioni paperille koko leveydeltdan — jotta maailmalla on se poydalld muiden rinnalla.

En pyydéd sinua uskomaan mitddn siitd. Pyydan sinua ajattelemaan sitd. Ja jdtdn sinulle yhden
kysymyksen:

Mitd sind muuttaisit?

Pavel Kudrna 23. toukokuuta 2026, Praha, Tsekki
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Kiitokset

Inspiraatio
Kiitdn teoksen Farewell to Westphalia (Jarrad Hope, Peter Ludlow) kirjoittajia siitd alyllisestd kehyksestd,

joka auttoi minua sijoittamaan omat ideani laajempaan kontekstiin valtion westfalenilaisen mallin dekon-
struoinnissa.

Arviointi ja palaute
Tyokalut

Tekstid valmistellessani, ideoita jasentdessédni ja muotoiluja iteroidessani kédytin apuna tekodlytyokaluja.
Kaikki ideat, argumentit ja johtopdatokset ovat omiani — tekodly toimi hiomisen tyokaluna, ei sisdllon
kanssakirjoittajana.

Infografiikat suunniteltiin yhteistyossd generatiivisten tyokalujen kanssa tekijan madrittelyjen poh-
jalta.
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OTA AIKASI TAKAISIN

kansalaiset ajavat loiset pois julkisesta elamasta.

Puolusta aikaa: jonka he veisivat. mita petoksella vietiin, otetaan takaisin kadella.
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Glossary

Sanasto

Termi Suomi Merkitys

Authority Auktoriteetti Luotettu taho (henkils, organisaatio),
joka todentaa tietoa ja panttaa
maineensa siihen. Voi olla erikoistunut
(tutkinta, oikeus, tekniikka).

Claim Viite Yleisesti: miki tahansa todennettava

lausunto. Tdssa: maineverkostoon
julkaistu tietue — vaittaima
tapahtumasta, ominaisuudesta tai
suhteesta, joka on kryptografisesti
allekirjoitettu ja todennettu. Esim. ”olen
kunnan X asukas” tai “tdma henkil®
rikkoi sopimusta”.



Termi

Suomi

Merkitys

Compartmentalization

Consistent Hash Ring

DID

Lokerointi

Hash-rengas

DID (hajautettu identiteetti)

Yleisesti: tiedon erottaminen
eristettyihin yksikoihin niin, ettei yhden
yksikon paljastuminen vaaranna muita.
Tiedustelupalveluista tunnettu periaate.
Tassa: rinnakkaiset DID-identiteetit
diktatuureissa — yhden paljastuminen
ei paljasta muita.

Algoritminen mekanismi varmentajien
valintaan — paikka renkaalla maaraytyy
DID-dokumentin hashista sosiaalisen
graafin sisdlld. Takaa ei-deterministisen
mutta silti todennettavan valinnan.

Digitaalinen identiteetti, jonka luot ja
jota hallitset itse, ilman keskitettya
auktoriteettia. Kryptografisesti
allekirjoitettu yksityiselld avaimellasi —
kukaan ei voi peruuttaa sitd eika
vadrentaa sita.
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Termi

Suomi

Merkitys

DID Document

Due Diligence

Economic Neutrality
Principle
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DID-dokumentti

Due diligence

Taloudellisen neutraaliuden
periaate

Julkisesti saatavilla oleva datatiedosto,
joka kuvaa DID-identiteettisi — sisdltaa
julkiset avaimet, verkko-osoitteet ja
metadataa. Kédytetdan identiteettisi
todentamiseen verkostossa.

Yleisesti: vastapuolen perusteellinen
todentaminen ennen liiketoiminta- tai
oikeussuhteeseen ryhtymistd — hdnen
historiansa, taloutensa, maineensa ja
riskiensd tarkistaminen. Tdssa:
maineverkostossa se tapahtuu
nopeammin ja automaattisemmin
todennettujen tietueiden saatavuuden
ansiosta.

Rehellinen kdyttdytyminen verkostossa
on taloudellisesti 1dhelld nollaa —
julkaisukustannukset palautuvat
varmennuspalkkioina. Epéarehellinen
kdyttdytyminen on nettotappio.



Termi Suomi

Merkitys

Emergent Emergentti

Emergent Social Contract = Emergentti
yhteiskuntasopimus

ESR Sahkodinen menorekisteri

Yksinkertaisempien osien
vuorovaikutuksista spontaanisti
syntyvd, ilman ettd kukaan sitd
suunnittelee tai ohjaa. Lintuparvi lentda
muodostelmassa ilman suunnitelmaa —
muodostelma emergoituu kunkin
yksilon noudattamista yksinkertaisista
sdannoistd.

Kayttaytymissadnnot, jotka syntyvit ei
ylh&alts (laki) vaan alhaalta —
toistuvista vuorovaikutuksista ja
konsensuksesta yhteison sisalla.

Ehdotettu jarjestelmad julkisten menojen
lapindkyvadn jaljittdmiseen — jokainen
valtion toteutunut meno tdsmatdan
suunniteltuun maksuun. Inspiroitunut
tSekkildisestd EET:std, mutta kddnnetty
valtiota vastaan.
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Termi

Suomi

Merkitys

Hash

Just-in-Time Funding

Hash (tiiviste)

Just-in-time-rahoitus

Yleisesti: yksisuuntainen
matemaattinen funktio, joka tuottaa
mistd tahansa syGtteestd ainutkertaisen
kiintedinmittaisen ”sormenjaljen” —
kuin asiakirjan sormenjélki. Sama syote
tuottaa aina saman tuloksen, mutta
syOtettd ei voi johtaa tuloksesta. Tassé:
kaytetddn paikan maarittamiseen
hash-renkaalla ja dokumentin eheyden
todentamiseen.

Lapindkyvyyteen ehdollistettu valtion
rahoitus — raha virtaa vain, kun valtio
hyviaksyy ESR:n ja tdismadd menonsa.
Vipu yhteisty6hon pakottamiseen.



Termi

Suomi

Merkitys

Meritocracy

Onion Gateway

Onion Routing

Meritokratia

Onion gateway

Onion routing (Tor)

Yleisesti: jarjestelmd, jossa asema
madrdytyy todellisten ansioiden ja
todistetun kyvyn, ei muodollisten
titteleiden, suhteiden tai perityn
etuoikeuden mukaan. Téssa:
maineverkosto suosii luonnollisesti
niitd, jotka todistettavasti panostavat
yhteis66n — heidédn danelldan on
enemman painoa track recordin, ei viran
vuoksi.

DID-identiteetin verkko-osoite
onion-verkossa. Erillinen
DID-dokumentista — sitd voidaan
muuttaa menettamatta identiteettia
(kuten IP-osoitteen vaihtaminen
verkkotunnuksen takana).

Viestintaprotokolla, joka takaa
verkoston sensuroimattomuuden.
Viestit salataan kerroksittain — kukin
solmu kuorii yhden kerroksen mutta ei
tunne koko reittia.
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Termi Suomi Merkitys

Oracle Problem Oraakkeliongelma Yleisesti: kuinka varmistetaan, ettd
digitaaliseen jarjestelméddn syotettava
data vastaa uskollisesti sitd, mita
fyysisessd maailmassa todella tapahtui.
Termi on perdisin lohkoketjujen alueelta.
Tassd: kasitelladan auktoriteettien kautta,
jotka panevat maineensa peliin takuuna
siitd, ettd digitaalinen tietue vastaa
tyysistd todellisuutta.

Phenomenological Fenomenologinen Yleisesti: 1dhestymistapa, joka tutkii
ilmioitd sellaisina kuin ne ilmenevit
valittomaéassa kokemuksessa,
havainnoimalla mit4 niisti seuraa,
ilman ennalta annettuja teorioita. Téssa:
vapaus, yhteiskuntasopimus ja
kayttdytymisnormit ovat havaittuja
ilmiGita — seurauksia tuhansista
mikrovuorovaikutuksista ihmisten
valillg, ei ylhaaltd maariteltyja
periaatteita.
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Termi

Suomi

Merkitys

Policy

Proxy

Toimintalinja (policy)

Proxy

Yleisesti: joukko sddntojd tai periaatteita,
jotka ohjaavat kdyttdytymistd tietyssa
kontekstissa. Tassa: jokainen
DID-verkoston osallistuja julistaa
toimintalinjansa — kuinka héan reagoi
muiden tiettyyn kdyttdytymiseen, mita
sdantdjd han noudattaa ja mita
rangaistuksia hén pitda suhteellisina.
Toimintalinjojen aggregaatti muodostaa
emergentin yhteiskuntasopimuksen.

Yleisesti: sijainen tai vélittdja —
jarjestelma tai taho, joka toimii toisen
puolesta. Kdytetdan tdssd kahdessa
kontekstissa: (1) ESR proxyna, joka
tasmad julkiset menot suunniteltuihin
maksuihin; (2) tarkkailijat proxyna
julkaisijan ja varmentajan valilld
tarkkailijatempussa.
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Termi Suomi Merkitys

Publisher Julkaisija Verkoston osallistuja, joka luo ja
julkaisee tietueen (véite vaaryydestd,
korjauksesta ja niin edelleen). Kantaa
julkaisemisen kustannuksen.

Reputation-Based Social =~ Maineeseen perustuva Hajautettu sosiaalinen verkosto, jossa

Network (RSN) sosiaalinen verkosto osallistujat vaihtavat palautetta
tosielaman kayttaytymisestd. Tietueiden
luominen on kallista, lukeminen halpaa.

Reputation Signal Mainesignaali Yksittdinen tietue verkostossa —
positiivinen (vahingon korjaus,
velvoitteen tayttdaminen) tai
negatiivinen (Véiéiryys,
sopimusrikkomus). Kumulatiivisesti
signaalit muodostavat maineprofiilin.

Social Graph Sosiaalinen graafi Kontaktiesi ja kontaktiesi kontaktien
verkko. Algoritmi etsii varmentajia
konfiguroitavalla syvyydelld
(esimerkiksi 3 tasoa). Ei globaalia
lohkoketjua — verkosto muodostaa
luonnollisesti yhteisojd, joilla on
limittymia.
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Termi

Suomi

Merkitys

Tax Allocation

Track Record

Verifier

Verojen allokointi

Track record

Varmentaja

Mekanismi, jolla veronmaksaja paattaa,
mihin osa hdnen veroistaan menee.
Allokoitava prosenttiosuus kasvaa vuosi
vuodelta.

Yleisesti: historia henkilon tai
organisaation menneistd tuloksista,
onnistumisista ja epdonnistumisista.
Téssa: tietyn DID-identiteetin kaikkien
menneiden vuorovaikutusten summa
verkostossa — todennetut viitteet,
hyviaksytyt ja hyldtyt tietueet — joista
sen maine johdetaan.

Algoritmisesti valittu osallistuja, joka
todentaa ja julkaisee tietueen. Panttaa
hyvéan nimensé tiedon
totuudenmukaisuuteen.
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Uncompromising Change

An Uncensorable and Incorruptible Decentralized Reputation Network

The state worked when communication was slow, decisions were local, and authority lived in the same
town it ruled. Today’s networks invert all three assumptions — and the institutions built on them no
longer fit the world they govern. This book describes a tool that does fit: a decentralized reputation
network in which identity is yours to keep, truth is publicly auditable, and bribery is reputational suicide.

Not a manifesto. Not a forecast. A working blueprint for how the successor to the state can be built —
voluntarily, one declaration at a time.

Pavel Kudrna <+ Praha, 2026
personix.org
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