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Introduccion

;Sientes que puedes confiar en el Estado?

Me niego a aceptarlo cuando se comete una injusticia evidente contra mi, contra mi familia o contra
alguien de mi comunidad (un dafio fisico, un fraude, una restriccién indebida, ...) y el Estado responde:
si, es una injusticia, pero no hagas nada al respecto o tendrds un problema atin mayor con nosotros.
Semejante estado de cosas estd enfermo, y quienes lo consienten son cémplices.

El resultado es una alienacién mutua, un juego a la comunidad, un juego a la estatalidad, y una
descomposiciéon cada vez mds profunda de la sociedad que augura conflictos serios por venir.

¢Es capaz el Estado de seguir el ritmo de los cambios tecnolégicos y sociales, o prefiere imponer
una prohibicién?
Podria fingir que trato el estancamiento, la incompetencia y la corrupcién como la declarada estabili-

dad del Estado de derecho y la tradicién, pero ya no quiero. Me estaria mintiendo a mi mismo y te estaria
mintiendo a ti.

;Sientes la condescendencia de los funcionarios y de los representantes electos cuando te atreves a
criticar algo que estas pagando?

Me niego a considerar que hay personas en la sociedad indignas de dar forma a las reglas que rigen
a todos solo porque no destacan en las habilidades blandas que hoy son el dnico requisito suficiente
para convertirse en representante electo en las instituciones codificadas por el Estado. Tengo fe en que la
inmensa mayoria sabe cuidar de s misma, de sus seres queridos y de su comunidad, y en que ven en ello
una parte de su filosofia de vida. La mayoria de las personas que he llegado a conocer a mi alrededor son
asi.
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Pero también he conocido a auténticos canallas que eran canallas precisamente porque sabian jugar el
juego: el juego en el que la comunidad no puede darles retroalimentacién, en el que el Estado los protege
para que nadie perturbe el orden que amenazaria la esencia misma del Estado, garantizar una vida fécil
a quienes ocupan los pisos superiores de la jerarquia de poder y de la jerarquia de sus instituciones. El
feudalismo ha sido reemplazado por el gobierno de populistas y elitistas.

;Te encanta que otros te digan cdmo vivir tu vida?

No acepto el estado actual de las cosas como algo perfecto, definitivo y dado. Debo ser responsable en
mi manera de conducirme, y aun asf me irrita que alguien me diga qué valores correctos deberia sostener.
Y ati?

¢De qué trata este libro?

Imagina una red social de reputacién donde cualquiera que lo desee pueda crear sus propias claves para
ella (crear su identidad), recibir la invitacién de miembros de su comunidad, o adentrarse por su cuenta.
Construyes tu reputacién y recurres a datos ttiles de reputaciéon sobre los demds cuando los necesitas.
Buscas el apoyo de tu comunidad cuando se comete una injusticia: expones tu caso y aportas lo que
tengas sobre el asunto, y la comunidad lo examina, decide segtn la relevancia si transmitirlo a otros y
cémo sancionar al infractor.

Todo este pequerfio libro trata de lo que hace falta que haya bajo el capé para que esto funcione de
forma tan simple por fuera. Si te quedas conmigo, te prometo que un mundo que ahora quizé te parezca
complejo y dificil de entender en muchos aspectos se abrird como algo mds comprensible y mds claro.
Verds que muchas cosas malas pueden disponerse de modo que dejen de resultarles tan injustamente
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rentables a los malos actores. Y no es una herramienta a la que tengas que estar pegado en linea todo el
tiempo: basta con recurrir a ella cuando sientas que la necesitas.

Te prometo ademds que el arreglo que aqui se describe se sentird mds cercano a las motivaciones reales
de las personas, y que no necesita remodelarlas en nombre de algtin -ismo.

Y por dltimo, mostraremos cémo gestionar una transicién no revolucionaria hacia un estado de cosas
en el que las comunidades vuelvan a ser unidades sociales plenamente funcionales y ya no tengan que
limitarse a fingir.

B Articulo técnico

Este libro es un compariero explicativo del articulo técnico original “Decentralized Reputation
Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel Kudrna, 2026). Si
te interesa la descripcién formal de la arquitectura, el algoritmo de selecciéon de verificadores y la
justificacién de los mecanismos econémicos, te recomiendo empezar por ahi.



B Los capitulos se construyen unos sobre otros

El libro esta escrito como un argumento continuo: cada capitulo se apoya en el anterior. Los
conceptos introducidos en una parte se emplean en partes posteriores, incluso en las notas al pie.
No recomiendo leer en desorden.

B :Para quién es este libro?

A pesar de su formato visualmente amable, el ptiblico objetivo principal es el lector mds especial-
izado, interesado en los principios de los posibles arreglos socioeconémico-politicos de la sociedad
humana. Alcanzar un punto en el que pudiera explicar toda la materia de forma accesible al ptiblico
mads amplio atin exige un largo camino de desarrollo de una estrategia de comunicacién completa.

Agradezco cualquier sugerencia sobre cémo hacer esta pequefia obra, o cualquier edicién re-
visada posterior, mds comprensible.

Advertencia

No sé quién eres, cudntos afios tienes ni cudntas promesas rotas has tenido que soportar en tu vida.
Aqui he terminado de hacerlas. En su lugar, quiero advertirte de que el tinico resultado de lo que aprendas
aqui puede ser la constatacién de que probablemente no existe un camino en el que otro limpie por ti el
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desorden de hoy. Solo describo un marco/herramienta que podria hacer esa limpieza mds sencilla y
mds transparente. A partir de él, intentaré preparar un experimento/simulacién social, corregir posibles
defectos, o enterrar la idea por completo si resulta tener grietas fundamentales de disefio.

Una peticién
Agradeceria profundamente que, incluso después de terminar este libro, mantuvieras la mente abierta
hacia la idea y siguieras adénde llega y cémo se sostiene bajo la critica de fondo. Agradeceria atin mds

tu implicacién posterior: intentar romper con tus propias ideas los principios de equilibrio propuestos y,
con ello, poner mejor a prueba lo preparado que estd el sistema para el comportamiento humano real.

Sin ti y sin tu implicacién, la idea se queda en una teoria en un cajéon. Sin ti y sin tus aportes y
donaciones econémicas, no podremos empujar el proyecto hacia un experimento social real y, por lo
tanto, hacia una preparacion real. Sin ti y sin tu critica de fondo, nos estancaremos donde estamos ahora,
o dejaremos que nos engulla el santo grial de los centristas: el totalitarismo absoluto e irreversible. De
nosotros depende qué camino elegimos, o cudl nos saltamos.

El desafio

No estamos poniendo precisamente una carga ligera sobre tus hombros. Ya soportas los costos de una
sociedad gestionada con despilfarro a través de manuales ocultistas y de encantamiento que afirman que
la sociedad se gobierna mejor de forma centralizada, y tengo el descaro de pedirte todavia mds, y de ir
contra esas tendencias. Soy consciente de que tendremos que capear el derrumbe del mayor esquema
piramidal de la historia, el sistema de pensiones de reparto, sin dejar que varias generaciones pasen
hambre.

Y sin embargo te lo pido igualmente: leguemos por fin a nuestros hijos un mundo mejor y dejemos
tras de nosotros el legado de haber sacado adelante ese cambio. Desatar el crecimiento econémico podria
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ser una solucién parcial al aprieto que se dibuja en el horizonte. Podremos entonces decirles a nuestros
descendientes que fue un viaje increible y que no fue en vano.

H e problema

Solo la libertad equilibrada por una responsabilidad directa puede desbloquear de verdad un
enorme potencial que el mundo nunca ha visto.

15
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Requisitos esenciales para el cambio

Requisitos esenciales para el cambio

El requisito fundamental para un cambio a mejor es que el subordinado se convierta en superior, o al
menos en socio en igualdad de condiciones. Esto significa asumir las agendas mds criticas que definen
la relacién de superioridad y subordinacién. Esas agendas descansan sobre pruebas de pertenencia a las
comunidades que constituyen a los ciudadanos del Estado. Son la informacién y su verificabilidad por
una autoridad con una reputacién sustancial dentro de esas comunidades.

Para superar el sistema actual, he llegado a cinco requisitos que luego explico tal como los entiendo.

Podemos pensar en estos requisitos como los pilares que sostienen la construccién del sistema descrito en
el resto del libro. Escogi los pilares inicialmente segtin mi propia preferencia y, razonando con ellos, fui
refinando poco a poco como entiendo cada uno hasta darle la forma que sigue.

Recorramos estos cinco pilares uno por uno.

17



REQUISITOS PARA EL CAMBIO _
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Sin estos cinco pilares, todo cambio es solo quemar tiempo.



En nuestro caso, la voluntariedad significa que no estoy obligado a participar en el fun-
cionamiento de la red de reputacién descentralizada. No puedo, sin embargo, exigir un derecho
formulado en positivo a que la red no registre informacién sobre mi: que la informacién sobre mi
acabe o no en la red de reputacién depende solo de mi, de mi comportamiento, de mis actos y de

mi responsabilidad.
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B Organizacién

Un solo individuo no puede quebrar el sistema, y por eso el Estado controla la asociaciéon de
las personas como forma de prevenir actividades que pudieran amenazar su estructura y su fun-
cionamiento. No importa si la gente se organiza a favor o en contra. Mediante la organizacién
es posible amortiguar el impacto de los castigos ejemplares cuando alguien se atreve a cambiar el
Estado contra su voluntad.

No fijemos objetivos comunes, pero si podemos recorrer juntos parte del camino. La forma mds
natural es la asociacién en comunidades, pero estas deben disponer de todas las herramientas que
necesitan para no quedarse en un mero juego a ser comunidades.

. Resiliencia

El camino elegido hacia el cambio del Estado, o hacia la transicién a su sucesor, no debe depen-
der del permiso del Estado. Las herramientas y las formas de usarlas deben ser 1o mds incensurables
posible. En términos sencillos, el costo de censurarlas debe ser astronémico. Sin eso, todo el
esfuerzo es solo quemar tiempo y energia vital.

21
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La solucién propuesta debe, por su propia naturaleza, contener un mecanismo para negociar
el consenso, asi como un componente represivo para los casos en que el consenso se vulnera. No
tiene por qué ser un acuerdo voluntario en el que todos ganan. Basta con que las circunstancias y
la presién social aseguren el compromiso dentro de una comunidad y entre comunidades.



La zona de tolerancia se
ensancha con la libertad de la

w cultura.
SRt REQUISITO 4 DE 5: CONSENSO SOCIEDAD AUTORITARIA

EL CONSENSO ES UNA ZONA DE TOLERANCIA, NO UN ACUERDO UNANIME.
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La incensurabilidad defiende el sistema desde fuera. Pero una red de personas también puede
pudrirse desde dentro: una autoridad es capturada, una regla declarada se abandona en silencio, los
participantes son comprados sin ruido. La incensurabilidad seria una victoria hueca si las personas
de dentro pudieran ser corrompidas sin consecuencias.

Laincorruptibilidad no es el resultado de un tinico truco ingenioso. Emerge de varios principios
del disefio propuesto que actian de forma concertada: la presién contra la corrupcién se reparte
por toda la arquitectura, y las partes individuales se refuerzan entre si. Cémo se logra exactamente
lo iremos mostrando poco a poco: en la descripcién de la herramienta, en la verificacién y en el
capitulo sobre el castigo. Al final recapitularemos todo lo que se haya construido.

La incorruptibilidad es, a la vez, un requisito del disefio y una propiedad emergente del resul-
tado. Es la segunda linea defensiva, la que mira hacia dentro, y sin ella la resiliencia es solo medio
escudo.
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La herramienta

Red social basada en la reputacion

Para provocar el cambio necesitamos una herramienta cuidadosamente disefiada. Primero la esbozare-
mos brevemente; en capitulos posteriores examinaremos cada pieza con mayor detalle y afiadiremos
mds. Imagina una red social incensurable, global y descentralizada donde pudieras crear y gestionar
con seguridad tu identidad delegada, una llamada identidad descentralizada (DID). Una DID es una
identidad digital que creas y controlas ti mismo, sin depender de ninguna autoridad central. Nadie
puede quitdrtela ni falsificarla, porque estd firmada criptogrdficamente con tu clave privada (o claves,

mediante multisig).

. Nota

Una de sus implicaciones es que semejante identidad podria reemplazar de forma gradual los
documentos de identidad emitidos por el Estado, pero més sobre esto en el capitulo sobre la transi-

cion.

En una red asi, a través de tu identidad podrias comunicar que alguien te ha causado un dafio (y mds
tarde, potencialmente, que lo ha reparado o ha sido obligado a hacerlo). Para que esta retroalimentacién,
dirigida al causante del dafio, tenga valor como fuente relevante, introducir informacién en la red debe

28
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POLITICA DE 2
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costar tiempo, energfa y dinero, y ademds debe producirse una prueba verificable para los demds de que
no se trata de una chéachara ociosa.

Leer informacién serfa facil y relativamente barato, pero crear un registro individual serfa costoso
y exigente. La escritura seguiria un protocolo claro, en el que el calculo segin el algoritmo elegido
determina estrictamente a qué DID pedir la verificacion de la informacién presentada y cémo proceder
para que el participante seleccionado procese la informacién en tu nombre, la publique y se convierta en
su verificador.

B Algoritmo frente a radicalismo

La seleccién algoritmica de verificadores garantiza que los publicadores de informacién no
radicales mantendrdn, con el tiempo, un equilibrio casi neutro entre los costos de la informacién
publicada y las recompensas por verificar.
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Veamos como selecciona el algoritmo a un verificador.



] Algoritmo

La seleccién algoritmica escoge de forma no determinista un verificador distinto (o un conjunto
de posibles verificadores) para distintas piezas de informacién. Un hash (una funcién matematica
de un solo sentido que produce una “huella” tnica a partir de cualquier entrada, como la huella
dactilar de un documento) del documento DID completo determina la posicién en un anillo de hash
consistente y selecciona a los candidatos a verificador.

verifier_DID = hash(DID_document)

En lenguaje llano: el algoritmo toma todo tu documento DID, calcula una huella a partir de él,
y esa huella determina a tu verificador.

Con el primer verificador que el algoritmo selecciona, tti, como publicador, puedes no salir airoso: tu
reputacién o tus ajustes declarados quizd no cumplan sus requisitos. Continuarias algoritmicamente la
bisqueda del siguiente realizando otra iteraciéon recursiva, que te asigna un verificador més. Con cada
paso crece la “distancia” al verificador de destino, y crecen también los metadatos que hay que publicar.
A medida que los datos aumentan, los costos suben de forma natural (no solo por el tamario inicial de la
afirmacion, sino también por los metadatos que se acumulan con cada rechazo). La informacién creible
pasa mucho mds fdcilmente que los caprichos sin sentido. Depende de cada persona qué precio estd
dispuesta a asumir y cudnto le importa el registro: el radicalismo, con toda seguridad, sale caro.
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DEL VERIFICADOR 3

TO
uUN ARTEFAC
E PARAPUBLICAR _

w7 2] ol [l &

Es'rANDAR CAMBIO DEL
AFIRMACION  POLITICA ESTANDAR nncuMEMvD
AFIRRGCIGN DE POLITICA _—

cada rostro tiene la misma probabilidad
— el hash cae de forma uniforme al azar

_—  TUCOMUNIDAD Y SUS
ALREDEDORES -

~

elige exactamente un
artefacto por llamada

cada tipo de registro pasa por el
mismo hash — ningun canal lateral
permite a nadie desviar informacion
alrededor de un verificador.

vacia en la primera llamada
— crece con cada rechazo

cada tipo de registro
pasa por el mismo hash
— ningln canal lateral
permite a nadie desviar
informacién alrededor
de un verificador.

e
algunas autoridades
existen solo para
aleatorizar el verificador
— @50 por si solo es un
servicio digno de
reputacion.

la ruta de publicacién va: emisor
autoridad — verificador. Ningun registro
puede saltarse el paso de la autoridad.

no puedes elegir tu
verificador — el

algoritmo lanza la

moneda, y todos aqui

(—— ¢PUEDES FORZARLO POR tienen la misma
FUERZA BRUTA? i
podria generar miles de borradores hasta Rrebebiliad
que uno caiga en el verificador que
quiero... ligeramente
)( diferente
- ®
|ferente QUE pasa
- completamente = DESPUES
el hash es determinista pero res|slentea preimagen — diferente Seel e O El ve""“ffcrrespcnde
cada pequena edicion lanza la eleccion a algin lugar sin o Con un precio — o
relacion. P rechaza con una razén
T ver COMO RESPONDE EL
| B PERO LAAUTORIDAD SELLA EL RESTO .. ¢ VERIFICADOR L
R PRUEBA FIRMADA POR R = El emisor decige
LA AUTORIDAD SOBRE sneronojpuedo G T Tesplesta - ver!
ROS | predecw qué firmara ST LAELECcION DELEMISor
la autoridad — y no como el hash también consume la & € Cada reinge, 3
puedo saber si esta prueba firmada por la autoridad, el a coslo_[“cu Se suma
aliada conmigo o no. emisor no puede pronosticar su Mostré antes enm ose
—_— propio hash. Para la comunidad, la DE PUBLICAchN el
pregunta pasa a ser: jconfiamos
en esta autoridad — y en este rd
emisor-con-esta-autoridad — en
EL ALGORITMO ELIGE — TU NO.




COMO RESPONDE EL VERIFICADOR P PRECQ—,
A=l
< EfT

\ REPUTACION

DEL EMISOR

J
I ACEPTAR CON UN PRECIO — O RECHAZAR CON UNA RAZON ]

el verificador sopesa
cuatro cosas antes de
responder.

r

J

el verificador acepta publicar — pero el precio refleja cuan lejos esta la
afirmacion de su politica, cuantos datos lleva y cuan fiable es el emisor.
: e

QUE PAsA DESPUEQ

El emisor decide qus

que hace
con esta reéspuesta — verr
Lé\aE‘LECCION DEL EMISOR

e A respuesty desplaza
imeﬁ?o CeonyJulente

- com

antes ep COS?SEIE)\I’Em
_ PUBLICACION

la respuesta del verificador se anade a la lista cronolégica ;

I
— como se muestra en COMO EL ALGORITMO ELIGE UN
VERIFICADOR J
diga lo que diga el verificador, su

respuesta pasa a ser entrada de la
siguiente llamada.

—
todo verificador responde de una

de estas dos formas — aceptar
con un precio, o rechazar con un
motivo.

RECHAZAR — CON UNA RAZON

. 12 reputacion del emisor es demasiado
baja para mi
la autoridad tras este registro no es una en la que

L] ”
confie
la politica del emisor esta demasiado lejos de la mia para
J tender un puente

« el documento en si no cumple las reglas de mi politica

J

el verificador anota POR QUE — su respuesta se retroalimenta al siguiente intento.

EL VERIFICADOR O FIJA UN PRECIO — O TE DICE POR QUE NO.
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Sea lo que sea que el verificador decida en respuesta a tu solicitud de verificacion, la pelota vuelve al
lado del publicador: puede aceptar la oferta del verificador por sus servicios de verificacion, incorporar la
respuesta a la cronologia e intentarlo de nuevo (a mayor costo), o retirarse y asumir el costo ya hundido.

Para dar mayor peso a tu informacién y una mejor probabilidad de que los verificadores la acepten,
td, como publicador con interés en que se emita la informacién, podrias recurrir a los servicios de una
autoridad de confianza. La autoridad o bien rechaza la informacién presentada, o bien la acepta y pone
en juego su buen nombre (su reputacién) por ella. La autoridad suele solicitar pruebas del mundo real,
las verifica y las clasifica. El producto resultante es un protocolo de su evaluacién del caso dado en el
momento dado. Piensa en una autoridad como en un especialista en cierto tipo de servicio, tanto en el

mundo real como en el digital: por ejemplo, un investigador, un auditor, una aseguradora, un proveedor
de cierta clase de bienes (en esencia, cualquier actor econémico del mercado).



i  TRES SALIDAS |
ACEPTAR EL TRATO [7

SOLO SIES
ACEPTADO

| LA ELECCION DEL EMISOR

QUE HACER CON LA RESPUESTA DEL z
VERIFICADOR red DID

diga lo que diga el verificador, {
el emisor tiene ahora UNA
respuesta sobre la mesa.

el emisor paga la tarifa — el registro se publica en
la red. Solo disponible si el verificador acepto.

INTENTAR DE mini maquina
NUEVO de trituracion 5)

< N N cada nuevo
\ —= intento

cuesta mas

J

la respuesta se incorpora a la cronologia — el algoritmo vuelve a tirar.
Funciona tanto si el verificador acepté a un precio que no gusta al emisor,
como si rechazo de plano.

r—ERENUNCIARIK— — e

{ Cada reintento desplaza e '

- e costo del siguiente
eltiempoyla | verificador | comos2iclie oo
energia ya decide cémo , 7 p?cgi PUBLICACION
gastados no — el emisor  verificador - o 2e"5i'n
vuelven

. S antes en COMO RESPO
Pd:lﬁlig:rséls EL VERIFIcADOR  0C

Q@

M un si mutuo. ——1A ._
A
) 588
'0‘10,
el emisor descarta el borrador. No se '5').

publica nada — pero tampoco se paga mas. ‘\\
/)

volver a COMO EL ALGORITMO ELIGE
UN VERIFICADOR — mostrado antes

solo la via de reintento vuelve al bucle — aceptar y renunciar terminan la historia.

EL VERIFICADOR PROPONE — EL EMISOR DISPONE.



ETAPA1 — ETAPA 2 — ETAPA 3 — ETAPA 4 —
A e FITRODE  VERIFICACION  REGISTRO
AFIRMACION CALIDAD RECURSIVA PERMANENTE

2

DA
A ADA
AOM

\ ™ 2
) PT,
4
) =
IRMACION | ALt
L s

REC
volver aﬁ

reintentar

— Permanente.
afirm:ci(én (aho;abmtés R Verificable.
pesada (con metadatos IR o .
afiadidos) S Publica.

CARO DE FALSIFICAR. BARATO DE VERIFICAR.




Para cuando intentes publicar informacién en la red, esta ya contendrd probablemente informacién
sobre sus actores: son sefiales de reputacién. Orientarse en como leer las sefiales de reputacién, qué
significan para ti en distintas situaciones y qué riesgos entrafian, puede no ser trivial. Cada participante
puede mirar los registros de reputacién de forma distinta a través de su DID, segtn la situacién que esté
afrontando respecto a la contraparte. ;Es la contraparte un pagador confiable, o necesito exigir el dinero
por adelantado en una transaccién comercial? ;El producto ofrecido carga con resefias sobre fraudes o
defectos ocultos? ;Intenta eludir la responsabilidad contractual cuando algo sale mal? A veces viene
bien una visién mds compleja de la coherencia global de la contraparte: depende de las preferencias de
quien solicite el panorama. El mercado podria ofrecer productos y servicios que simplifiquen, procesen
y aclaren la lectura de la reputacién en el contexto de la situacién concreta. Diversas autoridades y los
servicios que ofrecen también pueden servir a este fin.
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COMO LEER LA REPUTACION

, CONFIANZA
DECISION INFORMADA CIEGA
( TARJETA DE |
{5} |REPUTACION ARSCE
r@] == g_su?aon’go?b

g Facturas pagadas a
tiempo

@ Garantia cumplida 2024
(% Pago tardio 2023 _ resuelto

" VISTA: Fiabilidad de crédito —
Q] \— comercial

" Sa co »uién trata.
ANTES DE DAR CREDITO. ANTES DE FIRMAR. ANTES DE CONFIAR.



] Ejemplos

La informacién que tipicamente interesa a los publicadores, y que resulta valiosa para los demds,
se refiere a hechos que van més alld de la comunicacién interpersonal ordinaria en el mundo real o
virtual.

Ejemplos negativos: - pruebas de actos delictivos (p. €j., auditadas por un 6rgano de investi-
gacion de confianza) - pruebas indirectas (débiles por si solas, pero estadisticamente acumulativas):
p- €., presencia repetida cerca de varios robos en poco tiempo — ;sigue siendo casualidad? -
incumplimiento de contrato

Ejemplos positivos: - dafio reparado (voluntariamente o bajo la presién de la comunidad como
castigo) - aceptacién y cumplimiento de una pena propuesta por la autoridad X - la autoridad X
revocod, en cierta medida, el reconocimiento de los derechos de propiedad del infractor

Depende de cada persona reunir la informacién disponible sobre la contraparte y evaluar los
riesgos seglin sus preferencias.

41



¢ QUE TIPOS DE AFIRMACIONES PUEDEN APARECER?

EJ EMPLOS DEL ARTEFACTO DE AFIRMACION ( una afirmacioén es una declaracién sobre

alguien — estos son los tipos que la gente '
pub[lca

= AFIRMACIONES NEGATIVAS l+ AFIRMACIONES POSITIVAS

T
f 'DANO REPARADO
| reparo un dafno causado antes

DEUDA SALDADA
pagé por completo lo que debia
\
((———
AYUDA PRESTADA w
N
[ ayudo a otro con costo personal |

)
EXPERIENCIA VERIFICADA

habilidad probada en un oficio o
campo J

—

::_‘ B AGRESION
L ataco fisicamente a otra persona
b
-

ROBO W

tomo la propiedad de alguien sin
consentimiento

-
FRAUDE
engafi6 a alguien para beneficio personal | N
\

J

CONTRATO INCUMPLIDO
no cumplié una obligacion acordada
J
[ 5 )
x DIFAMACION
L < difundié una falsedad daiiina J

[@ |ABANDONO |

[>)
[>)

P,

D)

e

SERVICIO DESTACADO \

contribucion duradera a
la comunidad J

\
dej6 a dependientes o deberes desatendid A
IR Cclc @ dependientes o deberes desatendidos | (i solo ejemplos — cada afirmacién sigue un estandar de afirmacién, y cualquier
estandar puede afiadir mas.
[ no tienes que unirte — pero si tu conducta afecta a otros, alguien puede publicar una afirmacion sobre ello. I

LAS AFIRMACIONES SON COMO LA CONDUCTA ENTRA EN LA RED.



H Que aparezca informacion sobre ti en la red depende exclusivamente de tu
propio comportamiento.

Nunca tienes que unirte a semejante red, y aun asi puede aparecer en ella informacién sobre ti.
Depende exclusivamente de tus actos y del impacto que tengan sobre los demas.
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LA COMUNIDAD PUEDE A

RIRTE UNO

Abierto por la
comunidad. El sujeto no
posee clave privada.

B
|

o n
P ENLACE: Misma
o“\\)!*\“ 0‘1”’ persona que DID
@ ¢ COMUNITARIO —
W INFRACTOR #47 —

presentado por Red de
Observadores

HUIDA: se nego

d 3 responder _g._o{
N Presentado por |
Testigos de| |
ecindario

recuerda a la
persona, no
solo la clave.

No abriste un DID, asi que la
comunidad abre uno SOBRE ti. Las
afirmaciones negativas se anclan aqui.

2.LACOMUNIDAD _____
PRESENTA

Puedes renunciar a abrir un DID. No puedes ren

No tiene DID propio.
Nunca se registro.

1. HACES DANO

Puedes abrir el tuyo —
pero la comunidad
enlazara ambos. La

reputacion sigue ala
persona, no a la clave.

3. NO PUEDES
ESCAPAR

unciar a tu reputacion.

->



Lo que acabo de esbozar brevemente es cémo podria funcionar una red social inspirada en la identidad
descentralizada (DID). El propésito primario de los conceptos DID es reforzar la privacidad y la libertad
mediante el principio de suscribir las reglas que voy a seguir y por las que voy a vivir, dando a los usuarios
la capacidad de decidir qué informacién compartir y bajo qué condiciones.

Propongo conectar ademads las DID en una red de comunicacién donde sus titulares intercambien
retroalimentacién incluso mds alld de las situaciones en que algo le ha ocurrido a alguien y la comunidad
o un individuo necesita reaccionar. Semejante comparacion preventiva de las reglas a las que nos hemos
suscrito, con la opcién de calcular las consecuencias econémicas y de otro tipo de las desviaciones mutuas
en las expectativas sobre como deberia operar la otra parte, podria considerarse una motivacién para
encontrar el consenso. En lugar de la libertad, un sistema asi pondria el acento en la decisién voluntaria
combinada con la responsabilidad por el comportamiento en el mundo real.

Un individuo no puede quebrar el sistema por si solo: un grupo de personas tiene mds posibilidades,
y un grupo de personas con un consenso negociado y motivaciones para remar juntas en muchos asuntos
tiene posibilidades atin mayores de resistir las tendencias autoritarias. El requisito de organizacién del
primer capitulo se cumplird una vez satisfechas dos condiciones: que la red de reputacién DID cubra a
las comunidades de forma suficientemente representativa como para que su uso deje de ser exético. Y, a
la vez, que este segmento comunitario se convierta en una minorfa econémicamente significativa capaz
de negociar con asertividad con el resto de la sociedad.
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. Voluntariedad frente a libertad

La libertad, en sentido positivo, seria un efecto secundario del equilibrio entre dos factores: la
voluntariedad y la presién del entorno hacia la responsabilidad.

B LacradelalA y el valor de la reputacion

En la era de la inteligencia artificial, todo lo conectado con el pensamiento cognitivo se estd au-
tomatizando, y puede que atn vaya mds lejos. ;Qué queda entonces en la actividad humana como
ventaja competitiva? La respuesta es dificil, y seguro que se encontrard algo, pero una cosa podemos
afirmarla con certeza: la reputacién decidird. Un historial verificable de tu comportamiento, de tus
compromisos y de su cumplimiento: eso es algo que la IA no construird por ti.



SI LA IA HACE EL PENSAR — ;QUE TE QUEDA A TI?

pE— S

LOS AGENTES DE IAASUMEN EL TRABAJO
REPETITIVO

CONTABILIDAD |

s

= REDACCION |

uno a uno, el trabajo cognitivo repetitivo
se va cediendo a los agentes.

¢ENTONCES QUE LE QUEDA AUN
HUMANO?

PANADERC CARPINTERO

(e} a
LA IDEA

DIRIGE UN
TALLER DE I1A

ESTANDAR

cualquiera puede elegir la misma idea.

2qué distingue a un panadero, a un
carpintero, a un taller de |A de otro?

y sin reputacion, todo panadero parece igual — y la marca mas grande se los come a todos. Z

ipodria ser esta la via descentralizada que mantiene a la IA con correa — lo que impide que un solo actor posea todo el mercado?

REPUTACION — LO QUE DISTINGUE A DOS

CUMPLE SU HABLA CON

PALABRA EL CLIENTE

v ' | v ' |
RESPONDE 10 ANOS,
PORSUIA SIN QUEJAS

Ni siquiera yo
puedo construir

esto por ti — '
tienes que ser ta.

=4 3

el toque humano
sigue cerrando el
trato.

i L £ N &
alguien debe responder por lo que hace el
agente — y esa responsabilidad no se

puede delegar.
{29
©

LA IA AUTOMATIZA EL TRABAJO — LA REPUTACION TE MANTIENE HUMANO.



franja
comunitaria

LA -
PRESENTACION

tarli? mas refntontar
t —
entaoni::es I " “I

N “ con nota
I
ACEPTFR E l ‘ L |

ALEATORIO tarifa base — el primer
sorteo acepta

EL probabilidad ( no es mi )

SORTEO unifo:me opinién

SORTEOQ
ALEATORIO

los sorteos son justos — los verificadores sorteados cobran una prima de riesgo

REEMEBLOLSO @4 _____________________ @ PR ... @) «em

reembolso total

casi todo reembolsado, algo se pierde con el tiempo

alo largo de -
L LIGERAMENTE MAS CARO en promedio
o l B

EL LIBRO " &
MAYO R recuperado
pagado I N
—~—

FRANJA EL ALGORITMO ELIGE CON
NEEicloel JUSTICIA. LA GENTE PONE PRECIO =
ALO QUE CREE.
OBSERVADOR

LITIGA £
P ORGINA- RrANDR
= Oicay
fuera de | Discrepoenlo Norespaldaré Ningun precio reintentar
P compra mi
mivisién | fundamental __esto fma LIV

SORTEO
ALEATORIO

los sorteos siguen — ningun verificador sorteado firmara

depdsito perdido la
mayoria de las veces

INASEQUIBLE

deposito perdido
la mayoria de las
veces

pagado
—_— recuperado



QUE SE

—
cinco cosas pueden
publicarse — cada
una tiene versiones.

cada artefacto
tiene version
— las insignias
muestran las
revisiones
actuales.

PUBLICA EN LA RED

v1 |

=

3 DOCUMENTO DID| ¢

tu registro de identidad en
la red — claves, metadatos,
direccion de red.

GESTIONADO POR: el titular del
DID

(= N

S—
E_[ ESTANDAR DE AFIRMACION ]_

el esquema que una
afirmacion debe seguir —
qué cuenta como prueba
valida.
GESTIONADO POR: una
autoridad con re;putacién en el

\ dominio

lderivado de

ol

E-ESTANDAR DE POLITICA ~

el esquema que una politica
debe seguir — la forma de
las reglas de aceptacion.

GESTIONADO POR: una
autoridad con reputacién en el

\ dominio )J

‘L derivado de

r N\

v4 |)

}_—CAF'RMAC'ON}Q }j POLITICA DEL DID
una declaracién sobre un sujeto,

siguiendo un estandar de
afirmaciéon — publicada por un
emisor, cofirmada por la autoridad
del estandar si tanto el emisor
como el verificador lo solicitan.

GESTIONADO POR: el emisor
publica — el sujeto es el objetivo

las afirmaciones son de dos ./
tipos — positivas (+) y
negativas (-).

v5 |)

las reglas declaradas de un g’
DID — usadas en
verificacion, consensoy
emision.
GESTIONADO POR: el titular
Ll:ie] DID (una politica por DID)

CADA ARTEFACTO TIENE VERSION. CADA VERSION ES PUBLICA.



lz,QUE HAY DENTRO DE UN DOCUMENTO DID?

EJEMPLOS DEL ARTEFACTO DOCUMENTO DID

documento DID es tu identificacion

o A Y
S <(uen la red — esto es lo que contiene.

CLAVES Y REGLAS DE FIRMA

cada clave otorga un poder — editar este documento, emitir una afirmacién, actuar como autoridad, gestionar
una politica o delegar la recuperacion. Los poderes pueden cederse a otro DID y revocarse de nuevo mas tarde.

DIRECCIONES DE RED

donde puede alcanzarte la red — modificable sin reescribir tu identidad

CREADO Y CON VERSION

cuando aparecid esta identidad por primera vez, y qué revision estas leyendo ahora

IDENTIDADES VINCULADAS

un resumen de los DID con los que estas conectado — una
vista de conveniencia, técnicamente almacenada en otro lugar

marcar este DID como finalizado y sefalar a tu sucesor

: .. /~ MARCADOR DE SUCESION
l % si tu identidad se pierde o es robada, una autoridad puede

el titular del DID escribe cada nueva version — pero cada
version debe pasar la verificacion antes de que lared la
publique. -

tu lo escribes — la red lo verifica. No puedes simplemente publicarte a la existencia.
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¢QUE ES UN ESTANDAR DE
AFIRMACION?

EJEMPLOS DEL ARTEFACTO ESTANDAR DE AFIRMACION

| ELESTANDAR—EL _5_9_'3!“_““'_3':9__‘(‘“?"’.. ,

5] 4
o 3

j -3

TIPOS DE PRUEBA APROBADOS

solo cuentan estos tipos de prueba J

ESCALA DE
RESULTADO

elige exactamente un peldafio — sin texto libre

DID DEL SUJETO

el DID sobre el que trata esta afirmacion

DID DEL EMISOR

| el DID que firma la afirmacion

CUANDO Y DONDE

ninguno /
leve /
moderado

el estandar es el formulario vacio

— una afirmacion es el formulario

rellenado. Déjame mostrarte
ambos lado a lado.

RELLENADO

| DID DEL SUJETO

(did:nwo:alice-9f2b...

DID DEL EMISOR \
fotografia .,/ — juramento de

did:nwo:magistrates-04..
7| testigo / — nota del médico ,/1

CUANDO Y DONDE

3 de marzo, plaza del mercado

TIPOS DE PRUEBA APROBADOS

APROBADOS
S

E

| grave

TIPOS DE PRUEBA
afno2de 4

moderado — peld

cada campo de la izquierda tiene exactamente un equivalente rellenado a la derecha — eso es lo que hace comparables dos
afirmaciones del mismo tipo.

(-

o

el sello de |la autoridad en una
afirmacion rellenada es una promesa: el
proceso se sigui¢ de verdad.

| Librode

Reputacign B

ZA L7

EL ESTANDAR ES EL FORMULARIO — UNA AFIRMACION ES EL FORMULARIO RELLENADO Y
PROMETIDO.

>

[ N
a4 Y, r‘ﬂ‘

apuesto mi
reputacion a que
esto fue procesado
segln el estandar.

AGRESION

-

ssssssss

AYUDA MEDICA

J

DEUDA
vz

s

DEUDA
vi

2

v

';;

ARTESANIA




.QUE ES UNA POLITICA DE DID?

EJEMPLOS DEL ARTEFACTO POLITICA DE DID

> EL ESTANDAR — VALORES POR DEFECTO HEREDADOS

NOMBRE DE LA
REGLA

MiNIMO DE
REPUTACION
DEL EMISOR

LISTA DE
AUTORIDADES
DE CONFIANZA

. FILTRO DE
~— SUSTANCIA

CURVA DE
PRECIOS
ANTI-SPAM

PONDERACION
COMBINADA

acepto emisores con
reputacion superior a cinco
de diez

acepto estandares de
cualquier autoridad cuya
propia reputacion supere
cuatro de diez

proceso cualquier afirmacion
cuyo asunto pese por
encima de la marca de
"trivial'

enviarme algo es barato para

afirmaciones sustanciales y

raras — y crece rapido para

las nimias o repetidas

la reputacion del emisor y la de
la autoridad se multiplican; la
sustancia nimia reduce el
resultado a la mitad
L

la polmca no reescribe el estandar — juzga a las personas y el asunto. Mantener, modificar,
eliminar, afiadir — cuatro movimientos sencillos sobre un punto de partida compartido.

VERIFICACION — mi politica filtra tanto las
afirmaciones entrantes como mis proplos
borradores antes de emitirlos. La emision es

)

v

{

mi politica no trata de cémo se escribe una afirmacién
— ese es el trabajo del estandar. Mi politica es como
decido si me importa la afirmacion en absoluto:
sconfio en quien la firmo, confio en la autoridad tras su
estandar, y merece el asunto siquiera mi atencion?

MI POLITICA — DERIVADA DE EL 2
4 A &

EDITADO ELIMINADO ARADIDO

alabra de -
et palabra de accion palabra de accion

nombre de la
regla
MiNlMQ DE

REPUTA%'&': DEL endurecido — exijo siete de diez

MANTENIDO
marca

4

confio plenamente en magistrados y

LISTA DE médicos; reduzco a la mitad el peso de
f AUTORIDADES las afirmaciones bajo la guardia
DE CONFIANZA municipal; rechazo por completo
cualquier cosa bajo la policia portuaria
FILTRO DE las afirmaciones de molestia nimia no me
cuestan nada ignorarlas — simplemente
SUSTANCIA Tolasieo
CURVA DE
J PRECIOS mantenido — la curva por defecto me sirve
ANTI-SPAM
PONDERACION liminad . gy
COMBINADA eliminado — uso mi propia formula
EXPO%I%?II‘.?AL EN afiadido — cada nueva afirmacion
EB: AFIRMACIONES  del mismo emisor sobre mi en un
REPETIDAS afio cuesta diez veces la anterior
anadido — me niego a leer |
% HORAS DE cualquier afirmacién presentada
SILENCIO entre la medianoche y el amanecer
s .

CONSENSO — mi politica es mi voto
cuando la comunidad negocia reglas
compartidas.

TU BOLITEAJ0ZGA AL MENSAJERO — NO EL

FORMULARIO.




Por qué la red es incensurable

Hasta ahora hemos descrito lo que la red puede hacer. Centrémonos ahora en por qué no puede ser
apagada ni censurada.

La red se construird probablemente sobre los principios de la red Tor y del enrutamiento cebolla
(una forma de enmascarar el tréfico de red usando principios de Mixnet): una tecnologia en la que la
comunicacién atraviesa varias capas de cifrado y ningtin nodo conoce a la vez al emisor y al destinatario.
Una institucion central no puede mirar por encima de tu hombro, porque no hay ningun sitio desde el
que mirar.

Puedes combatirlo, pero no puedes ganar, a menos que hundas a todo el pais en una vigilancia
totalitaria al nivel de los paquetes de red individuales y de las acciones de bajo nivel en cada pieza de
hardware que se conecta a internet y se comunica en la red de reputacién dada. Y esa es precisamente
la disyuntiva que afronta el centralismo: o bien acepta que los ciudadanos disponen de una herramienta
fuera de su alcance, o bien se entierra en los rincones oscuros del estancamiento econémico en nombre
del control totalitario.

No nos hagamos ilusiones: incluso los regimenes democréticos lo intentardn en su lucha por el cen-
tralismo. Preferirian poner grilletes a la gente antes que ceder el poder.
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[CONTENIDO: ENVUELTO EN CAPAS -

COMO TUS MENSAJES SIGUEN SIENDO INRASTREABLES
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Respuesta a las dudas evidentes

El sistema descrito plantea, naturalmente, una serie de preguntas. Abordemos las mds comunes.

Dependencia de la tecnologia

Probablemente ya te habrds dado cuenta de que, a diferencia del Estado moderno —que nos acompaiia
desde hace unos 150 afios—, la solucién de red de reputacién tal como aqui se describe depende en gran
medida de la tecnologia de internet global/local. En caso de un corte, el funcionamiento de semejante red
queda en riesgo.

Si el corte es temporal, no hay pérdida de datos ni de la coherencia de las afirmaciones en la red, y
los balances de reputacién logrados dentro de las comunidades tampoco deberian verse alterados. A
diferencia de las redes de pago comparables, esta red presupone frecuencias muy bajas de procesos y
de elementos de datos. En este aspecto, la red de reputacién descentralizada no se diferencia del Estado
actual, que también depende ahora fuertemente de la tecnologia y ha olvidado c6mo trabajar con archivos
de fichas de papel (aunque, en los planes de crisis, no le quedaria otra).

El sucesor evolutivo del Estado en forma de red de reputacién puede, en caso de un corte permanente
(una catdstrofe de una escala sin precedentes), replegarse a un sistema centralizado mds primitivo: el
Estado.

La tecnologia permite a la humanidad alcanzar formas civilizatorias superiores de gobierno y nos
aporta beneficios, pero también riesgos.
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DOS CAMINOS — EL ESTADO CIERRA, LA RED ABRE
ZLLA RED DE REPUTACI()I\& (L EsTaDo Ry
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i CORRECTA. |
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==>[ cerrandose. la
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\
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Al ' teelige a ti.

paso a la izquierda.

EL ESTADO CIERRA POR DEFECTO. LA RED ABRE POR ELECCION.



¢ Estoy tirando el dinero por la ventana al publicar en la red?

Los costos de publicar una afirmacién en la red de reputacién en su mayor parte no son costos hundi-
dos. La utilidad del mensaje que un publicador introduce en la red —informacién sobre agravios reales,
experiencias verificadas, advertencias relevantes— retorna estadisticamente en un horizonte temporal
mas largo en forma de comisiones por verificar las afirmaciones de otros miembros de la comunidad. La
comunidad se beneficia, el publicador construye reputacién, y los costos de publicar informacién veraz
se aproximan asi a un depdsito reembolsable, del que solo hay que restar una porcién menor de los costos
reales de mantenimiento de la red. A la inversa, los registros falsos o triviales no retornan: sus costos son
una pérdida neta. La honestidad no es, por lo tanto, solo una eleccién moral, sino también una estrategia
econémicamente racional.

Tras restar los costos de mantenimiento de la red, este principio podria llamarse el principio de neu-
tralidad econémica: no pierdo cuando estoy con la comunidad, pierdo cuando estoy contra ella.

La comunidad dispone ademds de canales de solidaridad para valorar el enfoque honesto de sus
miembros. Pero no nos hagamos ilusiones: las apelaciones a la solidaridad surgen en su mayoria de
la presién social de la comunidad, asi que puede que no sea solidaridad en el sentido voluntario de la
palabra.

¢Y si alguien crea varias identidades?

Una persona puede operar varias identidades DID en paralelo. Sin embargo, construir reputaciéon para
cada identidad exige un esfuerzo independiente: tiempo, energia, dinero.
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No hay atajos: cada identidad debe acumular su historial! mediante actividad real. Mantener identi-
dades paralelas es, por lo tanto, intencionadamente caro.

En las sociedades libres, los costos desincentivan el abuso.

En las dictaduras, en cambio, las identidades paralelas se convierten en una herramienta de super-
vivencia: permiten organizar redes clandestinas, moverse con mayor seguridad por el mercado negro
y una resistencia compartimentada?, en la que comprometer una identidad no revela las otras, y, tras
la caida del régimen, permiten un regreso sin fisuras a la vida publica y a la reputacién alli construida, e
incluso la fusién de la DID antes oficial y la secreta en un tinico conjunto combinado de registros mediante

una afirmacion.

!Historial (track record) — en general: el registro de resultados, éxitos y fracasos pasados de una persona u organizacion.
Aqui: la suma de todas las interacciones pasadas de una identidad DID dada en la red —afirmaciones verificadas, registros
aceptados y rechazados— de la que se deriva su reputacion.

*Compartimentacién (del ingl. compartment, compartimento) significa separar la informacién en unidades aisladas de modo
que la exposicién de una unidad no comprometa a las demds. Un principio conocido de los servicios de inteligencia: un agente
conoce solo su parte de la operacién, de modo que ni bajo coaccién puede revelar el conjunto.



EL MISMO ESFUERZO — UN PLAN B DERROCHADOR EN LIBERTAD, UN SALVAVIDAS BAJO TIRANIA

LAS IDENTIDADES PARALELAS CUESTAN LO MISMO — PERO COMPRAN COSAS DISTINTAS

EN LIBERTAD — UN PLAN B
COSTOSO
una segunda
identidad — por si
Llas cosas salen mal.

SEMILLA — BROTE — PLANTON — ARBOL JOVEN — ARBOL
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bastante perjudicados como para perseguirte, sus
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REAL
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un hilo—y )
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una sola afirmacién ata cada maceta al mismo jardinero —
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una, las demas siguen; cuando el régimen cae, la vida p(blica se reanuda.

EN LIBERTAD, EL ABUSO ES CARO. BAJO TIRANIA, LA SUPERVIVENCIA ES POSIBLE.
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B La percepcion del revés

A diferencia del Estado, el principio de una red de reputacién construida sobre la identidad
descentralizada invierte el paradigma de la prioridad percibida:

* Lo que importa es la reputacién —es decir, el pasado, usado para evaluar los riesgos de inter-
actuar con una contraparte— y los datos personales como nombres, direcciones, etc. pueden
ser un intercambio de datos por cortesia

¢ Mientras que el Estado exige ante todo datos personales, acumula datos reputacionales, y solo
deja ver a la comunidad lo que le conviene

¢No puede una persona rica simplemente “comprar” mas identidades (o crear comu-
nidades virtuales)?

La posibilidad de crear identidades descentralizadas paralelas parece a primera vista una ventaja injusta
de las personas con mayores medios econémicos sobre las que tienen menos. Hay que subrayar, sin
embargo, que, a diferencia de un sistema centralizado, donde basta con corromper unos pocos puntos de
la pirdmide de poder para que ciertas fechorias desaparezcan, en un sistema descentralizado habria que
corromper a toda la comunidad.

Las identidades descentralizadas sustitutas podrian servir a este fin, pero su reputacién debe constru-
irse con el tiempo mediante interaccién real con otros miembros efectivos de la comunidad: no puede
simplemente comprarse, porque la red hace verificable c6mo se estd comportando una identidad dada.



Es mds, pueden existir en el mercado (y probablemente existirdn) servicios que, actuando como au-
toridad, ofrezcan investigaciones que produzcan pruebas de que varias identidades descentralizadas son
en realidad la misma persona. Un solo registro introducido en la red de reputacién puede asi anular, por
una fraccién del costo, toda la inversién de tiempo, energia y dinero empleada en construir identidades
paralelas.

Econémicamente, por lo tanto, conviene no engafiar a la comunidad vy, si hace falta, examinar los
propios actos y buscar la reparacién para que la reputacién vuelva a un nivel aceptable y su portador no
sufra, econémicamente ni de otro modo, la ira de la comunidad.

Una identidad econémicamente poderosa que ha perdido su reputacién en su propia comunidad
puede intentar escapar de la ira de esta mediante tratos turbios con identidades seleccionadas, pero estas
se arriesgan entonces también a perder su propia reputacién.

Atn queda la huida a otra comunidad con una identidad nueva, pero eso significa dejar atrds todos
los logros y empezar en algtin lugar desde cero, con reputacion cero. A veces puede ser un camino
comprensible y la tinica salida.

. Nota

De manera similar, las comunidades afrontarfan un ataque en el que alguien dedica recursos a
crear una identidad virtual: para esa identidad, es arriesgado entrar en interaccién con otra comu-
nidad sin verificacién, es decir, aceptar acriticamente informacién sobre las identidades de la otra
comunidad. Las reputaciones se construyen siempre dentro de una comunidad, no globalmente.
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LA REPUTACION ES EL CONTRAPESO A LA FUERZA ECONOMICA

EL RICO COMPRA INFLUENCIA — LA COMUNIDAD LA RECUERDA

EL ATAQUE — INFILTRAR Y SOBORNAR

la fuerza econémica puede deslizar hilos en cualquier comunidad — y comprar unas cuantas
voces reales por el camino.
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¢Y qué hay de los aprovechados que solo quieren leer y no aportar nada a la comunidad?

El acceso a la informacién no es ilimitado desde el primer dia de crear una identidad descentralizada. Los
nuevos participantes —los que adn no han construido reputacién mediante actividad real— se enfrentan

a restricciones graduales: menos informacién, tiempos de espera mds largos, mayores costos de consulta.

La red recompensa la participacién, no el consumo pasivo ni la recoleccién arbitraria de datos.

Una identidad descentralizada también arriesga su reputacién cuando presta su reputaciéon a cambio
de pago a otra persona (que puede ni siquiera estar en la red de reputacién DID). Aqui se aplica el
mismo principio: semejante traicién a la comunidad (violacién de la privacidad) puede repercutir en la
reputacién del traidor, y el acto no puede borrarse mediante un trato turbio como funciona en un sistema
centralizado. Debe contar con la ira de la comunidad, incluida la pérdida de logros, pues la comunidad
es, a sus 0jos, la garante de, por ejemplo, el privilegio de poseer bienes muebles e inmuebles.
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B Anclaje al mundo real

Al evaluar el riesgo, el sujeto més arriesgado es naturalmente quien no goza del privilegio de la
propiedad reconocida por una comunidad dada: tiene menos que perder en sus tratos (los activos
digitales son més féciles de mover).

Puede parecer un detalle menor, pero tiene grandes consecuencias. Querer que la comunidad
tenga palanca sobre sus miembros implica la propiedad como privilegio: en las sociedades méds
libres casi intocable, y aun asi no un derecho, ni un principio fundamental, sino un privilegio que
en casos extremos puede revocarse (puedo imaginar, por ejemplo, la negativa a prestar servicio en
defensa de la comunidad en un conflicto armado).

También responde de forma subliminal a cémo tratard la comunidad a sus miembros y qué
motivacion tiene un miembro para luchar por la comunidad: conservar sus privilegios. Una per-
sona puede fallar en su responsabilidad hacia la comunidad, pero moralmente no puede esperar
indulgencia cuando se trata de conservar privilegios ganados con esfuerzo.

Neutralidad financiera

Al leer palabras como descentralizada, incensurable, incorruptible, uno no puede evitar asociarlas con las
criptomonedas mds conocidas —Bitcoin, Monero y, pongamos, Kaspa—, que pueden describirse en tales
términos. La intuicién, sin embargo, engafia aqui: las comisiones por los servicios de las autoridades,
por la verificacién y la publicacién, etc. pueden liquidarse en cualquier divisa o dinero. Lo que importa



LA RED RECOMPENSA LA PARTICIPACION
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para los participantes conectados de la red social en la red DID (es decir, tu comunidad) y su entorno
es una confirmacién respaldada por la reputacién de que el pago se realiz6. La publicaciéon de una
afirmacién debe llevar individualmente un costo razonable y verificable, de modo que un actor no pueda
publicar cuantas y cualesquiera afirmaciones quiera sin gastar energfa, dinero y tiempo, un estado de
cosas fuertemente indeseable que corresponde al privilegio de las élites en los sistemas estatales actuales,
plagados de corrupcion.

En este aspecto, las criptomonedas mencionadas tienen una pequefia ventaja en que sus redes actdan
como autoridades de confianza para verificar que un pago dado tuvo lugar, a costa de una pequefia
pérdida de privacidad y de la exposicién de algunas de las propias direcciones.

Voluntariedad, responsabilidad y libertad

La voluntariedad es individual: decido por mi mismo. La responsabilidad surge cuando mi decisién
afecta a otros; ahi entra en juego la retroalimentacién. La libertad no es un regalo ni un derecho: es un
resultado fenomenolégico® de miles de interacciones bilaterales entre la voluntariedad y la presién hacia
la responsabilidad, promediado a lo largo de la sociedad. La red no dicta esa media: emerge4 de las

*Fenomenolégico (del gr. phainémenon, lo que aparece) — en general: un enfoque que examina los fenémenos tal como
se presentan en la experiencia directa, observando lo que de ellos se sigue, sin teorias explicativas dadas de antemano en el
micromundo subyacente. Aqui: la libertad no es un principio abstracto definido desde arriba, sino un fenémeno observado, una
consecuencia de miles de microinteracciones entre personas que emerge de como nos tratamos realmente unos a otros.

‘Emergente (del lat. emergere, emerger) significa “que surge espontdneamente de las interacciones de partes mas simples
sin que nadie lo disefie ni lo dirija”. Una bandada de pdjaros vuela en formacién aunque ningtin pdjaro tenga un plan para la
formacién: la formacién emerge de las reglas simples de cada individuo. Del mismo modo, en la red de reputacién nadie disefia
las reglas de comportamiento del conjunto: emergen de miles de decisiones individuales.



sefiales de precio de los verificadores y de las politicas de verificacién preanunciadas que los miembros
de la comunidad se fijan a si mismos.

Qué preferencia por la libertad tiene un individuo dentro de una comunidad depende de su percepcién
de cudnto estd él mismo dispuesto a tragarse de lo que impone a los demds. Con las cosas evidentes
y beneficiosas para todos no hay dilema moral: el asesinato estd mal. Luego hay casos en los que las
opciones se desplazan a la posicién de privilegios permitidos: demuestra tus aptitudes y te dejaremos salir
a la carretera, para que haya menos probabilidad de que nos mates. Y por dltimo hay asuntos en los que
el individuo dice: no me vale la pena, no le prohibiré a mi vecino quemar hojas cuando yo mismo lo hago,

o porque yo hago otra cosa que restringe su comodidad y él, a su vez, podria querer prohibirmela a mi.

Si histéricamente hemos trazado la frontera de la libertad alli donde empieza la libertad de otro, entonces
una red social de reputacién construida sobre la identidad descentralizada cumple esto mejor que la
democracia representativa centralizada, donde, por ejemplo, la capa privilegiada de los representantes
electos intenta eximirse de la vigilancia de las comunicaciones personales, y sin embargo no duda en
imponérsela a sus votantes, usando toda clase de pretextos turbios y manipulaciones.

El interruptor entre libertad y totalitarismo (y la delegacion)

Un mecanismo sencillo dentro de la red DID puede desplazar todo el sistema hacia una mayor libertad

o hacia un mayor control: el nimero de registros que una DID puede publicar por periodo de tiempo.

Cuando los registros son escasos, cada uno carga con peso: eso es libertad. Cuando los registros son

abundantes y cubren trivialidades, eso es totalitarismo. Eliges la direccién con cada registro que publicas.

La red en si misma no es ni libre ni totalitaria: es infraestructura neutra. En qué se convierte lo determina
cémo la usa la gente.
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VOLUNTARIEDAD — RESPONSABILIDAD — LIBERTAD

TRES PASOS — DE LA ELECCION DE UNA PERSONA AL PATRON DE TODA UNA SOCIEDAD
VOLUNTARIEDAD RESPONSABILIDAD

P

S
Decido por RETROALIMENTACION
mi mismo. i ; el espejo
responde —
o -

ﬁ;. m OO automaticamente,

nadie dibujo este mapa — se dibujo solo.
la libertad es la forma estadistica de
como se tratan los vecinos entre si.

LA LIBERTAD NO ES UN REGALO DE ARRIBA — ES EL PATRON QUE CREAMOS JUNTOS.

el individuo decide — nadie lo obliga.  mis decisiones se propagan — y las ondas regresan.
y nadie le debe un deber positivo tampoco. las consecuencias hablan por si solas.



Dentro de mi propia politica de verificacién, tiene sentido fijar, para una DID genérica de mi red social
—dentro de las comunidades—, un ndmero méximo de afirmaciones (cualquier enunciado verificable en
general; aqui: un registro publicado en la red de reputacién) que un publicador puede emitir por periodo
para que yo las tenga en cuenta y considere relevantes sus solicitudes de verificacion.

Tengo en mente un ntimero intuitivo: cifras bajas de un solo digito al afio. Semejante enfoque censor
puede parecer mds bien aislacionista. Pero puedo legitimamente poner al solicitante ante una eleccién:
escoger uno de sus registros ya emitidos y pedir al verificador que lo revoque, es decir, que lo invalide,
lo cual es una exigencia bastante agresiva en una situacién en la que el solicitante ha llegado a ser, por
casualidad, victima real de varios agravios independientes, y con ello contribuiria con seguridad a su
sensacion de extrafiamiento respecto a la comunidad.

Una opcién mds eficaz parece ser, por lo tanto, la capacidad de delegar parte de los propios derechos
a publicar informacién en la red de reputacion en favor de una comunidad o una autoridad, que luego
—de forma solidaria, segtin sus reglas internas— decide cémo asignarlos. Un grupo debe poder cuidar de
aquellos a los que considera desfavorecidos. Un miembro de la comunidad tiene derecho, en cualquier
momento y hasta que se use el derecho delegado, a revocar su delegacién.
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EL INTERRUPTOR LIBERTAD-TOTALITARISMO

UN SOLO PARAMETRO — CUANTO DECIDO RASTREAR — INCLINA A TODA UNA SOCIEDAD ENTRE LIBERTAD Y TIRANIA

N cada lector gira su
propio dial — la red

no tiene uno comun.

TU PROPIO DIAL — °
U PROPIA POLITICA _

solo los asuntos graves se graban en el registro — porque grabar es dificil. I € € cada bostezo se convierte en expediente — porque contar es barato,
todo lo demés queda privado: un mal dia, una broma tonta, una llegada tarde — nada de eso un estornudo, una compra, un paseo a casa de noche: todo queda en el registro, para
e\ es el expediente de nadie. j - 3 siempre.

la gente vive sin vigilancia, habla con libertad y respira sin mirar hacia arriba. nada es privado — el ojo nunca parpadea, y los vecinos dejan de hablar.

LA LIBERTAD ES LO QUE ME NIEGO A CONTAR — EL TOTALITARISMO ES LO QUE ACEPTO RASTREAR.



DELEGACION DE DERECHOS DE PUBLICACION

PRESTAS LA CLAVE A UNA AUTORIDAD QUE TE SIRVE — Y LA RECUPERAS EN UN INSTANTE

St e e AUTORIDAD — 3%%1559012
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e s
el cordel nunca sale de tu
mano — ese es todo el truco.

EXTRAIDA AL
— AZAR CUANDO
el LA AUTORIDAD
ECHo ACTUA
PuBLICAR ————

REGIS TRy

puedo prestar mas de una

clave a la vez — una DEL%'(';AA‘:JE:S
automatizacion en segundo GRUPO

plano puede reemitir una
nueva cada vez que se extrae

TIPOS DE
AUTORIDADES
QUE PUEDEN
TENER LA
CLAVE .
— LA CLAVE ESTA GASTADArevocable solo hasta FoLTICO NORMALIZACION PR%?E@I‘?)QAL COOPERATIVA
~——"que se extrae la clave. FEARVT DALY
después de eso, el ciudadano debe emitir una nueva clave para . . : 5
mantener su vinculo con la autoridad — una automatizacion la aUtorlda.d ,Slrve asus mle.mbros — no al revés.
puede hacerlo en segundo plano. un tirén del cordel termina el acuerdo.

PRESTA LA CLAVE — CONSERVA EL CORDEL. DELEGAR NUNCA ES RENDIRSE.
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. Libertad frente a totalitarismo

Una sociedad que vigila y limita el volumen de registros publicados serd mads libre; una sociedad
con un exceso de registros tenderd al totalitarismo. Cabe imaginar la delegacién del derecho a
publicar registros en otra persona.



B Adaptacién cultural

A la gente, en general, le gusta ver el plato ajeno. A lo largo de las civilizaciones nos diferen-
ciamos en experiencia histérica y densidad de poblacién, y por lo tanto en cudnto queremos ver
el plato ajeno dentro de las civilizaciones y las comunidades. Los Estados asidticos tienden a una
visién més estricta de la libertad en la sociedad; los europeos y americanos, en ciertos aspectos, a una
maés libre. Por imprecisa que sea esta comparacion, en el contexto de una red social de reputacién
descentralizada puede decirse que los ajustes de las distintas comunidades no discriminan, y que
cada comunidad puede configurar la comunicaciéon dentro de s misma como estime conveniente.

A pesar de las diferencias, habra estdndares reconocidos en todo el planeta (matar al azar no le
conviene a nadie). Otros ajustes serdn especificos de cada comunidad, y otros incluso especificos
de cada persona. La ventaja es que, mediante la comunicacién mutua y observando los ajustes del
entorno, puede buscarse el consenso: desde acuerdos bilaterales, pasando por los comunitarios y,
con el tiempo, gracias al dominio econémico de las comunidades mejor configuradas, incluso a
nivel global.

Pero mds sobre el consenso en el préximo capitulo.

El problema del oraculo — el puente entre el mundo digital y el fisico

El término “problema del ordculo” se ha asociado en los tdltimos tiempos sobre todo con el mundo de
las criptomonedas, las cadenas de bloques y los sistemas descentralizados. En general: ;cémo garantizas



CADA COMUNIDAD SE CONFIGURA A Si MISMA

LA RED NO DISCRIMINA — CADA REGION AJUSTA SU PROPIO DIAL
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UNA RED, MUCHOS DIALES — CADA COMUNIDAD DECIDE POR Si MISMA.



que los datos que entran en un sistema digital se corresponden fielmente con lo que realmente ocurrié en
el mundo fisico? El sistema en si no puede verificar si alguien dafié de verdad a otra persona, ni si un
contrato se incumplié realmente: solo ve registros digitales.

Aqui lo resolvemos mediante autoridades: entidades que ponen en juego su reputacién por que el
registro digital se corresponda con la realidad fisica. Cuanto mayor es la reputacién de la autoridad, més
creible es el registro.
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TENDIENDO UN PUENTE ENTRE EL MUNDO DIGITAL Y EL FiSICO
LA AUTORIDAD TRASLADA LA REALIDAD

M
Y solo la version " REPUTACION )
( verificada cruza ﬂ 94%,

al otro lado.

", £ - 7§
S y
L
;
& r._ Qé
o,

=

(4

2 - ’7-0 AV
N\UND he L
o F\S\“c_(ih\\‘ % ‘I:’",_',
SO A

: Las cosas reales
/2 > ocurren aqui — en el
&/ mundo.

La reputacion de la autoridad hace que el registro digital sea fiable.

* El sistema no intenta resolver el problema del oraculo — acepta que las autoridades son el puente y se alinea con como ya funciona la confianza en el mundo real.

* Si el puente se equivoca sobre la realidad, la autoridad paga — con su reputacion.



Como funciona la verificacion

El consenso y el proceso de verificacion

Para construir consenso sobre qué reglas deberia, en promedio, sostener y hacer cumplir una sociedad,
puede ayudar el siguiente mecanismo. Como participante DID, declaro las reglas a las que me suscribo
y por las que voy a vivir, y las publico. (Piénsalo como los estatutos y reglamentos que, en mi opinién,
componen mi mundo ideal: un mundo donde no me siento restringido, sino seguro.)

Puedo estimar de antemano cdmo reaccionarian mis contactos DID, y evaluar con qué fuerza, y por
quién, seria sancionado en las interacciones sociales o comerciales ordinarias, en caso de que llegaran a
producirse hipotéticamente.

La evaluacién definitiva ocurre cuando solicitas informacién a otra DID, o le pides que verifique una
afirmacién (o pides un servicio a una autoridad, y asi sucesivamente) que quieres publicar en la red de
reputacién. Deberia resolverse igual que cuando ejecutas ti mismo la evaluacién, en simulacro, contra la
politica declarada de la contraparte; y si no es asi, algo va mal del lado de la contraparte: estd intentando
jugar un juego deshonesto.

Elresultado es o bien la aceptacién, con un precio cotizado por la verificacién (en el caso de los servicios
de un verificador o de una autoridad), o bien el rechazo. Tanto las sanciones como las bonificaciones por
desviarse de la politica del evaluador se incorporan al precio cotizado. El solicitante decide entonces si
acepta las condiciones, o pasa a la siguiente ronda de verificacion del algoritmo de asignacion, repitiendo
el proceso hasta quedar satisfecho, o hasta que la economia haga indtil continuar.
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H E grafo social

La red de reputacién es, ante todo, una red social. Afiades contactos: personas que consienten la
conexion. Ellas tienen contactos, y esos contactos tienen contactos. El algoritmo busca verificadores
dentro de una profundidad configurable (p. ej., tres niveles: tus contactos directos, sus contactos y
un nivel mds alld). No se necesita ninguna cadena de bloques global: la red forma comunidades de
manera natural, con solapamientos hacia otras comunidades.

El algoritmo es no determinista: aplica un hash a tu documento de afirmacién, mapea el hash
a una posicién en un anillo de identidades conocidas dentro de este circulo, y selecciona a la més
cercana como verificador candidato. No puedes predecir ni influir en quién verificard tu afirmacion.

Cada rechazo de un verificador agranda tu documento y aumenta su costo de procesamiento: es el
primer canal de costo (el crecimiento del documento). Cada nuevo verificador cobra una comisién basada
en el volumen de datos, tu reputacién, y cudnto se desvia el contenido de tu afirmacién de su politica de
verificacién declarada: es el segundo canal de costo (la prima de riesgo). Y cada iteracién cuesta tiempo
y energia: el tercer canal de costo.
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. Qué comprueba el verificador, en orden

Una vez seleccionado, un verificador evaltia una afirmacién en aproximadamente cuatro pasos
ordenados: primero los filtros mds baratos, y al final las costosas comprobaciones de contenido:

1.

2.

Filtro de politica. ;Este tipo de afirmacién cae, en absoluto, dentro de lo que el verificador
verifica pablicamente? Si no, la solicitud se rechaza de plano.

Confianza enla autoridad. ;La autoridad que aval6 la afirmacién goza de suficiente confianza
segln la propia politica declarada del verificador? Una autoridad por debajo del umbral
de confianza del verificador es motivo de rechazo, con independencia del contenido de la
afirmacion.

Reputacion del emisor. ;El emisor cumple los umbrales de reputacion que el verificador ha
declarado para este tipo de afirmaciéon? Una reputacién baja puede o bien elevar la comisién,
o bien desencadenar el rechazo.

Comprobacion del contenido. Solo cuando los tres primeros filtros se superan, el verificador
evalia la afirmacion en si: firmas, coherencia interna, correcciéon formal, y cudnto se desvia de
la politica del verificador. La comisiéon cobrada por este tiltimo paso refleja el riesgo realmente
asumido.

El verificador publica la politica que gobierna cada uno de estos filtros, de modo que los pasos
no quedan a su discrecién: estd vinculado por lo que ya ha declarado. Desviarse de la politica
publicada es en si mismo una afirmacién publicable en su contra, y la paga con su reputacién.



El resultado: publicar una afirmacién creible y ttil no cuesta casi nada. Publicar una afirmacién
radical cuesta mds. Publicar una mentira se vuelve prohibitivamente caro: debes iterar de verificador
en verificador, y cada uno que te rechaza afiade costos. El mercado pone precio a tu afirmacion, y el
precio te dice donde te sittas respecto a las comunidades en las que te mueves.

No basta con declarar que te atienes a una regla cuando en realidad no lo haces. En ese caso, tu DID
se arriesga a la publicacién de un registro negativo que exponga la hipocresia, lo cual te convierte en un
riesgo para todos los demds. El resultado deberia ser reglas menos numerosas pero seguidas con maés
coherencia, y un desbroce de esa jungla de leyes y reglamentos por la que apenas saben orientarse ni los
profesionales del derecho.

. Consenso frente a rendicion de cuentas

Para que la red sirva como fuente valiosa de informacién, una DID no deberia ser demasiado
radical, de lo contrario los demés la rechazardn. La presion social buscard el equilibrio, y los intentos
de desestabilizarlo probablemente seran castigados.
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LA HIPOCRESIA ES EL COMPORTAMIENTO MAS CARO

LA RED COMPARA EN SILENCIO TUS PALABRAS CON TU REGISTRO — LA BRECHA ES VISIBLE PARA TODOS

¢ SU REGISTRO
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X xx
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VERDAD" /

cuanto mayor la brecha, mas profunda la caida.
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LA CURA PARA LA HIPOCRESIA

DECLARA TUS REGLAS — VIVELAS, O EL MERCADO TE EXPULSA CON EL PRECIO

—[DECLARO Mi POLiTICA}

LO QUE ESPERO | A LO QUE ME
DE OTROS COMPROMETO

honestidad en las honestidad en las
afirmaciones. afirmaciones.
contratos lidk lid

disputas a

disputas a la

la vista. vista.

las reglas que te pido son
las reglas por las que vivo.

{EL munDO OBSERVA|— |

(

actos se distancian.

EN LA TIENDA — PAGAS POR TU PROPIO REGISTRO

hasta una barra de
pan cuesta mas
cuando tus
palabras y tus

sin juez, sin
tribunal — el
mercado lee tu
libro y fija el

todos pueden leer mis estandares.

sin guardianes, sin secretos.

r[ ¢PODRIAMOS LLAMAR A ESTO EL CONTRATO SOCIAL — REDIBUJADO? ]!
g— ninguna autoridad impone la ética — lo hace el precio.

presion suave, cada dia, hacia el promedio comun con el que todos podemos vivir.

el mundo anota lo que realmente hace.
cada dia, un poco mas de evidencia en su libro.

la hipocresia no |a castiga una autoridad — la tarifa el mercado.

cada servicio ordinario que compras lleva un
recargo moldeado por tu propio registro.

=<

PREDICA CON EL EJEMPLO — O PAGALO. LA HIPOCRESIA ES LA REPUTACION MAS CARA.
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B El nimero de votos no es lo mismo que el peso de una voz

Juraj Karpi$ dice que “el dinero es la memoria de las buenas acciones”. Yo afiadiria que la
reputacién es la memoria de las malas.

De ello se sigue que, meritocrdticamente, quien mds aporta y no tiene mala reputacién merece
un mayor peso de voz en la comunidad. Visto a través de la lente de las relaciones bilaterales:
cuando sopeso a qué presiones de consenso acomodarme, el mayor peso lo tienen las relaciones
de las que obtengo el mayor beneficio econémico. Diez personas con las que no tengo comercio
activo me influirdn mucho menos que un socio comercial permanente. Este paradigma no se limita
al comercio: se extiende a las relaciones sociales, politicas y de otro tipo.

Roles in the verification transaction and authorities

Panorama de los roles

Ya rozamos brevemente algunos de estos roles en el capitulo sobre la red y sus propiedades bésicas. Ahora
es el momento de volver a mirarlos con mds detalle y afiadir los adicionales que necesitamos para hacer
la red mds robusta. Cada transaccién de verificacién involucra varios roles; veamos cémo se comportan.



B Roles en una transaccién de verificacién

Cada verificacién involucra hasta seis roles distintos, resumidos en la tabla siguiente. Todos
ellos pueden tener su propia DID en la red de reputaciéon descentralizada.

Rol Descripciéon

Emisor La persona que publica informacién en la red: afirma que algo ocurrié (se cred, edité o
disolvié una DID, una afirmacién, la politica de una DID dada, etc.)

Sujeto La persona sobre la que trata la informacién: el destinatario de la afirmacién

Autoridad Una entidad de confianza que pone su nombre en juego por la calidad de la afirmacién
investigdndola y bien revisando las pruebas presentadas, bien reuniéndolas activamente

Observador  Un tercero independiente que lleva registro de cémo el verificador gestiona la
afirmacién, asegurdndose de que el verificador ni guarde silencio ni se desvie de la
politica que declaré

Verificador Un participante seleccionado algoritmicamente que procesa la transaccién

Delegado Una persona que acttia en nombre de otro participante

Emisor

Ya nos hemos topado antes con el emisor. Cuando alguien es agraviado, o quiere difundir un logro propio,

es la persona representada por la DID quien desencadena el proceso de introducir esa informacién en la
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red, porque tiene el interés primario en hacerlo (la motivacién es o bien un deseo de satisfaccién, o bien
la voluntad de mejorar su imagen publica).



EL EMISOR — QUIEN ESCRIBE LA AFIRMACION A e akiar

Las mentiras le cuestan a )

AUTOR : FIRMANTE - ARRIESGA SU PROPIA REPUTACION quien las dice.

e

| QUE HACE EL EMISOR | | M!REPUTACION ( Binombre va shiese:

| 1. Escribe la afirmacion ‘j -'~‘»egl:)rrcl>J - alygjraer

| con sus propias palabras =

| 2. Reune pruebas del .

| mundo real para respaldarla
3. Firma con su |

propio DIDYy la envia

N\

Si esto es falso,
mi aguja cae.

El emisor es el autor. Su nombre esta en ella.

* Cualquiera con un DID puede ser emisor. El requisito es coraje y responsabilidad, no una licencia.
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B Afirmaciones positivas

Las afirmaciones positivas sobre mi mismo puedo guardarlas, siendo a la vez su sujeto y su
emisor, para las situaciones en las que quiera usarlas (un diploma, un certificado de un servicio
prestado, etc.). Aqui es donde una afirmacion positiva difiere de una negativa: compartir una
afirmacién negativa verificada es de interés para toda la comunidad, mientras que una positiva es
de interés para su portador.

Autoridad

La autoridad desempefia un papel doble: puede ser un auditor (que verifica la calidad de las pruebas

antes de que se publique una afirmacién) o un garante (que pone su reputacion en juego por la veracidad

de una afirmacién). En ambos casos refuerza la afirmacion del emisor. Estos dos servicios son separables:
una autoridad puede ofrecer uno, el otro, 0 ambos a la vez. La hipétesis de trabajo es que la mayoria de los

servicios que prestan las autoridades pueden ofrecerse sobre una base de mercado libre. Esto vale incluso

en campos dificiles de imaginar como privatizados, como la justicia, donde servicios especializados —la

investigacion, la evaluacién de pruebas, hasta los servicios que hoy prestan los ejércitos centralizados

(planificacion estratégica, entrenamiento estandarizado, adquisiciones y gestiéon de existencias, etc.)—
pueden ser prestados con eficiencia por actores de mercado. No hay apenas nada que, tras una reestruc-
turacién, no pudiera hacerse mds eficiente mediante los incentivos del mercado libre.



B La autoridad, el emisor y el observador nunca deben ser el verificador de su
propio caso.

La seleccién algoritmica del verificador garantiza la independencia. Nadie puede verificar su
propia afirmacién, ni una afirmacién en la que tenga un interés directo. Esta es una de las reglas
bésicas que toda la comunidad de DID tiene interés en sostener.

Las siguientes graficas muestran vistas complementarias de la amplitud de actividad que cubren las
autoridades (el término “autoridad” puede leerse indistintamente como “proveedor de servicios”).
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EL GUIA — TE AYUDA A ORIENTARTE SEGUN TUS VALORES

ANALISIS PROFUNDO DETRAS - ORIENTACION SENCILLA DELANTE

por ejemplo: guiEn
puede Ser guia

vimiento
© 15 una plantilla

pol\m:o

ia
firma de @ uditor! A
— una fir ue publlc

Ien
|r\clel3|ng°s agr gad rado\fﬂ de

—una age“c‘ w.;ms
ador
ety
a'nzs’r“-' a qecY“
emp ‘dad viall
eghl la

se _critico
rese nas

Obligado por lo que defiende publicamente. Tu confianza es su

EIIa agrega el mundo comple]o
en recomendaciones. Los
seguidores votan con su

atencion — se van cuando
quieren, cambian a otro.

Yo hago el trabajo complejo. Tu
recibes la recomendacion
a A sencilla — solo si compartes Q s
mis valores.
a I op
°
-]
v proveedores
¢ Tou | vy ey
¥ s 2 [ron | vy
A A 3 |ron | ivdy
S = RS
7, =
Qs =
) ¢ 2 PARA Tl —
= QUE SIGNIFICA
[t Agregado para maximizar tu beneficic
s — reorienta el gasto
agens aqui, ahorra alla
[yt e — apoya a los
aste 5 proveedores que pasan
mis pruebas
— adopta esta
plantilla de politica
&Y qué obtengo
exactamente por mi
dinero — qué
analisis y qué
resimenes? o
\Eh ;;_ﬁ;‘:”“

¥

moneda.

* Puedes irte cuando quieras y cambiar a otro guia. Tu confianza no queda atada.

* El guia también puede firmar algunas afirmaciones propias — publicadas, pero no es lo principal aqui.



B La autoridad como observador de incognito

Una autoridad reputada —piensa en un notario cuyo negocio depende tinicamente de su
historial— puede, junto a sus funciones principales (auditor / garante), ofrecer una tercera: el
papel de observador de incégnito durante la verificacién. Lleva un registro con sello de tiempo
de la afirmacién presentada, de modo que el verificador no pueda dejarla caer en silencio. El
mecanismo del rol de observador se describe mds adelante, en la seccion sobre el rol de observador.

Verificador

Cualquier DID puede actuar como verificador, ya sea directamente o a través de derechos de verificacién
delegados en una tercera DID. Para que yo —o mi delegado— pueda verificar, deberia estar localizable
en la red (en linea). No todo el mundo querrd comprometerse a eso, y por eso un registro de DID puede
listar, por orden de prioridad, los sustitutos que desempefiardn la funcién en su nombre mientras esté
desconectada.

Cada DID activa en la red declara ptiblicamente su propia politica. Mediante las reglas definidas en
esa politica juzga, durante el proceso de verificacién, la reputacién de la contraparte y el contenido y la
forma de la afirmacién que el emisor ha marcado para su publicacién en la red de reputacién. Parte de la

politica es la férmula de cdlculo empleada para computar las comisiones por los servicios de verificacién.

Una vez eso estd en su lugar, entonces, a lo largo de un ntimero estadisticamente grande de afirmaciones
que fluyen por la red, espero a que el algoritmo de la red me saque del lado del emisor y me asigne, en
una iteracién dada, verificar la informaciéon que se emite. El emisor puede calcular de antemano cémo
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EL PROVEEDOR — OFRECE UN SERVICIO DE FIRMA DE AFIRMACIONES

ESTANDARES PUBLICADOS - PRECIOS PUBLICADOS /Fija las reglas por adelantado,
- vende suscripciones,
\ despacha investigadores —y )
vive o muere por su
reputacion.

ESTANDARES

Qué pruebas del
mundo real exijo

— testimonios de testigos

PRECIOS

Segun tu reputacion

| — buena reputacion: desde 50

— fotografias y recibos — heutral: desde 90
— declaraciones — reputacion baja: desde 180

firmadas de terceros h — servicio urgente: x2
— registros oficiales

-

o

iy T
No te dejaremos colgado. Trae

testigos, fotos, lo que tengas. Y ;

con tu plan prepagado enviaré
un investigador de campo al
lugar — lo reconstruiremos.

Esto es lo que me
paso. Necesito
una afirmacién

firmada al
respecto.

Obligado por lo que declara publicamente. La reputacion hace el resto.

* El proveedor también tiene su propia politica — cuando acepta, cuando rechaza, como reembolsa. Esta publicada, pero no es lo principal
aqui.



reaccionaria un verificador que se comporta correctamente, pero no puede evitar contactarlo de verdad (o
a sus sustitutos); la iteracién con el verificador seleccionado ha de ser llevada a cabo por el emisor incluso
cuando sabe de antemano que no pasara.

¢{Coémo sabemos que el emisor ejecuta el algoritmo de seleccién de verificador sobre el conjunto cor-
recto de DID candidatas a verificador? Junto con su politica declarada ptiblicamente, cada DID publica
también la lista actual de identificadores de su red social dentro de la red de reputacién. Si un emisor
define su red social como una burbuja social que se limita a hacer eco y a reforzar sus propias opiniones,
la informacién publicada a través de ella dificilmente serd recibida de forma mds amplia por otras co-
munidades. El hecho de que consiga, a alto costo, empujar una afirmacién radical dentro de la red no
implica que, al juzgar la reputacién de la contraparte, vaya a darle ningtin peso. Algunas afirmaciones
mi comunidad me empuja a tenerlas en cuenta (condenas y restricciones impuestas a infractores); otras
dependen enteramente de mi: decido yo mismo el valor econémico de incluir o excluir una pieza de
informacién dada.

Sujeto

Aquellos a quienes concierne la informacién publicada en la red de reputacién son sus portadores o, si se
prefiere, sus sujetos. Los incentivos de la red de reputacién estan dispuestos de modo que el sujeto tenga
toda la razén para comportarse de forma correcta y justa segtin sus propias reglas, y es empujado por la
comunidad hacia algtn término medio dorado de cumplimiento de las reglas. Incluso tiene un incentivo
para comportarse de forma mds moral de lo que exigen sus reglas declaradas: las politicas predeclaradas
no impiden que la comunidad llegue a un consenso para aplicar alguna evaluacién o medida de forma
retroactiva. Desde este dngulo, la alternativa que la red de reputacién ofrece a un ordenamiento juridico
se rige, como cabria esperar, mds por el espiritu de las reglas que por su letra.
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EL VERIFICADOR — JUZGA LA AFIRMACION SEGUN LA POLITICA
PUBLICADA

CUATRO PUERTAS, EN ORDEN. LOS FILTROS BARATOS

PRIMERO. “ No PUEDE ser: || (= S\ QUE HACE EL VERIFICADOR
emisor, autoridad, 'Qb 1. Filtra segun las puertas de
observador ni 1 B su politica publicada (en
P PUERTAS DE VERIFICACION — sujeto. || REPUTACION orden)
No puede \ 1. FILTRODE EN ORDEN | VER”!'JIEERDO } 2. Comprueba la confianza
improvisar. Debe ) P 2. CONFIANZA 3, 4. REVISION = \DOR || en la autoridad, luego la
p POLITICA EN LA REPUTACION DEL \ reputaci()n del emisor
hacer lo que ¢Verifico este tipo  AUTORIDAD DEL EMISOR CONTENIDO Y~ DEsy o " i
di e de afirmacion ; La autoridad : : TS POLjr RSE D 3. Evalua el contenido
iIceé su pOlItICﬂ. siquiera? & _ ¢El emisor cumple mi Firmas, coherencia, REp,CA -, ca La : fe
: supera mi umbral?  inimo de reputacién?  desviacion de la MAsl;TACfON ENLA de la afirmacién solo
politica ELECCIonge si pasan las puertas
4. Cobra una tarifa
proporcional al riesgo

5. Arriesga su
propia
reputacion en
cada decision

I TARIE
NESG" __

Sus propias
reglas. Publicas.

No puede i
cambiarlas a | Los filtros baratos primero. La
escondidas. =" | | costosa revision del contenido
£ ao) b A al final. |
I

El verificador esta obligado por las rela q'ue él mismo pulicé —_y
por la reputacion que puede perder.



EL SUJETO — AQUEL SOBRE QUIEN TRATA LA AFIRMACION
LA RECIBE - NO PUEDE SILENCIARLA - PUEDE RESPONDERLA

)

‘ — ,ﬂ__. 7
\‘ ! j ’Q 7 ) ) No puedo detener esto

\ ‘,‘\)"a C\O"\

— pero puedo ’ Nadie es silenciado. Nadie
es protegido. El registro
NI il conserva ambas

_2 /' versiones,

2. No puede silenciar la
afirmacion — no hay veto

\ Pﬁgeﬁi EL
CER
L PUEDE HA
NEUTRAL ——’ QUE SUJETO
l ¢ actualizado 1. Recibe una notificacion
automaticamente cuando una afirmacion le
‘ concierne

DUDOSO

/ | 3. I?uede publicar su
A AL\ B Propia contraafirmacién

V RESUMEN DE LA

4.
AFIRMACION q"'-'ﬂllza "eputacion se
Y Fraude — contrato s a“"’mallcamente
incumplido. v U respyegt,
Reputacion: -15. Se
ubj

L

g Y
e T (1)

| A e |1

. EI sujeto no tiene veto — solo eI derecho a responder.
Una contraafirmacidén es en si una afirmacion — la reputacion del

sujeto esta en juego por lo que diga en su respuesta.
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Observador

El rol de observador elimina el incentivo del verificador para torcer las reglas. En situaciones en las que a
un verificador no le gusta la solicitud del emisor o de la autoridad, podria sencillamente guardar silencio:
no responder y bloquear la secuencia algoritmica. El observador —o un conjunto de observadores— pone
su reputacion en juego por documentar cémo se consulté al verificador. Si el verificador guarda silencio
pese a una politica declarada que dice lo contrario, puede ser condenado por violar el protocolo.

El mecanismo: sello de tiempo y codigo de desafio

Antes de enviar una afirmacién al verificador, la haces pasar por observadores: personas en las que
conffas, o proveedores especializados de servicios de observacién que cobran una pequefia comision.
Cada observador recibe tu envio, le pone un sello de tiempo, firma que lo vio salir, y genera un cédigo de
desafio: un hash criptografico de su firma. Los c6digos se adjuntan a tu solicitud. El verificador los ve pero
no tiene ni idea de quiénes son los observadores, ni de si los c6digos son siquiera reales. Los observadores
acttian asi como intermediarios entre el emisor y el verificador, guardando un registro independiente de
que la afirmacién se presentd y de qué contenia. Puede haber de cero a N.

Cuando el verificador se comporta con honestidad —aceptando o rechazando en linea con su politica
declarada—, los c6digos permanecen opacos. Nadie queda expuesto.

Pero si el verificador guarda silencio pese a una politica acomodaticia, o responde de un modo que
contradice lo que publicé, ti conservas las firmas originales de los observadores. Puedes publicarlas
como testimonio delegado de que la afirmacién se presenté y de que el verificador no sigui6 el protocolo.
Cualquiera puede verificar que las firmas coinciden con los cédigos de desafio.



EL OBSERVADOR — UN INTERMEDIARIO QUE RETRANSMITE LA AFIRMACION Y VIGILA EL VIAJE DE IDA Y VUELTA

EL VERIFICADOR HABLA CON ELLA. EL VERIFICADOR NUNCA SABE QUIEN ES — NI S| :
ALGUIEN ESTA VIGILANDO SIQUIERA. Ella no decide la
afirmacion. Decide si
el verificador puede
fingir que nunca llego.

MI REPUTACION DICE QUE
LA AFIRMACION LLEGO.

REPUTACION
DEL 2 )
P rpungiorei ) QUEHACE EL
= real detras de este
l REGISTRO observador - e o
[EMISOR ST, verlf!cado pero codlgorumg;s solo OBSERVADOR
DE TIEMPO % anénimo para el 1. Recﬁ':e la
=7 verificador afirmacion del
: emisor
2. La sellaconsu
: . propio sello; el

sello es el registro
con marca de
tiempo

y, , 3. Lareenvia al
: ; verificador en
)| nombre del emisor

4. Vigila si la
respuesta vuelve,
y qué dice
5. Publica su firma
solo si el
verificador se
comporta mal — su
reputacion es la
garantia

VIGILAEL VIAJE
DEIDAY
VUELTA.

notas.al pie..

observadores detras de cualquier
solicitud. El verificador solo ve

Una autoridad puede
desempenar este

codigos opacos y nunca sabe si un

papel directamente. i j observador real esta vigilando o si
VE EL CODIGO — es solo ruido. Esa incertidumbre es
- el incentivo para portarse bien.
NOVEA QUIEN * Simétricamente, el verificador
s = , . e roge Ll | 4
Anénimo para el publico, responsable ante la red. El verificador ve el cédigo, nunca al observador. dl i prabio DbaeVeREr — ol Hiss

truco, en direccién opuesta.



El remate: no necesitas observadores reales

Y aqui estd la parte mds elegante: no necesitas observadores reales en absoluto. Puedes generar ntimeros
aleatorios que se parezcan exactamente a los cédigos de desafio. El verificador no puede notar la difer-
encia: tiene que jugarse a los dados si arriesgar o no su reputaciéon. Detrds de cada solicitud que recibe
podria haber un observador respetado vigilando de incégnito, o podria ser puro ruido. El verificador no
lo sabe. Y esa incertidumbre es el mecanismo.

El costo de mantener la presion honesta: casi cero (los nimeros aleatorios son gratis). El costo potencial
de la deshonestidad para el verificador: catastréfico. El comportamiento honesto se incentiva incluso

cuando nadie estd vigilando de verdad.
El sistema funciona porque todos son un poco paranoicos. La incertidumbre es mds barata que la
vigilancia.

. Varios verificadores en una sola iteracion

Una regla acompafiante que refuerza la disponibilidad de verificadores puede ser una extensién
algoritmica que devuelva, en una sola iteracién, un conjunto de verificadores candidatos en lugar

de uno solo.

Delegacion

La civilizacién ha construido su crecimiento econémico sobre la capacidad de dividir el trabajo y de
especializarse. El mundo, en todo su esplendor, es complejo, y nuestras posibilidades de aprehenderlo
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EL FAROL QUE MANTIENE HONRADO AL VERIFICADOR

UN OBSERVADOR REAL Y UN FAROL ALEATORIO SE VEN IDENTICOS DESDE EL ESCRITORIO DEL VERIFICADOR

' EMISOR — KAMILA | ) OBSERVADOR REAL | /\/szmncmoal

¢alguien lleva un
registro de lo que
cODIGO DE hago aqui? no lo sé —

DESAFIO —HASH  asi que me porto bien.
DEL REGISTRO
CON MARCA DE
TIEMPO

AFIRMACIOD

DESAFiO
FIRMADO

_ el verificador no puede distinguir un registro real de
un farol. portarse con honradez es la Unica apuesta

segura.

I F g VERIFICADOR — MISMO ——
i SIN OBSERVADOR & L COMPORTAMIENTO el verificador e
. . no puede s qui

¢alguien lleva un registro ) ST e ( il
. ) . o inn
; i de lo que hago aqui? no lo R
| ’ r's s -
! ,' sé — asi que me porto bien.

SE VE IGUAL.
COSTO: CERO.

costo de la presion por honradez: casi cero — los nimeros aleatorios son gratis.
costo de ser descubierto silenciando una afirmacion: catastréfico — reputacién destruida.

LA INCERTIDUMBRE ES MAS BARATA QUE LA VIGILANCIA.
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en toda su complejidad son casi nulas. La salida natural es delegar una amplia gama de actividades que
sostienen una vida cémoda en proveedores especializados, que nos ahorran tiempo, energia y dinero, y
nos permiten especializarnos a nuestra vez, prestando los servicios que mejor se nos dan, o que el mercado
mads valora en nosotros.

La misma légica de la delegacion se extiende a la red de reputacién. En el capitulo “El interruptor
entre libertad y totalitarismo (y la delegacién)” expusimos los principios para salvaguardar una sociedad
libre limitando el ndmero de afirmaciones que pueden publicarse en la red dentro de una ventana de
tiempo dada (piensa, en términos simplificados, en derechos de publicacién de un solo digito bajo al
afo, para que la sociedad se mantenga méximamente libre). Este principio puede extenderse a mdltiples
dimensiones. No tenemos por qué tener un solo nimero: podemos tener varios limites, aplicables a
distintos tipos de afirmaciones. Podemos usar un nimero distinto para sefialar la hipocresia ajena que
para la mala conducta en los tratos comerciales y, pongamos, un cambio del documento DID como un
cambio de contrasefia es algo que a la comunidad apenas le importard en absoluto, y asf sucesivamente.
Todo depende de cémo la comunidad defina, a lo largo del tiempo evolutivo, qué sirve a sus intereses
para hallar el equilibrio justo entre su nivel deseado de libertad y de rendiciéon de cuentas.

(Por qué deberia ser lo bastante pequefio el nimero de derechos de publicacién que la comunidad me
concede? Sefalar a una DID (sujeto) con una afirmacion negativa destruye una reputaciéon que llevé mu-
cho tiempo construir, y el dafio perdura. Una reputacion destruida se enfrenta a una escala de sanciones
crecientes por parte de la comunidad por cada delito ulterior o reiterado, hasta la eliminacién completa de
la entidad perturbadora (el caso extremo). Una escala de castigo que crece exponencialmente no necesita
un gran volumen de afirmaciones, siempre que estén respaldadas por pruebas verificables. Esto vale para
el estado estacionario pacifico, cuando la sociedad no estd sacudida por un desastre (externo o interno).

Para los sucesos de probabilidad muy baja, la frecuencia estadistica es volatil aplicada a un individuo.
A lo largo de la poblacién de la comunidad no lo es. Ese es el valor de delegar los propios derechos de



publicacién en autoridades agregadoras especializadas que —de forma muy parecida al seguro mutuo
en caso de siniestro— usan tu derecho y lo aplican en tu nombre. Hablemos de forma menos abstracta
y demos unos ejemplos: - detectar y combatir el crimen organizado - hacer cumplir los acuerdos comer-
ciales - gestionar privilegios (pruebas de formacién, adquisiciones / enajenaciones de bienes, etc.) - y asf
sucesivamente
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EL DELEGADO — UN SERVICIO DE AFIRMACIONES AL QUE TE SUSCRIBES
DELEGA LO QUE NO PUEDES MANEJAR TU MISMO - CONSERVA LO QUE TE IMPORTA

| QUE HACE EL DELEGADO
- Recibe una parte de tus
derechos anuales de
| publicacién
2. Activa afirmaciones por ti cuando los
| hechos entran en un ambito acordado
| 3. Te ahorra publicar cada
pequeio 'qué pasaria si'
| 4. Arriesga su propia reputacion
en cada afirmacion que firma
5. Te devuelve los derechos
en cuanto los revocas S—

Como un
g=—x - =]
W 7 seguro para

tus
derechos de
reputacion.

|

Ll 1l
— —DELEGADO

Me quedaré con dos par
cosas de las que solo yo puedo
hablar. El resto — manéjalas por |
mi.

reputacion junto a la
tuya.

==
REPUTACION =~
o DEL DELEGADO'

ol

Dentro del ambito, en tu m
nombre, con mi propia ) )

Subcontrata lo que no puedes manejar ti mismo. Mantente informado. Recupera los derechos cuando quieras.

* Si el delegado actua fuera del ambito acordado, tanto su reputacion como la tuya se ven afectadas
publicamente.



B Ccémo funcionan en realidad los “derechos de publicacion”

La gréfica del delegado muestra los derechos de publicacién como fichas fisicas por claridad,
pero en el sistema no existe tal objeto. Lo que ocurre en realidad es esto: las politicas de las personas
con las que quieres seguir en buenos términos —tu comunidad— se agregan en una regla emergente
sobre cudntas afirmaciones al afio te aceptardn como relevantes antes de empezar a tratarte como
ruido. El tope existe para que la red no se ahogue en afirmaciones triviales del tipo “y si”, y para
que se mantenga tan libre como la comunidad quiera (la sefial se preserva limitando el volumen).

Lees lo que tu comunidad te permite. Hay un rango, con cierta horquilla segin a qué personas
des mds peso. Tt decides entonces —dentro de esa asignacién— cudntas afirmaciones publicar ti
mismo, y cudntas delegar en servicios profesionales que publicardn en tu nombre solo cuando los
sucesos caigan dentro de su &mbito. Esto es lo que te mantiene en buenos términos sin obligarte a
presentar una afirmacién por cada pequefiez que te ocurra.

Las “fichas” de la grafica son un sustituto visual de este bucle de leer y decidir, no un artefacto
literal.

Vale la pena poder revocar los derechos de publicacién delegados en la red de reputacién. Esto puede
hacerse en cualquier momento, mientras el delegado no haya usado todavia el derecho delegado.
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UNA AFIRMACION NEGATIVA FLUYE POR EL SISTEMA

SIGUE UN DOCUMENTO — VE QUE HACE CON EL CADA ROL
W — B} 4 " o
iEMISO R& i‘AUTORmAD — LAQUE SELLAS z;”Eﬁ'gg:QngG;g‘-ﬁﬂ%DZ }LS uJ ETO*

NO PUEDE VERIFICAR SUS
PROPIAS AFIRMACIONES.

- pongo mi nombre = :
( escribo lo ) | 'enjuego eneste ) By =2 la autoridad sella T
que paso. registro. lo que pasé. seg(n la
politica.

el observador mira como
| el verificador lo gestiona.
AUTORIDAD SIEMPRE —

OBSERVADOR
OPCIONAL.

ESTUVO
CAYENDO AQui

puerto lateral opcional
cuelga por abajo

P

EL EMISOR ESCRIBE Y LANZA. LA AUTORIDAD SIEMPRE SELLA. y . ELVERIFICADOR PROCESA.

_— \i
S{_SUJETO 7 \&
observa cinco roles —
[ un documento —

1""“ ‘ moverse un

llevo un registro
documento.

de lo que hace
el verificador.

( éilo
descubrieron!? T A&

e en movimiento.
Jacrc

ATRAPADO
DISFRUTANDO DEL
BOTIN.

marca de
tiempo  ":<TS A

CINCO ROLES, UN DOCUMENTO EN MOVIMIENTO — NADIE PUEDE VERIFICARSE A Si MISMO.



Comunicacion entre los roles

La gréfica de abajo resume cémo se conectan los roles en un caso real: desde la presentacion de una
afirmacién por el emisor hasta la publicacién en la red de reputacién.

El contrato social emergente — la politica

Hasta ahora hemos descrito como se verifican las afirmaciones y qué papel juega cada rol. Ahora nos
volvemos hacia cémo miles de politicas individuales se convierten en algo que funciona como un ver-
dadero contrato social. Nada que se parezca a los suefios izquierdistas de un contrato social y una
solidaridad impuesta.

Cada participante declara su propia politica basada en su moral (politica): lo que considera aceptable
y cémo reacciona ante comportamientos concretos de los demds. El agregado de todas las politicas de la
red conocidas por una DID dada (la comunidad) produce una ética emergente: normas observables que
nadie disefi6. Estas normas emergentes, sostenidas por sefiales de precio bilaterales, forman un contrato
social medible: no un constructo tedrico que nadie firm¢ al nacer, sino reglas empiricamente observables
respaldadas por el comportamiento real.
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. El contrato social

La gente debate si “contrato social” no es un oximoron. Nadie firma nada, y sin embargo se
invoca para justificar la accién legislativa y ejecutiva en las sociedades centralizadas.

Un andlisis fenomenolégico de las interacciones en una red descentralizada podria revelar cier-
tas reglas emergentes, globales o locales. ;Cémo deberiamos llamar a estas normas ampliamente
compartidas? ;Un contrato social? Igual que ocurre con las comunidades, el contrato social de
una comunidad no puede observarse ni delimitarse con precisién: cada dngulo sobre la comunidad
arroja un contrato social distinto.

. La politica basada en valores

Esigualmente engafioso tratar la “politica basada en valores” como el fundamento de la toma de
decisiones. Los valores son méds bien cimulos fenomenolégicos de reglas que se prefieren comtn-
mente en un momento dado. Evolucionan, y no son constantes en el tiempo.



LAS POLITICAS SE ENCUENTRAN. SE FORMAN ACTITUDES.

LAS REGLAS DECLARADAS FIJAN EL PRECIO DE HOY — DESCUENTO POR ALINEACION, MALUS POR DIVERGENCIA

—

_r—}’ {
4
CUANDO LAS POLITICAS SE B CUANDO LAS POLITICAS
ALINEAN i ) DIVERGEN
no la reputacion.
e ——

Aun podemos
comerciar — pero
el precio refleja la

diferencia.

Vemos las
cosas igual.
Comerciemos.

| MIS REGLAS

- S0borno ace,
B Plado co,
Cultura de| regalo” il

rcio con

- no come!

estafadores _ sinaﬁoh‘"“"

S
s\l4farios justos
dgs. .
?narﬁr}‘{ré{o sin
~eiausula de
arbitraje:

- salarios fijad,
por Ia tradii:fégs

- disputas re .

; Sueltas
dentro de ja familja,

Cuando dos politicas se encuentran en el comercio, su alineacion se convierte en el modificador del precio.

* Esto no va de reputacion. Va de lo que cada persona declaro publicamente — y ahora se espera que cumpla.
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COMO EMERGE LA ETICA DE LAS POLITICAS INDIVIDUALES

DE LAS POLITICAS A LAS NORMAS

SIN FRAUDE CUMPLIR SALARIOS
SIN CRIMEN VIOLENTO CONTRATOS juatoe: Cos

—_0Qo — 78% de
99% de acuerdo S — 60% de de acuerdo

acuerdo

NORMAS EMERGENTES — lo que casi todoé a.cordaron, no lo que alguien escribié ng‘(l':lm'fo

=72 R TN Nadie escribi6 estas ' TRADICIONAL
\/ v - ; il reglas. Emergieron

>
-
oz
_ ~ de como nos
/ / =~ \ tratamos de verdad.

INTERACCIONES BILATERALES — donde las politicas se encuentran

.&2“ @ ! ﬁ, @ .;uﬁ, 2 ; ; a modo de comparacion —
nﬁn S é AN =4 w T W A Y| las normas
= 1 Bl c 3 (] /. < ) \.n. x ( emergentes de
olerancia Cumplo M Resuelvo Salari | arriba son
1 W comercio | sin B S Protegerla 3§  >a@arios § \'
 cicrimen [l secuevos [l 2 contatos | cisputas W propiecac [& i SNGUZTON observables
el crimen Secuestros B estafadores en 30 intelectual empiricamente
violento probados - dias I H | L ?
« e - : || ‘

POLITICAS INDIVIDUALES — lo que cada persona defiende

La ética no se disena. Emerge de como nos tratamos de verdad.

* Cada politica individual refleja la moral de esa persona — moldeada por la presion de adaptarse a su comunidad y su entorno.



Proporcionar informacion sobre uno mismo

Cuando dos sujetos DID que no se conocen entran en una relacién econémica, podemos firmar una
solicitud a nuestra propia comunidad en nombre de la otra parte, pidiéndole que proporcione informacién
sobre nosotros. Esto, sin embargo, es una nocién muy ingenua de lo que son las comunidades. No son
conjuntos cerrados: una sola DID puede participar en mdltiples comunidades.

Una comunidad es mds bien un fenémeno fenomenolégico desde la perspectiva de un participante
dado, que se manifiesta en su red social; no es algo que siempre tenga sentido delimitar explicitamente.
Los habitantes de un pueblo pueden formar una comunidad, pero una persona que solo va alli los fines
de semana puede pertenecer también a otra comunidad en ese mismo pueblo. Una comunidad también
puede ser un equipo de ftitbol junto con sus aficionados, sus directivos y las familias de todos los implica-
dos. Una nacién, o los ciudadanos de un Estado, también pueden formar una comunidad o comunidades.
Mirar una DID desde dngulos distintos puede arrojar visiones distintas (y a menudo intuitivas) de las
comunidades.

Las DID en las fronteras son asi puentes entre comunidades y, como en la vida real, juegan un papel a
la hora de proporcionar informacién sobre los miembros de otras comunidades, ya sea a nivel aficionado
o anivel profesional, como una autoridad especializada en conectar personas y agregar informacién sobre
DID de riesgo.

Algunos tipos de informacién en la red DID se prestan bien al intercambio mutuo incondicional
(delitos violentos, fraude, etc.). Otros tipos de informacién, en cambio, una comunidad puede tratarlos
como restringidos al uso dentro de la comunidad (el equivalente de la ciudadania, servicios prestados a
la comunidad, etc.). Que semejante informacién pueda difundirse depende de las politicas declaradas de
los miembros de la comunidad.
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Una comunidad guarda su privacidad dentro de su propio circulo y, a cambio, intercambia informa-
cién mutuamente beneficiosa de forma incondicional.
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Crimen y castigo

Crimen y castigo

Sabemos cémo funciona la red: cémo se crean los registros, quién los verifica, cémo se disuade el fraude
del verificador. Queda una pregunta: ;qué ocurre cuando alguien causa realmente dafio a otro?

] ¢Cuanto dependemos unos de otros?

Todos nosotros estamos en el escenario de este gran mundo, y cuanto aqui sucede nos
concierne a todos.

Jan Amos Comenius (El laberinto del mundo y el paraiso del corazoén)

Puede haber muchas razones para unirse a una red de reputacién o para rechazarla. Creo, sin em-
bargo, que un aspecto de la naturaleza humana —a menudo tenido por oscuro— puede servir a un buen
propésito. Hablo de la necesidad humana de sentir una satisfaccién ante la injusticia percibida.

Satisfaccion, justicia, venganza: las asociamos con emociones negativas. Para que la sociedad se man-
tenga unida, debemos al menos fingir que la satisfaccion se imparte a través de instituciones centralizadas;
de lo contrario, los individuos no se sentirian conectados con la sociedad en la que viven. En promedio,
necesitamos pertenecer a algtin equipo y confiar en él. Cuando alguien dafia a otro, la sociedad observa
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cémo se impartird la satisfaccion y en qué grado. De forma algo controvertida, sostengo que a menudo
en la historia —y ahora— no ha importado si el proceso contra el acusado fue limpio; lo que importaba
era que la sociedad viera castigado a alguien. Cumplia su funcién (numerosos errores judiciales y la
resistencia a reabrir casos antiguos cuentan bien esa historia). La visién de la victima y de los deudos
es solo secundaria. Lo que importa primero son las sefiales al resto de la sociedad, porque las injusticias
no son tan comunes como para figurar en el dia de cada individuo.

Un sistema de reputacion descentralizado dejaria que el ptiblico viera pruebas directas e indirectas (au-
ditadas y sin auditar). La sociedad podria evaluar la informacién —por si misma o a través de servicios de
mercado libre especializados en tal valoracién— y decidir, a partir de sefiales cualitativas y cuantitativas,
qué medidas aplicar al sujeto (o incluso al autor o a la autoridad verificadora).

(Qué es el castigo? Es una forma de humillar al presunto perpetrador mediante la pérdida de sus
privilegios, para que tanto la victima como la sociedad sientan que los actos dafiinos no compensan.
Este es el punto esencial: el comportamiento dafiino o peligroso no debe compensar, y a la vez debe
proporcionar una sensacién de satisfaccion tanto a las victimas como al resto de la sociedad / comunidad.

(Debe administrar tal castigo una autoridad central? ;Y si todos pudieran declarar de antemano cémo
reaccionardn ante ciertos actos? Obviamente, no puedo ejecutar un castigo sobre la propiedad de otro.
Pero puedo declarar que pondré mi propiedad a disposicién de un conjunto seleccionado de autoridades
ejecutivas con el fin de castigar al perpetrador en caso de que el infractor entre en mis dominios. Y puedo
declararlo pdblicamente para que otros puedan evaluar mi enfoque.

Y aqui entra el mecanismo de precios de la proporcionalidad. Si declaro castigos duros para delitos
menores, la red pone precio a mi extremismo: los demds me encontrardn desproporcionado y mis costos
de verificacién subirdn; menos gente querrd comerciar conmigo, o solo a peores precios, y menos verifi-
cadores aceptardn mis registros a un precio razonable. Si, por el contrario, soy demasiado indulgente, la



comunidad me verd como un riesgo. Si tolero el fraude, la comunidad probablemente serd indulgente
con los perpetradores de actos que me afecten, para darme a probar mi propia medicina.

La justicia deja de ser un bien de lujo. Cuando alguien te dafia, registrar el agravio es asequible, el
registro es permanente, y las consecuencias para el infractor son reales.

B Deteccion de la hipocresia

Declarar una politica no basta: si declaro que sigo una regla pero mi comportamiento se desvia
de ella, la brecha es un pasivo reputacional. La red no distingue entre “infringié la ley” e “infringié
su propia palabra”: ambas son sefiales medibles. La hipocresia es cara, y no conozco trapo rojo mds
irritante.
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B cantidad frente a calidad — romper el paradigma binario de la culpa

En la justicia centralizada, la culpa es binaria: 0 o 1, culpable o no culpable. En una red de
reputacion, lo que cuenta no es si se prueba la culpa, sino la acumulacién de sefiales.

Una tnica acusacién no probada de robo contra el acusado probablemente no levantard mucha
alerta, pero si la levantard hacia el acusador. Multiples indicios indirectos de diversas fuentes
independientes, en cambio, empiezan a tener peso. Lo que importa no es solo la cantidad, sino
también la calidad: la independencia de los testigos (personas distintas, contextos distintos), la
coherencia del patrén (un tipo recurrente de sospecha), la correlacién temporal.

Alainversa, las acusaciones infundadas frecuentes que se repiten desde el mismo emisor contra
diversos sujetos objetivo pueden evaluarse como calumnia, y la reputaciéon del acusador paga el
precio.
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COMO SE ACUMULAN LAS PRUEBAS
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Tampoco deberiamos pasar por alto la expiacién: un acto voluntario antes de que se pruebe la culpa,
que ofrece un camino hacia un castigo mds leve. El castigo entra en juego cuando el perpetrador no
da ningtn paso hacia la expiacién y espera escapar de las consecuencias, tal como ese desenlace puede
comprarse mediante la corrupcién en un sistema centralizado.

] Tipos de delitos

Los tipos de informacién no tienen por qué limitarse a los actos delictivos; pueden incluir: -
descripciones de crimenes - incumplimientos de contrato y fraudes - comportamiento inmoral -
alteraciones del orden ptblico, tanto real como virtual - ...

Cada nuevo registro en la red DID ajusta la reputacién evaluada y el riesgo de la DID dada (ya sea
el sujeto, el autor o la autoridad verificadora). Cuanta mds responsabilidad cargo por el destino de otros,
mads cauteloso me vuelvo.
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B Hacer cumplir el castigo mediante delegacion

No tengo que hacer cumplir el castigo personalmente. Puedo pagar (de forma parecida a un
seguro) a una autoridad que haga cumplir los desenlaces segtin reglas predefinidas: el equivalente
de los servicios de investigacién, de aplicacién de la ley y judiciales. Sila autoridad hace cumplir de
forma desproporcionada o no hace cumplir en absoluto, su reputacién se resiente, y su reputacién
es el fundamento de su capacidad para ganarse la vida.

La delegacién es un principio general en la red: cualquier actividad de una DID puede delegarse
en otra DID: verificar, emitir afirmaciones, responder a disputas, declarar consenso. La delegacién
es revocable en cualquier momento. Permite la especializacién sin pérdida del control dltimo.
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¢ QUIEN INVESTIGA, QUIEN HACE CUMPLIR?
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B Democratizacién de la gestién del riesgo

Una red de reputacién incensurable democratizaria lo que los bancos o los operadores de
grandes complejos industriales ya hacen como actividad central: la gestién del riesgo.

Para un banquero frente a un cliente, la evaluacién del riesgo se prepara de antemano para
que pueda centrarse en la interaccién comercial dentro de unos limites predefinidos. Los equipos
de mantenimiento sofisticados, en intervalos regulares de servicio, recogen indicadores de riesgo
(senales de grietas estructurales, procesos que degradan la infraestructura operativa, y asf sucesiva-
mente) y pueden predecir la vida ttil de los equipos, asi como cudndo y qué tipo de intervencién
har4 falta.

Imagino el uso de las DID de forma parecida: alguien (probablemente por una comisién) pro-
porcionard un resumen legible por humanos de la contraparte. El resumen reflejard el dngulo de
evaluacién del riesgo que el cliente haya encargado.
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Sigue el dinero

Sigue el rastro del dinero

Tenemos una red de reputacién descentralizada y la motivacién para usarla. Ya puede ofrecer una ven-
taja competitiva a sus usuarios: aclarar riesgos potenciales, ayudarles a planificar con més eficiencia la
seleccién de contrapartes y la estrategia de negociacion, e incluir las medidas que reducen esos riesgos
conocidos.

Lo que sigue es una posible metodologia® para usarla, aprovechando las propiedades de la red para
construir una via de migracién del sistema actual a su sucesor evolutivo. Probablemente lleva rasgos
caracteristicos de Europa Central, donde se concibi6 esta tesis. Las condiciones locales exigirdn ajustes
locales. Lo que yo recomendaria preservar en todas partes es el cardcter sin concesiones de las medidas ha-
cia el Estado; sin eso, el objetivo se diluird en discusién interminable y el cambio nunca llegard. Cuidado:
los representantes y partidarios del Estado te mantendrdn ocupado con tonterifas. No caigas; su sustento
estd en juego.

*Deconstruccién del Estado — en el contexto checo, esto se tratard probablemente en profundidad en un libro préximo
del mismo titulo del autor checo Daniel Steigerwald (previsto para 2026). Personalmente, tengo grandes esperanzas en los
procedimientos inspiradores que contendra.
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El punto débil del Estado — el dinero

Volvamos al principio. Queremos mds libertades resultantes, mds influencia sobre su forma, y més re-
sponsabilidad acorde con ellas. La pregunta es simple: ;dénde tiene el Estado un punto vulnerable sobre
el que podamos presionar sin recurrir a la violencia?

La respuesta es aburrida, y por eso mismo mds poderosa. El dinero.

En su ntcleo, el Estado es un flujo de dinero. Con dinero paga a su aparato coercitivo, el eslabén
final que hace cumplir sus reglas. Sin dinero no hay monopolio de la violencia. En cuanto el dinero
empieza a atascarse, el Estado empieza a retroceder, porque no le queda nada con lo que pagar a quienes
lo mantienen fisicamente en pie.

Los flujos de dinero fluctdan de forma natural: por estaciones, por la economia, segtin el &nimo de
los inversores. El Estado lo enmascara endeuddndose en los mercados financieros. De vez en cuando un
préstamo es racional: una inversién que se amortiza. Con mds frecuencia, sin embargo, cubre un gasto
sobredimensionado en agendas que hace tiempo desbordaron el propésito central del Estado: defensa,
seguridad interior, justicia penal, asuntos exteriores. Una vez cruzados ciertos umbrales, el banco central
reacciona con tasas de interés ancladas a su propia estimacién de la inflacién.

Y aqui llega el impuesto silencioso. La inflacién estd lejos de ser una mera preocupacioén contable de
los macroeconomistas. Es un impuesto oculto sobre el poder adquisitivo de la moneda, pagado por todos
los que han apartado unas monedas para la vejez. La inflacién baja la tolera el publico porque no capta
sus efectos a largo plazo: no llega a darse cuenta de que incluso cifras de un solo digito, compuestas a lo
largo de un horizonte amplio, erosionan los ahorros hasta el punto de que la gente ya no puede asegurarse
su propia vejez. Y cuando no puede, se le condiciona a depender de las prestaciones estatales. Al final
cuelga de esas prestaciones y queda atado al Estado.



En tiempos turbulentos —guerra, pandemia, la inversién “necesaria”— el Estado sencillamente en-
ciende la imprenta. El poder adquisitivo de los ahorradores y trabajadores responsables cae mientras les
prometemos que estdn bien recompensados. Alguien les roba en silencio su tiempo y los elogia por lo
espléndidamente que ganan.

Esto socava gravemente la confianza en el Estado. Y la confianza es el tinico pegamento que mantiene
unida toda la maquinaria. Esa es la palanca contra la que vale la pena hacer fuerza.

Otro punto débil de la civilizacién es, por ejemplo, la distribucién de energia. Pero interrumpir
su flujo no es una palanca: serfa agresion, terrorismo. La no participacién voluntaria no es lo mismo
que dafiar deliberadamente a otros. El dinero es excepcional en que la presién puede aplicarse de
forma voluntaria, transparente y sin violencia.

Proposed transition to the state’s successor

Evolucion, no revolucion

El cambio repentino provoca resistencia incluso cuando el objetivo final es atractivo. Rompe vinculos
—sociales, econémicos, politicos— y la gente defiende instintivamente lo que ya conoce frente a lo que
adn no ha visto.
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El enfoque correcto es, por lo tanto, gradual: evolutivo. Uno que impida que el viejo sistema apague
el nuevo con un simple toque de botén, porque en el momento en que pudiera, lo haria.

Por desgracia, esto significa aceptar que la voluntariedad de equilibrio no se alcanzard en el momento
en que despleguemos la red de reputacién; llegard junto con un ritmo gradual de adopcién. La captacién
puede ser —y probablemente serd— lenta, arrastrada por el deseo de los individuos de encontrar recurso
en su comunidad a través de la red de reputacién cuando la via conformista de buscar justicia fracase (y
fracasard). Veamos cOmo es ese camino, incluidas estimaciones proporcionales.

127



Los intentos de reformar el Estado desde dentro se apoyan en los mecanismos internos del poder,
con la esperanza de que los funcionarios saquen adelante cambios contra sus propios incentivos.
Eso no ocurrira.

(Por qué alimentar el sistema en lugar de secar los canales que le dan vida? En lugar de cambiar
el viejo sistema y jugar con sus reglas, construyamos una capa nueva por encima de él, una que
convierta gradualmente el viejo sistema en un subconjunto del nuevo. Al principio ese subconjunto
casi llena el superconjunto. Con el tiempo, los actores se van pasando.

Las empresas lo saben: cuando un viejo sistema estd demasiado enredado para reemplazarlo,
construyes uno paralelo y migras a los usuarios poco a poco.

El hecho de que el Estado acabe con un desajuste entre lo que realmente entrega y lo que sus
estatutos exigen, y de que sea propenso a invocar ese desajuste, es puramente un problema de sus
representantes y participantes: no hace falta mirar atrds hacia él. Lo tnico que vale la pena vigilar
es esto: no provocar una revolucién violenta.

Cuatro herramientas que se apoyan entre si

Hasta ahora, la red de reputacién DID puede haber parecido ttil sobre todo para la justicia y el consenso.
Creo que podria estabilizarse a si misma y resistir ataques, de forma meritocrética, sobre la base del mérito
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real y no de los titulos formales. Pero la reputacién por sf sola no obligard al Estado a ceder terreno. Lo
har4 la economia, y la presion ejercida a través de ella.

Nada nos impide usar las identidades DID como gestoras de herramientas adicionales que aprieten
fuerte sobre el dinero. No empieces por la plena voluntariedad de los ciudadanos: fija una direccién que
el Estado no pueda detener. La transicion descansa sobre cuatro herramientas concretas que se cubren
mutuamente las espaldas. Ninguna de ellas basta por si sola.

Un sistema fiscal simple — el senuelo de entrada

La primera herramienta es un sistema fiscal simple y transparente construido sobre la infraestructura
DID. Una tnica tasa proporcional sobre todos los ingresos. Sin excepciones, sin exenciones fiscales, sin
deducciones para empresas, sin incentivos. Cada pago queda auditablemente vinculado a la DID que lo
aboné. El cruce de datos es trivial.

La tasa se fijarfa algo mds favorable que en el viejo sistema para una parte de los contribuyentes: ese
es el sefiuelo de entrada. La carga fiscal irfa descendiendo afio tras afio, el sistema resultaria cada vez
mads atractivo, y la migracién cobrarfa ritmo. El sistema es a la vez el registrador y el recaudador: sin
intermediario, sin opacidad.

Registro Electronico de Gasto (ESR)

La segunda herramienta consiste en poner del revés el EET (Registro Electrénico de Ingresos). En lugar de
que el Estado rastree cada recibo de un trabajador por cuenta propia, rastreamos cada uno de los gastos
del Estado. El Estado no recibe fondos del sistema fiscal simple por ningtin pago individual a menos que
cada uno de ellos —sin excepcién— pase por este tamiz.
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El ESR es un proxy® que casa cada gasto realizado del Estado y del sector publico con un registro
del pago planificado, incluida la justificacion contextual y la identificaciéon del receptor, de la entidad
que gasta y de la finalidad. El resultado son datos ptiblicos en bruto, jerarquizables. Cualquiera puede
tomarlos y analizarlos. Cualquiera puede ofrecer recomendaciones a los contribuyentes sobre qué hacer
con ellos. Lo que las oficinas de auditoria no lograron en afios estd de pronto a un clic para todos.

No hace falta que te pases al nuevo sistema fiscal para participar. Basta con pagar un depdsito total-
mente reembolsable (pongamos 1-3 EUR) por pago realizado. El resto no realizado se pierde como filtro
antispam para que el sistema no se inunde de ataques. Un registro puede presentarlo cualquiera: un
familiar por un abuelo incapacitado, un vecino por servicios ptblicos abandonados, un empresario por
una factura impaga, un funcionario mediante la exportacién desde su propio sistema.

Espero que los partidos politicos se transformen de forma natural en proveedores de andlisis, o que
surjan nuevos para reemplazar a los viejos. En lugar de aportes sacados de los impuestos, empezaran a
ofrecer pericia, proporcionando a sus partidarios panoramas basados en valores de autoridades afines,
de sus servicios y de sus politicas de verificaciéon. Los registros descuidados o absurdos por pereza
se convierten automdticamente en candidatos a recortes presupuestarios. En la primera ronda tu pago
siempre se desembolsard, pero los datos recogidos sirven de base para evaluar si un gasto estatal sigue
teniendo sentido. Los contratistas y otros en la némina del Estado tienen un incentivo para asegurarse
de que los funcionarios casen los gastos de forma responsable. De lo contrario, el dinero no fluird en la
siguiente ronda.

6Proxy (del lat. procurator, del ingl. deputy/intermediary) — aqui, un intermediario que acttia en nombre de otra entidad. El
proxy ESR acepta de cualquiera los registros de pagos planificados, los casa con los gastos realizados del Estado, y pone el
conjunto de datos resultante a disposicién del ptblico.



B De dénde viene la sigla ESR

Entre 2016 y 2022, el Gobierno checo implanté contra sus propios ciudadanos —trabajadores
por cuenta propia y empresarios— un sistema llamado Registro Electrénico de Ingresos (EET). El
mensaje era simple: “Damos por hecho que cada uno de ustedes engafia al Estado. Registrardn
cada transaccion, la transmitirdn en tiempo real a nuestros servidores, y los vigilaremos. Recom-
pensaremos econémicamente a sus conciudadanos por delatarlos si intentan eludir el EET.”

El EET se model6 sobre precedentes balcdnicos. El primer pais del mundo en poner en marcha
un sistema nacional obligatorio de registro de ventas en tiempo real, en 2013, fue Croacia, bajo el
nombre de fiskalizacija. La Reptiblica Checa adopt6 el modelo unos afios después y operé uno de
los regimenes de rastreo de ingresos mds estrictos de Europa.

Si el lado oscuro no duda, jpor qué habriamos de dudar nosotros? El ESR es la misma légica
puesta del revés: el Estado se demuestra ante los ciudadanos.

La asignacion ciudadana de impuestos — el peso de la decision

La tercera herramienta da a los contribuyentes influencia directa sobre adénde fluye su dinero. En la
primera ronda, el Estado recibié su dinero al margen de lo que revelara el ESR. En la segunda ronda
ya no lo recibe: toman el relevo el andlisis de la primera ronda y las medidas que de él se derivan. Un
pequeiio porcentaje del impuesto pagado puede asignarlo el propio contribuyente, siempre que su DID
cumpla los requisitos reputacionales (ciudadania, residencia, mayoria de edad / capacidad reconocida por
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ESR — REGISTRO ELECTRONICO DE GASTO

cada gasto estatal registrado — cada registro publico — cada detalle abierto al escrutinio.
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la comunidad). El porcentaje asignable crece afio tras afio. Potencialmente de forma exponencial. Del
cinco por ciento de hoy a decenas por ciento en una década.

Los datos en bruto del ESR gufan de forma natural las decisiones del contribuyente. Los registros de
baja calidad funcionan como sefial de alarma que recomienda recortes. Cualquiera puede crear registros;
los funcionarios tienen que casarlos. Sin eso, el sistema fiscal no le enviard al Estado ningtin dinero, ni
a las arcas ni a otros capitulos presupuestarios. La batalla politica se traslada de la urna a la asignacién
cotidiana de monedas concretas.
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ASIGNACION CIUDADANA DE IMPUESTOS — TU DECIDES ADONDE VAN TUS IMPUESTOS
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La plataforma de negociacion con el Estado — la palanca

La cuarta herramienta es la palanca que ata todo lo demds y solo ahora convierte la red en una amenaza
real. El conflicto principal girard en torno a si el Estado acepta el ESR como estdndar vinculante —primero
a nivel nacional— y a cudn grandes deben llegar a ser las amenazas de los participantes de la red de
reputacién antes de que eso ocurra.

La palanca es la financiacion estatal justo a tiempo, condicionada a que los pagos se casen contra el ESR.

El dinero fluye solo en el momento en que el Estado ha cumplido las condiciones de transparencia. Dentro
de la red de reputacién se forma una lista de espera de participantes. La activacién entra en juego cuando
el grupo alcanza un tamafio econémicamente significativo, lo bastante grande como para amenazar el
crecimiento del PIB. En ese punto, la desobediencia civil se convierte en una amenaza creible en lugar de
un gesto.

El Estado se aferrard durante mds tiempo a los pagos problemdticos ligados a la corrupcién. Bajo

presion cederd primero alli donde tenga una defensa fécil y donde no haya margen para buscar ahorros.

La presién gradual y creciente lo forzara a retroceder, paso a paso, de cada posicion.
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PLATAFORMA DE NEGOCIACION — LA TOLVA CERRADA
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Ciudadania sin documento de identidad

Con la transicién a la infraestructura DID, el documento de identidad emitido por el Estado pierde su
proposito monopolistico. No necesitas un documento de identidad: tienes una gama de identidades
DID, y algunas de ellas llevan una afirmacién de que eres, por ejemplo, checo, residente de un municipio
concreto, egresado de una escuela concreta. La afirmacién es verificable, permanente e independiente de
la administracién estatal.

Se abre una cuestion de implementacién técnica: ;quién en el mercado asumird la verificaciéon de los
ciudadanos existentes fuera del control del Estado, para migrar a los interesados a una DID que lleve
la afirmacién adecuada? Lo mds probable es que surjan autoridades de mercado libre especializadas en
la verificacién de identidad: notarios, comunidades locales, empleadores. Ponen en juego su reputacién
por el hecho de que una DID dada pertenece realmente a la persona que dice ser su titular. La ciudadania
—es decir, la pertenencia a una determinada visién de comunidad— queda liberada de la necesidad de
un registro central. Al enlazarse a través de la red de reputacién, los datos embebidos se conectan y se
validan una segunda vez, una tercera, una cuarta, y asi sucesivamente.

La consecuencia es intuitiva y a la vez irresoluble en un sistema centralizado. Hoy, el liderazgo politico
—con la vista puesta en una reeleccién mads fécil— puede importar problemas concentrados al territorio de
la comunidad: acoger migrantes de otros circulos civilizatorios al margen de la capacidad de absorcién y
de la disposicién de la comunidad existente, alterando las comunidades originales mediante una presiéon
bajo la cual no pueden seguir el ritmo de asimilacién de los llegados de otros circulos civilizatorios. En
una red DID, un migrante admitido de forma corrupta no puede estar seguro de que la comunidad vaya
a seguir considerdndolo uno de los suyos. Los miembros de la comunidad, objetivamente, no tienen por
qué aguantar que un extrafio llame a su puerta con el uniforme de la comunidad y los amenace con la
legalidad de las medidas que pretende ejecutar en la casa (la confiscacion del teléfono de un nifio por una
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CUATRO HERRAMIENTAS DE LA TRANSICION EVOLUTIVA

el sistema reconstruido desde dentro — sin romperlo.
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publicacién en redes sociales). Con la reputacion descentralizada, la mayoria de la sociedad no tiene por
qué resignarse a esto, porque la pertenencia a una comunidad no la decide un funcionario, sino la propia
comunidad, a través de sus sefiales de reputacién.
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CIUDADANIA SIN CEDULA DE IDENTIDAD

de un permiso estatal al reconocimiento comunitario.
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El peso de un voto electoral en los asuntos bajo la competencia del Estado podria, en el futuro, correla-
cionarse estrictamente con los registros de aportes al sistema fiscal simple. Combinado con afirmaciones
DID adecuadas (por ejemplo, “esta persona es ciudadana checa”), los nacionales extranjeros pueden
entonces quedar excluidos de las elecciones: el padrén se muda simplemente aqui.

Solapamiento y reversibilidad

No afirmo que este sea el tinico camino, ni siquiera el mejor. Pero parece completo: cubre las principales
palancas y preserva la opcién de dar marcha atrds. De entrada, el nuevo sistema se solapa con el viejo y
cambia solo los incentivos. Con el tiempo, el viejo sistema se encoge hasta que puede —aunque no tiene
por qué— disolverse. La ventaja es el gradualismo y la reversibilidad: si apareciera un error en el disefio,
no es el fin, solo una correccién.

. Paz y guerra

Algunas partes del Estado pueden no tener una alternativa plenamente basada en el mercado,
quizd el ejército. La delegacion temporal de poderes extraordinarios en las crisis (como los an-
tiguos griegos nombraban dictadores) podria seguir existiendo. La responsabilidad, sin embargo,
descansa en la sociedad descentralizada, no en el lider. A diferencia del gobierno centralizado, serd
mds facil recuperar los poderes delegados una vez que la amenaza haya pasado, o antes, cuando sea
necesario. Una sociedad libre no estard en desventaja ni siquiera en el choque de las armas contra
los regimenes autoritarios.
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B Criminales de guerra

Con la financiacién estatal justo a tiempo y los gastos transparentes, se vuelve dificil acumular
recursos para guerras de agresiéon. Un contribuyente que sigue financiando semejante guerra se
convierte en un objetivo legitimo y no puede invocar su estatus de civil bajo los Convenios de
Ginebra. Bajo el nuevo arreglo, el consentimiento silencioso se toma como participacion.
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DEUDA NACIONAL ORILLA DERECHA — «EL NUEVO SISTEMA»
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Conclusion

El camino existe

El Estado es como es por las tecnologias disponibles en el momento de su creacién, combinadas con la
naturaleza humana. Construirlo todo sobre la voluntariedad negando la naturaleza humana media es
ingenuo. No se librard de la corrupcién, ni de su tendencia a derivar hacia el totalitarismo. El sucesor del
Estado tiene que funcionar incluso con los rasgos que ahora consideramos negativos, y bien ostracizar,
bien castigar.

Este libro describi6é un problema: un sistema (el Estado) donde las personas que escriben las reglas
nunca viven con sus consecuencias. Describi6 las condiciones que deben cumplirse para que ese sistema
deje de funcionar. Describi6é una herramienta que satisface esas condiciones. Y propuso una metodologia
de transicién: pasos concretos de como usar esa herramienta, como un posible ejemplo.

En el primer capitulo nombré cinco pilares: voluntariedad, organizacion, resiliencia, consenso e incor-
ruptibilidad. Los hemos satisfecho todos.

* Voluntariedad — nadie te obliga a entrar en la red, pero tampoco puedes borrar de ella tus actos.

* Organizacién — la comunidad crece a partir de a quién conoces, no de a quién te han asignado
desde arriba.

* Resiliencia — ni siquiera un Estado dispuesto a pagar por vigilar cada paquete puede apagarla.

* Consenso — surge de la etiqueta de precio sobre la hipocresia, no de votos ni firmas.

¢ Incorruptibilidad — cinco pequenas reglas tejen la corrupcién en costos: el equilibrio entre volun-
tariedad y responsabilidad, el derecho de cualquiera a hablar, unos puntos de entrada que nadie



puede escoger, unas promesas publicas con un precio para la hipocresia, y la sombra de un obser-
vador detrds de cada transaccion.

Ningun pilar por sf solo puede reemplazar al Estado. Juntos forman una resistencia a la corrupcién
que el Estado, con todo su aparato, no puede.

Estamos en un punto en el que el conjunto puede construirse con las tecnologias actuales (criptografia,
identidad descentralizada, patrones psicolégicos bien conocidos para acertar con los incentivos, ...). Solo
falta una cosa: una masa critica de personas que encuentren el valor de apoyarlo y decidan empezar.

No a través de la revolucién.

Estas ideas tomaron forma entre junio de 2025 y mayo de 2026. Para cuando me senté a escribir, tenia el
marco en buena medida resuelto en la cabeza, y precisamente por eso lei Farewell To Westphalia con tanta
curiosidad cuando aparecié. Queria ver dénde se solaparia su imagen con la mia y dénde divergiria. Un
segundo empujon vino de Dan Steigerwald, quien en mayo de 2026 sigue trabajando en su propio libro
Deconstruccion del Estado desde un dngulo distinto; su proyecto me empujé a poner mi propia visién por
escrito en toda su amplitud, para que el mundo la tenga sobre la mesa junto a las demas.

No te pido que creas nada de esto. Te pido que pienses en ello. Y te dejo con una pregunta:

;Qué cambiarias ti?

Pavel Kudrna 23 de mayo de 2026, Praga, Chequia
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los ciudadanos expulsan a los parasitos de la vida publica.
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Apoya el proyecto

Personix se financia gracias a lectores como til.

B Adénde va este dinero — y adénde no

Los c6digos QR son los canales personales del autor: las contribuciones
van directamente a Pavel Kudrna y financian mds escritos, el experi-
mento/simulacién social y la difusién.

Bitcoin on-chain Los tinicos canales legitimos de recaudacién de este proyecto son:

ellgpeeis oA B e A B airaReza] ¢ Las ediciones del autor de este libro: los cédigos QR de los
ejemplares autorizados por el autor.

¢ personix.org o su espejo Tor onion enlazado desde ahi, donde
la Fundacién Personix recauda para las actividades alli descritas.
Los fondos de la fundacién se mantienen separados de los fondos
personales del autor.

Cualquier cosa anunciada en otro sitio — direcciones sustituidas en
reimpresiones, dominios que imitan al original, cuentas de redes so-

Bitcoin Lightning ciales que “recaudan para Personix”, camparias no ligadas a ninguno de
FULRITDRGBGURNB GLIZAMENE K8 RAVEEZ los canales anteriores — es muy probablemente un fraude. Evitamos
AR@WD5XITNRDAKI7TNHVA4KXCTTTDEHHWM3@ . . -
D3HB2UNVWQHHXMNPOFASIMTPVD5XIMNOXUE deliberadamente el mercado de las criptomonedas y a sus participantes.
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Glosario

Glosario

Término Espariol Significado

Authority Autoridad Una entidad de confianza (persona,
organizacién) que verifica informacién y
pone su reputacién en juego por ella.
Puede ser especializada (investigadora,
juridica, técnica).

Claim Afirmacién En general: cualquier enunciado

verificable. Aqui: un registro publicado
en la red de reputacién, una aseveracion
sobre un suceso, una propiedad o una
relacién, firmada criptogrdficamente y
verificada. P. ej., “soy residente del
municipio X” o “esta persona incumplié
un contrato”.
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Término

Espafiol

Significado

Compartmentalization

Consistent Hash Ring

DID

150

Compartimentacion

Anillo de hash consistente

DID (identidad
descentralizada)

En general: separar la informacién en
unidades aisladas de modo que exponer
una unidad no comprometa a las demads.
Un principio conocido de los servicios
de inteligencia. Aqui: identidades DID
paralelas en las dictaduras;
comprometer una no revela las otras.

Un mecanismo algoritmico para
seleccionar verificadores: una posiciéon
en el anillo se determina por el hash del
documento DID dentro del grafo social.
Asegura una seleccién no determinista
pero verificable.

Una identidad digital que creas y
controlas tii mismo, sin autoridad
central. Firmada criptograficamente con
tu clave privada: nadie puede revocarla
ni falsificarla.



Término

Espariol

Significado

DID Document

Due Diligence

Economic Neutrality
Principle

Documento DID

Due diligence

Principio de neutralidad
econdémica

Un archivo de datos de acceso publico
que describe tu identidad DID; contiene
claves ptblicas, direcciones de red y
metadatos. Se usa para verificar tu
identidad en la red.

En general: la verificacién en
profundidad de una contraparte antes
de entrar en una relacién comercial o
juridica; comprobacién de su historia,
finanzas, reputacién y riesgos. Aqui: en
la red de reputacién ocurre mds rapido y
de forma mds automadtica gracias a la
disponibilidad de registros verificados.

El comportamiento honesto en la red es
econdmicamente préximo a cero: los
costos de publicacién se devuelven
como recompensas por verificacién. El
comportamiento deshonesto es una
pérdida neta.
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Término Espafiol Significado

Emergent Emergente Que surge espontdneamente de las
interacciones de partes mds simples, sin
que nadie lo disefie ni lo dirija. Una
bandada de pdjaros vuela en formacién
sin un plan: la formacién emerge de
reglas simples seguidas por cada
individuo.

Emergent Social Contract  Contrato social emergente Reglas de comportamiento que surgen
no desde arriba (la ley) sino desde abajo,
de interacciones repetidas y del
consenso dentro de una comunidad.

ESR Registro Electrénico de Gasto Un sistema propuesto para el rastreo
transparente del gasto ptblico: cada
gasto realizado del Estado se casa con
un pago planificado. Inspirado en el
EET checo, pero vuelto contra el Estado.
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Término

Espariol

Significado

Hash

Just-in-Time Funding

Hash (huella)

Financiacién just-in-time

En general: una funcién matematica de
un solo sentido que produce una
“huella” tnica de longitud fija a partir
de cualquier entrada, como la huella
dactilar del documento. La misma
entrada produce siempre la misma
salida, pero la entrada no puede
derivarse de la salida. Aqui: se usa para
determinar una posicién en el anillo de
hash y para verificar la integridad de un
documento.

Financiacion estatal condicionada a la
transparencia: el dinero fluye solo
cuando el Estado acepta el ESR y casa
sus gastos. Una palanca para forzar la
cooperacion.
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Término

Espafiol

Significado

Meritocracy

Onion Gateway

Onion Routing
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Meritocracia

Onion gateway

Onion routing (Tor)

En general: un sistema en el que la
posiciéon se determina por el mérito real
y la capacidad demostrada, no por
titulos formales, contactos o privilegios
heredados. Aqui: la red de reputacién
favorece de forma natural a quienes
contribuyen de manera demostrable a la
comunidad; su voz pesa mds por su
historial, no por un cargo.

La direccién de red de una identidad
DID en la red onion. Separada del
documento DID: puede cambiarse sin
perder la identidad (similar a cambiar la
direccion IP detrds de un dominio).

Un protocolo de comunicacién que
asegura la incensurabilidad de la red.
Los mensajes se cifran en capas: cada
nodo retira una capa pero no conoce la
ruta completa.



Término

Espariol

Significado

Oracle Problem

Phenomenological

Problema del ordculo

Fenomenolégico

En general: cémo garantizar que los
datos que entran en un sistema digital se
corresponden fielmente con lo que
realmente ocurri6 en el mundo fisico. El
término procede del &mbito de la
cadena de bloques. Aqui: se aborda
mediante autoridades que ponen su
reputacién en juego como garantia de
que un registro digital se corresponde
con la realidad fisica.

En general: un enfoque que estudia los
fenémenos tal como se manifiestan en la
experiencia directa, observando lo que
de ellos se sigue, sin teorias dadas de
antemano. Aqui: la libertad, el contrato
social y las normas de comportamiento
son fenémenos observados,
consecuencias de miles de
microinteracciones entre personas, no
principios definidos desde arriba.
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Espafiol

Significado

Policy

Proxy

Politica (policy)

Proxy

En general: un conjunto de reglas o
principios que rigen el comportamiento
en un contexto dado. Aqui: cada
participante de la red DID declara su
politica: cémo responde a
comportamientos concretos de los
demds, qué reglas sigue y qué castigos
considera proporcionados. El agregado
de las politicas forma el contrato social
emergente.

En general: un suplente o intermediario,
un sistema o entidad que acttia en
nombre de otra. Aqui se usa en dos
contextos: (1) el ESR como proxy que
casa el gasto publico con los pagos
planificados; (2) los observadores como
proxy entre el publicador y el
verificador en el truco del observador.



Término

Espariol

Significado

Publisher

Reputation-Based Social
Network (RSN)

Reputation Signal

Publicador

Red de reputacion

Sefial de reputacién

Un participante de la red que crea 'y
publica un registro (una afirmacién
sobre una injusticia, una reparacion,
etc.). Carga con el costo de la
publicacién.

Una red social descentralizada donde
los participantes intercambian
retroalimentacién sobre el
comportamiento en el mundo real. Los
registros son caros de crear, baratos de
leer.

Un registro individual en la red,
positivo (reparacién de un dafio,
cumplimiento de una obligacién) o
negativo (injusticia, incumplimiento de
contrato). De forma acumulativa, las
sefiales forman un perfil de reputacién.
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Espafiol

Significado

Social Graph

Tax Allocation

Track Record
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Grafo social

Asignacién de impuestos

Historial (track record)

La red de tus contactos y de los
contactos de tus contactos. El algoritmo
busca verificadores a una profundidad
configurable (por ejemplo, 3 niveles).
Sin cadena de bloques global: 1a red
forma comunidades de manera natural,
con solapamientos.

Un mecanismo por el cual el
contribuyente decide adénde va parte
de sus impuestos. El porcentaje
asignable crece afio tras afio.

En general: la historia de resultados,
éxitos y fracasos pasados de una
persona u organizacién. Aqui: la suma
de todas las interacciones pasadas de
una identidad DID dada en la red
—afirmaciones verificadas, registros
aceptados y rechazados— de la que se
deriva su reputacion.



Término

Espariol

Significado

Verifier

Verificador

Un participante seleccionado
algoritmicamente para verificar y
publicar un registro. Pone su buen
nombre en juego por la veracidad de la
informacién.
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Reservado por el autor (no cubierto por la licencia CC BY-SA): el nombre y el logotipo de Personix, la portada
del libro, y los canales de apoyo (codigos QR, direcciones, correo de contacto). Las ediciones derivadas deben
retirar o reemplazar estos elementos; solo pueden usarse para referenciar esta obra original.

Archivos fuente. El cédigo fuente completo — texto en markdown, infografias, scripts de compilacion — esta
disponible junto a este PDF.

Herramientas. Al preparar el texto e iterar sobre las formulaciones, el autor se apoyo6 en herramientas de IA; las
infografias se disefiaron en colaboracién con herramientas generativas a partir de las especificaciones del autor.
Todas las ideas, argumentos y conclusiones son propios del autor.



PERSONIX

Cambio sin concesiones

Una red de reputacién descentralizada, incensurable e incorruptible

El Estado funcionaba cuando la comunicacién era lenta, las decisiones eran locales, y la autoridad vivia
en la misma ciudad que gobernaba. Las redes de hoy invierten los tres supuestos, y las instituciones
construidas sobre ellos ya no encajan en el mundo que gobiernan. Este libro describe una herramienta
que si encaja: una red de reputacién descentralizada en la que la identidad es tuya y la conservas, la
verdad es publicamente auditable, y el soborno es un suicidio reputacional.

No es un manifiesto. No es un pronéstico. Es un plano de trabajo de cémo puede construirse el sucesor
del Estado, de forma voluntaria, una declaracién cada vez.

Pavel Kudrna - Praga, 2026
personix.org
Publicado bajo licencia Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).
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