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Einleitung

Hast du das Gefiihl, dass du dich auf den Staat verlassen kannst?

Ich weigere mich zu akzeptieren, dass mir, meiner Familie oder jemandem in meiner Gemeinschaft
ein offensichtliches Unrecht geschieht (korperlicher Schaden, Betrug, ungebiihrliche Einschrankung, ...)
und der Staat antwortet: Ja, es ist ein Unrecht, aber unternimm nichts dagegen, sonst hast du ein noch
groferes Problem mit uns. Ein solcher Zustand ist krank, und Menschen, die sich damit abfinden, sind
Mittéter.

Das Ergebnis ist gegenseitige Entfremdung, das Spielen von Gemeinschaft, das Spielen von Staatlichkeit
und ein sich vertiefender Zerfall der Gesellschaft mit der Aussicht auf schwere Konflikte.

Kann der Staat mit dem Tempo des technologischen und gesellschaftlichen Wandels Schritt halten,
oder verhingt er lieber ein Verbot?

Ich kénnte so tun, als wiirde ich Stillstand, Inkompetenz und Korruption als die erklérte Stabilitit von
Rechtsstaatlichkeit und Tradition betrachten, aber das will ich nicht mehr. Ich wiirde mich selbst beliigen
und ich wiirde dich beliigen.

Spiirst du die Herablassung von Beamten und gewdhlten Vertretern, wenn du es wagst, etwas zu
kritisieren, wofiir du bezahlst?

Ich weigere mich, Menschen in der Gesellschaft fiir unwiirdig zu halten, gesamtgesellschaftliche
Regeln mitzugestalten, nur weil sie sich nicht in jenen Soft Skills auszeichnen, die heute die einzige
hinreichende Voraussetzung dafiir sind, in den staatlich kodifizierten Institutionen ein gewdhlter
Vertreter zu werden. Ich vertraue darauf, dass die tiberwiegende Mehrheit fiir sich selbst, ihre Liebsten
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und ihre Gemeinschaft sorgen kann — und dass sie darin ein Stiick ihrer Lebensphilosophie sieht. Die
meisten Menschen, die ich um mich herum kennengelernt habe, sind so.

Aber ich bin auch ausgesprochenen Arschléchern begegnet, die gerade deshalb Arschlécher waren,
weil sie das Spiel zu spielen wussten — das Spiel, in dem die Gemeinschaft ihnen kein Feedback geben
darf, in dem der Staat sie schiitzt, damit niemand die Ordnung stort, die das eigentliche Wesen des
Staates bedrohen wiirde: ein bequemes Leben fiir jene auf den oberen Etagen der Machthierarchie und der
Hierarchie ihrer Institutionen zu sichern. Der Feudalismus wurde durch die Herrschaft von Populisten
und Elitisten ersetzt.

Liebst du es, wenn andere dir sagen, wie du dein Leben leben sollst?

Ich akzeptiere den gegenwirtigen Zustand nicht als vollkommene, endgiiltige Gegebenheit. Ich muss
verantwortungsvoll damit umgehen, wie ich mich verhalte, und doch bin ich empfindlich, wenn mir
jemand sagt, welche richtigen Werte ich haben sollte. Und du?

Wovon handelt dieses Buch?

Stell dir ein soziales Reputationsnetzwerk vor, in dem jeder, der mochte, seine eigenen Schliissel dafiir
erzeugen kann (seine Identitét erstellen), sich von Mitgliedern seiner Gemeinschaft einladen ldsst oder
sich auf eigene Faust hineinwagt. Du baust deine Reputation auf und greifst auf niitzliche Reputations-
daten tiber andere zuriick, wenn du sie brauchst. Du suchst die Unterstiitzung deiner Gemeinschaft,
wenn ein Unrecht geschieht — du schilderst deinen Fall und lieferst, was du zur Sache hast, und die
Gemeinschaft schaut sich das an, entscheidet nach Relevanz, ob sie es an andere weitergibt, und wie sie
den Téater sanktioniert.
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Dieses ganze kurze Buch handelt davon, was unter der Haube stecken muss, damit das nach auflen hin
so einfach funktioniert. Wenn du dabei bleibst, verspreche ich dir, dass sich eine Welt, die jetzt in vielerlei
Hinsicht komplex und schwer verstiandlich erscheinen mag, als begreiflicher und klarer erschliefen wird.
Du wirst sehen, dass sich viele schlechte Dinge so einrichten lassen, dass sie sich fiir die schlechten
Akteure nicht mehr so ungerecht auszahlen. Und es ist kein Werkzeug, an das du stdndig online gefesselt
sein miisstest — es gentigt, danach zu greifen, wenn du das Gefiihl hast, es zu brauchen.

Ich verspreche dir weiter, dass sich die hier beschriebene Ordnung den tatsidchlichen Motivationen
der Menschen niher anfiihlen wird und dass sie diese nicht im Namen irgendeines -ismus umformen
muss.

Und schlieflich zeigen wir, wie sich ein nicht-revolutionérer Ubergang zu einem Zustand bewerkstel-
ligen lasst, in dem Gemeinschaften wieder zu voll funktionsfihigen sozialen Einheiten werden und nicht
mehr nur so tun miissen als ob.

. Technischer Artikel

Dieses Buch ist ein erlduternder Begleiter zum urspriinglichen technischen Artikel , Decentral-
ized Reputation Network: A Framework for Voluntary and Uncorruptible Societal Organization” (Pavel
Kudrna, 2026). Wenn dich die formale Architekturbeschreibung, der Algorithmus zur Auswahl
der Verifizierer und die Begriindung der 6konomischen Mechanismen interessieren, empfehle ich,
dort zu beginnen.



B Dpie Kapitel bauen aufeinander auf

Das Buch ist als durchgehende Argumentation geschrieben — jedes Kapitel baut auf dem
vorherigen auf. Konzepte, die in einem Teil eingefiihrt werden, werden in spéteren Teilen
verwendet, auch in Fuinoten. Ich empfehle nicht, aufler der Reihe zu lesen.

. Fiir wen ist dieses Buch?

Trotz seines optisch freundlichen Formats ist die Hauptzielgruppe der eher fachkundige Leser,
der sich mit den Prinzipien méglicher sozio6konomisch-politischer Ordnungen der menschlichen
Gesellschaft beschiftigt. Bis zu einem Punkt zu gelangen, an dem ich den gesamten Stoff der bre-
itesten Offentlichkeit verstandlich erklaren kénnte, erfordert noch einen langen Weg des Aufbaus
einer vollstdindigen Kommunikationsstrategie.

Ich begriifle Vorschlage, wie sich dieses kleine Werk oder etwaige tiberarbeitete Folgeauflagen
verstdndlicher machen lassen.

Warnung

Ich weif$ nicht, wer du bist, wie alt du bist oder wie viele gebrochene Versprechen du in deinem Leben
aushalten musstest. Ich bin damit fertig, hier welche zu geben. Stattdessen mochte ich dich warnen,
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dass das einzige Ergebnis dessen, was du hier lernst, die Erkenntnis sein kénnte, dass es wahrscheinlich
keinen Weg gibt, auf dem jemand anderes das heutige Chaos fiir dich aufrdumt. Ich beschreibe nur
einen Rahmen/ein Werkzeug, das das Aufrdaumen einfacher und transparenter machen konnte. Auf
seiner Grundlage werde ich versuchen, ein soziales Experiment/eine Simulation vorzubereiten, mogliche
Mingel zu beheben oder die Idee ganz zu begraben, falls sich herausstellt, dass sie grundlegende Kon-
struktionsrisse hat.

Eine Bitte

Ich wire zutiefst dankbar, wenn du, auch nachdem du dieses Buch beendet hast, der Idee gegentiber
aufgeschlossen bliebest und verfolgtest, wohin sie fithrt und wie sie sich unter sachlicher Kritik
behauptet. Noch mehr wiirde ich deine spétere Beteiligung schdtzen — den Versuch, die vorgeschlagenen
Gleichgewichtsprinzipien mit deinen eigenen Ideen zu brechen und damit besser zu priifen, wie gut das
System auf reales menschliches Verhalten vorbereitet ist.

Ohne dich und deine Beteiligung bleibt die Idee eine Theorie in der Schublade. Ohne dich und
deine Beitrdge und finanziellen Spenden werden wir das Projekt nicht in Richtung eines echten sozialen
Experiments und damit einer echten Reife vorantreiben kénnen. Ohne dich und deine sachliche Kritik
werden wir dort stagnieren, wo wir jetzt sind, oder uns vom heiligen Gral der Zentristen verschlingen
lassen — dem absoluten, unumkehrbaren Totalitarismus. Es liegt an uns, welchen Weg wir wéhlen oder
aussitzen.

Die Herausforderung

Wir legen dir gerade keine leichte Last auf die Schultern. Du trégst bereits die Kosten einer ver-
schwenderisch verwalteten Gesellschaft durch okkultistisch-beschwrende Handbiicher, die behaupten,
die Gesellschaft werde am besten zentral gefiihrt — und ich habe die Frechheit, dich um noch mehr zu
bitten und gegen diese Tendenzen anzugehen. Mir ist bewusst, dass wir den Zusammenbruch des grofiten
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Schneeballsystems der Geschichte — des umlagefinanzierten Rentensystems — tiberstehen miissen, ohne
mehrere Generationen verhungern zu lassen.

Dennoch bitte ich dich: Lasst uns unseren Kindern endlich eine bessere Welt tibergeben und ein Ver-
maéchtnis hinterlassen, das besagt, dass wir diesen Wandel geschafft haben. Wirtschaftliches Wachstum
zu entfesseln konnte eine Teillosung fiir die am Horizont drohende Zwangslage sein. Wir kénnen unseren
Nachkommen dann sagen, es war ein Hollenritt und er war nicht umsonst.

. Das Problem

Nur eine durch unmittelbare Verantwortung ausbalancierte Freiheit kann ein gewaltiges Poten-
zial freisetzen, das die Welt nie zuvor gesehen hat.

15
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Wesentliche Voraussetzungen fur den Wandel

Wesentliche Voraussetzungen fiir den Wandel

Die grundlegende Voraussetzung fiir einen Wandel zum Besseren ist, dass der Untergebene zum Uberge-
ordneten wird — oder zumindest zum gleichberechtigten Partner. Das bedeutet, die kritischsten Agenden
zu {ibernehmen, die das Verhiltnis von Uber- und Unterordnung definieren. Diese Agenden beruhen auf
Nachweisen der Zugehorigkeit zu den Gemeinschaften, die die Biirger des Staates ausmachen. Sie sind
Information und deren Uberpriifbarkeit durch eine Autoritit mit erheblicher Reputation innerhalb dieser
Gemeinschaften.

Um das gegenwdrtige System zu tiberwinden, bin ich zu fiinf Voraussetzungen gelangt, die ich an-
schliefend so erldutere, wie ich sie verstehe. Wir kénnen uns diese Voraussetzungen als die Pfeiler
vorstellen, die die Konstruktion des im Rest des Buches beschriebenen Systems tragen. Die Pfeiler habe
ich zunichst nach eigener Préferenz gewihlt und, wihrend ich mit ihnen argumentierte, mein Verstand-
nis jedes einzelnen nach und nach zur untenstehenden Form verfeinert.

Gehen wir diese fiinf Pfeiler einen nach dem anderen durch.

17
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In unserem Fall bedeutet Freiwilligkeit, dass ich nicht gezwungen bin, am Betrieb des dezen-
tralen Reputationsnetzwerks teilzunehmen. Ich kann jedoch kein positiv gefasstes Recht darauf
einfordern, dass das Netzwerk keine Informationen tiber mich festhilt — ob Informationen iiber
mich im Reputationsnetzwerk landen, hédngt allein von mir ab, von meinem Verhalten, meinen

Handlungen und meiner Verantwortung.

19
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] Organisation

Ein einzelnes Individuum kann das System nicht brechen, weshalb der Staat den Zusammen-
schluss von Menschen kontrolliert, um Aktivititen zu verhindern, die seine Struktur und Funk-
tionsweise bedrohen konnten. Dabei spielt es keine Rolle, ob sich Menschen dafiir oder dagegen
organisieren. Durch Organisation lisst sich die Wucht exemplarischer Strafen abmildern, wenn
jemand es wagt, den Staat gegen dessen Willen zu verdandern.

Setzen wir uns keine gemeinsamen Ziele, aber wir konnen einen Teil des Weges zusammen
gehen. Die natiirlichste Form ist der Zusammenschluss in Gemeinschaften — doch sie miissen
tiber alle Werkzeuge verfiigen, die sie brauchen, um nicht blofes Schauspiel von Gemeinschaft zu
bleiben.

. Resilienz

Der gewihlte Weg zur Verdnderung des Staates — oder zum Ubergang zu seinem Nachfolger —
darf nicht von der Erlaubnis des Staates abhdngen. Die Werkzeuge und die Art, wie sie eingesetzt
werden, miissen so unzensierbar wie moglich sein. Schlicht gesagt: Die Kosten, sie zu zensieren,
miissen astronomisch sein. Ohne das ist das gesamte Unterfangen nur ein Verbrennen von Zeit und
Lebensenergie.

21
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Die vorgeschlagene Losung muss ihrem Wesen nach einen Mechanismus zum Aushandeln von
Konsens ebenso enthalten wie eine repressive Komponente fiir die Félle, in denen der Konsens ver-
letzt wird. Es muss keine freiwillige Win-win-Vereinbarung sein. Es gentigt, wenn Umstdnde und
sozialer Druck einen Kompromiss innerhalb einer Gemeinschaft und zwischen Gemeinschaften
sicherstellen.
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Die Unzensierbarkeit verteidigt das System von auflen. Doch ein Netzwerk von Menschen
kann auch von innen verrotten — eine Autoritdt wird tibernommen, eine erkldrte Regel wird
stillschweigend aufgegeben, Teilnehmer werden im Stillen gekauft. Die Unzensierbarkeit wére ein
hohler Sieg, wenn die Menschen im Inneren folgenlos korrumpiert werden kénnten.

Unbestechlichkeit ist nicht das Ergebnis eines einzigen cleveren Kniffs. Sie entsteht daraus,
dass mehrere Prinzipien des vorgeschlagenen Designs zusammenwirken — der Druck gegen
Korruption ist tiber die Architektur verteilt, und die einzelnen Teile verstirken einander. Wie
genau das erreicht wird, zeigen wir nach und nach — bei der Beschreibung des Werkzeugs, bei der
Verifizierung und im Kapitel iiber die Strafe. Am Ende fassen wir alles zusammen, was aufgebaut
wurde.

Unbestechlichkeit ist zugleich eine Voraussetzung des Designs und eine emergente Eigenschaft
des Ergebnisses. Sie ist die zweite Verteidigungslinie — die nach innen gerichtete — und ohne sie
ist die Resilienz nur ein halber Schild.
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Das Werkzeug

Reputationsbasiertes soziales Netzwerk

Um einen Wandel herbeizufiihren, brauchen wir ein sorgfiltig entworfenes Werkzeug. Zuerst skizzieren
wir es kurz. In spateren Kapiteln betrachten wir jeden Baustein genauer und fiigen mehr hinzu. Stell dir
ein unzensierbares, globales, dezentrales soziales Netzwerk vor, in dem du sicher deine stellvertretende
Identitdt erstellen und verwalten konntest — eine sogenannte dezentrale Identitdt (DID). Eine DID ist
eine digitale Identitdt, die du selbst erstellst und kontrollierst, ohne Abhéngigkeit von einer zentralen
Autoritdt. Niemand kann sie dir wegnehmen oder félschen, denn sie ist kryptografisch mit deinem
privaten Schliissel (oder mehreren Schliisseln, per Multisig) signiert.



DEINE IDENTITAT, DEINE SCHLUSSEL, DEINE REGELN

DU ERSTELLST SIE SELBST

PRIVATER SCHLUSSEL
— signiert fir dich. Nur
du hast ihn. Nie teilen.

OFFENTLICHER
SCHLUSSEL — priift
deine Signaturen. Fur

das Netz sichtbar.

Kein Amt. Kein
Formular. Keine
Firmenfreigabe. Du
erzeugst sie selbst.

STAATLICHER AUSWEIS —
WIDERRUFBAR: der Staat kann
ihn jederzeit annullieren.

4 \9
Das ist deine offentliche
Identitat. Jeder kann sie
lesen. Nur DEIN privater
_ Schliissel kann
Anderungen signieren.

DEIN DID-DOKUMENT

DID-DOKUMENT

C')FFEN'_I_'LICHER
SCHLUSSEL:
[kryptografischer Hash]

NETZADRESSE:

[Onion-Gateway]
PRUF-POLICY: Meine :

Regeln fiir Interaktionen

MELDUNGEN:
siehe rechts

Kein Staat kann
das widerrufen.

MELDUNGEN —
GEPRUFTE FAKTEN
UBER DICH

STAATSBURGERSCHAFT:

BILDUNG: MSc Informatik
i — geprift vom Alumni-Netz
der Universitat

EIGENTUM: Besitzer der
Wohnung #42 — gepriift
vom lokalen
Gemeinderegister

PASSIVER ZEUGE: Unrecht
d ignoriert — Policy nicht

eingehalten — gemeldet
von Nachbarschaftszeugen

BETRUG: Nachbarn um
Ersparnisse geprellt —
| eingereicht vom o&rtlichen
Gemeinschaftsgericht

Meldungen sind gepriifte
Aussagen. Gute wie schlechte.
Autoritaten setzen ihre Reputation
dafiir ein.

privater Schlissel signiert

) DID — UNWIDERRUFLICH: nur dein
RO Anderungen.

Deine Identitdt. Deine Schliissel. Deine Regeln. Keine Erlaubnis nétig.
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B Anmerkung

Eine Konsequenz ist, dass eine solche Identitit nach und nach staatlich ausgestellte Ausweis-
dokumente ersetzen kénnte — dazu aber mehr im Kapitel iiber den Ubergang.

In einem solchen Netzwerk konntest du tiber deine Identitdt melden, dass dir jemand einen Schaden
zugefiigt hat (und spater womdoglich, dass er ihn behoben hat oder dazu gezwungen wurde). Damit
dieses Feedback — gerichtet an den Verursacher des Schadens — als relevante Quelle Wert hat, muss das
Einspeisen von Informationen ins Netzwerk Zeit, Energie und Geld kosten — und dartiber hinaus muss
fiir andere ein tiberpriifbarer Beweis erbracht werden, dass es sich nicht um leeres Gerede handelt.

Das Lesen von Informationen wire einfach und relativ giinstig, doch das Anlegen eines einzelnen
Eintrags wére kostspielig und anspruchsvoll. Das Schreiben wiirde einem klaren Protokoll folgen, in
dem eine Berechnung nach dem gewahlten Algorithmus streng festlegt, welche DID zur Verifizierung der
eingereichten Information zu befragen ist und wie vorzugehen ist, damit der ausgewéhlte Teilnehmer die
Information in deinem Namen verarbeitet, sie veroffentlicht und ihr Verifizierer wird.



] Algorithmus vs. Radikalismus

Die algorithmische Auswahl der Verifizierer stellt sicher, dass nicht-radikale Informationsverof-
fentlicher mit der Zeit eine nahezu neutrale Bilanz zwischen den Kosten veroéffentlichter Informa-
tionen und den Belohnungen fiir die Verifizierung halten.
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Schauen wir uns an, wie der Algorithmus einen Verifizierer auswéhlt.

B Aigorithmus

Die algorithmische Auswahl wihlt fiir verschiedene Informationen nicht-deterministisch einen
anderen Verifizierer (oder eine Menge moglicher Verifizierer). Ein Hash (eine mathematische Ein-
wegfunktion, die aus einer beliebigen Eingabe einen eindeutigen , Fingerabdruck” erzeugt — wie
ein Fingerabdruck eines Dokuments) des vollstandigen DID-Dokuments bestimmt die Position auf
einem konsistenten Hash-Ring und wihlt die Kandidaten fiir die Verifizierung aus.

verifier_DID = hash(DID_document)

Einfach gesagt: Der Algorithmus nimmt dein gesamtes DID-Dokument, berechnet daraus einen
Fingerabdruck, und dieser Fingerabdruck bestimmt deinen Verifizierer.

Beim ersten Verifizierer, den der Algorithmus auswéhlt, hast du als Veréffentlicher woméglich keinen
Erfolg — deine Reputation oder deine erklarten Einstellungen erfiillen vielleicht seine Anforderungen
nicht. Du wiirdest die Suche nach dem nichsten algorithmisch fortsetzen, indem du eine weitere rekur-
sive Iteration durchfiihrst, die dir einen weiteren Verifizierer zuweist. Mit jedem Schritt wéchst die ,, Dis-
tanz” zum Zielverifizierer, und ebenso wachsen die begleitenden Metadaten, die veré6ffentlicht werden
miissen. Mit den Daten steigen naturgemif auch die Kosten (nicht nur wegen der anfianglichen Grofe der
Behauptung, sondern auch wegen der mit jeder Ablehnung anwachsenden Metadaten). Glaubwiirdige
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Informationen kommen weit leichter durch als unsinnige Launen. Es liegt an jedem selbst, wie hohen
Preis er zu tragen bereit ist und wie viel ihm der Eintrag bedeutet — Radikalismus wird garantiert teuer.
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Was auch immer der Verifizierer als Antwort auf deine Verifizierungsanfrage entscheidet, der Ball liegt
wieder beim Veréffentlicher: Er kann das Angebot des Verifizierers fiir Verifizierungsdienste annehmen,
die Antwort in die Chronologie einfiigen und es (teurer) erneut versuchen oder aufgeben und die ver-
sunkenen Kosten schlucken.

Um deiner Information mehr Gewicht und eine bessere Chance auf Annahme bei den Verifizierern zu
geben, konntest du — als Veréffentlicher mit einem Interesse an der Herausgabe der Information — die
Dienste einer vertrauenswiirdigen Autoritit in Anspruch nehmen. Die Autoritét lehnt die eingereichte
Information entweder ab oder nimmt sie an und setzt ihren guten Namen (ihre Reputation) darauf. Die
Autoritit verlangt in der Regel reale Nachweise, tiberpriift sie und ordnet sie ein. Das Ergebnis ist ein
Protokoll ihrer Bewertung des jeweiligen Falls zum jeweiligen Zeitpunkt. Denke dir eine Autoritit als
Spezialisten fiir eine bestimmte Art von Dienstleistung sowohl in der realen als auch in der digitalen Welt
— zum Beispiel einen Ermittler, einen Auditor, einen Versicherer, einen Lieferanten einer bestimmten
Warenklasse (im Grunde jeden Wirtschaftsakteur auf dem Markt).
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Wenn du versuchst, Informationen ins Netzwerk zu stellen, enthilt es wahrscheinlich schon Informa-
tionen tiber seine Akteure — das sind Reputationssignale. Sich zurechtzufinden, wie man Reputation-
ssignale liest — was sie fiir dich in verschiedenen Situationen bedeuten und welche Risiken sie bergen
—, ist vielleicht nicht trivial. Jeder Teilnehmer kann Reputationseintrége tiber seine DID unterschiedlich
betrachten, je nach der Situation, mit der er es gegentiber der Gegenseite zu tun hat. Ist die Gegenseite ein
zuverldssiger Zahler, oder muss ich fiir ein Geschift Geld im Voraus verlangen? Trdgt das angebotene
Produkt Bewertungen tiber verborgenen Betrug oder Méngel? Versucht sie, sich aus der vertraglichen
Verantwortung zu winden, wenn etwas schiefgeht? Manchmal kommt ein komplexerer Blick auf die
Gesamtkonsistenz der Gegenseite gelegen — es hingt von den Priferenzen dessen ab, der die Ubersicht
anfordert. Der Markt konnte Produkte und Dienstleistungen anbieten, die das Lesen der Reputation
im Kontext der jeweiligen Situation vereinfachen, aufbereiten und verdeutlichen. Auch verschiedene
Autoritdten und ihre angebotenen Dienste konnen diesem Zweck dienen.



WIE MAN REPUTATION LIEST
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BEVOR DU KREDIT GIBST. BEVOR DU UNTERSCHREIBST. BEVOR DU VERTRAUST.
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B Beispiele

Typische Informationen, die fiir Veréffentlicher von Interesse — und fiir andere wertvoll —
sind, betreffen Ereignisse jenseits der gewohnlichen zwischenmenschlichen Kommunikation in der
realen oder virtuellen Welt.

Negative Beispiele: - Belege fiir strafbare Handlungen (z. B. von einer vertrauenswiirdigen
Ermittlungsstelle gepriift) - Indizienbeweise (fiir sich allein schwach, aber statistisch kumulativ) —
z. B. wiederholte Anwesenheit in der Ndhe mehrerer Diebstdhle in kurzer Zeit — noch Zufall? -
Vertragsbruch

Positive Beispiele: - behobener Schaden (freiwillig oder unter Druck der Gemeinschaft als Strafe)
- Annahme und Verbiifung einer von Autoritdt X vorgeschlagenen Strafe - Autoritdt X hat die
Anerkennung der Eigentumsrechte des Taters in gewissem Umfang entzogen

Es liegt an jedem selbst, verfiigbare Informationen iiber die Gegenseite zu sammeln und die
Risiken nach seinen Préferenzen zu bewerten.
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B Ob Informationen iiber dich im Netzwerk erscheinen, hangt ausschlieBlich von
deinem eigenen Verhalten ab.

Du musst einem solchen Netzwerk nie beitreten, und dennoch kénnen Informationen iiber dich
darin erscheinen. Es hiangt ausschlieflich von deinen Handlungen und deren Auswirkungen auf
andere ab.



DIE GEMEINSCHAFT KANN DIR EINE EROFFNEN
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Du kannst auf eine DID verzichten. Auf deine Reputation nicht.
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Was ich soeben kurz skizziert habe, ist, wie ein von der dezentralen Identitdt (DID) inspiriertes soziales
Netzwerk funktionieren kénnte. Der Hauptzweck der DID-Konzepte ist es, Privatsphire und Freiheit
durch das Prinzip zu stdrken, sich zu den Regeln zu bekennen, denen ich folgen und nach denen ich
leben werde — indem den Nutzern die Mdglichkeit gegeben wird, zu entscheiden, welche Informationen
sie unter welchen Bedingungen teilen.

Ich schlage vor, DIDs weiter zu einem Kommunikationsnetzwerk zu verbinden, in dem ihre Inhaber
Feedback austauschen, auch tiber Situationen hinaus, in denen jemandem etwas zugestoflen ist und die
Gemeinschaft oder ein Einzelner reagieren muss. Ein solcher praventiver Abgleich der Regeln, zu denen
wir uns bekannt haben — mit der Moglichkeit, die wirtschaftlichen und sonstigen Folgen gegenseitiger
Abweichungen in den Erwartungen dariiber, wie die andere Seite agieren sollte, zu berechnen —, liele
sich als Motivation zum Finden von Konsens betrachten. Statt Freiheit wiirde ein solches System frei-
willige Entscheidung in Verbindung mit Verantwortung fiir das Verhalten in der realen Welt betonen.

Ein Individuum kann das System nicht allein brechen — eine Gruppe von Menschen hat eine gréiere
Chance, und eine Gruppe von Menschen mit ausgehandeltem Konsens und Motivationen, in vielen Fra-
gen an einem Strang zu ziehen, hat eine noch groere Chance, autoritiren Tendenzen zu widerstehen.
Die Voraussetzung der Organisation aus dem ersten Kapitel wird erfiillt sein, sobald zwei Bedingungen
gegeben sind: Das DID-Reputationsnetzwerk deckt Gemeinschaften représentativ genug ab, dass seine
Nutzung nicht mehr exotisch ist. Und zugleich wird dieses Gemeinschaftssegment zu einer wirtschaftlich
bedeutsamen Minderheit, die selbstbewusst mit dem Rest der Gesellschaft verhandeln kann.



B Freiwilligkeit vs. Freiheit

Freiheit — im positiven Sinne — ware ein sekundérer Effekt des Ausbalancierens zweier Fak-
toren: der Freiwilligkeit und des Drucks der Umgebung hin zur Verantwortung.

B Das Ki-Zeitalter und der Wert der Reputation

Im Zeitalter der kiinstlichen Intelligenz wird alles, was mit kognitivem Denken zusammen-
héngt, automatisiert — und es konnte noch weiter gehen. Was bleibt dann in der menschlichen
Tatigkeit als Wettbewerbsvorteil? Die Antwort ist schwierig, und etwas wird sich sicher finden,
aber eines konnen wir mit Gewissheit sagen: Die Reputation wird entscheiden. Eine tiberpriifbare
Geschichte deines Verhaltens, deiner Verpflichtungen und ihrer Erfiillung — das ist etwas, das die
KI nicht fiir dich aufbauen wird.
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einem Meldestandard —
verdffentlicht von einem Aussteller,
mitunterzeichnet von der Autoritat
des Standards, wenn Aussteller
und Priifer es wiinschen.

VERWALTET VON: Aussteller
publiziert — Subjekt ist das Ziel

Meldungen gibt es in zwei Arten s
— positiv (+) und negativ ().
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eine Aussage (ber ein Subjekt nach

erklarte Regeln einer DID
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Konsens und Ausstellung.
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DID-Inhaber (eine Policy pro
DID)
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WAS STECKT IN EINEM DID-DOKUMENT?

dein DID-Dokument ist dein '
Ausweis im Netz — das steht darin.

) SCHLUSSEL UND SIGNIERREGELN

jeder Schliissel gibt eine Befugnis — dieses Dokument dndern, eine Meldung ausstellen, als Autoritdt handeln, eine
Policy verwalten oder Wiederherstellung delegieren. Befugnisse lassen sich an eine andere DID geben und wieder
entziehen.

NETZADRESSEN

wo dich das Netz erreicht — dnderbar, ohne deine Identitit neu zu schreiben

ERSTELLT UND VERSIONIERT

wann diese Identitit erschien und welche Fassung du gerade liest

VERKNUPFTE IDENTITATEN

Ubersicht der DIDs, mit denen du verbunden bist — nur eine
Ansicht, technisch anderswo gespeichert

S NACHFOLGE-MARKER
l W geht deine Identitat verloren oder wird gestohlen, kann eine

Autoritat diese DID beenden und auf deinen Nachfolger verweisen )

der DID-Inhaber schreibt jede neue Version — aber jede
Version muss die Priifung bestehen, bevor das Netz sie

s . et
veroffentlicht. < e‘,@u?
> O et
\ ?R\-‘
du schreibst sie — das Netz priift sie. Du kannst dich nicht einfach ins Dasein veréffentlichen. GE_/

DU SCHREIBST DEINE IDENTITAT — DAS NETZ BESTATIGT SIE.



der Standard ist das leere
Formular — eine Meldung ist das
ausgefiillte. Ich zeige dir beide
nebeneinander.
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SUBJEKT-DID
‘did:nwo:alice-9f2b...

AUSSTELLER-DID
did:nwo:magistrates-04... J

[@ SUBJEKT-DID
die DID, um die es in der Meldung geht
]
AUSSTELLER-DID
| die DID, die die Meldung signiert #rr
. © WANN UND WO 2< © | WANN UND WO
A, ein Datum und ein Ort 3. MarZ, Marktplatz
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jedes Feld links hat genau ein ausgefiilltes Gegenstiick rechts — nur so werden zwei Meldungen gleicher Art vergleichbar.
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DER STANDARD IST DAS FORMULAR — EINE MELDUNG IST DAS AUSGEFULLTE UND VERBURGTE
FORMULAR.




WAS IST EINE DID-POLICY?

BEISPIELE DES DID-REGEL-ARTEFAKTS

2

DER STANDARD — GEERBTE VOREINSTELLUNGEN

REGELNAME

Ich nehme Aussteller mit
einer Reputation tiber finf
von zehn <

MINDESTREPUTATION
DES AUSSTELLERS

Ich nehme Standards jeder
Autoritit, deren eigene
Reputation iiber vier von zehn
liegt

VERTRAUENSLISTE
DER AUTORITATEN

Ich bearbeite jede Meldung,
deren Sache uber der
Marke ,,geringfiigig” wiegt

schwer

INHALTSFILTER

onanigo

Einreichen bei mir ist billig fiir

PREISKURVE gehaltvolle, seltene Meldungen
2 GEGEN SPAM — und wird schnell teuer fiir
= kleinliche oder wiederholte

Aussteller-Rep und

KOMBINIERTE Autoritats-Rep multiplizieren
GEWICHTUNG Sich, Geringfiigigkeit halbiert das
Ergebnis
. G

—_—
die Pulmy schreibt den Standard nicht um — sie beurteilt die Leute und die Sache. Behalten,
andern, entfernen, erganzen — vier einfache Ziige auf gemeinsamer Grundlage.

PRUFUNG — meine Policy filtert eingehende
Meldungen und meine eigenen Entwiirfe,
bevor ich sie ausstelle. Ausstellen ist Prufung

—

>

DEINE'BOLICY'BEURTEILT DE
DIE FORM.

-
= &

> f INHALTSFILTER

ndh

mich nichts — ich lese sie einfach nicht
PREISKURVE
behalten — die Standardkurve reicht mir
GEGEN SPAM
KOMBINIERTE entfernt — ich nutze meine eigene
GEWICHTUNG Formel
EX;géH.I_EENJIBEé.ILE erganzt — jede weitere Meldung
WIEDERHOLTEN desselben Ausstellers tber mich
MELDUNGEN im Jahr kostet zehnmal so viel
erginzt — ich lese keine Meldung, |
> # RUHEZEITEN die zwischen Mitternacht und
Morgengrauen eingeht

meine Policy regelt nicht, wie eine Meldung geschrieben
wird — das macht der Standard. Meine Policy regelt, ob
mich die Meldung liberhaupt kiimmert: traue ich dem
Unterzeichner, traue ich der Autoritat hinter seinem
Standard, und ist die Sache meine Aufmerksamkeit wert?

MEINE POLICY — DAVON ABGELEITET %

& KX <

GeHALTEN  GEANDERT ENTFERNT mmzuceruer
tick Tatigkeitswort Tatigkeitswort Tétigkeitswort

Regelname

MINDESTREPUTATION

DES AUSSTELLERS verschirft — ich verlange sieben

von zehn
Richtern und Arzten traue ich voll.
Meldungen unter der Stadtwache
wiege ich nur halb. Alles unter der
Hafenpolizei lehne ich ganz ab

VERTRAUENSLISTE
DER AUTORITATEN

geringfiigige Stérmeldungen kosten

KONSENS — meine Richtlinie ist meine
Stimme, wenn die Gemeinschaft
emeinsame Rl\feln aushandelt.

BOTEN — NICHT
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Warum das Netzwerk unzensierbar ist

Bisher haben wir beschrieben, was das Netzwerk leisten kann. Konzentrieren wir uns nun darauf, warum
es nicht abgeschaltet oder zensiert werden kann.

Das Netzwerk wird wahrscheinlich auf den Prinzipien des Tor-Netzwerks und des Onion-Routings
(einer Methode, den Netzwerkverkehr nach Mixnet-Prinzipien zu verschleiern) aufbauen — einer Tech-
nologie, bei der die Kommunikation mehrere Verschliisselungsschichten durchlduft und kein einzelner
Knoten zugleich Sender und Empfénger kennt. Eine zentrale Institution kann dir nicht tiber die Schulter
schauen, weil es keinen Ort gibt, von dem aus man schauen koénnte.

Du kannst dagegen ankdmpfen, aber du kannst nicht gewinnen — es sei denn, du stiirzt das ganze
Land in eine totalitire Uberwachung auf der Ebene einzelner Netzwerkpakete und maschinennaher Ak-
tionen auf jedem Stiick Hardware, das sich mit dem Internet verbindet und im betreffenden Reputa-
tionsnetzwerk kommuniziert. Und genau das ist die Wahl, vor der der Zentralismus steht: Entweder
akzeptieren, dass die Biirger ein Werkzeug auflerhalb deiner Reichweite haben, oder sich im Namen
totalitdrer Kontrolle in die dunklen Winkel wirtschaftlicher Stagnation eingraben.

Machen wir uns keine Illusionen — auch demokratische Regime werden das in ihrem Kampf um den
Zentralismus versuchen. Sie wiirden Menschen lieber in Ketten legen, als die Macht abzugeben.



WIE DEINE NACHRICHTEN UNVERFOLGBAR BLEIBEN

ZWEI VERTEIDIGUNGSLINIEN ZUGLEICH — SCHICHTEN UND RAUSCHEN

e 7 E g
[INHALT: IN SCHICHTEN GEHULLT ¢ S| DIE WEITERLETUNGSKETTE (=7
(die Technik hinter Tor — ,Onion-Routing’)

KENNT: NURJB  KENNT: NUR KENNT: NUR
SENDER NACHBARN NACHBARN EMPFANGER

kein Knoten sieht beide Enden des Gesprachs.

vier Schldsser, vier

(B ol
SENDER Schliissel — eines je

Knoten. EMPFANGER

= i
TIMING: VERBORGEN IM STROM DER KODERS

(die Technik hinter einem ,Mixnet' — z. B. Nym, Loopix) @
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(nur bei wenigen): KﬁDER ECHT
l DIE BEIDEN SCHILDE ZUSAMMEN <

fr——

die Gemeinschaft zahlt einen kleinen Preis —
standigen Deckverkehr — fiir Unverfolgbarkeit.

i P ——
VERBIRGT VERBIRGT
MATRIX  WER . WER?”  WANN? N\ hundert Umschlige ; :

- d ' die echte Nachricht
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b der Beobachter sieht den Fluss, Mantel.
kann aber ECHT nicht von

sonomen: 7 JATTT A A |
" INHALEF DURCH SCHIEHTER'VERBORGEN —
TIMING DURCH RAUSCHEN.

|_ (Onion-Routing + Mixnet
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Naheliegende Zweifel ausraumen

Das beschriebene System wirft naturgemaf eine Reihe von Fragen auf. Gehen wir die hiufigsten durch.

Abhangigkeit von der Technologie

Dir ist wahrscheinlich schon aufgefallen, dass die hier beschriebene Reputationsnetzwerk-Losung — an-
ders als der moderne Staat, der uns seit rund 150 Jahren begleitet — stark von der Technologie des glob-
alen/lokalen Internets abhingt. Im Falle eines Ausfalls ist das Funktionieren eines solchen Netzwerks
gefdhrdet.

Ist der Ausfall voriibergehend, gibt es keinen Verlust von Daten oder der Konsistenz der Behauptun-
genim Netzwerk, und auch die innerhalb der Gemeinschaften erzielten Reputationsbilanzen sollten nicht
gestort werden. Anders als vergleichbare Zahlungsnetzwerke geht dieses Netzwerk von sehr niedrigen
Haufigkeiten von Prozessen und Datenposten aus. In dieser Hinsicht unterscheidet sich das dezentrale
Reputationsnetzwerk nicht vom heutigen Staat, der inzwischen ebenfalls stark von Technologie abhédngt
und verlernt hat, mit Papierkarteien zu arbeiten (auch wenn er in Krisenplanen keine andere Wahl hitte).

Der evolutiondre Nachfolger des Staates in Form eines Reputationsnetzwerks kann im Falle eines
dauerhaften Ausfalls (einer Katastrophe beispiellosen Ausmafles) auf ein primitiveres zentralisiertes Sys-
tem zurtickfallen — den Staat.

Die Technologie erlaubt es der Menschheit, hohere zivilisatorische Formen der Steuerung zu erreichen,
und bringt uns Vorteile, aber auch Risiken.



ZWE| WEGE — DER STAAT SCHLIESST, DAS NETZ OFFNET
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%= sichnoch. die
= andere Tur steht
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Jedes Regime endet gleich. Die einzige Wahl ist, nach ) Wahl whlt
links zu treten. | dich.

DER STAAT SCHLIESST STANDARDMASSIG. DAS NETZ OFFNET AUS WAHL.
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Werfe ich Geld zum Fenster hinaus, wenn ich im Netzwerk veroéffentliche?

Die Kosten der Veroffentlichung einer Behauptung im Reputationsnetzwerk sind groftenteils nicht ver-
sunken. Der Nutzen einer ins Netzwerk gestellten Botschaft eines Veroffentlichers — Informationen tiber
echte Missstande, tiberpriifte Erfahrungen, relevante Warnungen — kehrt tiber einen langeren Zeithori-
zont statistisch in Form von Gebiihren fiir die Verifizierung der Behauptungen anderer aus der Gemein-
schaft zuriick. Die Gemeinschaft profitiert, der Veréffentlicher baut Reputation auf, und die Kosten der
Veroffentlichung wahrheitsgeméfier Informationen néhern sich damit einer erstattbaren Kaution, von der
nur ein kleinerer Anteil der tatsdchlichen Netzwerkbetriebskosten abzuziehen ist. Umgekehrt kehren
unwahre oder belanglose Eintrége nicht zuritick — ihre Kosten sind ein Nettoverlust. Ehrlichkeit ist daher
nicht nur eine moralische Wahl, sondern auch eine 6konomisch rationale Strategie.

Nach Abzug der Netzwerkbetriebskosten konnte man dieses Prinzip als Prinzip der 6konomischen
Neutralitit bezeichnen — ich verliere nicht, wenn ich mit der Gemeinschaft bin, ich verliere, wenn ich
gegen sie bin.

Die Gemeinschaft verfiigt auch tiber Solidaritdtskanéle, um den ehrlichen Ansatz ihrer Mitglieder
zu wiirdigen. Doch machen wir uns keine Illusionen: Appelle an die Solidaritit entstehen meist aus
dem sozialen Druck der Gemeinschaft, sodass dies womdglich keine Solidaritét im freiwilligen Sinne des
Wortes ist.

Was, wenn jemand mehrere Identitaten erstellt?

Eine Person kann mehrere DID-Identitdten parallel betreiben. Der Aufbau von Reputation fiir jede Iden-
titit erfordert jedoch eigenstdndigen Aufwand — Zeit, Energie, Geld.



Keine Abkiirzungen: Jede Identitit muss ihre Erfolgsbilanz! durch tatsichliche Aktivitdt aufbauen.
Das Unterhalten paralleler Identitédten ist daher absichtlich teuer.

In freien Gesellschaften schrecken die Kosten vom Missbrauch ab.

In Diktaturen werden parallele Identititen hingegen zu einem Uberlebenswerkzeug: Sie ermdglichen
das Organisieren von Untergrundnetzwerken, ein sichereres Navigieren auf dem Schwarzmarkt und
einen abgeschotte’ten2 Widerstand, bei dem die Kompromittierung einer Identitit die anderen nicht preis-
gibt — und nach dem Sturz des Regimes erlauben sie eine nahtlose Riickkehr ins 6ffentliche Leben und
zur dort aufgebauten Reputation und sogar das Verschmelzen der zuvor offiziellen und der geheimen
DID zu einem einzigen kombinierten Satz von Eintrdgen mittels einer Behauptung.

'Track record (Erfolgsbilanz) — allgemein: eine Historie vergangener Ergebnisse, Erfolge und Misserfolge einer Person oder
Organisation. Hier: die Summe aller vergangenen Interaktionen einer gegebenen DID-Identitdt im Netzwerk — verifizierte
Behauptungen, angenommene und abgelehnte Eintrdge —, aus der sich ihre Reputation ableitet.

Abschottung (Compartmentalization, von engl. compartment) bedeutet, Informationen in isolierte Einheiten zu trennen,
sodass die Preisgabe einer Einheit die anderen nicht kompromittiert. Ein aus Geheimdiensten bekanntes Prinzip: Ein Agent
kennt nur seinen Teil der Operation, sodass er selbst unter Zwang nicht das Ganze verraten kann.
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DIESELBE MUHE — IN FREIHEIT EIN UBERFLUSSIGER PLAN B, UNTER TYRANNEI EIN RETTUNGSSEIL
PARALLELE IDENTITATEN KOSTEN GLEICH — KAUFEN ABER ANDERES

IN FREIHEIT — EIN TEURER PLAN B

eine zweite
[ ( Identitéit — fiir
(den Fall der Fille.
o~ —

—

SAMEN — KEIM — SETZLING — JUNGBAUM — REIFER BAUM

5 bis 15 Jahre — keine Abkilirzung, kein reifer Baum zu kaufen =

oo Y M%k

s

Jahr 1 — Zeit, Jahr 3 — dieselben Jahr 0 — alles
Energie, Geld Kosten erneut, beginnt von
verbraucht —  unabhingig bezahit vorn — 0%
5% Reputation  — 20% Reputation Reputation
drei Géarten, dreifache Kosten — und du hast immer noch nur
zwei Hande.

ODER — EIN NEUANFANG NACH EINEM
PERSONLICHEN FEHLTRITT

DID-NEUANFANG
funktioniert glEJFra,BwRél\nNnN er Schaden dein eigener blieb
— wurden andere so verletzt, dass sie dich verfolgen,
L folgen dir ihre Meldungen auch in den neuen Topf.

EINE MELDUNG — UND PLAN B IST WEG

DER
ECHTE
MENSCH

——

und der ganze
Plan l6st sich

( ein Faden — )
auf.

eine einzige Meldung bindet jeden Topf an denselben Gértner
— Jahre an Zeit, Energie und Geld an einem Nachmittag
geloéscht.

r

UNTER TYRANNEI — EINE FUR DEN
STAAT, ANDERE FUR FREIE VERBINDUNG

(der Staat verbietet Identititen oder verlangt
sie unter eigener Kontrolle)

g DIE, DIE DER STAAT SIEHT

eine Maske flr
das Regime —
der Rest fiir
ein noch
lebenswertes
Leben.

'OFFIZIELLE DID
REGISTRIERT &

UBERWACHT
\ \ R 1
e AUCH MEINS —
4uBere Figsamkeit |
—eine Identitat zur \n_ ABER VOR DEM
Uberwachung Vg STAAT
abgegeben. . VERBORGEN

-

DID-A —
UNTERGRUNDPRESSE

DID-C —
WIDERSTANDSZELLE
— INTAKT

AUSGEHOBEN

die Mauern zwischen den Zellen tun, was der Staat verbietet — fillt eine, machen
die anderen weiter, fallt das Regime, lebt das &ffentliche Leben wieder auf.

IN FREIHEIT IST MISSBRAUCH TEUER. UNTER TYRANNEI IST UBERLEBEN MOGLICH.




B pie Wahrnehmung umgestiilpt

Anders als der Staat kehrt das Prinzip eines auf dezentraler Identitdt aufbauenden Reputation-
snetzwerks das Paradigma der wahrgenommenen Prioritdt um:

e Worauf es ankommt, ist die Reputation — also die Vergangenheit, genutzt zur Einschitzung
der Risiken einer Interaktion mit der Gegenseite — und personliche Daten wie Namen,
Adressen usw. konnen Sache eines hoflichkeitshalber erfolgenden Datenaustauschs sein

e Waihrend der Staat vorrangig personliche Daten verlangt, Reputationsdaten anhduft und die
Gemeinschaft nur sehen lasst, was ihm passt

Kann ein wohlhabender Mensch nicht einfach mehr Identitiaten ,kaufen” (oder virtuelle
Gemeinschaften erschaffen)?

Die Mdglichkeit, parallele dezentrale Identitdten zu erstellen, sieht auf den ersten Blick wie ein unfairer
Vorteil fiir Menschen mit groferen wirtschaftlichen Mitteln gegentiber jenen mit geringeren aus. Es muss
jedoch betont werden, dass man in einem dezentralen System — anders als in einem zentralisierten, wo
es geniigt, wenige Punkte in der Machtpyramide zu korrumpieren, damit bestimmte Missetaten ver-
schwinden — die gesamte Gemeinschaft korrumpieren miisste.

Ersatz-Identitdten konnten diesem Zweck dienen, doch ihre Reputation muss mit der Zeit durch reale
Interaktion mit tatséchlichen anderen Gemeinschaftsmitgliedern aufgebaut werden — sie ldsst sich nicht
einfach kaufen, denn das Netzwerk macht tiberpriifbar, wie sich eine gegebene Identitdt schlédgt.
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Zudem konnen auf dem Markt Dienste existieren (und werden es wahrscheinlich), die als Autoritéit
handelnd Ermittlungen anbieten, die den Beweis erbringen, dass mehrere dezentrale Identititen in
Wabhrheit dieselbe Person sind. Ein einziger ins Reputationsnetzwerk eingestellter Eintrag kann so fiir
einen Bruchteil der Kosten die gesamte Investition an Zeit, Energie und Geld zunichtemachen, die in den
Aufbau paralleler Identitidten geflossen ist.

Okonomisch zahlt es sich daher aus, die Gemeinschaft nicht zu betriigen — und bei Bedarf sein Han-
deln zu priifen und Wiedergutmachung zu betreiben, damit die Reputation auf ein akzeptables Niveau
zuriickkehrt und ihr Tréger unter dem Zorn der Gemeinschaft nicht wirtschaftlich oder anderweitig lei-
det.

Eine wirtschaftlich méchtige Identitdt, die in ihrer eigenen Gemeinschaft Reputation verloren hat,
mag versuchen, dem Zorn der Gemeinschaft durch hinterhéltige Absprachen mit gezielten Identitdten
zu entkommen — doch diese riskieren dann ebenfalls, ihre eigene Reputation zu verlieren.

Es bleibt weiterhin die Flucht in eine andere Gemeinschaft mit einer frischen Identitit — doch das
bedeutet, alle Errungenschaften zuriickzulassen und irgendwo bei null mit null Reputation anzufangen.
Manchmal mag es ein nachvollziehbarer Weg und der einzige Ausweg sein.



REPUTATION IST DAS GEGENGEWICHT ZUR WIRTSCHAFTSMACHT

DER REICHE KAUFT EINFLUSS — DIE GEMEINSCHAFT ERINNERT SICH
DER ANGRIFF — UNTERWANDERN UND KAUFEN ACHT MARIONETTEN GESETZT + DREI NACHBARN GEKAUFT

wirtschaftliche Macht kann in jede Gemeinschaft Faden einschleusen — und nebenbei echte zundchst scheint der Reiche nur seinen Freundeskreis erweitert
Stimmen kaufen. zu haben.
SPATER
DIE ABWEHR — LANGES GEDACHTNIS, VERTEILTE BUCHFUHRUNG JEDER NACHBAR HALT SEIN EIGENES GEDACHTNIS — KEIN ZENTRALBUCH, KEIN VERGESSEN
i M
T e T i
DIE DID DES o
PUPPENSPIELERS =
— DAUERHAFT > fE/l = \;o‘*f\\g‘,‘ﬁ“ i -
MARKIERT ; WhC

VON EINEM

die ganze Geschichte wird durch die NACHEARN \

Enthiillung neu gelesen — nicht nur
die letzte Meldung.

-

Weiterhip j, L

o Eumr.g.
, .
PURREY N : . !
- : cR® kein zentrales Buch — nur viele kleine
VOM DRAHTZIEHER VOM DRAHTZIEHER oW @:\ X Erinnerungen, die sich lberlappen.
BEFLECKT BEFLECKT o™ o
— . el

Meldung_en k0|_'nmen von Peer_—DIDs —die G:_em_einschaﬂ —_ ““a\:“,ﬁx\“ Geld kauft einen

kein Zuriick, keln Vergessen — stempelt die Marionetten UND die Nachbarn, die ihre Stimme ,‘:\:“:. = ( Moment — die Nachbamn
der Riickschlag verblasst ; . verkauften: i e;‘r‘“@‘“ ’4/ A ich Jah
nicht. wirtschaftliche Macht traf auf langes Gedéchtnis — und das Gediachtnis gewann. W Aot erinnern sich Janre.

WIRTSCHAFTSMACHT GREIFT EIN — DER RUCKSCHLAG TRIFFT SIE, UND ER GEHT NICHT AB.
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] Anmerkung

Ahnlich wiirden Gemeinschaften mit einem Angriff umgehen, bei dem jemand Ressourcen
darauf verwendet, eine virtuelle Identitdt zu erschaffen: Fiir diese Identitit ist es riskant, ohne
Verifizierung in eine Interaktion mit einer anderen Gemeinschaft einzutreten — das heif3t, Informa-
tionen tiber die Identitidten der anderen Gemeinschaft unkritisch zu tibernehmen. Reputationen
werden stets innerhalb einer Gemeinschaft aufgebaut, nicht global.

Was ist mit Trittbrettfahrern, die nur lesen und der Gemeinschaft nichts geben wollen?

Der Zugang zu Informationen ist ab dem ersten Tag der Erstellung einer dezentralen Identitdt nicht
unbegrenzt. Neue Teilnehmer — jene, die noch keine Reputation durch tatsdchliche Aktivitit aufge-
baut haben — stoflen auf gestufte Beschrankungen: weniger Informationen, lingere Wartezeiten, hchere
Abfragekosten. Das Netzwerk belohnt Beteiligung, nicht passiven Konsum und willkiirliches Abernten
von Daten.

Eine dezentrale Identitdt riskiert ihre Reputation auch, wenn sie ihre Reputation gegen Bezahlung
an eine andere Person verleiht (die womdglich nicht einmal im DID-Reputationsnetzwerk ist). Hier gilt
dasselbe Prinzip: Ein solcher Verrat an der Gemeinschaft (Verletzung der Privatsphére) kann auf die
Reputation des Verriters zurtickfallen, und die Tat ldsst sich nicht durch eine hinterhéltige Absprache
tilgen, wie es in einem zentralisierten System funktioniert. Er muss mit dem Zorn der Gemeinschaft
rechnen, einschlieSlich des Verlusts von Errungenschaften — denn die Gemeinschaft ist in seinen Augen
der Garant etwa fiir das Privileg, bewegliches und unbewegliches Eigentum zu besitzen.



. Anker in der realen Welt

Bei der Risikobewertung ist das riskantere Subjekt naturgemis jenes, das nicht das von einer
gegebenen Gemeinschaft anerkannte Privileg des Eigentums genieft — es hat bei seinen Geschéften
weniger zu verlieren (digitale Vermogenswerte lassen sich leichter bewegen).

Es mag wie ein unbedeutendes Detail aussehen, hat aber grofle Folgen. Zu wollen, dass die
Gemeinschaft ein Druckmittel gegentiber ihren Mitgliedern hat, impliziert Eigentum als Privileg —
in den freiesten Gesellschaften nahezu unantastbar, und dennoch kein Recht, auch kein grundle-
gendes Prinzip, sondern ein Privileg, das in Extremfillen entzogen werden kann (ich kann mir
zum Beispiel die Verweigerung des Dienstes zur Verteidigung der Gemeinschaft im bewaffneten
Konflikt vorstellen).

Es beantwortet auch unterschwellig, wie die Gemeinschaft ihre Mitglieder behandeln wird und
welche Motivation ein Mitglied hat, fiir die Gemeinschaft zu kimpfen — um seine Privilegien zu
behalten. Ein Mensch mag in seiner Verantwortung gegeniiber der Gemeinschaft versagen, kann
aber moralisch keine Nachsicht erwarten, wenn es um das Behalten schwer erkdmpfter Privilegien

geht.

Finanzielle Neutralitat

Beim Lesen von Wortern wie dezentral, unzensierbar, unbestechlich kommt man nicht umhin, sie mit
den bekanntesten Kryptowédhrungen zu assoziieren — Bitcoin, Monero und etwa Kaspa —, die sich mit
solchen Begriffen beschreiben lassen. Die Intuition fiihrt hier jedoch in die Irre: Gebiihren fiir die Dienste

65



DAS NETZ BELOHNT TEILNAHME

REPUTATION WACHST EIN LEBEN LANG — NICHT GEKAUFT, NICHT GELIEHEN

DER TEILNEHMER — EIN LEBEN ECHTER ARBEIT ‘ g . d.eze.t bagtd.e S
Kurve — dein

eigener Einsatz

= GELD o eemomo—=g
@ 4} g i annd n/ machtsnesteller

ZEIT ENERGE GELD ZEIT enerce GELD - partere / Arbe erkurze“
L AU fst\ g 4} .
———— ————
----- ZEIT ENERGIE GELD
[l (] [ )
’ ALTER 40 — MITWIRKENDER o ibTrEORRf'?A?

ALTER 20 — NEULING ' ALTER 28 — AKTIVER TEILNEHMER
Reputation 5% Reputation 30%
) P — C em

0 Projekte
abgeschlossen

Reputation 95%

Reputation 70%

15+ Projekte
geliefert

erfiillter ;0.0 egter  Beitrag zur 8 Projekte
) i Vertrag  streit  Gemeinschaft geliefert
BEGRENZT — HOHE KOSTEN, LANGES BASIS — NORMALE KOSTEN, NORMALES VOLL — NIEDRIGE KOSTEN, AUTORITAT — DU PRUFST
WARTEN TEMPO SRRORTICEREUCANG ANDERE, DAS NETZ ZAHLT DIR
jede Stufe kostet Zeit, Energie und Geld — zusammen, nicht einzeln. die Tiir &ffnet sich, w?i"al:::cf!ﬁslifh das Register deiner

DER TRITTBRETTFAHRER — LIEST, VEROFFENTLICHT das Netz gibt

NIE BEGRENZTER ZUGANG — DIE DECKE HEBT SIEHNICHT ( anen zurtick

- il

die geben.

Reputation 5%

keine Taten, kein Aufstieg — Jahr fiir Jahr dieselbe Latte.

liest die Eintrage aller anderen. verdffentlicht nichts Eigenes.

ZEIT, ENERGIE UND GELD — IN ECHTE ARBEIT GESTECKT — SIND DIE EINZIGE WAHRUNG, DIE DAS NETZ ACHTET.




von Autoritédten, fiir Verifizierung und Veroffentlichung usw. kénnen in jeder Wahrung oder jedem Geld
beglichen werden. Was fiir die verbundenen Teilnehmer des sozialen Netzwerks im DID-Netzwerk (also
deine Gemeinschaft) und ihr Umfeld zdhlt, ist eine reputationsgedeckte Bestdtigung, dass die Zahlung
geleistet wurde. Die Ver6ffentlichung einer Behauptung muss einzeln angemessene, tiberpriifbare Kosten
tragen, damit ein Akteur nicht beliebig viele und beliebige Behauptungen veréffentlichen kann, ohne
Energie, Geld und Zeit aufzuwenden — ein héchst unerwiinschter Zustand, der dem Privileg der Eliten
in den heutigen korruptionsgeplagten staatlichen Systemen entspricht.

In dieser Hinsicht haben die genannten Kryptowdhrungen einen kleinen Vorteil darin, dass ihre Net-
zwerke als vertrauenswiirdige Autoritéten fiir die Verifizierung fungieren, dass eine gegebene Zahlung
stattgefunden hat, um den Preis eines kleinen Verlusts an Privatsphdre und der Preisgabe einiger seiner
Adressen.

Freiwilligkeit, Verantwortung und Freiheit

Freiwilligkeit ist individuell: Ich entscheide fiir mich selbst. Verantwortung entsteht, wenn meine
Entscheidung andere betrifft — das Feedback setzt ein. Freiheit ist weder ein Geschenk noch ein Recht —
sie ist ein phanomenologisches® Ergebnis von Tausenden bilateraler Interaktionen zwischen Freiwilligkeit
und dem Druck hin zur Verantwortung, gemittelt tiber die Gesellschaft. Das Netzwerk diktiert diesen

3Phéinomenologisch (von gr. phainémenon — das, was erscheint) — allgemein: ein Ansatz, der Phdnomene so untersucht, wie
sie sich in der unmittelbaren Erfahrung darbieten, indem beobachtet wird, was aus ihnen folgt, ohne vorgegebene Erkldrungs-
theorien in der Mikrowelt darunter. Hier: Freiheit ist kein von oben definiertes abstraktes Prinzip, sondern ein beobachtetes
Phénomen — eine Folge Tausender Mikrointeraktionen zwischen Menschen, die daraus entsteht, wie wir tatsdchlich miteinander
umgehen.
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Durchschnitt nicht — er entsteht emergent4 aus den Preissignalen der Verifizierer und aus den im Voraus
angekiindigten Verifizierungsrichtlinien, die sich die Gemeinschaftsmitglieder selbst setzen.

Welche Priferenz fiir Freiheit ein Individuum innerhalb einer Gemeinschaft hat, hangt von seinem
Gespiir dafiir ab, wie viel es selbst von dem zu schlucken bereit ist, was es anderen auferlegt. Bei Din-
gen, die selbstverstandlich und fiir alle vorteilhaft sind, gibt es kein moralisches Dilemma — Mord ist
falsch. Dann gibt es Fille, in denen Optionen in die Position erlaubter Privilegien riicken: Weise deine
Fahigkeiten nach, und wir lassen dich auf die Strafle, sodass die Chance geringer ist, dass du uns totest.
Und schlieBlich gibt es Angelegenheiten, bei denen der Einzelne sagt — es ist es mir nicht wert, ich
verbiete meinem Nachbarn nicht das Verbrennen von Laub, wenn ich es selbst tue, oder weil ich etwas
anderes tue, das seinen Komfort einschrinkt, und er es mir seinerseits verbieten kénnte. Wenn wir
historisch die Grenze der Freiheit dort gezogen haben, wo die Freiheit eines anderen beginnt, dann erfiillt
ein auf dezentraler Identitdt aufbauendes soziales Reputationsnetzwerk dies besser als die zentralisierte
reprasentative Demokratie — in der sich etwa die privilegierte Schicht der gewé&hlten Vertreter von der
Uberwachung personlicher Kommunikation auszunehmen versucht und dennoch nicht zogert, sie ihren
Wahlern aufzuerlegen, unter Verwendung allerlei hinterhiltiger Vorwéande und Manipulationen.

Der Schalter zwischen Freiheit und Totalitarismus (und Delegation)

Ein einfacher Mechanismus innerhalb des DID-Netzwerks kann das gesamte System hin zu mehr Freiheit
oder mehr Kontrolle verschieben: die Anzahl der Eintrdge, die eine DID pro Zeitraum verdffentlichen

*Emergent (von lat. emergere — auftauchen) bedeutet ,,spontan aus den Interaktionen einfacherer Teile entstehend, ohne
dass es jemand entworfen oder gelenkt hitte”. Ein Vogelschwarm fliegt in Formation, obwohl kein Vogel einen Plan fiir die
Formation hat — die Formation entsteht aus den einfachen Regeln jedes Einzelnen. Ebenso entwirft im Reputationsnetzwerk
niemand die Verhaltensregeln des Ganzen — sie entstehen aus Tausenden individueller Entscheidungen.



FREIWILLIGKEIT - VERANTWORTUNG — FREIHEIT
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darf. Wenn Eintrdge knapp bleiben, hat jeder Gewicht — das ist Freiheit. Wenn Eintrdge im Uberfluss
vorhanden sind und Belanglosigkeiten abdecken, ist das Totalitarismus. Mit jedem Eintrag, den du verof-
fentlichst, wahlst du die Richtung. Das Netzwerk selbst ist weder frei noch totalitir — es ist neutrale
Infrastruktur. Was daraus wird, entscheidet sich daran, wie die Menschen es nutzen.

Innerhalb meiner eigenen Verifizierungsrichtlinie ist es sinnvoll, fiir eine generische DID in meinem
sozialen Netzwerk — innerhalb der Gemeinschaften — eine Hochstzahl an Behauptungen festzulegen
(jede tiberpriifbare Aussage allgemein; hier: ein ins Reputationsnetzwerk veréffentlichter Eintrag), die
ein Verdffentlicher pro Zeitraum ausstellen darf, damit ich sie berticksichtige und seine Verifizierungsan-
fragen als relevant betrachte.

Ich habe eine intuitive Zahl im Kopf — niedrige einstellige Werte pro Jahr. Ein solch zensorischer
Ansatz mag recht isolationistisch erscheinen. Aber ich kann den Antragsteller legitim vor eine Wahl
stellen: einen seiner bereits ausgestellten Eintrage auszuwihlen und den Verifizierer zu bitten, ihn zu
widerrufen, das heif8t fiir ungiiltig zu erkliren — was eine ziemlich aggressive Forderung ist in einer
Situation, in der der Antragsteller durch Zufall tatsdchlich Opfer mehrerer voneinander unabhéngiger
Unrechtstaten geworden ist, und ich wiirde damit gewiss zu seinem Gefiihl der Entfremdung von der
Gemeinschaft beitragen.

Als wirksamere Option erscheint daher die Moglichkeit, einen Teil seiner Rechte zur Veroffentlichung
von Informationen ins Reputationsnetzwerk zugunsten einer Gemeinschaft oder einer Autoritit zu
delegieren, die dann — in solidarischer Weise, nach ihren internen Regeln — entscheidet, wie sie
sie zuteilt. Eine Gruppe muss sich um jene kiimmern koénnen, die sie fiir benachteiligt hilt. Ein
Gemeinschaftsmitglied hat jederzeit, bis das delegierte Recht genutzt wird, das Recht, seine Delegation
zu widerrufen.



DER SCHALTER FREIHEIT-TOTALITARISMUS
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. Freiheit vs. Totalitarismus

Eine Gesellschaft, die tiber das Volumen verdffentlichter Eintrdge wacht und es begrenzt, wird
freier sein; eine Gesellschaft mit einem Ubermaf an Eintrdgen wird zum Totalitarismus neigen.
Man kann sich vorstellen, das Recht zur Veroffentlichung von Eintrdgen an jemand anderen zu
delegieren.
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B Kulturelle Anpassung

Menschen sehen einander im Allgemeinen gern auf den Teller. Uber die Zivilisationen hinweg
unterscheiden wir uns in historischer Erfahrung und Bevélkerungsdichte — und daher darin, wie
sehr wir einander innerhalb von Zivilisationen und Gemeinschaften auf den Teller sehen wollen.
Asiatische Staaten neigen zu einer strengeren Sicht auf die Freiheit in der Gesellschaft; europiis-
che und amerikanische in gewissen Aspekten zu einer freieren. So ungenau diese Parallele auch
sein mag, im Kontext eines dezentralen sozialen Reputationsnetzwerks lédsst sich sagen, dass die
Einstellungen der einzelnen Gemeinschaften nicht diskriminieren und jede Gemeinschaft die Kom-
munikation innerhalb ihrer selbst nach eigenem Ermessen konfigurieren kann.

Trotz der Unterschiede wird es Standards geben, die tiber den ganzen Planeten hinweg an-
erkannt sind (willkiirliches T6ten ist fiir niemanden gut). Andere Einstellungen werden gemein-
schaftsspezifisch sein und wieder andere sogar personlich spezifisch. Der Vorteil ist, dass sich
durch gegenseitige Kommunikation und durch Beobachtung der Einstellungen des eigenen Um-
felds Konsens finden ldsst — von bilateralen Arrangements tiber gemeinschaftliche und, mit der
Zeit, dank der wirtschaftlichen Dominanz der am besten konfigurierten Gemeinschaften, sogar auf
globaler Ebene.

Doch mehr zum Konsens im néchsten Kapitel.
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Das Orakel-Problem — die Briicke zwischen digitaler und physischer Welt

Der Begriff ,,Orakel-Problem” wird in jiingerer Zeit am haufigsten mit der Welt der Kryptow&dhrungen,
Blockchains und dezentralen Systeme in Verbindung gebracht. Allgemein: Wie stellt man sicher, dass
Daten, die in ein digitales System eintreten, dem entsprechen, was tatsdchlich in der physischen Welt
geschehen ist? Das System selbst kann nicht tiberpriifen, ob jemand einem anderen wirklich geschadet
hat oder ob ein Vertrag tatsdchlich gebrochen wurde — es sieht nur digitale Eintrége.

Hier 16sen wir das tiber Autorititen — Entitdten, die ihre Reputation darauf setzen, dass der digitale
Eintrag der physischen Realitdt entspricht. Je hoher die Reputation der Autoritdt, desto glaubwiirdiger
der Eintrag.
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Die Reputation der Autoritdt macht den digitalen Eintrag vertrauenswiirdig.

* Das System |ost das Orakel-Problem nicht — es akzeptiert Autoritédten als Briicke und folgt dem, wie Vertrauen real schon funktioniert.
*Irrt die Briicke uber die Wirklichkeit, zahlt die Autoritat — mit ihrer Reputation.
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Wie die Verifizierung funktioniert

Konsens und der Verifizierungsprozess

Um Konsens dariiber aufzubauen, welche Regeln eine Gesellschaft im Durchschnitt hochhalten und
durchsetzen sollte, kann der folgende Mechanismus helfen. Als DID-Teilnehmer erkldre ich die Regeln,
zu denen ich mich bekenne und nach denen ich leben werde, und ich veroffentliche sie. (Denke es dir als
die Satzung und die Statuten, die aus meiner Sicht meine ideale Welt ausmachen — eine Welt, in der ich
mich nicht eingeschrénkt, sondern sicher fiihle.)

Ich kann im Voraus abschitzen, wie meine DID-Kontakte reagieren wiirden — und einschéitzen, wie
stark und von wem ich in gewohnlichen sozialen oder geschiftlichen Interaktionen sanktioniert wiirde,
sollten sie hypothetisch stattfinden.

Die endgiiltige Bewertung geschieht, wenn du Informationen von einer anderen DID anforderst oder
sie bittest, eine Behauptung zu verifizieren (oder eine Autoritit um einen Dienst bittest usw.), die du ins
Reputationsnetzwerk verdffentlichen willst. Sie sollte genauso ausfallen, wie wenn du die Bewertung
selbst im Trockenlauf gegen die erkldrte Richtlinie der Gegenseite durchfiihrst — und wenn nicht, dann
stimmt etwas auf der Seite der Gegenseite nicht: Sie versucht, ein unehrliches Spiel zu spielen.

Das Ergebnis ist entweder eine Annahme mit einem genannten Preis fiir die Verifizierung (im Fall
von Diensten eines Verifizierers oder einer Autoritit) oder eine Ablehnung. Sowohl Sanktionen als auch
Boni fiir Abweichungen von der Richtlinie des Bewertenden sind in den genannten Preis eingefaltet. Der
Anfragende entscheidet dann, ob er die Bedingungen annimmt oder zur ndchsten Runde der Verifizierung



im Zuteilungsalgorithmus tibergeht — und wiederholt den Prozess, bis er zufrieden ist oder bis die
Okonomie das Weitermachen sinnlos macht.

B Der soziale Graph

Das Reputationsnetzwerk ist in erster Linie ein soziales Netzwerk. Du fiigst Kontakte hinzu —
Menschen, die der Verbindung zustimmen. Sie haben Kontakte, und jene Kontakte haben Kontakte.
Der Algorithmus sucht Verifizierer innerhalb einer konfigurierbaren Tiefe (z. B. drei Ebenen: deine
direkten Kontakte, deren Kontakte und eine Ebene dariiber hinaus). Keine globale Blockchain ist

notig — das Netzwerk bildet auf natiirliche Weise Gemeinschaften mit Uberlappungen in andere
Gemeinschaften.

Der Algorithmus ist nichtdeterministisch: Er hasht dein Behauptungsdokument, bildet den
Hash auf eine Position auf einem Ring bekannter Identitdten innerhalb dieses Kreises ab und wéhlt

die nédchstgelegene als Kandidaten-Verifizierer. Du kannst weder vorhersagen noch beeinflussen,
wer deine Behauptung verifiziert.

Jede Ablehnung eines Verifizierers vergrofert dein Dokument und erhoht seine Verarbeitungskosten
— das ist der erste Kostenkanal (Wachstum des Dokuments). Jeder neue Verifizierer verlangt eine Gebiihr
auf Basis des Datenvolumens, deiner Reputation und wie weit der Inhalt deiner Behauptung von seiner
erkldrten Verifizierungsrichtlinie abweicht — das ist der zweite Kostenkanal (Risikoprdamie). Und jede
Iteration kostet Zeit und Energie — der dritte Kostenkanal.
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. Was der Verifizierer priift, der Reihe nach

Einmal ausgewahlt, bewertet ein Verifizierer eine Behauptung in etwa vier geordneten Schritten
— die giinstigsten Filter zuerst, die teuren Inhaltspriifungen zuletzt:

1. Richtlinien-Gate. Féllt diese Art von Behauptung tiberhaupt in das, was der Verifizierer
offentlich verifiziert? Wenn nicht, wird die Anfrage rundweg abgelehnt.

2. Vertrauen in die Autoritit. Ist die Autoritét, die die Behauptung befiirwortet hat, unter der
eigenen erklarten Richtlinie des Verifizierers vertrauenswiirdig genug? Eine Autoritdt un-
terhalb der Vertrauensschwelle des Verifizierers ist ein Ablehnungsgrund, unabhingig vom
Inhalt der Behauptung.

3. Reputation des Ausstellers. Erfiillt der Aussteller die Reputationsschwellen, die der Veri-
fizierer fuir diese Art von Behauptung erklédrt hat? Niedrige Reputation kann entweder die
Gebiihr erhéhen oder eine Ablehnung auslosen.

4. Inhaltspriifung. Erst wenn die ersten drei Gates passiert sind, bewertet der Verifizierer die
Behauptung selbst — Signaturen, innere Konsistenz, formale Korrektheit und wie weit sie
von der Richtlinie des Verifizierers abweicht. Die fiir diesen letzten Schritt berechnete Gebiihr
spiegelt das tatsdchlich eingegangene Risiko wider.

Der Verifizierer veroffentlicht die Richtlinie, die jedes dieser Gates regelt, sodass die Schritte
nicht in seinem Ermessen stehen — er ist an das gebunden, was er bereits erklédrt hat. Eine Abwe-
ichung von der veroffentlichten Richtlinie ist selbst eine veroffentlichbare Behauptung gegen ihn,
und er bezahlt sie mit seiner Reputation.
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Das Ergebnis: Die Veroffentlichung einer glaubwiirdigen und niitzlichen Behauptung kostet fast
nichts. Die Veroffentlichung einer radikalen Behauptung kostet mehr. Die Verdffentlichung einer Liige
wird prohibitiv teuer — du musst Verifizierer um Verifizierer durchlaufen, und jeder, der dich ablehnt,
fligt Kosten hinzu. Der Markt bepreist deine Behauptung, und der Preis sagt dir, wo du im Verhiltnis zu
den Gemeinschaften stehst, in denen du dich bewegst.

Es gentigt nicht, zu erkldren, dass du dich an eine Regel hiltst, wenn du es in Wahrheit nicht tust. In
diesem Fall riskiert deine DID die Veroffentlichung eines negativen Eintrags, der die Heuchelei offenlegt
— was dich zu einem Risiko fiir alle anderen macht. Das Ergebnis sollten weniger, aber konsequenter
befolgte Regeln sein und eine Lichtung jenes Dschungels aus Gesetzen und Vorschriften, in dem sich
selbst Rechtsprofis kaum zurechtfinden.

. Konsens vs. Rechenschaft

Damit das Netzwerk als wertvolle Informationsquelle dienen kann, sollte eine DID nicht zu
radikal sein — sonst weisen die anderen sie ab. Der soziale Druck wird ein Gleichgewicht suchen,
und Versuche, es zu destabilisieren, werden wahrscheinlich bestraft.
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ERKLAREN UND BRECHEN? DIE LUCKE IST DAS TEUERSTE VERHALTEN.




DAS MITTEL GEGEN HEUCHELEI

ERKLARE DEINE REGELN — LEBE SIE, ODER DER MARKT PREIST DICH AUS

—

ICH ERKLARE MEINE |
REGEL J

WAS ICH VON WOZU ICH

ANDEREN MICH
ERWARTE VERPFLICHTE
Ehrlichkeit in Ehrlichkeit in
Meldungen. Meldungen.
Vertrage gehalten. Vertrage gehalten.
Streit im Streit im
Offenen. Offenen.

die Regeln, die ich von dir
verlange, sind die, hach denen ich
lebe.

[DIE WELT SIEHT ZUF— [

(

IM LADEN — DU ZAHLST FUR DEINEN EIGENEN EINTRAG

8

sogar ein Laib Brot

kostet mehr, wenn
Wort und Tat

auseinandergehen.

”| kein Richter, kein
Gericht — der
Markt liest dein
Register und
nennt den Preis.

jeder kann meine Standards lesen.
keine Tlrsteher, keine Geheimnisse.

s

die Welt schreibt auf, was er wirklich tut.
jeden Tag etwas mehr Beleg in seinem Register.

keine Autoritat erzwingt die Ethik — der Preis tut es.

r! NENNEN WIR ES DEN GESELLSCHAFTSVERTRAG — NEU GEZEICHNET? ]l

sanfter Druck, jeden Tag, hin zum gemeinsamen Mittel, mit dem alle leben kénnen.

Heuchelei wird nicht von einer Autoritat bestraft — der Markt bepreist

sie.
jede gewdhnliche Leistung, die du kaufst, trégt
einen Aufschlag nach deinem eigenen Eintrag.

=<

LEBE, WAS DU SAGST — ODER ZAHLE DAFUR. HEUCHELEI IST DIE TEUERSTE REPUTATION.



. Die Anzahl der Stimmen ist nicht dasselbe wie das Gewicht einer Stimme

Juraj Karpi$ sagt, ,Geld ist das Gedéachtnis der guten Taten”. Ich wiirde hinzufiigen, dass
Reputation das Gedéachtnis der schlechten ist.

Daraus folgt, dass meritokratisch derjenige, der mehr beitrégt und keine schlechte Reputation
hat, ein groBeres Stimmgewicht in der Gemeinschaft verdient. Durch die Linse bilateraler Beziehun-
gen betrachtet: Wenn ich abwége, welchen Konsensdriicken ich entgegenkomme, geht das grofite
Gewicht an die Beziehungen, aus denen ich den gréfiten wirtschaftlichen Nutzen ziehe. Zehn
Menschen, mit denen ich keinen aktiven Handel habe, werden mich weit weniger beeinflussen
als ein dauerhafter Geschaftspartner. Dieses Paradigma ist nicht auf den Handel beschréankt — es
erstreckt sich auf soziale, politische und andere Beziehungen.

Roles in the verification transaction and authorities

Uberblick iiber die Rollen

Einige dieser Rollen haben wir im Kapitel tiber das Netzwerk und seine grundlegenden Eigenschaften
bereits kurz gestreift. Nun ist es an der Zeit, sie erneut genauer zu betrachten und die weiteren hinzuzufii-
gen, die wir brauchen, um das Netzwerk robuster zu machen. An jeder Verifizierungstransaktion sind
mehrere Rollen beteiligt — sehen wir uns an, wie sie sich verhalten.
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B Rolien in einer Verifizierungstransaktion

An jeder Verifizierung sind bis zu sechs verschiedene Rollen beteiligt, zusammengefasst in der
Tabelle unten. Sie alle konnen ihre eigene DID im dezentralen Reputationsnetzwerk haben.

Rolle Beschreibung

Aussteller Die Person, die Informationen im Netzwerk veroffentlicht — behauptet, dass etwas
geschehen ist (eine DID wurde erstellt, bearbeitet oder aufgeldst, eine Behauptung, die
Richtlinie einer gegebenen DID usw.)

Subjekt Die Person, tiber die die Information handelt — der Adressat der Behauptung

Autoritit Eine vertrauenswiirdige Entitét, die ihren Namen fiir die Qualitdt der Behauptung
einsetzt, indem sie sie untersucht und entweder die vorgelegten Beweise priift oder sie
aktiv sammelt

Beobachter  Ein unabhingiger Dritter, der festhilt, wie der Verifizierer mit der Behauptung umgeht
— und sicherstellt, dass der Verifizierer weder schweigt noch von der von ihm erklarten
Richtlinie abweicht

Verifizierer ~ Ein algorithmisch ausgewahlter Teilnehmer, der die Transaktion verarbeitet

Delegierter  Eine Person, die im Namen eines anderen Teilnehmers handelt




Aussteller

Dem Aussteller sind wir schon begegnet. Wenn jemandem ein Unrecht widerfahrt oder er eine eigene
Errungenschaft verbreiten mochte, ist es die durch die DID vertretene Person, die den Prozess auslst,
diese Information ins Netzwerk zu stellen — denn sie hat das primére Interesse daran (die Motivation ist
entweder der Wunsch nach Genugtuung oder das Bestreben, das eigene 6ffentliche Bild zu verbessern).

B Positive Behauptungen

Positive Behauptungen tiber mich selbst kann ich als deren Subjekt und Aussteller zugleich fiir
die Situationen aufbewahren, in denen ich sie nutzen méchte (ein Diplom, eine Bescheinigung tiber
einen erbrachten Dienst usw.). Hier unterscheidet sich eine positive Behauptung von einer nega-
tiven: Das Teilen einer verifizierten negativen Behauptung liegt im Interesse der ganzen Gemein-
schaft, wihrend eine positive im Interesse ihres Tragers liegt.

Autoritat

Die Autoritét spielt eine Doppelrolle: Sie kann ein Auditor sein (der die Qualitdt der Beweise vor der
Veroffentlichung einer Behauptung priift) oder ein Garant (der seine Reputation auf die Wahrhaftigkeit
einer Behauptung setzt). In beiden Fillen stirkt sie die Behauptung des Ausstellers. Diese beiden Dienste
sind trennbar — eine Autoritit kann den einen, den anderen oder beide zugleich anbieten. Die Arbeitsan-
nahme ist, dass sich die meisten von Autorititen erbrachten Dienste auf freimarktwirtschaftlicher Basis
liefern lassen. Das gilt selbst in Bereichen, die man sich nur schwer privatisiert vorstellen kann, etwa
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DER AUSSTELLER — WER DIE MELDUNG SCHREIBT
AUTOR - UNTERZEICHNER - SETZT SEINE REPUTATION EIN

| (WAS DER AUSSTELLER TUT

1. Schreibt die Meldung
in eigenen Worten

le
2. gammelt rea
' Belege daflr
3. Signiert mit eigener
| DID und sendet an_d|e

gew?h“eK%ét’}nole'Fat
4 chungd
e

Der Aussteller ist der Autor. Sein Name steht darauf.

TR T T e,

Jeder darf reden. Liigen )
kosten den Redner.

. 1 =
MEINE REPUTATION Mein Name steht darauf. (AN )
N / Ich muss sicher sein — Ah ;

und Beweise bringen.

s
e

Ist das falsch,
fallt meine Nadel.

8,m
. Ye, e,
b”?e,l;&cﬁfjggs

* Jeder mit einer DID kann Aussteller sein. Es zahlt Mut und Verantwortung, keine Lizenz.



der Justiz, wo spezialisierte Dienste — Ermittlung, Beweiswiirdigung, bis hin zu Diensten, die heute von
zentralisierten Armeen erbracht werden (strategische Planung, standardisierte Ausbildung, Beschaffung
und Vorratsverwaltung usw.) — von Marktakteuren effizient geliefert werden kénnen. Es gibt kaum
etwas, das sich nach einer Umstrukturierung nicht durch freimarktwirtschaftliche Anreize effizienter
gestalten liefde.

. Die Autoritat, der Aussteller und der Beobachter diirfen niemals der Verifizierer
ihres eigenen Falls sein.

Die algorithmische Auswahl des Verifizierers garantiert Unabhéngigkeit. Niemand kann seine
eigene Behauptung verifizieren oder eine Behauptung, an der er ein unmittelbares Interesse hat.
Dies ist eine der grundlegenden Regeln, an deren Wahrung die gesamte Gemeinschaft der DIDs
ein Interesse hat.

Die folgenden Grafiken zeigen einander erganzende Sichtweisen auf die Bandbreite der Téatigkeiten,
die Autorititen abdecken (der Begriff , Autoritit” ldsst sich austauschbar mit , Dienstleister” lesen).
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DIE FUHRERIN — NAVIGIERT NACH DEINEN WERTEN

TIEFE ANALYSE HINTEN - EINFACHER RAT VORNE

Follower stimmen mit ihrer
Aufmerksamkeit ab — jederzeit

Sle verdichtet die kom plexe '*
Welt zu Empfehlungen. )>
gehen, jederzeit wechseln.

----- Ich mache die schwere Arbeit.
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A teilst.
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die 2 ﬁen“'C - ich fiir mein Geld —
© leichsagen welche Analysen
Dienstleistungs’ Ve'g_ egator _welche
Ubersichten? el
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Gebunden an das, Wofl.'lr Sie Offentllch Stehen. Dein Vertrauen |S'l * Du kannst jederzeit gehen und den Begleiter wechseln. Dein Vertrauen ist nicht gebunden.
ihre Wahrung.

* Der Begleiter kann auch eigene Meldungen signieren — verdffentlicht, aber hier nebenséchlich.




B Autoritit als Inkognito-Beobachter

Eine reputable Autoritdt — denke an einen Notar, dessen Geschift allein von seiner Erfolgsbi-
lanz abhdngt — kann neben den Hauptfunktionen (Auditor / Garant) eine dritte anbieten: die Rolle
des Inkognito-Beobachters wihrend der Verifizierung. Sie hilt einen mit Zeitstempel versehenen
Eintrag der eingereichten Behauptung fest, damit der Verifizierer sie nicht stillschweigend fallen
lassen kann. Der Mechanismus der Beobachterrolle wird weiter im Abschnitt tiber die Beobachter-
rolle beschrieben.

Verifizierer

Jede DID kann als Verifizierer auftreten, entweder direkt oder tiber Verifizierungsrechte, die an eine dritte
DID delegiert sind. Damit ich — oder mein Delegierter — verifizieren kann, sollte ich im Netzwerk
erreichbar sein (online). Nicht jeder wird sich dazu verpflichten wollen, weshalb ein DID-Eintrag in
Prioritédtsreihenfolge die Vertreter auflisten kann, die die Funktion in seinem Namen austiben, wahrend
es offline ist.

Jede im Netzwerk aktive DID erklirt 6ffentlich ihre eigene Richtlinie. Durch die in dieser Richtlinie
definierten Regeln beurteilt sie wihrend des Verifizierungsprozesses die Reputation der Gegenseite sowie
Inhalt und Form der Behauptung, die der Aussteller zur Veroffentlichung ins Reputationsnetzwerk vorge-
merkt hat. Teil der Richtlinie ist die Berechnungsformel, mit der die Gebiihren fiir Verifizierungsdienste
berechnet werden. Sobald das steht, warte ich tiber eine statistisch grofle Zahl von Behauptungen, die
durchs Netzwerk flielen, darauf, dass mich der Algorithmus des Netzwerks auf die Seite des Ausstellers
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DER ANBIETER — BETREIBT EINEN SIGNIERDIENST FUR MELDUNGEN

VEROFFENTLICHTE STANDARDS - VEROFFENTLICHTE PREISE Er setzt die Regeln vorab,
T \ verkauft Abos, schickt )’

Ermittler — und lebt oder

stirbt mit seiner Reputation.
€
STANDARDS ° PREISE °
Welche realen Basierend auf deiner
Belege ich verlange ’ Reputation
— Augenzeugenberichte | — gutes Ansehen: ab 50
— Fotos und Belege — neutral: ab 90
— unterschriebene — niedrige Reputation: ab 180
Erklarl_.mgen_Drl.t.ter h_ Eilservice: x2
— amtliche Eintrage

o
_ T
Wir lassen dich nicht hdangen.
Bring Zeugen, Fotos, alles, was %

-

du hast. Und im Rahmen deines
Vorauszahlungstarifs schicke
ich einen Ermittler vor Ort — wir

|§ setzen das zusammen. /

Das ist mir
passiert. Ich
brauche dazu eine
signierte Meldung.

Gebunden an das o6ffentlich Erkldrte. Den Rest erledigt die Reputation.

* Auch der Anbieter hat eine eigene Richtlinie — wann er annimmt, wann er ablehnt, wie er erstattet. Sie ist veréffentlicht, aber hier
nebenséachlich.



zieht und mir in einer gegebenen Iteration zuweist, die herausgegebene Information zu verifizieren. Der
Aussteller kann im Voraus berechnen, wie ein sich korrekt verhaltender Verifizierer reagieren wiirde,
kann es aber nicht vermeiden, ihn (oder seine Vertreter) tatsichlich zu kontaktieren; die Iteration mit
dem ausgewdhlten Verifizierer muss der Aussteller selbst dann durchfiihren, wenn er im Voraus weif,
dass sie nicht durchgehen wird.

Woher wissen wir, dass der Aussteller den Algorithmus zur Verifiziererauswahl tiber die richtige
Menge von Kandidaten-Verifizierer-DIDs laufen ldsst? Zusammen mit ihrer 6ffentlich erklarten Richtlinie
verdffentlicht jede DID auch die aktuelle Liste der Kennungen ihres sozialen Netzwerks innerhalb des
Reputationsnetzwerks. Definiert ein Aussteller sein soziales Netzwerk als eine soziale Blase, die lediglich
seine eigenen Ansichten widerhallt und verstérkt, so werden {iber sie veréffentlichte Informationen von
anderen Gemeinschaften kaum breiter aufgenommen. Dass es mir gelingt, unter hohen Kosten eine
radikale Behauptung ins Netzwerk zu driicken, bedeutet nicht, dass ich ihr bei der Beurteilung der
Reputation der Gegenseite irgendein Gewicht beimessen werde. Manche Behauptungen drangt mich
meine Gemeinschaft zu berticksichtigen (iiber Tater verhidngte Strafen und Beschriankungen); andere
stehen ganz mir frei — ich entscheide selbst tiber den wirtschaftlichen Wert, eine gegebene Information
einzubeziehen oder auszuschlieflen.

Subjekt

Jene, die die ins Reputationsnetzwerk veréffentlichte Information betrifft, sind ihre Trdger oder, wenn
man so will, ihre Subjekte. Die Anreize im Reputationsnetzwerk sind so gesetzt, dass das Subjekt allen
Grund hat, sich nach seinen eigenen Regeln korrekt und fair zu verhalten, und von der Gemeinschaft
zu einer goldenen Mitte der Regeltreue gedriangt wird. Es hat sogar einen Anreiz, sich moralischer zu
verhalten, als seine erkldrten Regeln verlangen — im Voraus erkldrte Richtlinien schlieflen nicht aus, dass

die Gemeinschaft zu einem Konsens gelangt, eine Bewertung oder Mainahme riickwirkend anzuwenden.
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Aus diesem Blickwinkel ist die reputationsnetzwerkbasierte Alternative zu einer Rechtsordnung, wie zu
erwarten, stirker vom Geist der Regeln als von ihrem Buchstaben getrieben.



DER PRUFER — MISST DIE MELDUNG AN DER VEROFFENTLICHTEN
POLICY

VIER TORE, DER REIHE NACH. BILLIGE FILTER ZUERST.

r

DARF NICHT WAS DER PRUFER TUT
SEII;.u ?;Jr?ts;teller, 1. Filtert nach seinen
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DAS SUBJEKT — WEN DIE MELDUNG BETRIFFT

ERHALT ES - KANN ES NICHT UNTERDRUCKEN - KANN ANTWORTEN

HIER
ANTWORTEN

vE

V ZUSAMMENFASSUNG
DER MELDUNG

' Betrug — Vertrag
gebrochen.

Reputation: -15,

U Bpnry,

»

Subjekts haftet fir die Antwort

ATR AUENIW

NEUTRAL —/ “

i

BEZWEIFELT

Das Subjekt hat kein Veto — nur das Recht zu antworten,
* Eine Gegenmeldung ist selbst eine Meldung — die Reputation des

Ich kann das nicht
aufhalten — aber ich

kann darauf antworten

automatisch
aktualisiert

Niemand wird zum
Schweigen gebracht

Niemand wird geschi.'ltzt.' Der
Eintrag hélt beide Seiten fest

UN
SUBJEKTT
WAS DAS NN

1. Erhélt eine Nachricht,
wenn eine Meldung ihn
betrifft
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4. Ihre Rg,

u
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Beobachter

Die Beobachterrolle nimmt dem Verifizierer den Anreiz, die Regeln zu beugen. In Situationen, in de-
nen einem Verifizierer die Anfrage des Ausstellers oder der Autoritdt nicht gefillt, konnte er einfach
schweigen — nicht antworten und die algorithmische Abfolge blockieren. Der Beobachter — oder eine
Gruppe von Beobachtern — setzt seine Reputation darauf, zu dokumentieren, wie der Verifizierer abge-
fragt wurde. Schweigt der Verifizierer trotz einer erkldrten Richtlinie, die etwas anderes besagt, kann er
des Verstofles gegen das Protokoll tiberfiihrt werden.

Der Mechanismus: Zeitstempel und Challenge-Code

Bevor du eine Behauptung an den Verifizierer schickst, leitest du sie tiber Beobachter — Menschen, de-
nen du vertraust, oder spezialisierte Beobachter-Dienstleister, die eine kleine Gebiihr verlangen. Jeder
Beobachter empfangt deine Einreichung, versieht sie mit einem Zeitstempel, signiert, dass er sie hat
hinausgehen sehen, und erzeugt einen Challenge-Code — einen kryptografischen Hash seiner Signatur.
Die Codes werden an deine Anfrage angehdngt. Der Verifizierer sieht sie, hat aber keine Ahnung, wer
die Beobachter sind oder ob die Codes iiberhaupt echt sind. Beobachter fungieren so als Mittler zwischen
dem Aussteller und dem Verifizierer und halten einen unabhingigen Nachweis, dass die Behauptung
eingereicht wurde und was sie enthielt. Es kann null bis N von ihnen geben.

Wenn sich der Verifizierer ehrlich verhdlt — annehmend oder ablehnend im Einklang mit seiner erk-
larten Richtlinie —, bleiben die Codes undurchsichtig. Niemand wird blofigestellt.
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DER BEOBACHTER — EIN PROXY, DER DIE MELDUNG WEITERLEITET UND DEN RUCKWEG VERFOLGT

DER PRUFER SPRICHT MIT IHR. ER ERFAHRT NIE, WER SIE IST — ODER OB UBERHAUPT
JEMAND ZUSIEHT.

MEINE REPUTATION SAGT:
DIE MELDUNG GING DURCH.

BEOBACHTER-REPUTATION

Beobachter-DID

€ SIGNIERT — H
[‘KSTE:E:I EINTRAG MIT - gepriift, aber
ZEITSTEMPEL flir den Prifer

anonym

VERFOLGT DEN
RUCKWEG.

Eine Autoritat kann
diese Rolle direkt
iibernehmen.

Sie entscheidet nicht iiber
die Meldung. Sie
entscheidet, ob der Priifer
so tun kann, als sei sie nie
angekommen.

?

steckt ein echter
Beobachter hinter
diesem Code — oder ist
es nur Rauschen?

SIEHT DEN CODE j
— NICHT DIE
PERSON.

Anonym nach auBen, rechenschaftspflichtig im Netz. Der Priifer sieht den Code, nie den Beobachter.

WAS DER
BEOBACHTER TUT

1. Erhélt die Meldung
vom Aussteller

2. Versieht sie mit
ihrem Siegel. Das
Siegel ist der
Zeitstempel-Eintrag

3. Leitet sie im
Namen des
Ausstellers an den
Priifer weiter

4, Beobachtet, ob
die Antwort kommt
und was sie sagt

5. Veroffentlicht
ihre Signatur nur
bei Fehlverhalten

des Priifers — ihre
Reputation ist die
Garantie

MRS er

bis N Beobachter. Der Priifer sieht
nur undurchsichtige Codes und
weil nie, ob ein echter Beobachter
zusieht oder ob es nur Rauschen
ist. Diese Ungewissheit ist der
Anreiz, sich korrekt zu verhalten.
* Ssymmetrisch kann der Priifer
die Antwort (iber einen eigenen
Beobachter leiten — gleicher
Trick, andere Richtung.



Doch wenn der Verifizierer trotz einer entgegenkommenden Richtlinie schweigt oder in einer Weise
antwortet, die dem widerspricht, was er veroffentlicht hat, hiltst du die urspriinglichen Beobachter-
Signaturen. Du kannst sie als stellvertretendes Zeugnis dafiir veréffentlichen, dass die Behauptung ein-
gereicht wurde und dass der Verifizierer dem Protokoll nicht gefolgt ist. Jeder kann tiberpriifen, dass die
Signaturen zu den Challenge-Codes passen.

Die Pointe: Du brauchst keine echten Beobachter

Und hier kommt der eleganteste Teil: Du brauchst iiberhaupt keine echten Beobachter. Du kannst
Zufallszahlen erzeugen, die genau wie Challenge-Codes aussehen. Der Verifizierer kann den Unterschied
nicht erkennen — er muss wiirfeln, ob er seine Reputation riskiert. Hinter jeder Anfrage, die er erhilt,
konnte ein angesehener Beobachter inkognito zusehen — oder es konnte reines Rauschen sein. Der
Verifizierer weif$ es nicht. Und diese Ungewissheit ist der Mechanismus.

Die Kosten, ehrlichen Druck aufrechtzuerhalten: nahezu null (Zufallszahlen sind gratis). Die poten-
ziellen Kosten der Unehrlichkeit fiir den Verifizierer: katastrophal. Ehrliches Verhalten wird selbst dann
incentiviert, wenn niemand tatsichlich zusieht.

Das System funktioniert, weil jeder ein wenig paranoid ist. Ungewissheit ist billiger als Uberwachung.
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DER BLUFF, DER DEN PRUFER EHRLICH HALT

ECHTER BEOBACHTER UND ZUFALLIGER BLUFF SEHEN VOM PRUFER AUS GLEICH AUS
‘LAUSSTELLER — KAMILA { ):ECHTER BEOBACHTERI /\/ZP RUFE Rl

- - ’ ) ) fiihrt hier jemand einen
L i Eintrag Giber mein Tun?
s 1 g ich weil es nicht

PRUFCODE — HASH . 0
also benehme ich mich.
e

ZEITGESTEMPELTEN
EINTRAGS

SIGNIERTE
ANFRAGE

_ der Priifer kann echten Eintrag und Bluff nicht
unterscheiden. ehrliches Verhalten ist die einzig

_ sichere Wette.

Y T Yopii
KEIN BEOBACHTER —

\ tPRUFER GLEICHES VERHALTENK
{ fuhrt hier jemand einen )

——

kann sie nicht wer sieht den

der Priifer ) —
unterscheiden.
( Unterschied?

/ ) Eintrag liber mein Tun? ich
: ) weil es nicht — also
b .f benehme ich mich.

Py '~

SIEHT GLEICH
AUS. KOSTEN:
NULL.

Kosten des Ehrlichkeitsdrucks: fast null — Zufallszahlen sind gratis.
Kosten, beim Unterdriicken einer Meldung erwischt zu werden: Katastrophal — Reputation zerstort.

UNGEWISSHEIT IST BILLIGER ALS UBERWACHUNG.




B Mehrere Verifizierer in einer einzigen Iteration

Eine verstiarkende Begleitregel fiir die Verfiigbarkeit von Verifizierern kann eine algorithmische
Erweiterung sein, die in einer einzigen Iteration eine Menge von Kandidaten-Verifizierern statt nur

eines einzigen zurtickgibt.

Delegation

Die Zivilisation hat ihr wirtschaftliches Wachstum auf der Fahigkeit zur Arbeitsteilung und Spezial-
isierung aufgebaut. Die Welt in ihrer vollen Pracht ist komplex, und unsere Chancen, sie in all ihrer
Komplexitdt zu erfassen, sind nahezu null. Der natiirliche Ausweg ist, ein breites Spektrum von
Tatigkeiten, die ein bequemes Leben stiitzen, an spezialisierte Anbieter zu delegieren, die uns Zeit,
Energie und Geld sparen und es uns ihrerseits erlauben, uns zu spezialisieren — die Dienste zu erbringen,
in denen wir am besten sind oder die der Markt an uns am hochsten schitzt.

Dieselbe Logik der Delegation reicht ins Reputationsnetzwerk hinein. Im Kapitel Der Schalter zwis-
chen Freiheit und Totalitarismus (und Delegation) haben wir die Prinzipien dargelegt, wie sich eine freie
Gesellschaft dadurch schiitzen ldsst, dass die Anzahl der Behauptungen begrenzt wird, die innerhalb
eines gegebenen Zeitfensters ins Netzwerk veroffentlicht werden konnen (denke vereinfacht an niedrige
einstellige Veroffentlichungsrechte pro Jahr, damit die Gesellschaft maximal frei bleibt). Dieses Prinzip
lasst sich auf mehrere Dimensionen ausdehnen. Wir miissen nicht nur eine Zahl haben — wir kénnen
mehrere Limits haben, die fiir verschiedene Arten von Behauptungen gelten. Wir kénnen eine andere
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Zahl fiir das Anprangern der Heuchelei anderer verwenden als fiir Fehlverhalten in Geschéftsbeziehun-
gen, und, sagen wir, eine Anderung des DID-Dokuments wie ein Passwortwechsel ist etwas, das die
Gemeinschaft kaum interessieren wird, und so weiter. Es hdngt alles davon ab, wie die Gemeinschaft
tiber die evolutionidre Zeit definiert, was ihren Interessen dient, um das richtige Gleichgewicht zwischen
ihrem angestrebten Maf3 an Freiheit und Rechenschaft zu finden.

Warum sollte die Anzahl der mir von der Gemeinschaft gewéhrten Veroffentlichungsrechte klein
genug sein? Eine DID (ein Subjekt) mit einer negativen Behauptung anzuprangern, zerstdrt Reputation,
deren Aufbau lange gedauert hat, und der Schaden hélt an. Eine zerstorte Reputation sieht sich einer Skala
eskalierender Sanktionen der Gemeinschaft fiir jedes weitere oder wiederholte Vergehen gegeniiber, bis
hin zur vollstandigen Ausschaltung der storenden Entitdt (der Extremfall). Eine exponentiell eskalierende
Strafskala braucht kein groies Volumen an Behauptungen, sofern sie durch tiberpriifbare Beweise gedeckt
sind. Das gilt fiir den friedlichen Ruhezustand, wenn die Gesellschaft nicht durch eine Katastrophe
(duflere oder innere) erschiittert wird.

Bei Ereignissen mit sehr geringer Wahrscheinlichkeit ist die statistische Haufigkeit volatil, wenn man
sie auf ein Individuum anwendet. Uber die Population der Gemeinschaft hinweg ist sie es nicht. Das ist
der Wert, seine Veroffentlichungsrechte an spezialisierte aggregierende Autoritdten zu delegieren, die —
ganz wie eine gegenseitige Versicherung im Schadensfall — dein Recht nutzen und es in deinem Namen
anwenden. Reden wir weniger abstrakt und geben ein paar Beispiele: - das Aufdecken und Bekdmpfen
organisierter Kriminalitét - die Durchsetzung von Geschiftsvereinbarungen - die Verwaltung von Privi-
legien (Ausbildungsnachweise, Erwerb / Verdulerung von Vermogenswerten usw.) - und so weiter



DER DELEGAT — EIN MELDUNGSDIENST IM ABO

DELEGIERE, WAS DU NICHT SCHAFFST - BEHALTE, WAS DIR WICHTIG IST

WAS DER DELEGAT TUT
1. Erhélt einen Teil deiner

' Jahrlichen Publikationsrechte

2. Aktiviert Meldungen fiir dich, wenn

Ereignisse in den vereinbarten Rahrnen
fallen

3. Erspart dir, jedes kleine ,Was
ware wenn' zu veroffentlichen

4. Setzt bei jeder signierten Meldung
die eigene Reputation aufs Spiel

5. Gibt dir die Rechte zuriick,
sobald du widerrufst

|

| T Il
ELEGAT

wofiir nur ich sprechen kann
Den Rest — erledige fiir mich. '

Zwei behalte ich fiir dD

in deinem Namen, mit
meiner Reputation heben

Im vereinbarten Rahmen, )

deiner.

o

72 )

REPUTATION

DELEGATEN )

Gib ab, was du nicht selbst schaffst. Bleib im Bilde. Hol die Rechte jederzeit zuriick.

* Handelt der Delegat auRerhalb des vereinbarten Rahmens, leiden 6ffentlich seine und deine Reputation.



. Wie ,,Veroéffentlichungsrechte” tatsachlich funktionieren

Die Grafik fiir den Delegierten zeigt Veroffentlichungsrechte der Klarheit halber als physische
Token, doch im System existiert kein solches Objekt. Was tatsdchlich geschieht, ist Folgendes: Die
Richtlinien der Menschen, bei denen du in gutem Ansehen bleiben willst — deine Gemeinschaft —,
aggregieren zu einer emergenten Regel dariiber, wie viele Behauptungen pro Jahr sie von dir als
relevant akzeptieren, bevor sie beginnen, dich als Rauschen zu behandeln. Die Obergrenze existiert,
damit das Netzwerk nicht in trivialen ,, Was wére wenn”-Behauptungen ertrinkt und so frei bleibt,
wie es die Gemeinschaft will (Signal bewahrt durch Begrenzung des Volumens).

Du liest, was deine Gemeinschaft dir erlaubt. Es gibt eine Spanne, mit einer gewissen Streuung,
je nachdem, welche Menschen du am stdrksten gewichtest. Du entscheidest dann — innerhalb
dieses Kontingents —, wie viele Behauptungen du selbst veréffentlichst und wie viele du an pro-
fessionelle Dienste delegierst, die in deinem Namen nur dann verdffentlichen, wenn Ereignisse
in ihren Zustandigkeitsbereich fallen. Das ist es, was dich in gutem Ansehen hilt, ohne dich zu
zwingen, fiir jede Kleinigkeit, die dir widerfdhrt, eine Behauptung einzureichen.

Die ,, Token” in der Grafik sind ein visueller Platzhalter fiir diese Lese-und-Entscheide-Schleife,
kein wortliches Artefakt.

Es lohnt sich, delegierte Veréffentlichungsrechte im Reputationsnetzwerk widerrufen zu kénnen. Das
lasst sich jederzeit tun, solange der Delegierte das delegierte Recht noch nicht genutzt hat.
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EINE NEGATIVE MELDUNG LAUFT DURCH DAS SYSTEM

FOLGE EINEM DOKUMENT — SIEH, WAS JEDE ROLLE DAMIT TUT
/
. . b o7 =
iAUSSTELLER& iﬁUTOR”AT SOERSIECELIS ALGgSIl'i"EIIE\,‘ITJS_C\;gVI\\IAAHLg iSUBJEKTQ%

KANN EIGENE MELDUNGEN
NICHT PRUFEN.

Ich priife
was geschah. ( gegen die

' der Beobachter sieht zu, f| Regel.
) wie der Priifer damit

umgeht.
AUTORITAT IMMER —

BEOBACHTER
OPTIONAL.

was geschah. Eintrag.

q Ich setze meinen =
( Ich schreibe, ) | Namen auf diesen 2 = die Autoritat besiegelt,
5 <)

. PRUFER BEARBEITET.

—

g 2 " dung
iSUBJEK'Ik &t

verfolge, wie funf Rollen —
Dokeu'lrl]'lent ! .elnBD°kument Ich filhre Eintrag ( stelhaben)es s
wandert. | UG ek ( Uber das, was rausgefunden?! =
P 0.4 der Prufer tut.

BEIM GENIESSEN
DER BEUTE
ERWISCHT.

////7////// BEOBACHTER DARF ZUSEHE -
/ ODER NICHT.

FUNF ROLLEN, EIN DOKUMENT IN BEWEGUNG — NIEMAND PRUFT SICH SELBST.
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Kommunikation zwischen den Rollen

Die Grafik unten fasst zusammen, wie sich die Rollen in einem realen Fall verbinden — von der Einre-
ichung einer Behauptung durch den Aussteller bis zur Veroffentlichung ins Reputationsnetzwerk.

Der emergente Gesellschaftsvertrag — Policy

Bisher haben wir beschrieben, wie Behauptungen verifiziert werden und welche Rolle jede Rolle dabei
spielt. Nun wenden wir uns der Frage zu, wie aus Tausenden einzelner Richtlinien etwas wird, das wie ein
echter Gesellschaftsvertrag funktioniert. Nichts, was den linken Traumen von einem Gesellschaftsvertrag
und erzwungener Solidaritét gleicht.

Jeder Teilnehmer erklért seine eigene Richtlinie auf Basis seiner Moral (Policy) — was er fiir akzeptabel
hilt und wie er auf konkretes Verhalten anderer reagiert. Die Gesamtheit aller einer gegebenen DID bekan-
nten Richtlinien im Netzwerk (die Gemeinschaft) bringt eine emergente Ethik hervor — beobachtbare
Normen, die niemand entworfen hat. Diese emergenten Normen, unterlegt mit bilateralen Preissignalen,
bilden einen messbaren Gesellschaftsvertrag: kein theoretisches Konstrukt, das niemand bei der Geburt
unterschrieben hat, sondern empirisch beobachtbare Regeln, die von tatsdchlichem Verhalten gedeckt
sind.



B Der Gesellschaftsvertrag

Man debattiert, ob , Gesellschaftsvertrag” nicht ein Oxymoron ist. Niemand unterschreibt et-
was, und dennoch wird er herangezogen, um legislatives und exekutives Handeln in zentralisierten
Gesellschaften zu rechtfertigen.

Eine phinomenologische Analyse der Interaktionen in einem dezentralen Netzwerk konnte
gewisse emergente Regeln offenlegen — globale oder lokale. Wie sollten wir diese breit geteil-
ten Normen nennen? Einen Gesellschaftsvertrag? Ebenso wie bei Gemeinschaften lasst sich der
Gesellschaftsvertrag einer Gemeinschaft nicht prazise beobachten und abgrenzen — jeder Blick-
winkel auf die Gemeinschaft ergibt einen anderen Gesellschaftsvertrag.

. Wertebasierte Politik

Ebenso irrefithrend ist es, ,, wertebasierte Politik” als Grundlage der Entscheidungsfindung zu
behandeln. Werte sind eher phanomenologische Cluster von Regeln, die zu einer gegebenen Zeit
allgemein bevorzugt werden. Sie entwickeln sich und sind tiber die Zeit nicht konstant.
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POLICIES TREFFEN SICH. HALTUNGEN ENTSTEHEN.

ERKLARTE REGELN SETZEN DEN PREIS — RABATT FUR TREUE, MALUS FUR ABWEICHUNG
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es gleich. W Tl Preis spiegelt die

Handeln wir. i 0 Lacke.
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Treffen zwei Policies im Handel aufeinander, wird ihre Ubereinstimmung zum Preisfaktor.

~ Sl

* Es geht nicht um Reputation. Es geht darum, was jeder o6ffentlich erklart hat — und nun halten soll.
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WIE ETHIK AUS EINZELNEN REGELN ENTSTEHT

VON REGELN ZU NORMEN

KEIN BETRUG VERTRAGE FAIRE LOHNE
KEINE GE_WALTTAT = e HALTEN — o)
stimmen zu

- .
-
TRADITIONELLER
- ~— GESELLSCHAFTSVERTRAG

Niemand schrieb diese

Regeln. Sie entstanden |

daraus, wie wir einander
wirklich behandeln.

BILATERALE INTERAKTIONEN — wo Richtlinien sich treffen

2,
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brdl N PR > R P s "‘ entstehenden
; £ ‘ aine % Ich halte 3 ICSh I6se eistiges 3} Faire Lohne ‘ Normen sind
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EINZELNE REGELN — wofir jede?EinzeIne steht

Ethik wird nicht entworfen. Sie entsteht daraus, wie wir einander wirklich behandeln.

* Jede Richtlinie spiegelt die Moral ihres Trdgers — geformt vom Druck, sich an Gemeinschaft und Umfeld anzupassen.
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Informationen uber dich selbst bereitstellen

Wenn zwei DID-Subjekte, die einander nicht kennen, in eine wirtschaftliche Beziehung treten, konnen
wir im Namen der anderen Partei eine Anfrage an unsere eigene Gemeinschaft signieren und sie bitten,
Informationen tiber uns bereitzustellen. Das ist jedoch eine sehr naive Vorstellung davon, was Gemein-
schaften sind. Sie sind keine geschlossenen Mengen — eine einzelne DID kann Teilnehmer mehrerer
Gemeinschaften sein.

Eine Gemeinschaft ist eher ein phdnomenologisches Phinomen aus der Perspektive eines gegebenen
Teilnehmers, das sich in seinem sozialen Netzwerk manifestiert; sie ist nicht etwas, das immer sinnvoll
explizit abzugrenzen wire. Die Bewohner eines Dorfes kénnen eine Gemeinschaft bilden, doch ein Men-
sch, der nur am Wochenende dorthin kommt, kann in demselben Dorf auch einer anderen Gemeinschaft
angehoren. Eine Gemeinschaft kann auch eine FuSballmannschaft samt ihren Fans, ihren Funktionidren
und den Familien aller Beteiligten sein. Eine Nation oder die Biirger eines Staates konnen ebenfalls eine
Gemeinschaft oder Gemeinschaften bilden. Eine DID aus verschiedenen Blickwinkeln zu betrachten,
kann verschiedene (und oft intuitive) Sichtweisen auf Gemeinschaften ergeben.

DIDs an den Grenzen sind somit Briicken zwischen Gemeinschaften und spielen — genau wie im
echten Leben — eine Rolle bei der Bereitstellung von Informationen tiber Mitglieder anderer Gemein-
schaften, sei es auf Amateurniveau oder professionell, etwa eine Autoritat, die sich auf das Zusammen-
bringen von Menschen und das Aggregieren von Informationen tiber riskante DIDs spezialisiert.

Manche Arten von Informationen im DID-Netzwerk eignen sich gut fiir einen bedingungslosen gegen-
seitigen Austausch (Gewaltverbrechen, Betrug usw.). Andere Arten von Informationen wiederum mag
eine Gemeinschaft als auf die Verwendung innerhalb der Gemeinschaft beschrankt behandeln (das Aquiv-
alent der Staatsbiirgerschaft, fiir die Gemeinschaft erbrachte Dienste usw.). Ob sich solche Informationen
verbreiten lassen, hdngt von den erkldrten Richtlinien der Mitglieder der Gemeinschaft ab.



Eine Gemeinschaft hiitet ihre Privatsphére im eigenen Kreis und tauscht im Gegenzug beiderseitig
niitzliche Informationen auf bedingungsloser Basis aus.
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Verbrechen und Strafe

Verbrechen und Strafe

Wir wissen, wie das Netzwerk funktioniert: wie Eintrdge entstehen, wer sie verifiziert, wie ein Betrug
des Verifizierers abgeschreckt wird. Eine Frage bleibt — was geschieht, wenn jemand tatsédchlich einem
anderen Schaden zufiigt?

B wie sehr hangen wir voneinander ab?

Wir alle stehen auf der Bithne dieser grofSen Welt, und was auch immer sich hier zutrdgt, geht
uns alle an.

Johann Amos Comenius (Das Labyrinth der Welt und das Paradies des Herzens)

Es mag viele Griinde geben, einem Reputationsnetzwerk beizutreten oder es abzulehnen. Ich glaube
jedoch, dass ein Aspekt der menschlichen Natur — oft als dunkel angesehen — einem guten Zweck dienen
kann. Ich spreche vom menschlichen Bediirfnis, angesichts wahrgenommenen Unrechts ein Gefiihl der
Genugtuung zu empfinden.

Genugtuung, Gerechtigkeit, Rache — wir verbinden sie mit negativen Emotionen. Damit die
Gesellschaft zusammenhilt, miissen wir zumindest so tun, als wiirde Genugtuung durch zentralisierte
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Institutionen geleistet; sonst wiirden sich die Einzelnen mit der Gesellschaft, in der sie leben, nicht
verbunden fiihlen. Im Durchschnitt miissen wir irgendeinem Team angehoren und ihm vertrauen. Wenn
jemand einem anderen schadet, sieht die Gesellschaft zu, wie und in welchem Mafle Genugtuung geleistet
wird. Etwas kontrovers behaupte ich, dass es in der Geschichte oft — und jetzt — nicht darauf ankam,
ob das Verfahren gegen den Angeklagten sauber war; worauf es ankam, war, dass die Gesellschaft
jemanden bestraft sah. Es erfiillte seine Funktion (zahlreiche Justizirrtiimer und der Widerstand gegen
die Wiederaufnahme alter Falle erzdhlen diese Geschichte deutlich genug). Die Sicht des Opfers und
der Hinterbliebenen ist nur zweitrangig. Was zuerst zdhlt, sind die Signale an den Rest der Gesellschaft,
denn Unrechtstaten sind nicht so haufig, dass sie den Alltag jedes Einzelnen prégen.

Ein dezentrales Reputationssystem wiirde der Offentlichkeit erlauben, direkte und indirekte Beweise
zu sehen (gepriifte und ungepriifte). Die Gesellschaft konnte die Informationen bewerten — allein oder
durch freimarktwirtschaftliche Dienste, die auf solche Bewertung spezialisiert sind — und auf Basis qual-
itativer und quantitativer Signale entscheiden, welche Mainahmen sie auf das Subjekt anwendet (oder
sogar auf den Autor oder die verifizierende Autoritét).

Was ist Strafe? Sie ist eine Form der Demiitigung des mutmaglichen Taters durch den Verlust seiner
Privilegien — damit sowohl das Opfer als auch die Gesellschaft empfinden, dass schéddliche Taten sich
nicht auszahlen. Das ist der wesentliche Punkt: Schadliches oder gefdhrliches Verhalten darf sich nicht
auszahlen, und zugleich muss es sowohl den Opfern als auch dem Rest der Gesellschaft/ Gemeinschaft
ein Gefiihl der Genugtuung verschaffen.

Muss eine solche Strafe von einer zentralen Autoritit verhdngt werden? Was, wenn jeder im Voraus
erkldren konnte, wie er auf bestimmte Taten reagieren wird? Ich kann offensichtlich keine Strafe an
fremdem Eigentum vollstrecken. Aber ich kann erklédren, dass ich mein Eigentum einer ausgewéhlten
Menge von Vollzugsautorititen zur Verfiigung stelle, um den Téter zu bestrafen, sollte er meine Doménen
betreten. Und ich kann dies 6ffentlich erkldren, damit andere meinen Ansatz bewerten kénnen.
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Und hier tritt der Preismechanismus der VerhdltnismaBigkeit ein. Erkldre ich harte Strafen fiir ger-
ingfiigige Vergehen, bepreist das Netzwerk meinen Extremismus: Andere werden mich als unverhéltnis-
maBig empfinden und meine Verifizierungskosten werden steigen — weniger Menschen werden mit mir
handeln wollen, oder nur zu schlechteren Preisen, und weniger Verifizierer werden meine Eintrdge zu
einem angemessenen Preis annehmen. Bin ich hingegen zu nachsichtig, wird mich die Gemeinschaft als
Risiko sehen. Dulde ich Betrug, wird die Gemeinschaft wahrscheinlich nachsichtig gegentiber den T4tern
von Taten sein, die mich betreffen — um mir eine Kostprobe meiner eigenen Medizin zu geben.

Gerechtigkeit hort auf, ein Luxusgut zu sein. Wenn dir jemand schadet, ist das Festhalten des Unrechts
erschwinglich, der Eintrag ist dauerhaft, und die Folgen fiir den T4ter sind real.

B Erkennung von Heuchelei

Eine Richtlinie zu erkldren gentigt nicht — wenn ich erklére, dass ich eine Regel befolge, mein
Verhalten aber davon abweicht, ist die Liicke eine reputationelle Belastung. Das Netzwerk un-
terscheidet nicht zwischen ,hat das Gesetz gebrochen” und , hat sein eigenes Wort gebrochen” —
beides sind messbare Signale. Heuchelei ist teuer, und ich kenne kein reizenderes rotes Tuch.



EINE FALLE. EIN AUSWEG.

DER INSIDER GEWINNT IMMER DEN AUFTRAG — BIS DAS NETZ DIREKTEN EINKAUF ERLAUBT, OHNE ERLAUBNIS.
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* Schreibt der Insider die Regeln, ist die Beschwerde nach diesen Regeln die Falle — sogar die BuBgelder finanzieren die nachste manipulierte Ausschreibung. Das Reputationsnetz ist
der Ausweg: Biirger finden das Produkt, zahlen direkt an den F und die il haft vergibt die einzige Lizenz, die zahlt — Vertrauen, verdient durch Leistung.




B Quantitit vs. Qualitit — das binire Paradigma der Schuld durchbrechen

In der zentralisierten Justiz ist Schuld binér: 0 oder 1, schuldig oder nicht schuldig. In einem
Reputationsnetzwerk z&hlt nicht, ob die Schuld bewiesen ist, sondern die Anh&dufung von Signalen.

Eine einzelne unbewiesene Diebstahlsbeschuldigung gegen den Angeklagten wird wahrschein-
lich nicht viel Aufmerksamkeit erregen — aber sie wird Aufmerksamkeit gegentiber dem Anklédger
erregen. Mehrere indirekte Indikatoren aus verschiedenen unabhangigen Quellen jedoch beginnen
ins Gewicht zu fallen. Worauf es ankommt, ist nicht nur die Quantitit, sondern auch die Qualitit:
die Unabhingigkeit der Zeugen (verschiedene Menschen, verschiedene Kontexte), die Musterkon-
sistenz (eine wiederkehrende Art des Verdachts), die zeitliche Korrelation.

Umgekehrt konnen héufige grundlose Beschuldigungen, die vom selben Aussteller gegen ver-
schiedene Zielsubjekte wiederkehren, als Verleumdung bewertet werden — und die Reputation
des Anklédgers zahlt den Preis.
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WIE BEWEISE SICH HAUFEN
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Verleumdung, und sie kostet den Anklager.

Unabhéngigkeit ist alles. Eine wiederholte Stimme ist Larm. Viele Stimmen von verschiedenen Orten sind ein Signal
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Auch die Siihne sollten wir nicht tibersehen — eine freiwillige Handlung, bevor die Schuld bewiesen
ist, die einen Weg zu einer milderen Strafe eréffnet. Die Strafe setzt ein, wenn der Téter keinen Schritt zur
Stihne unternimmt und darauf hofft, den Folgen zu entkommen — so wie sich dieser Ausgang in einem
zentralisierten System durch Korruption erkaufen 14sst.

B Arten von Vergehen

Die Arten von Informationen miissen nicht auf strafbare Handlungen beschrinkt sein; sie kon-
nen umfassen: - Beschreibungen von Verbrechen - Vertragsbriiche und Betrug - unmoralisches
Verhalten - Storungen der 6ffentlichen Ordnung, sowohl real als auch virtuell - ...

Jeder neue Eintrag im DID-Netzwerk passt die bewertete Reputation und das Risiko der gegebenen
DID an (ob Subjekt, Autor oder verifizierende Autoritét). Je mehr Verantwortung ich fiir das Schicksal
anderer trage, desto vorsichtiger werde ich.



NACH DEM SCHADEN — WAS TUST DU?
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B bpie Durchsetzung von Strafe durch Delegation

Ich muss die Strafe nicht personlich durchsetzen. Ich kann (dhnlich wie bei einer Versicherung)
eine Autoritdt bezahlen, die Ergebnisse nach vordefinierten Regeln durchsetzt — das Aquivalent
von Ermittlungs-, Strafverfolgungs- und Justizdiensten. Setzt die Autoritdt unverhdltnisméagig
durch oder setzt sie gar nicht durch, leidet ihre Reputation — und ihre Reputation ist die Grundlage
ihrer Fahigkeit, ihren Lebensunterhalt zu verdienen.

Delegation ist ein allgemeines Prinzip im Netzwerk: Jede Tatigkeit einer DID kann an eine
andere DID delegiert werden — Verifizierung, Ausstellung von Behauptungen, Reaktion auf Stre-
itigkeiten, Erklarung von Konsens. Delegation ist jederzeit widerruflich. Sie ermdglicht Spezial-
isierung ohne Verlust der letztlichen Kontrolle.



WER ERMITTELT, WER SETZT DURCH?
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DELEGATION IST WIDERRUFLICH. Jede DID-Tatigkeit kann an eine andere DID delegiert — und jederzeit zuriickgeholt werden.

du vollstreckst die Strafe nicht selbst. du delegierst. und der Delegat ist dir verantwortlich.
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. Demokratisierung des Risikomanagements

Ein unzensierbares Reputationsnetzwerk wiirde demokratisieren, was Banken oder Betreiber
grofier Industrieanlagen bereits als Kerntétigkeit tun — Risikomanagement.

Fiir einen Banker, der einem Kunden gegeniibersitzt, ist die Risikobewertung im Voraus vor-
bereitet, sodass er sich innerhalb vordefinierter Grenzen auf die Geschiftsinteraktion konzentri-
eren kann. Ausgefeilte Wartungsteams sammeln in regelméfSsigen Serviceintervallen Risikoindika-
toren (Anzeichen struktureller Risse, Prozesse, die die Betriebsinfrastruktur verschlechtern, und so
weiter) und kénnen die Lebensdauer von Anlagen vorhersagen sowie, wann und welche Art von
Eingriff n6tig sein wird.

Die Nutzung von DIDs stelle ich mir dhnlich vor —jemand wird (wahrscheinlich gegen Gebiihr)
eine menschenlesbare Zusammenfassung der Gegenseite bereitstellen. Die Zusammenfassung
wird den Blickwinkel der Risikobewertung widerspiegeln, den der Kunde bestellt hat.
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Der Spur des Geldes folgen

Der Spur des Geldes folgen

Wir haben ein dezentrales Reputationsnetzwerk und die Motivation, es zu nutzen. Schon jetzt kann
es seinen Nutzern einen Wettbewerbsvorteil verschaffen — potenzielle Risiken aufkldren, ihnen helfen,
die Auswahl der Gegenseite und die Verhandlungsstrategie effizienter zu planen, und die Mafinahmen
einbeziehen, die diese bekannten Risiken verringern.

Was folgt, ist eine mogliche Methodik® fiir seine Nutzung — die Eigenschaften des Netzwerks zu
nutzen, um einen Migrationspfad vom gegenwdértigen System zu seinem evolutiondren Nachfolger zu
konstruieren. Sie tragt wahrscheinlich fiir Mitteleuropa charakteristische Ziige, wo diese These entstand.
Ortliche Bedingungen werden 6rtliche Anpassungen erfordern. Was ich iiberall zu bewahren empfehlen
wiirde, ist der kompromisslose Charakter der MaSnahmen gegentiber dem Staat — ohne den wird das
Ziel in endloser Diskussion verwéssert und der Wandel wird nie eintreten. Vorsicht — Vertreter und Un-
terstiitzer des Staates werden dich mit Unsinn beschéftigen. Fall nicht darauf herein; ihr Lebensunterhalt
steht auf dem Spiel.

*Dekonstruktion des Staates — im tschechischen Kontext wird dies wahrscheinlich ausfiihrlich in einem kommenden
gleichnamigen Buch des tschechischen Autors Daniel Steigerwald behandelt (geplant fiir 2026). Ich persénlich setze grofe
Hoffnungen in die inspirierenden Verfahren, die es enthalten wird.



Der Schwachpunkt des Staates — das Geld

Kehren wir zum Anfang zuriick. Wir wollen mehr resultierende Freiheiten, mehr Einfluss auf ihre Gestalt
und mehr ihnen angemessene Verantwortung. Die Frage ist einfach: Wo hat der Staat einen verwund-
baren Punkt, auf den wir driicken kénnen, ohne zu Gewalt zu greifen?

Die Antwort ist langweilig und gerade dadurch umso stdrker. Das Geld.

Im Kern ist der Staat ein Fluss von Geld. Mit Geld bezahlt er seinen Zwangsapparat — das letzte
Glied, das seine Regeln durchsetzt. Ohne Geld gibt es kein Gewaltmonopol. Sobald das Geld ins Stocken
gerit, beginnt der Staat sich zuriickzuziehen — denn ihm bleibt nichts mehr, um jene zu bezahlen, die
ihn physisch an Ort und Stelle halten.

Geldfliisse schwanken naturgemaf — saisonal, konjunkturell, nach der Stimmung der Investoren. Der
Staat verschleiert das durch Kreditaufnahme an den Finanzmarkten. Gelegentlich ist ein Kredit rational:
eine Investition, die sich auszahlt. Hiufiger jedoch deckt er tiberdimensionierte Ausgaben fiir Agenden,
die dem Kernzweck des Staates ldngst entwachsen sind — Verteidigung, innere Sicherheit, Strafjustiz,
AuBenpolitik. Sobald bestimmte Schwellen tiberschritten sind, reagiert die Zentralbank mit Zinssitzen,
die an ihre eigene Inflationsschitzung gekoppelt sind.

Und hier kommt die stille Steuer. Inflation ist alles andere als eine blofSe buchhalterische Sorge von
Makrodkonomen. Sie ist eine versteckte Steuer auf die Kaufkraft der Wahrung, gezahlt von jedem, der
ein paar Groschen fiirs Alter zuriickgelegt hat. Niedrige Inflation wird von der Offentlichkeit geduldet,
weil sie ihre langfristigen Wirkungen nicht begreift — sie erkennt nicht, dass selbst einstellige Werte, tiber
einen langen Zeithorizont aufgezinst, Ersparnisse so weit erodieren, dass Menschen ihr eigenes Alter nicht
mehr sichern kénnen. Und wenn sie es nicht konnen, werden sie in die Abhéngigkeit von staatlichen
Leistungen konditioniert. Am Ende hingen sie an diesen Leistungen und sind an den Staat gefesselt.
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In turbulenten Zeiten — Krieg, Pandemie, die ,notwendige” Investition — schaltet der Staat einfach
die Druckerpresse ein. Die Kaufkraft verantwortungsvoller Sparer und Arbeitender sinkt, wahrend wir
ihnen versprechen, dass sie gut belohnt werden. Jemand stiehlt ihnen still ihre Zeit und lobt sie dafiir,
wie gldnzend sie verdienen.

Das untergrédbt das Vertrauen in den Staat ernsthaft. Und Vertrauen ist der einzige Klebstoff, der die
ganze Maschinerie zusammenhélt. Das ist der Hebel, gegen den anzustemmen sich lohnt.

Ein weiterer Schwachpunkt der Zivilisation ist zum Beispiel die Energieverteilung. Doch ihren
Fluss zu storen ist kein Hebel — es wire Aggression, Terrorismus. Freiwillige Nichtteilnahme ist
nicht dasselbe wie das absichtliche Schadigen anderer. Das Geld ist darin aulergewdhnlich, dass
sich Druck freiwillig, transparent und ohne Gewalt ausiiben lasst.

Proposed transition to the state’s successor

Evolution, nicht Revolution

Plotzlicher Wandel ruft Widerstand hervor, selbst wenn das Endziel attraktiv ist. Er zerreifit Bindungen
— soziale, wirtschaftliche, politische — und Menschen verteidigen instinktiv das, was sie bereits kennen,
gegen das, was sie noch nicht gesehen haben.
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FOLGE DEM GELD — DIE BISHERIGE GESC
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Wir haben das Netz. Wir wissen, wie es lauft. Und jetzt: im Zweifel den Trichter ausquetschen.

die Macht des Staates ruht auf Geld. folge ihm.



Der richtige Ansatz ist daher schrittweise — evolutiondr. Einer, der verhindert, dass das alte System
das neue mit einem einzigen Knopfdruck abschaltet — denn in dem Moment, in dem es konnte, wiirde

es das tun.

Leider bedeutet das, zu akzeptieren, dass die Gleichgewichts-Freiwilligkeit nicht in dem Moment
erreicht wird, in dem wir das Reputationsnetzwerk ausrollen; sie wird zusammen mit einer allméhlichen
Adoptionsrate eintreffen. Die Aufnahme mag — und wird wahrscheinlich — langsam sein, vorangezogen
vom Wunsch der Einzelnen, iiber das Reputationsnetzwerk bei ihrer Gemeinschaft Abhilfe zu finden,
wenn der konformistische Weg der Rechtssuche versagt (und er wird versagen). Sehen wir uns an, wie
dieser Weg aussieht, samt proportionaler Schitzungen.
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Versuche, den Staat von innen zu reformieren, verlassen sich auf die internen Machtmechanis-
men, in der Hoffnung, dass Beamte Anderungen gegen ihre eigenen Anreize durchsetzen. Das wird
nicht geschehen.

Warum das System fiittern, statt die Kanéle auszutrocknen, die ihm Leben bringen? Statt das
alte System zu verdandern und nach seinen Regeln zu spielen, bauen wir eine neue Schicht dartiber
— eine, die das alte System nach und nach zu einer Teilmenge des neuen macht. Am Anfang fiillt
diese Teilmenge die Obermenge fast aus. Mit der Zeit ziehen die Akteure hintiber.

Unternehmen wissen das: Wenn ein altes System zu verstrickt ist, um es zu ersetzen, baut man
ein paralleles und migriert die Nutzer nach und nach hinein.

Dass der Staat am Ende eine Diskrepanz zwischen dem hat, was er tatsdchlich leistet, und dem,
was seine Statuten verlangen, und dass er geneigt sein wird, diese Diskrepanz anzurufen, ist rein
ein Problem seiner Vertreter und Teilnehmer — es besteht kein Grund, darauf zuriickzublicken. Das
Einzige, worauf es zu achten lohnt, ist dies: keine gewaltsame Revolution provozieren.

Vier Werkzeuge, die einander stlitzen

Bis jetzt mag das DID-Reputationsnetzwerk vor allem fiir Gerechtigkeit und Konsens niitzlich erschienen
sein. Ich glaube, es konnte sich selbst stabilisieren und Angriffen standhalten — meritokratisch, auf Basis
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tatsdchlichen Verdienstes statt formaler Titel. Doch Reputation allein wird den Staat nicht zum Nachgeben
zwingen. Die Okonomie wird es und der Druck, der durch sie ausgeiibt wird.

Nichts hindert uns daran, DID-Identitdten als Verwalter zusitzlicher Werkzeuge einzusetzen, die hart
auf das Geld driicken. Beginne nicht mit voller Freiwilligkeit seitens der Biirger — setze eine Richtung,
die der Staat nicht aufhalten kann. Der Ubergang ruht auf vier konkreten Werkzeugen, die einander den
Riicken stdrken. Keines von ihnen gentigt fiir sich allein.

Einfaches Steuersystem — der Kéder zum Einstieg

Das erste Werkzeug ist ein einfaches, transparentes Steuersystem, das auf DID-Infrastruktur aufbaut.
Ein einziger proportionaler Satz auf alle Einkiinfte. Keine Ausnahmen, keine Steuerbefreiungen, keine
Unternehmensabziige, keine Anreize. Jede Zahlung ist priifbar mit der DID verkniipft, die sie geleistet
hat. Der Abgleich ist trivial.

Der Satz wiirde fiir einen Teil der Steuerzahler etwas giinstiger angesetzt als im alten System — das
ist der Koder fiir den Einstieg. Die Steuerlast wiirde Jahr fiir Jahr sinken, das System wiirde immer
attraktiver, und die Migration wiirde an Tempo gewinnen. Das System ist zugleich Aufzeichnender und
Einziehender — kein Mittelsmann, keine Intransparenz.

Elektronisches Ausgabenregister (ESR)

Das zweite Werkzeug besteht darin, die EET (Elektronische Umsatzerfassung) auf den Kopf zu stellen.
Statt dass der Staat jeden Beleg eines Selbststandigen verfolgt, verfolgen wir jede einzelne Ausgabe des
Staates. Der Staat erhilt aus dem einfachen Steuersystem fiir keine einzelne Zahlung Mittel, es sei denn,
jede einzelne — ausnahmslos — durchléduft dieses Sieb.



ESR ist ein Proxy6, der jede realisierte Ausgabe des Staates und des 6ffentlichen Sektors mit einem
Eintrag der geplanten Zahlung abgleicht — einschliellich kontextueller Begriindung und Identifikation
des Empfangers, der ausgebenden Stelle und des Zwecks. Das Ergebnis sind rohe 6ffentliche Daten,
hierarchisierbar. Jeder kann sie nehmen und analysieren. Jeder kann den Steuerzahlern Empfehlungen
anbieten, was damit zu tun ist. Was die Rechnungspriifungsamter in Jahren nicht erreichen konnten, ist
plotzlich fiir jeden einen Klick entfernt.

Du musst nicht auf das neue Steuersystem umsteigen, um teilzunehmen. Es gentigt, pro realisierter
Zahlung eine vollstindig erstattbare Kaution zu zahlen (sagen wir 1-3 EUR). Der nicht realisierte Rest
verfallt als Spamfilter, damit das System nicht von Angriffen tiberschwemmt wird. Einen Eintrag kann
jeder einreichen — ein Angehdoriger fiir einen handlungsunfihigen Grofelternteil, ein Nachbar fiir ver-
nachléssigte 6ffentliche Dienste, ein Unternehmer fiir eine unbezahlte Rechnung, ein Beamter per Export
aus seinem eigenen System.

Ich erwarte, dass sich politische Parteien auf natiirliche Weise in Anbieter von Analysen verwandeln
oder dass neue entstehen, um die alten zu ersetzen. Statt aus Steuern gezogener Beitrdge werden sie
beginnen, Fachwissen anzubieten — indem sie ihren Unterstiitzern wertebasierte Ubersichten {iber ver-
biindete Autoritdten, deren Dienste und Verifizierungsrichtlinien bereitstellen. Eintrége, die aus Faulheit
schlampig oder unsinnig sind, werden automatisch zu Kandidaten fiir Budgetkiirzungen. In der ersten
Runde wird deine Zahlung immer ausgezahlt, doch die gesammelten Daten dienen als Grundlage fiir die
Beurteilung, ob eine staatliche Ausgabe noch Sinn ergibt. Auftragnehmer und andere auf der Gehaltsliste
des Staates haben einen Anreiz, dafiir zu sorgen, dass Beamte Ausgaben verantwortungsvoll abgleichen.
Andernfalls wird das Geld in der nachsten Runde nicht flieSen.

SProxy (lat. procurator, engl. deputy/intermediary) — hier ein Mittler, der im Namen einer anderen Entitit handelt. Der ESR-
Proxy nimmt von jedem Eintrége iiber geplante Zahlungen entgegen, gleicht sie mit den realisierten Ausgaben des Staates ab
und stellt den resultierenden Datensatz der Offentlichkeit zur Verfiigung.
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B Wonher das Akronym ESR stammt

Zwischen 2016 und 2022 fiihrte die tschechische Regierung ein System namens Elektronische
Umsatzerfassung (EET) gegen ihre eigenen Biirger ein — Selbststdndige und Unternehmer. Die
Botschaft war einfach: , Wir gehen davon aus, dass jeder von euch den Staat betriigt. Ihr werdet
jede einzelne Transaktion erfassen, sie in Echtzeit an unsere Server tibermitteln, und wir werden
euch beobachten. Wir werden eure Mitbiirger finanziell dafiir belohnen, euch zu melden, wenn ihr
versucht, der EET zu entgehen.”

Die EET war Balkan-Vorbildern nachempfunden. Das erste Land der Welt, das 2013 ein lan-
desweites verpflichtendes Echtzeit-Online-Erfassungssystem fiir Verkaufe einfiihrte, war Kroatien,
unter dem Namen fiskalizacija. Die Tschechische Republik tibernahm das Modell einige Jahre spéter
und betrieb eines der strengsten Umsatzerfassungsregime in Europa.

Wenn die dunkle Seite nicht zogert, warum sollten wir? ESR ist dieselbe Logik auf den Kopf
gestellt: Der Staat weist sich gegentiber den Biirgern aus.

Biirgerliche Steuerzuweisung — das Gewicht der Entscheidung

Das dritte Werkzeug gibt den Steuerzahlern direkten Einfluss darauf, wohin ihr Geld fliefit. In der ersten
Runde erhielt der Staat sein Geld unabhéngig davon, was das ESR offenlegte. In der zweiten Runde tut er
es nicht mehr — die Analyse aus der ersten Runde und die daraus folgenden Mafinahmen tibernehmen.
Ein kleiner Prozentsatz der gezahlten Steuer kann vom Zahler selbst zugewiesen werden — sofern seine
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DID die reputationellen Anforderungen erfiillt (Staatsbiirgerschaft, Wohnsitz, von der Gemeinschaft an-
erkannte Volljahrigkeit/Handlungsfihigkeit). Der zuweisbare Prozentsatz wéchst Jahr fiir Jahr. Poten-
ziell exponentiell. Von fiinf Prozent heute auf mehrere zehn Prozent innerhalb eines Jahrzehnts.

Die rohen ESR-Daten leiten die Entscheidungen der Steuerzahler auf natiirliche Weise. Eintrage
geringer Qualitdt fungieren als Warnsignal fiir empfohlene Kiirzungen. Jeder kann Eintrdge anlegen;
Beamte miissen sie abgleichen. Ohne das wird das Steuersystem dem Staat kein Geld schicken — weder
in die Staatskasse noch in andere Haushaltskapitel. Der politische Kampf verlagert sich von der Wahlurne
zur alltdglichen Zuweisung konkreter Miinzen.
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Verhandlungsplattform mit dem Staat — der Hebel

Das vierte Werkzeug ist der Hebel, der alles zusammenbindet und das Netzwerk erst jetzt zu einer echten
Bedrohung macht. Der Hauptkonflikt wird dariiber gehen, ob der Staat das ESR als verbindlichen Stan-
dard akzeptiert — zuerst auf nationaler Ebene — und wie grof§ die Drohungen seitens der Teilnehmer
des Reputationsnetzwerks werden miissen, bevor das geschieht.

Der Hebel ist eine punktgenaue Staatsfinanzierung, bedingt daran, dass Zahlungen gegen das ESR
abgeglichen werden. Geld flieit nur in dem Moment, in dem der Staat die Transparenzbedingungen
erfiillt hat. Innerhalb des Reputationsnetzwerks bildet sich eine Warteliste von Teilnehmern. Die Ak-
tivierung setzt ein, wenn die Gruppe eine wirtschaftlich bedeutsame Grof3e erreicht — grof8 genug, um
das BIP-Wachstum zu bedrohen. An diesem Punkt wird ziviler Ungehorsam zu einer glaubwiirdigen
Drohung statt einer Geste.

Am lidngsten wird sich der Staat an die problematischen, mit Korruption verbundenen Zahlungen
klammern. Unter Druck wird er zuerst dort nachgeben, wo er eine leichte Verteidigung hat und wo
es keinen Spielraum gibt, nach Einsparungen zu suchen. Allméhlicher und steigender Druck wird ihn
zwingen, sich Schritt fiir Schritt aus jeder Position zurtickzuziehen.
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Staatsbiirgerschaft ohne Personalausweis

Mit dem Ubergang zur DID-Infrastruktur verliert der staatlich ausgestellte Personalausweis seinen mo-
nopolistischen Zweck. Du brauchst keinen Personalausweis — du hast eine Reihe von DID-Identitéten,
und einige von ihnen tragen eine Behauptung, dass du zum Beispiel Tscheche bist, Einwohner einer
bestimmten Gemeinde, Absolvent einer bestimmten Schule. Die Behauptung ist tiberpriifbar, dauerhaft
und unabhéngig von der staatlichen Verwaltung.

Es 6ffnet sich eine Frage der technischen Umsetzung: Wer auf dem Markt wird es tibernehmen, beste-
hende Biirger auflerhalb staatlicher Kontrolle zu verifizieren, um die Interessierten in eine DID mit der
entsprechenden Behauptung zu migrieren? Hochstwahrscheinlich werden freimarktwirtschaftliche Au-
toritdten entstehen, die auf Identitédtsverifizierung spezialisiert sind — Notare, lokale Gemeinschaften,
Arbeitgeber. Sie setzen ihre Reputation darauf, dass eine gegebene DID wirklich der Person gehort, die
sie fiir sich beansprucht. Die Staatsbiirgerschaft — also die Zugehorigkeit zu einer bestimmten Sicht auf
Gemeinschaft — wird von der Notwendigkeit zentraler Aufzeichnung befreit. Durch die Verkniipfung
iiber das Reputationsnetzwerk werden die eingebetteten Daten ein zweites, ein drittes, ein viertes Mal
und so weiter verbunden und validiert.

Die Folge ist intuitiv und dennoch in einem zentralisierten System unlsbar. Heute kann die poli-
tische Fithrung — mit Blick auf eine leichtere Wiederwahl — konzentrierte Probleme in das Gebiet der
Gemeinschaft importieren: Migranten aus anderen Kulturkreisen aufnehmen, ungeachtet der Aufnah-
mekapazitdt und der Bereitschaft der bestehenden Gemeinschaft, und so die urspriinglichen Gemein-
schaften durch einen Druck verdndern, unter dem sie mit dem Assimilieren von Ankdmmlingen aus
anderen Kulturkreisen nicht Schritt halten kénnen. In einem DID-Netzwerk kann ein korrupt zuge-
lassener Migrant nicht sicher sein, dass die Gemeinschaft ihn weiterhin als einen der Ihren betrachten
wird. Mitglieder der Gemeinschaft miissen objektiv nicht dulden, dass ein Fremder in der Uniform der
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Gemeinschaft an ihre Tiir kommt und ihnen mit der Legalitit von Mafinahmen droht, die er im Haus
durchzufiihren gedenkt (Beschlagnahme des Telefons eines Kindes wegen eines Social-Media-Posts). Mit
dezentraler Reputation muss sich die Mehrheit der Gesellschaft damit nicht abfinden — denn tiber die
Zugehorigkeit zu einer Gemeinschaft entscheidet kein Beamter, sondern die Gemeinschaft selbst, durch
ihre Reputationssignale.



STAATSBURGERSCHAFT OHNE AUSWEIS
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Das Gewicht einer Wahlstimme in Angelegenheiten im Zustandigkeitsbereich des Staates konnte in
Zukunft strikt mit Eintrédgen tiber Beitrdge zum einfachen Steuersystem korreliert werden. Kombiniert
mit passenden DID-Behauptungen (zum Beispiel , diese Person ist tschechischer Staatsbiirger”) konnen
dann ausldndische Staatsangehorige von Wahlen ausgeschlossen werden — das Melderegister zieht ein-
fach hierher um.

Uberlappung und Umkehrbarkeit

Ich behaupte nicht, dass dies der einzige Weg ist oder auch nur der beste. Aber er erscheint umfassend
— er deckt die wichtigsten Hebel ab und bewahrt die Moglichkeit, zurtickzutreten. Zu Beginn tiberlappt
sich das neue System mit dem alten und dndert nur die Anreize. Mit der Zeit schrumpft das alte System,
bis es sich — aber nicht muss — auflosen mag. Der Vorteil ist die Schrittweise und die Umkehrbarkeit:
Sollte sich ein Fehler im Design zeigen, ist es nicht das Ende, sondern nur eine Korrektur.
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B Frieden und Krieg

Manche Teile des Staates haben woméglich keine vollstindig marktbasierte Alternative — etwa
das Militar. Die voriibergehende Delegation auflerordentlicher Befugnisse in Krisen (wie die alten
Griechen Diktatoren ernannten) konnte weiter bestehen. Die Verantwortung ruht jedoch auf der
dezentralen Gesellschaft, nicht auf dem Anfiihrer. Anders als bei zentralisierter Steuerung wird es
leichter sein, delegierte Befugnisse zurtickzufordern, sobald die Gefahr vortiber ist — oder friiher,
wenn notig. Eine freie Gesellschaft wird auch im Waffengang gegen autoritire Regime nicht im
Nachteil sein.

. Kriegsverbrecher

Mit punktgenauer Staatsfinanzierung und transparenten Ausgaben wird es schwierig, Ressourcen
fiir Angriffskriege anzuhdufen. Ein Steuerzahler, der einen solchen Krieg weiter finanziert, wird
zu einem legitimen Ziel und kann sich nicht auf den Zivilstatus nach den Genfer Konventionen
berufen. Unter der neuen Ordnung gilt stillschweigende Zustimmung als Teilnahme.
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Schluss

Der Weg existiert

Der Staatist, wie er ist, aufgrund der zur Zeit seiner Entstehung verfiigbaren Technologien, verbunden mit
der menschlichen Natur. Alles auf Freiwilligkeit zu bauen und dabei die durchschnittliche menschliche
Natur zu leugnen, ist naiv. Er wird sich weder der Korruption entledigen noch seiner Tendenz, zum
Totalitarismus abzudriften. Der Nachfolger des Staates muss auch mit den Eigenschaften funktionieren,
die wir derzeit fiir negativ halten und entweder dchten oder bestrafen.

Dieses Buch beschrieb ein Problem — ein System (den Staat), in dem die Menschen, die die Regeln
schreiben, nie mit deren Folgen leben. Es beschrieb die Bedingungen, die gelten miissen, damit dieses
System aufhort zu funktionieren. Es beschrieb ein Werkzeug, das diese Bedingungen erfiillt. Und es
schlug eine Ubergangsmethodik vor — konkrete Schritte, wie dieses Werkzeug zu nutzen ist, als ein
mogliches Beispiel.

Im ersten Kapitel nannte ich fiinf Pfeiler: Freiwilligkeit, Organisation, Resilienz, Konsens und
Unbestechlichkeit. Wir haben sie alle erfiillt.

e Freiwilligkeit — niemand zwingt dich ins Netzwerk, aber du kannst deine Handlungen auch nicht
daraus loschen.

* Organisation — die Gemeinschaft wachst aus dem, wen du kennst, nicht aus dem, wem du von
oben zugeteilt wurdest.

e Resilienz — nicht einmal ein Staat, der bereit ist, fiir die Uberwachung jedes Pakets zu zahlen, kann
es abschalten.
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e Konsens — er entsteht aus dem Preisschild an der Heuchelei, nicht aus Stimmen oder Unter-

schriften.

e Unbestechlichkeit — fiinf kleine Regeln weben Korruption in Kosten ein: das Gleichgewicht von
Freiwilligkeit und Verantwortung, das Recht eines jeden zu sprechen, Einstiegspunkte, die sich
niemand aussuchen darf, 6ffentliche Versprechen mit einem Preis fiir Heuchelei und der Schatten
eines Beobachters hinter jeder Transaktion.

Kein einzelner Pfeiler kann den Staat fiir sich allein ersetzen. Zusammen bilden sie einen Widerstand
gegen Korruption, den der Staat mit all seinem Apparat nicht bilden kann.

Wir sind an einem Punkt, an dem sich das Ganze mit den heutigen Technologien bauen lasst (Kryp-
tografie, dezentrale Identitdt, gut bekannte psychologische Muster, um die Anreize richtig zu setzen,
...). Nur eines fehlt: eine kritische Masse von Menschen, die den Mut finden, es zu unterstiitzen, und
beschlielen, anzufangen.

Nicht durch Revolution.

Diese Ideen nahmen zwischen Juni 2025 und Mai 2026 Gestalt an. Als ich mich zum Schreiben hin-
setzte, hatte ich das Gertist weitgehend im Kopf ausgearbeitet — genau deshalb las ich Farewell To
Westphalia mit solcher Neugier, als es erschien. Ich wollte sehen, wo sich ihr Bild mit meinem tiberlappen
und wo es davon abweichen wiirde. Ein zweiter Anstof8 kam von Dan Steigerwald, der im Mai 2026 noch
aus einem anderen Blickwinkel an seinem eigenen Buch Dekonstruktion des Staates arbeitet; sein Projekt
drangte mich, meine eigene Vision in voller Breite niederzuschreiben — damit die Welt sie neben den
anderen auf dem Tisch hat.

Ich bitte dich nicht, irgendetwas davon zu glauben. Ich bitte dich, dariiber nachzudenken. Und ich
lasse dich mit einer Frage zurtick:


https://logos.co/assets/Farewell%20to%20Westphalia%20(Jarrad%20Hope%20and%20Peter%20Ludlow)%20-%20FOSS%20edition.pdf
https://logos.co/assets/Farewell%20to%20Westphalia%20(Jarrad%20Hope%20and%20Peter%20Ludlow)%20-%20FOSS%20edition.pdf

Was wiirdest du dandern?

Pavel Kudrna 23. Mai 2026, Prag, Tschechien

Danksagung

Inspiration

Ich danke den Autoren von Farewell to Westphalia (Jarrad Hope, Peter Ludlow) fiir den intellektuellen
Rahmen, der mir half, meine eigenen Ideen in den weiteren Kontext der Dekonstruktion des westfilischen
Staatsmodells einzuordnen.

Review und Feedback

Werkzeuge

Bei der Vorbereitung des Textes, der Strukturierung von Ideen und dem Iterieren an Formulierungen
habe ich Unterstiitzung durch KI-Werkzeuge genutzt. Alle Ideen, Argumente und Schlussfolgerungen
sind meine eigenen — die KI diente als Werkzeug zur Verfeinerung, nicht als inhaltlicher Mitautor.

Die Infografiken wurden in Zusammenarbeit mit generativen Werkzeugen auf Basis der Vorgaben des
Autors gestaltet.
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HOL DIR DEINE ZEIT ZURUCK

die Biirger jagen die Parasiten aus dem o6ffentlichen Leben.

Verteidige dle Zeits dle Sie dlr StEhlen. was durch Betrug genommen wurde, wird von Hand zuriickgeholt.



Unterstitze das Projekt

Personix wird von Lesern wie dir finanziert.

B Wohin dieses Geld geht — und wohin nicht

Die QR-Codes sind die personlichen Kanile des Autors — Beitrédge
gehen direkt an Pavel Kudrna und finanzieren weiteres Schreiben, das
soziale Experiment / die Simulation und die Offentlichkeitsarbeit.

Bitcoin on-chain Die einzigen legitimen Spendenkandle fiir dieses Projekt sind:

bclq7cctdz6r026dgy06ul9deyggdujtxnrqsczaj * Vom Autor autorisierte Ausgaben dieses Buches — QR-Codes
in vom Autor autorisierten Exemplaren.

* personix.org oder der von dort verlinkte Tor-Onion-Spiegel —
wo die Personix Foundation fiir die dort beschriebenen Aktiv-
itdten sammelt. Die Mittel der Foundation werden von den per-
sonlichen Mitteln des Autors getrennt gehalten.

Alles, was anderswo beworben wird — ausgetauschte Adressen in
Nachdrucken, nachgemachte Domains, soziale Medien, die ,fiir Per-

Bitcoin Lightning sonix sammeln”, Spendenaktionen, die an keine der beiden oben genan-
LNURL1DP68GURN8GHJ7AMPD3KX2AROVEEKZ nten gebunden sind — ist héchstwahrscheinlich Betrug. Wir meiden
AR@WD5XJTNRDAKJ 7 TNHV4KXCTTTDEHHWM3@ N . .
D3H82UNVWQHHXMNPOFASIMTPVD5XIMNOXUE den Kryptowdhrungsmarkt und seine Teilnehmer bewusst.

RX55QRQK


https://personix.org

Glossar

Glossar

Begriff Deutsch Bedeutung

Authority Autoritat Eine vertrauenswiirdige Entitdt (Person,
Organisation), die Informationen
verifiziert und ihre Reputation darauf
setzt. Kann spezialisiert sein
(ermittelnd, juristisch, technisch).

Claim Behauptung Allgemein: jede tiberpriifbare Aussage.
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Hier: ein ins Reputationsnetzwerk
veréffentlichter Eintrag — eine
Behauptung tiber ein Ereignis, eine
Eigenschaft oder eine Beziehung, die
kryptografisch signiert und verifiziert
ist. Z. B. ,,Ich bin Einwohner der
Gemeinde X” oder ,,diese Person hat
einen Vertrag gebrochen.”



Begriff

Deutsch

Bedeutung

Compartmentalization

Consistent Hash Ring

DID

Abschottung

Konsistenter Hash-Ring

DID (Dezentrale Identitit)

Allgemein: das Trennen von
Informationen in isolierte Einheiten,
sodass die Preisgabe einer Einheit die
anderen nicht kompromittiert. Ein aus
Geheimdiensten bekanntes Prinzip.
Hier: parallele DID-Identitdten in
Diktaturen — die Kompromittierung
einer gibt die anderen nicht preis.

Ein algorithmischer Mechanismus zur
Auswahl von Verifizierern — eine
Position auf dem Ring wird durch den
Hash des DID-Dokuments innerhalb
des sozialen Graphen bestimmt. Sichert
eine nichtdeterministische und dennoch
tiberpriifbare Auswahl.

Eine digitale Identitat, die du selbst
erstellst und kontrollierst, ohne zentrale
Autoritat. Kryptografisch mit deinem
privaten Schliissel signiert — niemand
kann sie widerrufen oder falschen.
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Begriff

Deutsch

Bedeutung

DID Document

Due Diligence

Economic Neutrality
Principle

DID-Dokument

Due Diligence

Prinzip der 6konomischen
Neutralitat

Eine 6ffentlich verfiigbare Datendatei,
die deine DID-Identitit beschreibt —
enthilt 6ffentliche Schliissel,
Netzwerkadressen und Metadaten.
Dient dazu, deine Identitat im Netzwerk
zu verifizieren.

Allgemein: die eingehende Priifung
einer Gegenseite vor dem Eingehen
einer geschiftlichen oder rechtlichen
Beziehung — die Priifung ihrer Historie,
Finanzen, Reputation und Risiken. Hier:
im Reputationsnetzwerk geschieht sie
schneller und automatischer dank der
Verfiigbarkeit verifizierter Eintrédge.

Ehrliches Verhalten im Netzwerk liegt
6konomisch nahe null — die
Veroffentlichungskosten kehren als
Verifizierungsbelohnungen zurtick.
Unehrliches Verhalten ist ein
Nettoverlust.



Begriff

Deutsch

Bedeutung

Emergent

Emergent Social Contract

ESR

Emergent

Emergenter
Gesellschaftsvertrag

Elektronisches
Ausgabenregister

Spontan aus den Interaktionen
einfacherer Teile entstehend, ohne dass
es jemand entwirft oder lenkt. Ein
Vogelschwarm fliegt ohne Plan in
Formation — die Formation entsteht aus
einfachen Regeln, denen jeder Einzelne
folgt.

Verhaltensregeln, die nicht von oben
(Gesetz), sondern von unten entstehen —
aus wiederholten Interaktionen und
Konsens innerhalb einer Gemeinschaft.

Ein vorgeschlagenes System zur
transparenten Verfolgung o6ffentlicher
Ausgaben — jede realisierte
Staatsausgabe wird mit einer geplanten
Zahlung abgeglichen. Von der
tschechischen EET inspiriert, aber gegen
den Staat gewendet.
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Begriff

Deutsch

Bedeutung

Hash

Just-in-Time Funding

Hash (Fingerabdruck)

Just-in-time-Finanzierung

Allgemein: eine mathematische
Einwegfunktion, die aus einer
beliebigen Eingabe einen eindeutigen
,Fingerabdruck” fester Linge erzeugt —
wie ein Fingerabdruck des Dokuments.
Dieselbe Eingabe erzeugt stets dieselbe
Ausgabe, doch die Eingabe ldsst sich
nicht aus der Ausgabe ableiten. Hier:
genutzt, um eine Position auf dem
Hash-Ring zu bestimmen und die
Integritdat des Dokuments zu
tberpriifen.

Staatsfinanzierung unter der Bedingung
von Transparenz — Geld flief3t nur,
wenn der Staat das ESR akzeptiert und
seine Ausgaben abgleicht. Ein Hebel,
um Kooperation zu erzwingen.



Begriff

Deutsch

Bedeutung

Meritocracy

Onion Gateway

Meritokratie

Onion Gateway

Allgemein: ein System, in dem der
Status durch tatsidchlichen Verdienst
und erwiesene Fahigkeit bestimmt wird,
nicht durch formale Titel, Beziehungen
oder ererbte Privilegien. Hier: das
Reputationsnetzwerk begiinstigt auf
natiirliche Weise jene, die nachweislich
zur Gemeinschaft beitragen — ihre
Stimme wiegt mehr aufgrund der
Erfolgsbilanz, nicht aufgrund eines
Amtes.

Die Netzwerkadresse einer
DID-Identitdt im Onion-Netzwerk.
Getrennt vom DID-Dokument — sie
lasst sich dndern, ohne die Identitit zu
verlieren (dhnlich dem Andern der
IP-Adresse hinter einer Domain).
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Begriff

Deutsch

Bedeutung

Onion Routing

Oracle Problem

Onion Routing (Tor)

Orakel-Problem

Ein Kommunikationsprotokoll, das die
Unzensierbarkeit des Netzwerks sichert.
Nachrichten werden in Schichten
verschliisselt — jeder Knoten schilt eine
Schicht ab, kennt aber nicht den
vollstindigen Pfad.

Allgemein: wie man sicherstellt, dass
Daten, die in ein digitales System
eintreten, dem entsprechen, was
tatsdchlich in der physischen Welt
geschehen ist. Der Begriff stammt aus
dem Blockchain-Bereich. Hier: gelost
tiber Autoritdten, die ihre Reputation als
Garantie dafiir einsetzen, dass ein
digitaler Eintrag der physischen Realitat
entspricht.



Begriff

Deutsch

Bedeutung

Phenomenological

Policy

Phianomenologisch

Policy (Richtlinie)

Allgemein: ein Ansatz, der Phdnomene
so untersucht, wie sie sich in der
unmittelbaren Erfahrung manifestieren,
indem beobachtet wird, was aus ihnen
folgt, ohne vorgegebene Theorien. Hier:
Freiheit, der Gesellschaftsvertrag und
Verhaltensnormen sind beobachtete
Phanomene — Folgen Tausender
Mikrointeraktionen zwischen Menschen,
keine von oben definierten Prinzipien.

Allgemein: ein Satz von Regeln oder
Prinzipien, die das Verhalten in einem
gegebenen Kontext bestimmen. Hier:
Jeder Teilnehmer im DID-Netzwerk
erklart seine Policy — wie er auf
konkretes Verhalten anderer reagiert,
welche Regeln er befolgt und welche
Strafen er fiir verhéltnisméagig halt. Die
Gesamtheit der Richtlinien bildet den
emergenten Gesellschaftsvertrag.
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Begriff

Deutsch

Bedeutung

Proxy

Publisher

Reputation-Based Social
Network (RSN)

158

Proxy

Aussteller

Reputationsnetzwerk

Allgemein: ein Stellvertreter oder
Mittler — ein System oder eine Entitat,
die im Namen einer anderen handelt.
Hier in zwei Kontexten verwendet: (1)
ESR als Proxy, der offentliche Ausgaben
mit geplanten Zahlungen abgleicht; (2)
Beobachter als Proxy zwischen
Aussteller und Verifizierer im
Beobachter-Trick.

Ein Netzwerkteilnehmer, der einen
Eintrag erstellt und veroffentlicht (eine
Behauptung tiber ein Unrecht, eine
Wiedergutmachung usw.). Tragt die
Kosten der Veroffentlichung.

Ein dezentrales soziales Netzwerk, in
dem Teilnehmer Feedback iiber
Verhalten in der realen Welt
austauschen. Eintrdge sind teuer zu
erstellen, giinstig zu lesen.



Begriff

Deutsch

Bedeutung

Reputation Signal

Social Graph

Tax Allocation

Reputationssignal

Sozialer Graph

Steuerzuweisung

Ein einzelner Eintrag im Netzwerk —
positiv (Wiedergutmachung eines
Schadens, Erfiillung einer Verpflichtung)
oder negativ (Unrecht, Vertragsbruch).
Kumulativ bilden Signale ein
Reputationsprofil.

Das Netzwerk deiner Kontakte und der
Kontakte deiner Kontakte. Der
Algorithmus sucht Verifizierer in einer
konfigurierbaren Tiefe (zum Beispiel 3
Ebenen). Keine globale Blockchain —
das Netzwerk bildet auf natiirliche
Weise Gemeinschaften mit
Uberlappungen.

Ein Mechanismus, durch den der
Steuerzahler entscheidet, wohin ein Teil
seiner Steuern geht. Der zuweisbare
Prozentsatz wichst Jahr fiir Jahr.
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Begriff

Deutsch

Bedeutung

Track Record

Verifier

Track Record (Erfolgsbilanz)

Verifizierer

Allgemein: die Historie vergangener
Ergebnisse, Erfolge und Misserfolge
einer Person oder Organisation. Hier:
die Summe aller vergangenen
Interaktionen einer gegebenen
DID-Identitdt im Netzwerk —
verifizierte Behauptungen,
angenommene und abgelehnte Eintrage
—, aus der sich ihre Reputation ableitet.

Ein algorithmisch zur Verifizierung und
Veroffentlichung eines Eintrags
ausgewdahlter Teilnehmer. Setzt seinen
guten Namen auf die Wahrhaftigkeit der
Information.




Produktionshinweise

Vom Autor vorbehalten (nicht von der CC-BY-SA-Lizenz abgedeckt): der Name und das Wortzeichen Personix,
das Buchcover und die Unterstiitzungskanéle (QR-Codes, Adressen, Kontakt-E-Mail). Abgeleitete Ausgaben
mussen diese Elemente entfernen oder ersetzen; sie dirfen nur verwendet werden, um auf dieses Originalwerk
ZuU verweisen.

Quelldateien. Der vollstédndige Quellcode — Markdown-Text, Infografiken, Build-Skripte — ist zusammen mit
diesem PDF verfligbar.

Werkzeuge. Bei der Vorbereitung des Textes und dem Iterieren an Formulierungen nutzte der Autor
Unterstitzung durch KI-Werkzeuge; die Infografiken wurden in Zusammenarbeit mit generativen Werkzeugen auf
Basis der Vorgaben des Autors gestaltet. Alle Ideen, Argumente und Schlussfolgerungen sind die eigenen des
Autors.



PERSONIX

Kompromissloser Wandel

Ein unzensierbares und unbestechliches dezentrales Reputationsnetzwerk

Der Staat funktionierte, als die Kommunikation langsam war, Entscheidungen lokal fielen und die
Autoritét in derselben Stadt lebte, die sie regierte. Die heutigen Netzwerke kehren alle drei Annahmen
um — und die auf ihnen errichteten Institutionen passen nicht mehr zu der Welt, die sie regieren. Dieses
Buch beschreibt ein Werkzeug, das passt: ein dezentrales Reputationsnetzwerk, in dem die Identitat dir
gehort, die Wahrheit 6ffentlich priifbar ist und Bestechung reputationeller Selbstmord ist.

Kein Manifest. Keine Prognose. Ein funktionierender Bauplan dafiir, wie sich der Nachfolger des Staates
errichten lasst — freiwillig, eine Erklarung nach der anderen.

Pavel Kudrna -+ Prag, 2026
personix.org
Lizenziert unter Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).
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